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Manual de Usuario - Control de Acceso

1 Introduccién

1.1 Alcance

Este documento tiene como propésito servir como una herramienta de apoyo para el uso del
Sistema Integrado de Proteccion Venezolano (SIPve), especificamente para los moédulos de control
de acceso, disefiados para la configuracidon y monitoreo de accesos a espacios.

La elaboracion de dichos médulos permite un mejor control sobre seguridad, apoyando al
personal destinado para evitar irregularidades y mejorar el control del ingreso personas a la

institucion.

1.2 Documentos relacionados

Titulo

Fecha

Organizacion

Identificador del documento

Manual Instalacion

Octubre 2012

CENIT-DIDI

SIPVEMINST

1.3 Definiciones, Acrénimos y Abreviaturas

SIPve

Acrénimo de la aplicacion: Sistema Integrado de Proteccion Venezolano.

CENIT

Centro Nacional de Innovacién Tecnoldgica.

1.4 Descripcion

En este documento se describe el uso de cada uno de los moédulos de Control de Acceso.
Los aspectos que se tratan en el contenido del manual son:

«  Modulo Controladoras.

«  Modulo Lectoras.

«  Mobdulo Puertas.
+  Modulo Grupos.

«  Médulo Horarios de Trabajo.

« Mobdulo Dias festivos.

«  Mdédulo Usuarios - Tarjetas.

« Modulo Listado de Eventos.
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«  Moddulo Monitor de Acceso.
« Mobdulo Listado de Asistencia.

«  Mobdulo Monitor de Asistencia.

2 Contenido

La aplicacién estd basada en ambientes Web y por tanto para acceder a ella se debe utilizar un
navegador web (se recomienda el uso de Mozilla Firefox 5+). Se debe colocar la siguiente direccion en
el navegador: http://dominio/sipve/, siendo dominio la direcciéon del servidor donde esté instalada la
aplicacion. Seguidamente aparecera la pantalla de ingreso al sistema (Véase seccion 2.1 del

documento SIPVEMGEN).

2.1 Controladoras

Para acceder al mddulo de Controladoras, se debe presionar en el menu principal la opcion: Control

de Acceso / Controladoras

Este médulo permite configurar las Controladoras, donde se puede agregar, modificar, eliminar
Controladoras y visualizar sus datos, asi como sincronizarlas.

2.1.1 Opcién Agregar

Para agregar una Controladora se debe presionar el boton Agregar y llenar el formulario:

Segmento: | Seleccione -}
Nodo: | Seleccione ~|

Ipv4:

Tipo: | Seleccione  x)

Nombre:
Descripcion:

Ubicacion:

Méx. Usuarios: | 5000 ~|

1621

F

Caracteres Restantes

F

Caracteres Restantes

Agregar Controladora

Img. 1 — Formulario de Datos Controladora

Complejo Tecnolégico Simén Rodriguez, Base Aérea Generalisimo Francisco de Miranda, sector noreste, WWW 't b 5
La Carlota Caracas. Republica Bolivariana de Venezuela. Teléfono: +58 (212)555.81.00 Fax: (212)555.81.10 » CE”I -go 7 VE



Gobierno Bolivariano erio de 1
de Venezuela para Ciencia, Tecnologia e Innovacién

| SIPve - Manual de Usuario - Control de Acceso | Version: 1.1 |

Se debe ingresar la informacién necesaria, y se presiona el boton Agregar Controladora.

2.1.2 Opcion Modificar

Para modificar una Controladora se debe seleccionar un registro de la lista y presionar el
botdn Modificar, y modificar algun dato en el formulario mencionado en el punto anterior
(Véase seccién 2.1.1, Img. 1).

2.1.3 Opcién Eliminar

Para eliminar una Controladora se debe seleccionar un registro de la lista y presionar el
boton Eliminar.

2.1.4 Opcién Sincronizar

Para sincronizar una Controladora se debe seleccionar un registro de la lista y presionar el
botdn Sincronizar:
(3

Sincronizar
Img. 2 — Boton Sincronizar

Se despliega una ventana donde se pueden sincronizar datos a todas las controladoras o a
una en especifico.

Se pueden sincronizar los siguientes datos (Véase img. 3):
« Reloj: fecha y hora del servidor central.
« Horarios de Trabajo: horarios de entrada y salida previamente configurados.
« Grupos de Puertas: grupos previamente configurados
- Tarjetas de acceso: tarjetas y usuarios previamente configurados.
- Dias Feriados: dias festivos previamente configurados.

+ Todos los items: todos los puntos anteriores.

Controladora: | Todas |
-
Reloj Huorarios de trabajo
Grupos de Puertas Tarjetas de Acceso

Dias Feriados Todos los items

Img. 2 — Ventana Sincronizar Datos Controladoras.
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2.2 Lectoras

Para acceder al médulo de Lectoras, se debe presionar en el menu principal la opcién: Control de
Acceso / Lectoras

Este modulo permite configurar las Lectoras, donde se puede agregar, modificar, eliminar Lectoras y
visualizar sus datos.

2.2.1 Opcién Agregar

Para agregar una Lectora se debe presionar el botén Agregar y llenar el formulario:

Controladora: | Seleccione i
Namero: | Seleccione ~|
Puerta: | Seleccione |
Nombre:
Descripcion:
4
230 Caracteres Restantes

Agregar Lectora

Img. 4 — Formulario de Datos de Lectora
Se debe ingresar la informacién necesaria, y se presiona el botén Agregar Lectora.
2.2.2 Opcioén Modificar

Para modificar una Lectora se debe seleccionar un registro de la lista y presionar el botén
Modificar, y modificar algin dato en el formulario mencionado en el punto anterior (Véase
seccion 2.2.1, Img. 4).

2.2.3 Opcion Eliminar

Para eliminar una Lectora se debe seleccionar un registro de la lista y presionar el boton
Eliminar.

2.3 Puertas

Para acceder al modulo de Puertas, se debe presionar en el menu principal la opcién: Control de
Acceso / Puertas

Este médulo permite configurar las Puertas, donde se puede agregar, modificar, eliminar Puertas y
visualizar sus datos.

2.3.1 Opcioén Agregar

Para agregar una Lectora se debe presionar el botén Agregar y llenar el formulario:
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Nimero: |6 =)
Puerta:

Entrada Principal: = | MO

Agregar Puerta
Img. 5 — Formulario de Datos de Puerta

Se debe ingresar la informacién necesaria, y se presiona el boton Agregar Puerta.

2.3.2 Opcion Modificar

Para modificar una Puerta se debe seleccionar un registro de la lista y presionar el botén

Madificar, y modificar algan dato en el formulario mencionado en el punto anterior (Véase
seccion 2.3.1, Img. 5).

2.3.3 Opcién Eliminar

Para eliminar una Puerta se debe seleccionar un registro de la lista y presionar el botén
Eliminar.

2.3.4 Opcion Abrir Puerta

Para abrir una Puerta se debe seleccionar un registro de la lista y presionar el boton Abrir
Puertas.

N
s

Abrir Puertas

Img. 6 — Boton Abrir Puertas

Si desea abrir todas las Puertas configuradas al mismo tiempo, puede marcar la opcién
Todas la Puertas.

2.3.5 Opcion Cerrar Puerta

Para cerrar una Puerta se debe seleccionar un registro de la lista y presionar el boton Cerrar
Puertas.

Cerrar Puertas

Img. 7 — Boton Cerrar Puertas

Si desea cerrar todas las Puertas configuradas al mismo tiempo, puede marcar la opcion
Todas la Puertas.
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2.4 Grupos

Para acceder al modulo de Grupos de Puertas, se debe presionar en el mend principal la opcién:
Control de Acceso / Grupos

Este médulo permite configurar los Grupos de Puertas, donde se puede agregar, modificar, eliminar
Grupos Puertas y visualizar sus datos.

2.4.1 Opcion Agregar

Para agregar un Grupo de Puertas se debe presionar el boton Agregar y llenar el formulario:

Grupo:
Mamero: (4 =]
Nivel: |0 =]
Grupo Enlace: | Seleccione |

Puertas: |1 Laboratorio Simulab
3 Laboratorio Materiales

Agregar Grupo

Img. 8 — Formulario de Datos Grupos de Puertas
Se debe ingresar la informacién necesaria, y se presiona el botén Agregar Grupo.
2.4.2 Opcioén Modificar

Para modificar un Grupo de Puertas se debe seleccionar un registro de la lista y presionar el
botdn Modificar, y modificar algin dato en el formulario mencionado en el punto anterior
(Véase seccion 2.4.1, Img. 8).

2.4.3 Opcion Eliminar

Para eliminar un Grupo de Puertas se debe seleccionar un registro de la lista y presionar el
boton Eliminar.

2.5 Horarios de Trabajo

Para acceder al médulo de Horarios de Trabajo, se debe presionar en el menu principal la opcién:
Control de Acceso / Horarios de Trabajo

Este mddulo permite configurar los Horarios de Trabajo, donde se pueden modificar sus datos.
2.5.1 Opcién Modificar

Para modificar un Horario de Trabajo, se debe seleccionar un registro de la lista y presionar
el botén Modificar, y modificar algiin dato en el formulario:
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Descripcion: Horario - 1
Disponible en Feriado: [
Nivel: (0 =]
Horario Enlazado: | Seleccione =l
Horarios

Lunes: 08:00AM  — 05:00PM
Martes: 08:00AM  ~ 05:00PM
Miercoles: 08:00AM  — 05:00PM
Jueves: 08:00AM  — 05:00PM
viernes: 08:00AM  — 05:00PM
Sabado: 08:00AM — 05:00PM
Domingo: 08:00AM  — 05:00PM

Modificar Horarios de Trabajo

Img. 9 — Formulario Datos de Horarios de Trabajo

Se debe ingresar la informacién necesaria y presionar el botén Modificar Horarios de
Trabajo.

2.6 Dias Festivos

Para acceder el médulo de Dias Festivos se debe presionar en el menu principal la opcion: Control
de Acceso / Dias Festivos.

Este modulo permite configurar los Dias Festivos o Feriados, donde se puede modificar y
restablecer sus datos, asi como también ver un calendario mensual sobre las configuraciones ya
establecidas.

2.6.1 Opcion Modificar

Para modificar un Dia Festivo se debe seleccionar un registro de la lista y presionar el
botdn Modificar, y modificar algin dato en el formulario:

Nombre: Semana santa

[« Mar 2012 ©

Lu  Ma Mi Ju i sa Do

2 3 4
5 & 7 B a )
2 3 4 15 & ) B
19 20 21 22 23 24 25

Modificar Dia Festivo

Img. 10 - Formulario Dias Festivos.
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Se debe ingresar la informacién necesaria, y se presiona el boton Modificar Dia Festivo.

2.6.2 Opcion Calendario

Esta opcién permite ver mediante un calendario los dias ya configurados, permitiendo
modificarlo directamente al presionarlo.

Se pueden ver otros meses presionando las flechas de la parte superior derecha del
calendario e ir al dia actual presionando el boton Hoy:

Noviembre 2012 “« »
Dom Lun Mar Mié Juv Vie sib
1 z 3
4 5 & 7 8 g 10
1 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30

Img. 11 - Calendario Mensual.

2.6.3 Opcibén Reset

Para restablecer los datos por defecto de un Dia Festivo se debe seleccionar un registro
de la lista y presionar el boton Reset.

2.7 Usuarios - Tarjetas

Para acceder al mddulo de Usuarios — Tarjetas se debe presionar en el menu principal la opcién:
Control de Acceso / Usuarios - Tarjetas.
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Este modulo permite configurar las Tarjetas de Acceso del personal, donde se puede agregar,
modificar, eliminar y visualizar sus datos.

2.7.1 Opcidén Agregar

Para agregar una Tarjeta se debe presionar el botén Agregar y llenar el formulario. Se
debe ingresar la informacion necesaria, y se presiona el botén Agregar Usuario:

Datos Basicos Datos Acceso

Nimero: (15 7|
Tipo: E.Empleado 2 visitante
Cédula:
Nombre:
Apellido:
Departamento: | Seleccione j
Sexo: Femenino Masculino

Fecha de
Nacimiento:

Teléfono:

Teléfono
Celular: £

e-Mail:
Direccion:

i

250 Caracteres Restantes

Agregar Usuario

Img. 12 - Formulario Agregar Usuarios Tarjetas - Ficha Datos Bésicos.
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Datos Basicos Datos Acceso

Modo Acceso: | Tarjeta Jud
Codigo Identificador:
Codigo Sitio:
Codigo Tarjeta:
Codigo Pin:

Grupo de Puertas: | Seleccione i,

Horarios de Trabajo: | Seleccione Jud
Nivel: 0 7|

Fecha Limite: [~

Modificable:

Guardias:

Skip FP Check:

Anti-PassBack:

| &

Agregar Usuario

Img. 13 - Formulario Agregar Usuarios Tarjetas - Ficha Datos Acceso.
2.7.2 Opcién Modificar

Para modificar una Tarjeta se debe seleccionar un registro de la lista y presionar el botén
Modificar, y modificar algun dato en el formulario mencionado en el punto anterior (Véase
seccién 2.7.1, Img. 12 — Img. 13).

2.7.3 Opcién Eliminar

Para eliminar una Tarjeta se debe seleccionar un registro de la lista y presionar el boton
Eliminar.

2.8 Listado de Eventos

Para acceder al médulo de Listado de Eventos se debe presionar en el menu principal la opcion:
Control de Acceso / Acceso / Listado de Eventos.

Este modulo permite consultar los eventos registrados por las controladoras de acceso.

A la izquierda se encuentran los parametros de entrada para el reporte. Una vez seleccionados se

presiona el botén Aceptar (Véase Img. 14 ), y se genera en la parte derecha un listado con los
eventos encontrados.

Usuario - Tarjeta|| « Todos » hd
Codigo Id:
Puerta|| « Todos » )

Rango de Fechas

Img. 14 - Parametros de la consulta.
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2.8.1 Listado

En el listado se enumeran los eventos encontrados por los parametros de entrada
seleccionados (Véase Img. 15), los campos del listado son los siguientes:

« Numero de item en la lista.

- Fecha: fecha cuando sucedio el evento.

- Puerta: descripcién de la puerta de acceso.

« Nombre: Nombres de la persona asociada al acceso.

+ Detalle: detalle resumido del acceso.

Al presionar un registro de la lista de eventos, se despliega una sub-ventana para ver el
detalle del mismo.

Listado de Eventos

N2 Fecha Puerta Nombre Detalle
1 20-09-2012 15:12:04 Laboratorio Simulab & pavid Concepcion Acceso Normal con Tarjeta
2 20-09-2012 14:51:28 Laboratorio Simulab 2 pavid Concepcion Acceso Normal con Tarjeta
3 20-09-2012 14:36:10 Laboratorio Simulab 2 Ronaid Delgado ™ Acceso Normal con Tarjeta
4 20-09-2012 14:36:18 Laboratorio Materiales Door open via Egress Button
5 20-09-2012 14:28:24 Laboratorio Materiales 2 Ronald Delgado 3 Acceso Mormal con Tarjeta
6 20-09-2012 14:27:52 Laboratorio Simulab 2 Ronald Delgado 1 Acceso Normal con Tarjeta

7 20-09-2012 14:17:19 Laboratorio Materiales Door open via Egress Button
8 20-09-2012 14:17:04 Laboratorio Materiales 2 j0se A Medina 9 Acceso Normal con Tarjeta

9 20-09-2012 14:16:28 Laboraterio Simulab 2 j0se A Medina 9 Acceso Normal con Tarjeta
10 20-09-2012 14:14:27 Laboratorio Simulab 2 J0se A Medina 9 Acceso Normal con Tarjeta

Img. 15 - Listado de Eventos.

2.8.2 Detalle
En esta ventana estan los datos del acceso

- Datos Personales: foto del carnet de la persona a quien se la asigno la tarjeta de
acceso, nombres y cedula de identidad.

- Datos Tarjetas: informacion asociada a la tarjeta de acceso

« Datos Acceso: informacion asociada al evento ocurrido.
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Datos Personales
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i Sharon Marquez &
1 C.I. 20.128.250

Datos Tarjeta

Modo Acceso Tarjeta

: [Codigos 0011890086 - 00181:28070
L = Grupo Puertas |Personal Fijo
Horario Horario - Uno

Datos Acceso

Fecha 02-11-2012 08:08:36
Puerta Laboratorio Materiales
Detalle Access by Fingerprint

Img. 16 - Detalle del Evento.
2.9 Monitor de Acceso

Para acceder al médulo de Monitor de acceso se debe presionar en el menu principal la opcion:
Control de Acceso / Acceso / Monitor Acceso.

Este mdodulo permite visualizar los eventos registrados por las controladoras de acceso en tiempo
real.

En la parte derecha del titulo del médulo se presenta un icono que al estar verde el proceso de
sincronizacion de eventos esta activo, al estar rojo se encuentra inactivo. Para activar este proceso
refiérase al Manual de Instalacion y Configuracion (Documento SIPVEMINST).

El listado generado y el detalle de cada item de este médulo es el mismo del punto anterior (Véase
seccién 2.8.1y 2.8.2).

2.10 Listado de Asistencia

Para acceder al médulo de Listado de alarmas se debe presionar en el menu principal la opcién:
Control de Acceso / Acceso / Listado de Asistencia.

Este médulo permite consultar los eventos registrados por las controladoras de acceso a la puerta
configurada para identificar la asistencia.

A la izquierda se encuentran los parametros de entrada para el reporte. Una vez seleccionados se
presiona el boton Aceptar (Véase Img. 17 ), y se genera en la parte derecha un listado con los
registros encontrados.
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Img. 17 - Parametros de la consulta.

Los registros resultantes de la consulta pueden ser descargados o exportados en formato CSV
presionando el botén Descargar CSV:

Descargar CSV

Img. 18 — Boton Descargar CSV.
2.10.1 Listado

En el listado se enumeran los registros encontrados por los parametros de entrada
seleccionados (Véase Img. 19), los campos del listado son los siguientes:

« Fecha: fecha cuando sucedio el registro.
« Cedula: cedula de identidad del empleado.
«  Nombre: Nombres del empelado.

- Direccion: direccion, gerencia o departamento del empleado.

- Listado de Asistencia

Del dia en curso (02-11-2012)
Fecha Cedula Nombre Direccion
02-11-2012 10:19:35 14892144  Ronald Delgado
02-11-2012 10:18:26 16970144  David Concepcion
02-11-2012 09:48:24 14892144  Ronald Delgado
02-11-2012 09:48:09 16970144  David Concepcion
02-11-2012 09:04:30 14892144  Ronald Delgado
02-11-2012 08:06:45 11589632  Hector Berbesi
02-11-2012 07:59:52 16970144  David Concepcion
02-11-2012 07:44:32 11389632  Hector Berbesi

Img. 19 - Listado de asistencia.
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2.11 Monitor de Asistencia

Para acceder al modulo de Monitor de asistencia se debe presionar en el menu principal la opcion:
Control de Acceso / Acceso / Monitor de Asistencia.

Este médulo permite visualizar los eventos registrados por las controladoras de acceso en tiempo
real referentes solo a la puerta configurada para asistencia.

El listado generado de este médulo es el mismo del punto anterior (Véase seccion 2.8.1 y 2.8.2).
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