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Apresentacao

Em portugués é facil encontrar textos sobre a escrita de exploits
simples, mas percebi que faltava algo sobre exploits em cima
de Structured Exception Handlers. Entao, para nao deixar vocé
que ainda nao aprendeu o english ficar perdido, resolvi escrever um
pouco sobre o que aprendi com as variadas fontes que encontrei pela
internet. Porém, irei supdr que vocé ja saiba como funcionam esses
exploits simples e ao menos tem uma ideia do que é o stack e como
ele funciona, shellcode, um pouco de programacao, etc. Se chegou
por aqui sem fazer ideia sobre as coisas que acabei de falar,
deixo este bom texto que achei pela internet e recomendo que
comece por |a.

Antes de tudo, € bom também alertar que nao sou algum tipo
de profissional, professor, 1337 ou porra nenhuma. SO gosto de
aprender sobre o que acho interessante e gosto de escrever, entao so
juntei as coisas e saiu o texto. No fim dele deixarei uns links (a
maioria em inglés, sorry) que tive como base enquanto aprendia.

Let’'s get it started.


http://hackproofing.blogspot.com.br/2011/04/escrevendo-um-exploit-para-stack.html

1. Primeiramente, o que sao Exceptions?

De acordo com o Wikipedia: “sdo ocorréncias de condicoes que
alteram o fluxo normal da execucao de programas de
computadores.” Ou melhor dizendo: algo fora do normal que exige
um tratamento diferenciado.

Como programadores inteligentes cuidam dos seus softwares, é
criado dentro do préprio programa meios para Manipular essas
Excecdes (Exception Handlers), que sao as partes do software que
serao chamadas quando algo sair diferente do que foi planejado (o
sistema operacional, no caso o Windows, também cuida dessas
tretas, mais na frente falo sobre).

2. E sobre Structured Exception Handlers?

Structured Exception Handling (SEH), € o mecanismo nativo do
Windows para Manipular Excecoes.
O funcionamento é simples, observe essa bela implementacao:

1 #include <string.h>
2 #include <windows.h>

4 int main (int argc, char **argv) {
5 char overflow_mel[5];
6
7 _try{
8 strcpy(overflow_me, argv[1]); // Bloco de cédigo "Protegido"
9 }
10 __except (GetExceptionCode()) {
11 /] Cédigo que seria chamado no caso de um possivel erro (excecao)
12 }
134


https://en.wikipedia.org/wiki/Exception_handling

Para melhores exemplos, dé uma sacada aqui no site
da Microsoft.

O coédigo acima mostra como um mecanismo para tratar
excecdes (Exception Handler) seria implementado pela aplicacao
(com certeza vocé ja viu aquela janela que avisa que o programa
teve um problema e precisa ser fechado, aquilo é trabalho do
Exception Handler implementado pelo Windows, que é chamado
quando o aplicativo ou nao tem Exception Handler algum, ou nenhum
deles consegquiu lidar com aquela excecao especifica).

gta_sa,exe

s

0 gta_sa_exe encontrou um problema e preciza ser ;
fechado.

Se vocé estava no meio de alguma operagdo, as informages nas guaiz vood
eztava trabalhando podem ter zido perdidaz.

Informe este problema a Microsoft.

Criamos um relatdrio de emoz que vocé pode noz enviar. Esze relatdrio zera
conziderado confidencial e andnimo.

Fara wer oz dados contidoz neste relatdnio de emoz,  cligue agui,

Erwiar relatdrio de emoz i

Olha a janelinha do Windows aé

Dependendo das funcdes do programa, normalmente, se tem
muito mais que um Exception Handler, afinal, elas (as Exceptions)
podem ser dos mais variados tipos (divisao por zero, buffer
overflow...).

Ok, agora podemos dizer que sabemos o basico do que estamos
falando. Vamos entao seguir para a parte security da coisa.

Se vocé seguiu meu conselho, deve saber como um exploit
simples para falhas do tipo stack overflow funciona. Sabe que toda a
jogada estd em sobreescrever o ponteiro EIP com um endereco que
estd sob seu controle, para assim redirecionar o fluxo do programa
para que ele faca o que vocé quiser, coisa nao muito dificil de se
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https://www.google.com.br/search?q=escrevendo+exploits&ie=utf-8&oe=utf-8&client=ubuntu&channel=fs&gfe_rd=cr&ei=ounwVPrFD4qX8QfW2oAY#channel=fs&q=escrevendo+exploits+stack+overflow&spell=1
https://www.google.com.br/search?q=escrevendo+exploits&ie=utf-8&oe=utf-8&client=ubuntu&channel=fs&gfe_rd=cr&ei=ounwVPrFD4qX8QfW2oAY#channel=fs&q=escrevendo+exploits+stack+overflow&spell=1
http://desciclopedia.org/wiki/Hacker
https://msdn.microsoft.com/en-us/library/ms681409(v=vs.85).aspx

fazer se o ambiente for propicio.

Vamos entao descobrir como os Structured Exception Handlers
podem atrapalhar essa jogada e como se supera essa forma de
defesa.



3. Impedindo a manipulacao de EIP

Cadigo do Exception Handler

__except {

¥

Topo do Stack

Variaveis Locais

EBP Salvo

EIP Salvo

Parametros

Endereco do exception handler

J/

\

Frame da fungdo protegida
_try {

¥

Nessa imagem podemos ver a organizacao do stack quando
uma funcao “protegida” é chamada. Observe onde os Exception
Handlers se localizam. Eles sao organizados dessa forma:

Exception_handlerl()

Exception_handler2()

Exception_handler3()

MSVCRTlexhandler

Topo do stack

g Ponteiro para o praximo SEH Record JE—
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] . e 4
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™~
g Ponteiro para o préximo SEH Record (4 S

- p
: Ponteiro para o Exception Handler
™~ -
3 i

OXFFFFFF " J—

3 .
: Exception Handler do Windows |- g
N -




Cada pedacinho desses (os SEH Record), é formado por dois
elementos de 4 bytes cada. O primeiro aponta para o préoximo SEH
Record (no caso do atual SEH Record nao consequir tratar da
excecao), e o segundo para o endereco do cddigo responsavel por
tratar a excecao. Todos, organizados um abaixo do outro, formam
uma “sequéncia” ou “cadeia” de métodos para o tratamento de
excecoes, por isso € chamada de “SEH Chain”.

E, no caso de algo dar errado, como o programa sabe onde fica
a SEH Chain?

Seu endereco fica no topo do Win 32 Thread Information
Block (FS:[0x00]), que é uma estrutura de dados criada pelo
Windows para guardar informacdes sobre uma Thread.

Apods encontrar uma falha do tipo buffer overflow, vocé vai seco
com o objetivo de atropelar tudo e sobreescrever EIP, mas se vocé se
deparar com SEHs, vai poder perceber que, apdés o buffer ser
estourado e sair sobreescrevendo dados, EIP, ao invés de ter sido
corrompido pelo seus dados incluidos maliciosamente, ira apontar
direto para o topo da SEH Chain e nao sera tao facil como antes para
explorar a falha.


https://pt.wikipedia.org/wiki/Thread_(ci%C3%AAncia_da_computa%C3%A7%C3%A3o)
https://en.wikipedia.org/wiki/Win32_Thread_Information_Block
https://en.wikipedia.org/wiki/Win32_Thread_Information_Block

4. Controlando EIP indiretamente

Topo do Stack

Varidveis Locais
Frame da funcdo protegida

—by Ao
H

Cédigo do Exception Handler

__except {

¥
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> |0
Endereco do exception handler
N |

Corrompendo tudo ladeira abaixo.

Ao observar a imagem onde nos é mostrado em que lugar do
stack o inicio da SEH Chain é armazenado, veremos a proximidade
que ela fica do buffer que exploramos. Se enfiarmos mais e mais
dados, assim como EIP seria em um ataque basico, podemos alter o
SEH Chain. E o que fazer com esse poder?

Facil. Enganar o sistema operacional e fazer ele rodar
nosso shellcode.

Como sabemos, o SEH Record tem oito bytes (quatro bytes para
o endereco do préximo SEH Record, e os outro quatro apontam para a
funcdo que tratara a excecao, pode observar na imagem?2).
Queremos que 0s primeiros quatro bytes apontem para onde nosso
shellcode esta, e que os outros quatro apontem para esses quatro
bytes anteriores, para que assim nosso shellcode seja executado.
Para consequir fazer isso ha diferentes métodos, o mais comum é
usar a sequéncia de instrucdes POP, POP, RET.


http://blog.tempest.com.br/leandro-oliveira/hello-world-shellcode.html

Iremos procurar um endereco gue aponte para o inicio dessa
sequéncia de instrucdes e usa-lo para sobreescrever os ultimos
quatro bytes do SEH Record.

Excecao / Erro Acontece

1- Excep.tiun Handler 4 - Ponteiro para o proximo
entra na jogada. SEH Record aponta para
nosso shellcode

»| Ponteiro para o proximo SEH Record ,l Shellcode

SE Handler

2 - SE Handler apontando
para sequéncia POP, POP, RET.

y

POP, POP, RET

3 - Sequéncia POP, POP, RET & executada
e faz com que EIP aponte para
o0 ponteiro do préximo SEH Record.

O exploit ficaria assim: [lixo] [jmp shellcode] [pop pop ret]
[shellcode]

Claro que nem tudo sao flores. Por exemplo, a partir do Windows
XP SP 1, quando ocorre alguma excecao e o Strucured Expection
Handling entra em acao, todos os registros sao zerados, o0 que
impede que se faca o uso deles para apontar para nosso shellcode.
Isso dificulta, mas nao impede a exploracao, tanto que mostrei como
funciona o exploit que nao depende dos registros (por isso que
usamos pop pop ret).

Outro exemplo que pode dificultar e as vezes impedir um exploit
(ou impedir que o0 mesmo seja multi-plataforma) é
o SafeSEH implementado a partir do Windows XP SP2 e Windows
Server 2003. Quando um moddulo do executavel for compilado com
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essa opcao ativa, apenas enderecos registrados na lista de SEH
podem ser usados como Handlers. Ou seja, nada de usar um
endereco qualquer para indicar a POP, POP, RET (a nao ser que ele
esteja na lista). Ha algumas formas de burlar esse artificio, mas assim
como DEP (Data Execution Prevention) e Stack Canaries, deixo isso
para outro dia (ou seja, quando estudar mais fundo sobre).
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https://pt.wikipedia.org/wiki/Data_Execution_Prevention

Bases para o texto

https://isisblogs.poly.edu/2011/11/23/seh-record-exploitation/
https://www.corelan.be/index.php/2009/07/25/writing-buffer-overflow-
exploits-a-quick-and-basic-tutorial-part-3-seh/ <- de onde copiei boa
parte das imagens aqui usadas.

https://msdn.microsoft.com/en-
us/library/windows/desktop/ms680657%28v=vs.85%29.aspx
https://pt.wikipedia.org/wiki/Tratamento_de exce%C3%A7%C3%A30
https://en.wikipedia.org/wiki/Microsoft-
specific_exception_handling_mechanisms
https://en.wikipedia.org/wiki/Memory_safety
https://en.wikipedia.org/wiki/Win32_Thread_Information_ Block+
https://pt.wikipedia.org/wiki/Thread %28ci%C3%AAncia_da_computa
%C3%A7%C3%A30%29

12


https://pt.wikipedia.org/wiki/Thread_(ci%C3%AAncia_da_computa%C3%A7%C3%A3o)
https://pt.wikipedia.org/wiki/Thread_(ci%C3%AAncia_da_computa%C3%A7%C3%A3o)
https://en.wikipedia.org/wiki/Win32_Thread_Information_Block+
https://en.wikipedia.org/wiki/Memory_safety
https://en.wikipedia.org/wiki/Microsoft-specific_exception_handling_mechanisms
https://en.wikipedia.org/wiki/Microsoft-specific_exception_handling_mechanisms
https://pt.wikipedia.org/wiki/Tratamento_de_exce%C3%A7%C3%A3o
https://msdn.microsoft.com/en-us/library/windows/desktop/ms680657(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/ms680657(v=vs.85).aspx
https://www.corelan.be/index.php/2009/07/25/writing-buffer-overflow-exploits-a-quick-and-basic-tutorial-part-3-seh/
https://www.corelan.be/index.php/2009/07/25/writing-buffer-overflow-exploits-a-quick-and-basic-tutorial-part-3-seh/
https://isisblogs.poly.edu/2011/11/23/seh-record-exploitation/
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