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1.  Khái niệm

a. Định nghĩa

SSH(Secure Shell) là một giao thức mật  mã để vận hành các dịch vụ một cách an toàn trên môi trường
mạng không an toàn. Ứng dụng phổ biến nhất của SSH được biết đến là dùng để đăng nhập từ xa vào hệ
thống máy tính của người dùng.

SSH cung cấp một kênh an toàn trên một mạng không tin cậy với kiến trúc client server (Khách chủ). Các
ứng dụng phổ biến của SSH chủ yếu là đăng nhập từ xa và thực hiện lệnh từ xa, tuy nhiên bất kỳ dịch vụ
mạng nào cũng có thể được bảo vệ bằng SSH. Hai phiên bản chính của SSH là SSH-1 và SSH-2.

SSH hoạt động trên tầng ứng dụng (Application) của mô hình TCP/IP. Việc mã hóa của SSH được thực
hiện hoàn toàn thông suốt: người dùng có thể làm việc bình thường và không biết rằng, việc truyền thông
của họ được mã hóa an toàn trên mạng.

b. Lịch sử phát triển

SSH-1 được trình bày vào năm 1995 bở Tatu Ylonen, một nhà nghiên cứu ở trường đại học Hensinki của
Phần Lan. Sau khi mạng trường đại học của ông bị tấn công nghe lén mật khẩu trong năm đó. Mục đích
của SSH là để thay thế các giao thức rlogin, Telnet, ftp,... có cùng điểm yếu là xác thực bản rõ (clear text).
Ylonen đã cho ra mắt phần mềm miễn phí vào tháng 7 năm 1995, công cụ này nhanh chóng trử lên phổ
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biến, vào cuối năm 1995, có tới 20000 sử dụng ứng dụng đó ở 50 quốc gia trên toàn thế giới. Vào năm
2000, đã có tới gần 2 triệu người sử dụng SSH.

Tới năm 2006, một phiên bản sửa đổi của SSH, SSH-2 được ra đời và thông qua như một tiêu chuẩn mới.
SSH-2 có cả tính năng bảo mật và được cải tiến hơn SSH-1. SSH-2 được phát triển bởi Tổ công tác kỹ
thuật mạng "Secsh".

Vào tháng 1 năm 2006, sau khi phiên bản SSH-2.1 ra đời, RFC 4253 đã định nghĩa ra một máy chủ hỗ trợ
cả phiên bản 2.0 và các phiên bản trước đó của SSH. Phiên bản SSH-1.99 được ra đời.

c. Các đặc điểm an toàn của SSH

Tính bí mật: Mạng máy tính thường không đảm bảo bí mật, bất kỳ ai truy cập vào các máy được kết nối
với mạng đều có thể bị nghe lén dữ liệu. SSH cung cấp tính bí mật bằng cách mã hóa dữ liệu đi qua
mạng. SSH hỗ trợ nhiều thuật toán mã hóa dữ liệu ví dụ như: AES, IDEA, DES và triple-DES(3DES).

 Tính toàn vẹn: nghĩa là đảm bảo dữ liệu được truyền từ đầu này đến đầu kia của mạng không bị thay đổi.
Giao thức SSH sử dụng phương pháp kiểm tra toàn vẹn mật mã, phương pháp này kiểm tra cả việc có bị
biến đổi hay không và dữ liệu đến có đúng là do đầu kia gửi hay không. SSH sử dụng thuật toán băm là
MD5 và SHA-1.

Xác thực: là kiểm tra định danh của ai đó để xác định chính xác có phải người dùng hợp lệ hay không.
Mỗi kết nối SSH gồm hai việc xác thực: kiểm tra định danh của SSH server (Server authentication) và
server kiểm tra định danh của người dùng yêu cầu truy cập (user authentication). SSH hỗ trợ xác thực
bằng mật khẩu, mã hóa mật khẩu khi nó truyền đi trên mạng, ngoài ra mỗi user có thêm chữ ký khóa công
khai (per user public key signature).

2. Triển khai SSH

a. Triển khai SSH Server và cấu hình cơ bản

Bản báo cáo này sẽ trình bày về cách cài đặt và cấu hình SSH server trên máy ảo CentOS (Linux)

Trên cửa sổ dòng lệnh, tiến hành nhập câu lệnh dưới đây để cài đặt Open SSH

[root@localhost ~]# yum -y install openssh-server openssh-clients
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Hình X: Cài đặt Open SSH trên SSH Server

Tiếp theo, quản trị viên có thể cấu hình hoặc kiểm tra SSH server với câu lệnh chỉnh sửa tập tin cấu hình
như sau

[root@localhost ~]# vi /etc/ssh/sshd_config

Bướ c tiếp theo, kiểm tra tường lửa, để cho phép các luồng lưu lượng truy cập từ bên ngoài sử dụng dịch
vụ của SSH. Nếu tường lửa chưa được cấu hình, hãy thêm dòng dưới đây để cho phép SSH hoạt động một
cách hiệu quả nhất.

-A INPUT -m state --state NEW -m tcp -p tcp --dport 22 -j ACCEPT

3 | P a g e



Hinh X: Cấu hình tường lửa để sử dụng SSH

Khởi động lại dịch vụ SSH với câu lệnh

[root@localhost ~]# service sshd restart

Hình X: Khởi động lại SSH trên server

b. Cấu hình SSH Client

Trên máy trạm window 7, tải xuống và sử dụng phần mềm Putty để có thể kết nối tới SSH server. Bạn có
thể download Putty tại địa chỉ

https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

Sau đây là một vài thông số cần chú ý khi sử dụng Putty:

 Host Name: nhập vào domain hoặc IP Public của Server/VPS
 Port: 22 để giá trị mặc định.
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Hình X: Giao diện của Putty
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3. Quá trình hoạt động của SSH & Phân tích với WiresShark

a. Phân tích hoạt động của SSH

Hình X: Quá trình hoạt động của SSH2

Máy chủ SSH sẽ lắng nghe trên một cổng được chỉ định cho các kết nối. Nhiệm vụ của máy chủ là
thương lượng các kết nối an tonà, xác thực client, thiết lập môi trường nếu giấy ủy quyền được chấp nhận.
Client chịu trách nhiệm bắt tay TCP với máy chủ, đàm phán kết nối an toàn, xác minh máy chủ với thông
tin đã ghi lại trước đó và cung cấp chứng chỉ để xác thực.

Phiên làm việc SSH được thiết lập theo hai giai đoạn riêng biệt, đầu tiên là đồng ý thiếp lập mã hóa để
bảo vệ truyền thông trong tương lai, giai đoạn thứ hai là xác thực người dùng và xác định xem có nên cấp
phép truy cập vào máy chủ hay không.
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Đàm phán mã hóa cho phiên làm việc

Khi có yêu cầu kết nối TCP từ máy client, server đáp ứng với các phiên bản giao thức mà nó đang hỗ trợ.
Nếu client phù hợp và chấp nhận các phiên bản giao thức mà server hỗ trợ, kết nối vẫn tiếp tục. Sau đó ,
máy chủ cung cấp một khóa máy chủ công khai, thứ mà client có thể sử dụng để kiểm tra đây có phải là
máy chủ dự định hay không (public-key certificates).

Tại thời điểm này, cả hai bên thương thảo một khóa phiên, sử dụng thuật toán Diffie-Hellman. Thuật toán
này (và các biến thể của nó) cho phép mỗi bên kết hợp các dữ liệu cá nhân với các dữ liệu công khai từ hệ
thống để tạo ra một khóa phiên bí mật giống hệt nhau.

Khóa phiên này sẽ được dùng để mã hóa toàn bộ phiên làm việc. Các cặp khóa công khai và bí mật được
sử dụng trong thủ tục này sẽ hoàn toàn khác biệt với các khóa SSH để xác thực client tới server.

Thuật toán Diffie-Hellman phân tích căn bản như sau:

• Cả hai bên đều chọn ra một số nguyên tố lớn, đóng vai trò là giá trị hạt giống.

• Cả hai bên đều chọn ra một thuật toán mã hóa đối xứng (thường là AES), sẽ được sử dụng để thao
tác các giá trị theo một cách xác định trước.

• Ngoài ra, mỗi bên chọn ra một số nguyên tố khác (được giữ bí mật với nhau), số này được dùng
làm khóa bí mật cho tương tác này. (Nó hoàn toàn khác với khóa bí mật mà SSH sử dụng để xác
thực).

• Sau khi đã có khóa bí mật , Thuật toán mã hóa đối xứng và số nguyên tố chung sẽ được sử dụng
để tạo ra khóa công khai xuất phát từ khóa bí mật. ( 2 bên có thể chia sẻ với nhau khóa công
khai )

• Hai bên chia sẻ khóa công khai với nhau.

• Bên nhận sử dụng khóa bí mật của họ, khóa công khai vừa nhận được và số nguyên tố chung chia
sẻ để tính ra khóa bí mật được chia sẻ. Mặc dù điều này được tính toán độc lập mỗi bên, sử dụng
khóa riêng và khóa cong khai, tuy nhiên, kết quả là cùng một kháo bí mật đươc chia sẻ.

• Khóa bí mật được chia sẻ được sử dụng để mã hóa tất cả các giao tiếp sau đó.

Khóa bí mật được tạo ra là một khóa đối xứng, có nghĩa là cùng một khóa được sử dụng để mã hóa tin
nhắn, có thể được sử dụng để giải mã ở phía bên kia. Mục đích của việc này là đóng gói tất cả các thông
tin liên lạc khác trong đường hầm được mà hóa, do đó người ngoài không thể giải mã được.

Sau khi phiên mã hóa được kết nối, quá trinh xác thực người dùng được bắt đầu.

Xác thực truy cập của người dùng vào máy chủ

Giai đoạn này bao gồm xác thực người dùng và quyết định truy cập. Có một vài phương pháp khác nhau
có thể sử dụng để xác thực.
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Cách đơn giản nhất là xac thực mật khẩu, trong đó, máy chủ chỉ cần yêu cầu client cung cấp tài khoản và
mật khẩu của tài khoản mà họ đang đăng nhập. Mật khẩu được gửi với dạng mã hóa.

Mặc dù mật khẩu sẽ được mã hóa, nhưng phương pháp này thường không được khuyến cáo do sự hạn chế
về sự phức tạp của mật khẩu. Kẻ tấn công có thể sử dụng nhiều phương pháp để tấn công mật khẩu như:
đoán mật khẩu, vét cạn hay từ điển,...

Lựa chọn phổ biến nhất và được đề xuât là sử dụng cặp khóa SSH. Cặp khóa SSH là các khóa không đối
ứng, có nghĩa là hai khóa liên quan nhau phục vụ các chức năng khác nhau.

Khóa công khai được dùng để mã hóa dữ liệu chỉ có thể được giải mã bằng khóa bí mật.

Xác thực bằng cách sử dụng cặp khóa SSH bắt đầu sau khi mã hóa đối xứng đã được thiết lập. Thủ tục
diễn ra như sau:

• Client bắt đầu bằng cách gửi một ID của mình tới máy chủ.

• Server sẽ kiểm tra tệp tin authorized_keys của tài khoản với định danh ID.

• Nếu Khóa công khai có ID phù hợp được tìm thấy trong tập tin trên, máy chủ sẽ tạo ra một sỗ
ngẫu nhiên và sử dụng khóa công khai để mã hóa số này.

• Server gửi tới client tin nhắn được mã hóa.

• Nếu client thực sự có khóa bí mật phù hợp, anh ta có thể giải mã tin nhắn nhận được bằng khóa bí
mật và tìm ra số ngẫu nhiên của server.

• Khách hàng kết hợp số được giải mã và khóa phiên đang sử dụng để mã hóa thông tin liên lạc và
sử dụng MD5 để tính giá trị băm.

• Client gửi lại giá trị băm MD5 tới server như là câu trả lời cho tin nhắn mã hóa đã được giải mã.

• Server sử dụng khóa phiên đối xứng kết hợp với số ngẫu nhiên ban đầu và tính toán MD5. Nó so
sánh tính toán của chính mfinh và kết quả client gửi tới, nếu hai giá trị này trùng khớp, quá trình
xác thực thành công.

b. Bắt và phân tích gói tin với WireShark

Thực hiện sử dụng phần mềm nghe lén và phân tích gói tin là Wireshark, chúng ta sẽ thu được kết quả
quá trình bắt tay ba bước, thực hiện trao đổi thông tin và trao đổi khóa bằng thuật toán Diffie-Hellman.
Các gói tin đều dưới dạng bản rõ, cho đến khi Khóa phiên được thành lập và mã hóa các gói tin sau đó.

Hình X: Quá Trình bắt tay TCP
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Hình X: Thông tin về SSH Client

Hình X: Thông tin về SSH Server

Hình X: Trao đổi thuật toán mã hóa giữa Client và Server

Hình X: Tính toán khóa phiên
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Hình X: Quá trình bầu bán và tạo khóa phiên

4. Điểm yếu của SSH và Tấn công SSH

a. Điểm yếu của SSH-1 và tấn công sshmitm

Cùng quay trở lại những năm đầu tiên khi SSH ra đời, phiên bản đâu tiên của SSH là SSH1. Chúng ta
cùng điểm qua các bước xác thực cơ bản của SSH1:

• Client tạo yêu cầu kết nối SSH tới Server
• SSH server hồi đáp tới client khóa tạm và khóa máy chủ công khai
• SSH Client tính toán một khóa phiên 256 bit sử dụng khóa máy chủ công khai và khóa tạm vừa

nhận được và gửi khóa phiên này tới SSH server
• SSH server giải mã khóa phiên 256 bit bằng cách sử dụng khóa bí mật và đưa ra danh sách thuật

toán mã hóa đang có sẵn trên máy chủ.
• SSH client sẽ lựa chọn một thuật toán hợp lý và yêu cầu xác thực định danh user (sẽ được mã

hóa)
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Hình X: Quá trình xác thực của SSH1

Dựa vào nguyên lý hoạt động trên,  kẻ tấn công đã nghĩ  ra một phương thức tấn công được gọi là SSH
Monkey in The Middle để tiến hành chiếm phiên làm việc của người dùng sử dụng SSH-1.

Hình X: Tấn công MiTM SSH-1
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b. Điểm yếu của SSH-1.99 và mô phỏng tấn công hạ cấp (DownGrade Attack)

Phân tích các phiên bản của SSH

• SSH-2.xx: Máy chủ chi hỗ trợ giao thức SSH-2
• SSH-1.99: Máy chủ hỗ trợ giao thức SSH-1 và SSH-2
• SSH-1.51: Máy chủ chỉ hỗ trợ giao thức SSH-1

Khi SSH client nhận được thông tin nói trên từ máy chủ, client có thể chọn phiên bản thích hợp mà họ
muốn. Trong trường hợp, server chỉ hỗ trợ một trong hai phiên bản, Client sẽ không có sự lựa chọn nào
khác. Nếu Server sử dụng SSH-1.99, Client sẽ mặc định chọn giao thức SSH-2 vì SSH-2 an toàn hơn
SSH-1.

Mấu chốt của kiểu tấn công này chính là nhằm vào cấu hình sai của người quản trị máy chủ SSH. Để tấn
công hạ cấp SSH xảy ra, Cả máy chủ SSH và máy trạm SSH đều phải hỗ trợ SSH-1 và SSH-2 (sử dụng
phiên bản SSH-1.99 tại server). Thách thức lớn nhất ở đây đối với kẻ tấn công đó chính là SSH-2 (phiên
bản an toàn) luôn luôn được tin dùng và sử dụng ở cả client và server. 

Giả sử bằng một cách nào đó, kẻ tấn công có thể thay đổi thông tin SSH server sử dụng SSH phiên bản
1.51 thay vì 1.99, Client sẽ tin tưởng rằng SSH server chỉ sử dụng và hỗ trợ giao thức SSH-1, và sau đó
Client sẽ thiếp lập phiên kết nối SSH-1 tới server, kẻ tấn công có thể lợi dụng các lỗ hổng, điểm yếu trên
SSH-1 để tiến hành tấn công Man in The Middle và có được mật khẩu.

Mô hình hoạt động:

• Máy chủ SSH: CentOS sử dụng SSH v1.99
• Máy trạm window 7: Sử dụng Putty hỗ trợ cả hai giao thức SSH-1 và SSH-2
• Máy tấn công Kali

Hình X: Mô hình thực nghiệm
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Hình X: Máy Tấn công - Kali OS

Hình X: SSH Server version 1.99
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Hình X: Client SSH sử dụng Putty

Trong bước đầu tiên, kẻ tấn công sẽ sử dụng phương pháp ARP spoof để tiến hành tấn công kẻ đứng giữa
(MiTM Attack).

Hình X: Tấn công ARP spoof
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Hình X: Bảng ARP của Client khi bị tấn công

Hình X: Bảng ARP của Server khi bị tấn công
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Sau khi đã ở vị trí "ở giữa", Kẻ tấn công tiếp tục nghe ngóng tất cả các phiên SSH định nghĩa phiên bản
SSH-1.99 từ Server, nhằm thay đổi thông tin thành SSH-1.51.Và sau đó chờ đợi kết quả.

Hình X: Bộ lọc SSH của Ettercap

Hình X: Biên dịch bộ lọc filter SSH
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Hình X: Sử dụng bộ lọc SSH cho Ettercap

Hình X: Tấn công hạ cấp thành công

Cùng phân tích lại với Whire Shark, ta chỉ thấy SSH-1 được thiết lập, mặc dù Server sử dụng SSH
version 1.99.
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Hình X: Phân tích gói tin sau khi tấn công hạ cấp

Các phương pháp phòng chống:

• Luôn luôn sử dụng SSH version 2
• Sử dụng các phương pháp phòng chống tấn công ARP (IDS/IPS, Static ARP)
• Sử dụng các phần mềm hỗ trợ client an toàn hơn (SecureCRT, Putty phiên bản mới nhất,...)

Tham Khảo

• https://www.blackhat.com/presentations/bh-europe-03/bh-europe-03-valleri.pdf
• https://www.giac.org/paper/gsec/2034/conducting-ssh-man-middle-attacks-sshmitm/103515
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