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 مرکز آپا دانشگاه کردستان

نویسنده -

 مقدمه 

رود، این باشد بکار می« سیمبی»که « ایشبکه»سیم جهت اشاره به هر نوع رسد که ازنظر فنی عبارت شبکه بیباوجودآنکه به نظر می

شوند، برای بدون استفاده از سیم به یکدیگر متصل می« هاگره»رود که در آن بکار می« های ارتباطیشبکه»اصطلاح بیشتر برای اشاره به 

سیم، در دنیای کنونی هرچه بیشتر در حال های بیهای ارتباطی است. ازآنجاکه شبکهکه نوعی از شبکه« ایبکه رایانهش»نمونه یک 

ترین نکته درراه استفاده از این اند، مهمهای رادیوییها، که بر اساس سیگنالگسترش هستند، و با توجه به ماهیت این دسته از شبکه

ها که به ها، باوجود امکانات نهفته در آنو ضعف آن است. نظر به لزوم آگاهی از خطرات استفاده از این شبکه فناّوری، آگاهی از نقاط قوت

های یافت، بنا داریم در این مقاله به بررسی حملات در شبکهتوان به سطح قابل قبولی از بعد امنیتی دستمدد پیکربندی صحیح می

 آن بپردازیم. پذیریآزمون نفوذسیم و معرفی ابزارهای موردنیاز در بی

 

 

 

 

 

 

 

 

 کلمات کلیدی

، تزریق در شبکه WPSهای وایرلس، ، سرقت پاکتWEP,WPA1,WPA2,TKIP,Krack,eifi pentest toolsT، 802.11ارزیابی امنیتی 

 sniffوایرلس، 
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 مرکز آپا دانشگاه کردستان

نویسنده -

 رفع مسئولیت:

آیتی و مسئولین امنیتی و جهت استفاده در تحقیقات دانشگاهی منظور ارتقا سطح علمی مسئولین ی آموزشی دارد و بهاین مقاله صرفاً جنبه

گونه مسئولیتی ی مقاله هیچی خود شخص است و نویسندهبرداری غیراخلاقی و یا مخرب از آن صرفاً به عهدهشده است. هرگونه بهرهنوشته

 پذیرد.ی نادرست از آن را نمیرا در قبال استفاده
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 مرکز آپا دانشگاه کردستان

نویسنده -

 فهرست مطالب

 802.11استاندارد  -1

 802.11های کانال -2

 Wifi هایانواع  حالت -3

 Master حالت -1-3

 Managed حالت -2-3

 Ad-hoc حالت -3-3

 Monitoring حالت  -4-3

5-3-Mesh network/cloud       

3-6-Repeaters      

 های وایرلسنام شبکه -4

4-1 SSID        

4-2- BSSID      چیست ؟ 

4-3- ESSID      چیست ؟ 

 آنتن مناسب در آزمون نفوذ وایرلس -5

 (Directional)دارآنتن جهت      -1-5

 (Omni-Directional)آنتن چندجهته      -2-5

 واری سهمیآنتن شبکه      -5-3
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 آنتن دوقطبی      -5-5
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 802.11های شبکه فریم   -7

 Frame Control فریم کنترل-      1 -7

 (Management Frames)پیوستن به شبکه و ترک آن –های مدیریتی فریم      -7-2
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 (Disassocation) ترک شبکه   -7-2-2

 (Reassocation) پیوستن مجدد به شبکه -های مدیریتی فریم-   7-2-3

 :(Authentication) احراز هویت  --7-2-4

 (Deauthentication) لغو حضور و سلب هویت  -7-2-5
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 :احراز هویت   -7-3

 (Beaconing) ها با فریمدعوت از ایستگاه   -7-4

 (ATIM) های آماده ارسالگزارش در خصوص فریم   -7-5

 Handover رومینگ یامکانیزم    -7-6

 هاهای امنیتی آنسیم و ضعفهای بیرمزنگاری در شبکه   -8
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 مرکز آپا دانشگاه کردستان

نویسنده -

8-4-   WPA کند ؟چگونه کار می 

5-8-  - WPA2 چیست ؟ 

8-6-   WPA2 د ؟کنچگونه عمل می 

 WPA/WPA2 مشکلات امنیتی   -8-7

 امنیت          -9

  (Confidentiality)محرمانگی      -9-1

 (Integrity)یکپارچگی      -9-2

 (Availability)پذیریدسترس     -9-3

 های وایرلسانواع حملات شبکه      -9-4

 حملات کنترل دسترسی      -9-5

 حملات علیه محرمانگی -    9-6

 حملات یکپارچگی -9-7

 حملات علیه احراز هویت -9-8

 حملات علیه در دسترس بودن -9-9
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 مرکز آپا دانشگاه کردستان

نویسنده -

 802.11استاندارد  -1

سیم منتشر کرد. های محلی بیعنوان اولین استانداردِ شبکهرا به IEEE 802.11-1997استاندارد  1997در ماه ژوئن سال  IEEEانجمن 

منتشر شد. استاندارد جاری  IEEE 802.11-1999روز شده آن تحت عنوان مجدداً بازنگری شد و نسخه به 1999این استاندارد در سال 

( ISOالمللی )سازمان استانداردسازی بین، توسط ISO/IEC 8802-11:1999تحت عنوان  IEEE 802.11سیم یا همانهای محلی بیشبکه

سازی گیری و پیدایش شبکه، شکل1997شده است. تکمیل این استاندارد در سال ( پذیرفتهANSIو مؤسسه استانداردهای ملی آمریکا )

ا این ویژگی که در شرایط کند برا تعریف می 2Mbps، پهنای باند 1997سیم و مبتنی بر استاندارد را به دنبال داشت. استاندارد محلی بی

کاهش یابد. روش تلفیق یا مدولاسیون در این پهنای  1Mbpsتواند به مقدار های دارای اغتشاش )نویز( این پهنای باند مینامساعد و محیط

است و در  دستیابینیز قابل FHSSبا استفاده از روش مدولاسیون  1Mbpsاست. بر اساس این استاندارد پهنای باند  DSSSباند روش 

 2.4GHzاستفاده است. هر دو روش مدولاسیون در محدوده باند رادیویی نیز قابل 2Mbpsهای عاری از اغتشاش )نویز( پهنای باند محیط

و  DSSSهای رادیویی قرمز علاوه بر مدولاسیونتوجه در خصوص این استاندارد استفاده از رسانه مادونکنند. یکی از نکات جالبعمل می

FHSS عنوان رسانه انتقال است. ولی کاربرد این رسانه با توجه به محدودیت حوزه عملیاتی آن نسبتاً محدود و نادر است. گروه کاری به

 شود.های متعددی تقسیم میبه زیرگروه 802.11

 

 
  Wi-Fiلوگوی جدید اتحادیه  -1شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

 کنید:را مشاهده می 802.11ندارد در جدول زیر انشعابات پرکاربرد استا

 802.11استانداردهای  انواع مختلف -1جدول 

 استاندارد

سال 

 انتشار

باند فرکانسی 

برحسب گیگاهرتز  

(GHz) 

پهنای باند 

 برحسب مگاهرتز

(MHz) 

بیشترین  نوع فناّوری آنتن مدولاسیون

سرعت انتقال 

 اطلاعات

822.11 
 

1997 2.4 20 DSSS,FHSS N/A 2Mbps 

822.11b 1999 2.4 20 DSSS N/A 11Mbps 

822.11a 1999 5.8 20 OFDM N/A 54Mbps 

822.11g 2003 2.4 20 DSSS,OFDM N/A 54Mbps 

822.11n 2009 2.4,5.8 20,40 OFDM MIMO 

 تا چهار آنتن
600Mbps 

822.11ac 2013 2.4,5.8 40,80,160 OFDM MIMO,MU-MIMO 

 آنتنتا هشت 
6.93Gbps 

 802.11های کانال -2

اند کانال را برای این کار مشخص کرده 14های وایرلس های وایرلس استفاده کنند که دستگاهسیم برای انتقال خود باید از کانالامواج بی

 باشند. مگاهرتز می 20که هر کانال دارای قدرت 

 
 های شبکه وایرلسکانال -2شکل 

کانال که هرکدام  14مگاهرتزی به  100باشند و این بازه مگاهرتز فعال می 2500تا  2400ای از سیم در بازههای بیبسیاری از مسیریاب

( Overlappingباهم همپوشانی ) 11و  6و  1های شود که کانالشوند که این امر باعث میبندی میمگاهرتز قدرت هستند تقسیم 20دارای 

باشند نیز از همان کانالی استفاده کنند می 802.11های دیگر که دارای فناّوری ها ممکن است توسط سایر دستگاهند. این کانالداشته باش

توانید سرعت بهتری در انتقال اطلاعات از طریق شبکه صورت دستی شما مینمایید که با تغییر کانال بهکه شما نیز از آن استفاده می

 د.سیم داشته باشیبی
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 مرکز آپا دانشگاه کردستان

نویسنده -

 Wifiهای حالت  انواع -3

 باشند.حالت مختلف است، که هرکدام دارای کاربردهای خاص خود می 6دارای  Wifiفناوری 

مرسوم،   APشود که یک سرویس های نقطه دسترسی و حالت سازمانی نیز از آن اسم برده میاین حالت که بانام :Masterحالت  -3-1

کند که دارای کانال و سایر خدمات است را ایجاد می SSIDاص که همان شود. کارت وایرلس یک شبکه بانام خمحسوب می

ها های دیگر که به آن وصل هستند یا آنتواند فقط با سایر کارتدهد. در این حالت کارت شبکه میرا ارائه می APمعمول یک 

 کند ارتباط ایجاد کند.را مدیریت می

توانند شده میهای شبکه در حالت مدیریتشود. کارتگیرنده اسم برده میویساز این حالت نیز بانام حالت سر :Managedحالت  -3-2

ها ایجادشده است ارتباط برقرار کنند و کانال خود را جهت مطابقت با آن Masterیا کارت در حالت   APبه یک شبکه که توسط 

یکدیگر ارتباط برقرار کنند بلکه برای برقراری  توانند باطور مستقیم نمیهای بهگونه کارتصورت خودکار تغییر دهند. اینبه

 دارند. APارتباط نیاز به یک  

وجود نداشته باشد خود یک ارتباط چند نقطه به چند نقطه  Masterیا  APگونه در این حالت در زمانی که هیچ: Ad-hocحالت  -3-3

ی صورت مستقیم با همسایگان خود در ارتباط است. گروه باید در محدودههر کارت شبکه به Ad-hocکند. در حالت را ایجاد می

 یکدیگر باشند تا بتوانند باهم ارتباط برقرار کنند همچنین باید بر روی نام شبکه و کانال نیز به توافق برسند.

 
 ها در ارتباط باشند.nodeا سایر توانند بفقط می Ad-Hocها در شبکه Node - 3شکل 

شود. از این حالت جهت گوش دادن غیرفعال و نظارت بر روی ترافیک موجود در کانال خاص استفاده می: Monitoringحالت  -3-4

وتحلیل مشکلات گیرد بلکه مدیران شبکه از این حالت جهت تجزیهاز این حالت برای ارتباطات عادی مورداستفاده قرار نمی

 نند. کداخل شبکه وایرلس و طیف استفاده از شبکه محلی استفاده می
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 مرکز آپا دانشگاه کردستان

نویسنده -

5-3- Mesh network/cloud :اساساً یک گروه از رادیوهایی است که در حالت  (802.11های مش )با استفاده از تجهیزات شبکهAd-

hoc های مسیریابی مش مانند کنند و باهم در ارتباط هستند. بسیاری از پروتکلبا استفاده از مسیریابی خاص عمل میOLSR  ممکن

 های اترنت متصل شوند.و حتی شبکه  Managedیا  Masterهایی که در حالت یکی مانند شبکهی فیزاست به هر شبکه

 
 مش تصویری از شبکه - 4شکل 

6-3- Repeaters:  های مسیریاب یا اکسس پوینت اول را تقویت وسیله آن سیگنالتوانید بهتکرارکننده سیگنال حالتی است که شما می

متر توانایی سیگنال  100متر است اما مسیریاب شما بیشتر  200کنید. برای مثال فرض کنید در یک ساختمان هستید و این ساختمان 

های ضعیف تقویت شوند گذاشت تا سیگنال Repeaterتوان یک شود میکه سیگنال ضعیف میدهی ندارد برای رفع این مشکل درجایی 

 و بتواند وسعت بیشتری از منطقه را تحت پوشش قرار دهد.

 

 های داخلی شبکه را تقویت کنید.توانید سیگنالمی Repeaterبا استفاده از  - 5شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

 های وایرلسنام شبکه -4

سادگی وجود ندارد به همین دلیل برای ها برای کاربران بهباشند  امکان انتخاب آنای میهای پیچیدههای وایرلس در پایه سیستمشبکه

 کنیم.ها اشاره میهای مختلفی انجام شد که در زیر به آنگذاریها نامهای مختلف و ارتباط با آنقسمت

 

1-4- SSID 

SSID  مخففStation Set Identifier سیم است که توسط های بیاست که نام شبکهAP شود تا کاربران بتوان جهت تعریف می

ی خصوصی خود را ها جدا کنیم و شبکهی خود را از سایر شبکهتوانیم شبکهمی SSIDاتصال به شبکه به آن وصل شوند. با استفاده از 

 ایجاد کنیم. 

 

 ها است.جهت شناسایی شبکه مور نظر در میان سایر شبکه SSID - 6شکل 

کلیک کنید  WIFIبینید. صورتی که شما بر روی ایکن که هرکدام برای گروهی خاصی ایجادشده است را می SSIDنوع  3در شکل بالا 

 تشخیص دهید.   SSIDی موردنیاز خود را از طریق توانید شبکهشد که شما میهای مختلف ظاهر می SSIDفهرستی از 

 

 
 های اطرافSSIDفهرستی از  - 7شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

2-4- BSSID چیست ؟ 

BSSID  مخفف عبارتBasic Service Set Identifier ی آن تنظیم است که وظیفهSSID  است که در اصل پایه و اساس تنظیم این شناسه

 است.

است و  BSSIDها نیست بلکه از طریق مک آدرس دستگاه است که این مک آدرس همان آن SSIDاز طریق   APروش تشخیص یک 

 APکند. با این تفاوت که امکان وجود دو در وب که ایپی را به نام دامنه تبدیل می DNSشود مانند سرویس ترجمه می SSIDنهایتاً به 

 فقط یک نام برای کاربران است. SSIDشناسد و را می BSSIDدر یک محیط وجود دارد چون دیوایس شما 

 

 
 به دست آورد. Netshرا با استفاده از فرمان  BSSIDتوان در ویندوز می - 8شکل 

4-3- ESSID چیست ؟ 

ESSID   مخففExtended Service Set Identifier ( .استESS (extended service set ای از )به مجموعهbasic service set (BSS  یا

هایی که در  SSIDباشند. به  مجموعه های مختلف می Service set identification (SSIDشود که دارای )های وایرلسی اطلاق میشبکه

 نامند. می ESSIDرا وجود دارد  ESSداخل یک شبکه 

 
 ESSشکل کلی شبکه  -9شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

 لسآنتن مناسب در آزمون نفوذ وایر -5

راحتی به شبکه دسترسی یکی از مباحث بسیار مهم و حیاطی در آزمون نفوذ به شبکه داشتن یک آنتن مناسب است که از طریق آن بتان به

بالا پشتیبانی نماید. در زیر به معرفی انواع را با سرعت pocket injectionو  Monitoringپیدا کرد. آنت باید حالات مختلف مخصوصاً حالت 

 پردازیم:های وایرلس میهای شبکهآنتن

 (Directionalدار)آنتن جهت   -1-5 

منظور افزایش کارایی انتقال و دریافت، رود. بهجهت بکار می( و گرفتن امواج رادیویی از یکBroadcastدار برای انتشار )آنتن جهت    

صورت مؤثر و کارا فعالیت کنند. این مقایسه با سایر جهات به های نزدیک به هم دراند که در جهتشدهدار طوری طراحیهای جهتآنتن

 شود.قابلیت باعث کاهش تداخلات نیز می

 (Omni-Directionalآنتن چند جهته) -2-5    

 ها معمولاً امواج قدرتمندکنند. آنصورت منظم از خود ساطع میهای چند جهت انرژی الکترومغناطیس را در تمام جهات و بهآنتن    

های چندجهته، بعدی نیست. بهترین مثال برای آنتنی حالت سهاندازهدهند، اما این قدرت بهیکسانی را در دو بعد از خود انتشار می

ی امواج ممکن های رادیو مؤثر هستند چراکه گیرندهها برای انتقال سیگنالهای رادیویی هستند. این آنتنهای مورداستفاده در ایستگاهآنتن

 هایش را در جهتی برخلاف جهت آنتن دریافت کند.تواند سیگنالمتحرک باشد. درنتیجه رادیو میاست 

 واری سهمیآنتن شبکه -3-5    

ها یک دیش نصفه دارند و دارای یک شبکه که با استفاده کنند. این نوع از آنتنای کار میهای ماهوارهی دیشها بر اساس قاعدهاین آنتن    

توانند انتقال وار با استفاده از اصل پرتوی رادیویی متمرکزشده میای سهمیهای شبکهلومینیومی ایجادشده است هستند. این آنتناز کابل آ

ها کیلومتر دورتر های ضعیف رادیویی از میلیونها برای انتقال سیگنالفای را به فواصل بسیار دور انجام دهند. اساساً این نوع از آنتنوای

 روند.ن بکار میاز زمی

 Yagiآنتن  -4-5   

گیرد. این مورداستفاده قرار می UHFو  VHFمگاهرتز به  10دار است که در ارتباطات یک باند فرکانسی یاگی یک آنتن غیر جهت    

 نیز مشهور هستند. Yagi Udaهای ها به آنتنآنتن

 آنتن دوقطبی  -5-5   

 کند.گیری میموج را اندازهیک دوقطبی، یک هادی الکتریکی مستقیم است که نصف طول    

 چیپست مناسب -6

ها های آزمون نفوذ از آنها و برنامهعاملهایی است که توسط سیستمسیم لیست چیپستهای بیموضوع مهم در آزمون نفوذ شبکه

مورد  kaliعامل هایی که توسط سیستمباشند. در زیر فهرستی از چیپستنیز می هاترین نوع چیپستشده است که معمولاً قویاستفاده

 کنیم.باشند را معرفی میمی injectionو  monitoringهای شود و همچنین دارای حالتپشتیبانی می
•  Atheros AR9271  
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 مرکز آپا دانشگاه کردستان

نویسنده -

•  Ralink RT3070  
•  Ralink RT3572  
•  Realtek 8187L (Wireless G adapters)  
•  Realtek RTL8812AU  
•  Ralink RT5370N 

های شبکه در عملیات آزمون نفوذ را این چیپست ها دارای قدرت خوبی برای عملیات آزمون نفوذ است و  در لیست زیر بهترین کارت

 ایم.معرفی کرده

 های وایرلس برای آزمون نفوذفهرستی از بهترین کارت – 2جدول 
Antenna Pros Cons 

Alfa AWUS036H OS Compatibility, Decent Gain, Stable Large, Obvious, Medium-Poor Range 

Turbotenna-802.11n 

Directional-Yagi-antenna 

OS Compatibility, Extremely High Gain, 

Sensitive 

Large, Obvious, Directional, N-Only 

TP-LINK TL-WN722N  OS Compatibility, Price, Size, B/G/N Poor gain (micro version even less) 

Alfa AWUS036NEH  Small, Price, OS Compatibility Shorter range 

Alfa AWUS036NHA  OS Compatibility, Speed, B/G/N Smaller range, size 

 

 های وایرلسهای شبکه جهت آزمون نفوذپذیری شبکهبهترین کارت -10شکل 

 802.11های شبکه فریم -7

از 802.3 های  LAN کهکنند . درصورتیها کار می  8803.2LANمانند  wireless هایکنند که شبکهاشتباه گمان میبیشتر افراد به

 نمایند .استفاده می 802.11های وایرلس از ساختار فریم  LAN کنند ، امااستفاده می MAC هایآدرس

 نوع  فریم وجود دارد: 3 802.11در پروتکل 

 باشند.های اصلی میهایی که حاوی داده(: فریمData Framesفریم داده ) -1

https://www.amazon.com/Alfa-AWUS036H-Wireless-Long-Rang-Panel/dp/B003YI4HRM?tag=hackm01-20
https://www.amazon.com/USB-Yagi-directional-Antenna-802-11n-2200mW/dp/B003LLS5JI?tag=hackm01-20
https://www.amazon.com/USB-Yagi-directional-Antenna-802-11n-2200mW/dp/B003LLS5JI?tag=hackm01-20
https://www.amazon.com/TP-Link-TL-WN722N-Wireless-network-Adapter/dp/B002SZEOLG?tag=hackm01-20
https://www.amazon.com/802-11g-Wireless-Long-Rang-Network-Adapter/dp/B0035GWTKK?tag=hackm01-20
https://www.amazon.com/Alfa-AWUS036NHA-Wireless-USB-Adaptor/dp/B004Y6MIXS?tag=hackm01-20
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 مرکز آپا دانشگاه کردستان

نویسنده -

 . انددریافت شده (data frames) های دیتااینکه فریم (acknowledge) برای تائید(: Control Framesفریم کنترلی) -2

رود . این نوع برای پیوستن یا ترک کردن یک سلول وایرلس به کار می(: Management Framesهای مدیریتی)فریم -3

 . ، پاسخ به آن ، درخواست دوباره و ... است association فریم شامل درخواست

 

 802.11های مدیریتی فریم  -11شکل 

پردازیم:ها میدر زیر به شرح مختصری درباره فریم  

 Frame Controlفریم کنترل  -1-7

شده است. از طریق این فیلد نوع فریم مشخص و مقداری اطلاعات کنترلی برای زیر فیلد فرعی تشکیل 9این فریم خود از 

شده در زیر مشخص Frame Controlشود. زیر فیلدهای فیلد ها به مقصد ارائه میپردازش صحیح بسته و تفسیر دقیق آدرس

 است:

o  زیر فیلدProtocol versionکند.سیم را تعیین میی بیی نسخه پروتکل شبکهو بیتی، شماره: این فیلد د 

o  زیر فیلدTypeهای فریم 10های کنترلی وفریم 02های مدیریتی، فریم 00کند: که مقدار : نوع فریم را مشخص می

 داده است.

o زیر فیلد Subtypeکند.: نوع فریم مدیریتی یا کنترلی را مشخص می 

o  زیر فیلدهایTo DS  وFrom DSدهی کاربرد دارند.: به همراه چهار فیلد آدرس، در آدرس 
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 مرکز آپا دانشگاه کردستان

نویسنده -

o  زیر فیلدMore Flag بدین معناست که در ادامه فریم جاری بازهم قطعه دیگری خواهد آمد. 1: مقدار 

o  زیر فیلدRetry بدین معناست که فریم جاری، یک فریم جدید نیست بلکه همان فریم قبلی است که به  1: مقدار

 شده است.از نو فرستاده  (ACKی آن )تأییدیهدلیل نرسیدن 

o  زیر فیلدPower mgt جویی توان قرار دارد.شده باشد بدین معناست که ایستگاه در حالت صرفهتنظیم 1: مقدار 

o  زیر فیلدWEP ی فریم به روش بدین معناست که بدنه 1: مقدارRC4 شده است.رمزنگاری 

o  زیر فریمOrderاست باید الزاماً به  1ها ها که این بیت در آنای از فریمکند که دنبالهفهیم می: این بیت به گیرنده ت

 ترتیب و پشت سر هم پردازش شوند.

سیم وقتی مبدأ و های بیتر است چراکه در شبکهدر مقایسه با اترنت پیچیده IEEE 802.11دهی در (: مکانیزم آدرس4تا  1فیلد آدرس)

گذرد. بنابراین وجود چهار فیلد آدرس در هر فریم میانی می APاند فریم ارسالی یک ایستگاه باید از دو عمقصد در دو سلول متفاوت واق

های میانی )در  APهای نهایی مبدأ، و مقصد و یک جفت دیگر برای تعیین نماید که یک جفت برای تعیین آدرس ایستگاهضروری می

 های میانی کاربرد دارد.APها و تبیین عملکرد نیز برای تعیین نوع آدرس From DSو  To DSصورت نیاز(. دو بیت پرچم 

 شود.محاسبه و درج می CRC-32: در این فیلد چهار بایتی، کد کشف خطای کل فریم است که به روش FCSفیلد  •

افزار اص به سختهای بالایی جهت تحویل به یک مقصد خگیرد که توسط لایههایی قرار می: در این فیلد دادهDATAفیلد  •

گیرد. البته اگر نوع فریم، بایت داده قرار می 2312شده است. در این فیلد حداقل صفر و حداکثر سیم تسلیمی بیشبکه

 های مرتبط با عملکرد آن فریم درج خواهد شد.کنترلی یا مدیریتی باشد در بطن این فیلد داده

 (Management Framesآن)پیوستن به شبکه و ترک  –های مدیریتی فریم -2-7

شوند های مدیریتی محسوب میهای فریمعنوان زیرمجموعهها کاربرد دارد که به APهای مختلفی جهت مذاکره اولیه بین نودها و فریم

 پردازیم.ها میکه در زیر به معرفی آن
 های مدیریتیانواع فریم – 3جدول

 Subtype Bits نوع فریم

Association request 0000 

Association response 0001 

Reassociation request 0010 

Reassociaiton 

response 

0011 

Probe request 0100 

Probe response 0101 

Beacon 1000 

ATIM 

(Announcement traffic 

indication message ) 

1001 
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 مرکز آپا دانشگاه کردستان

نویسنده -

Disassociation 1010 

Authentication 1011 

Deauthentication 1100 

Action 1101 

 (Association requestدرخواست پیوستن به شبکه ) -1-2-7

 APهای خود را به  شوند بایستی قبل از هر کاری هویت و نیازمندیمی APی رادیویی یک محض آنکه وارد محدودههای سیار بهایستگاه

 معرفی کنند تا بتوانند از خدمات آن بهره برد. برای این کار :

 کند.را منتشر می Probe Requestایستگاه ابتدا فریم مدیریتی 

 دهند.پاسخ می Probe Requestشنوند بافریم هایی که چنین فریمی را میAPتمام 

ی سیگنال تواند مقایسهگزیند. )ملاک انتخاب میبرمی Association Requestاند یکی را با ارسال هایی که پاسخ دادهAPایستگاه از بین 

 باشد( APدریافتی از 

AP  با فرستادن فریمAssocation Response دهد.پاسخ مساعد می 

 (Disassocationترک شبکه ) -2-2-7

این تصمیم را به آگاهی  Disassocation( بخواهد به حضور خود در شبکه خاتمه بدهد با ارسال APهرگاه یک ایستگاه )یا حتی یک 

 رساند.دیگران می

 (Reassocationپیوستن مجدد به شبکه ) -ی مدیریتی هافریم -3-2-7

جدید از  APکند. بدین ترتیب واقع در سلول جدید اعلام حضور می APهرگاه ایستگاهی به سلول جدیدی وارد شود با ارسال این به 

کند که چنین ایستگاهی دیگر عضو او نیست. برای عملیات پیوستن مجدد به قبلی او اعلام می APآدرس این ایستگاه مطلع شده و به 

 شود:شبکه مراحل زیر دنبال می

 نماید.سلول جدید تقاضای پیوستن مجدد می APاز  Reassociation Requestایستگاه با فریم مدیریتی 

AP  با ارسال فریمReassociation Response دهد.جواب می 

 (:Authenticationاحراز هویت ) -7-2-4

 هر ایستگاه باید قبل از دریافت مجوز ارسال، هویت خود را اثبات نماید. APهای غیرمجاز به خدمات جهت جلوگیری از دسترسی ایستگاه

 شود.انجام می Authenticationاین کار توسط فریم 

 (Deauthenticationلغو حضور و سلب هویت ) -5-2-7

 اعتبار سازد.ی خود را سلب و بیشدهیستگاه باید قبل از خروج از شبکه حضور خود را لغو و هویت ثبتهر ا 

Deauthentication شود.به همین منظور تولید و ارسال می 

 (Secure Communicationتبادل امن) -6-2-7
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 مرکز آپا دانشگاه کردستان

نویسنده -

است ولی  RC4رستد. الگوریتم رمزنگاری بکار رفته عموماً فمی Authenticationجهت ارتباطی امن و مبتنی بر رمزنگاری یک یا چند فریم 

 شود.استفاده می AESبه دلیل مشکلاتی که در این روش پیدا شد در محصولات جدید از الگوریتم 

 احراز هویت -7-3

 هویت خود را بر اساس مراحل زیر اثبات کنند. APاند قبل از پیوستن به یک ها موظفایستگاه

برای او   (Challengeفریم چالش )بلافاصله یک فریم خاص به نام  APوارد شد، آن  APر به حوزه پوشش یک ازآنکه ایستگاه سیاپس

 های متوالی هرگز تکراری نخواهند بود.هایی تصادفی است که در ارسالفرستد. این فریم عموماً حاوی دادهمی

ی عبور پس بفرستد تا ثابت کند کلمه APخود رمز کرده و برای های درون فریم چالش را با کلید سری ایستگاه سیار موظف است داده

 داند.خود را می

AP های ارسالی خود مقایسه فریم برگشتی ایستگاه سیار را گرفته و محتویات آن را کلید سری آن ایستگاه رمزگشایی کرده و آن را با داده

 داند.(های مجاز را میی ایستگاهکلید سری همه APگوید! )نماید. اگر نتیجه درست بود طبعاً ایستگاه سیار راست میمی

 بهره بگیرد. APاز خدمات آن  APتواند پس از پیوستن به  اه سیار، عضویت او در گروه مسجل خواهد شد و میپس از اثبات هویت ایستگ

 

 (Beaconingها با فریم )دعوت از ایستگاه -7-4

مند پیوستن به شبکه هستند دعوت به عمل هایی که احتمالاً علاقهاز ایستگاه Beaconingطور متناوب با ارسال فریم به APهر  

 آورد. روال کار زیر است:می

AP  فریمBeacon کند.ارسال می 

 کند.را ارسال می Assocatiation Requestایستگاهی که تمایل به پیوستن به شبکه دارد فریم 

 (ATIMهای آماده ارسال )گزارش در خصوص فریم -7-5

تواند با ارسال فریم مدیریتی های دیگر داشته باشد میی ارسال برای ایستگاههرگاه ایستگاهی، چندین فریم بافر شده و آماده 

ATIM های که در آینده دریافت خواهند کرد گزارش بدهد.های دیگر در خصوص فریمبه ایستگاه 

 Handoverمکانیزم رومینگ یا        -7-6

ها حرکت کنند و بدون قطع ارتباط یا از دست رفتن راحتی بین سلولدهد تا بتوانند بههای اجازه میگاهبه مکانیزمی که به ایست 

 شود.جدید اصطلاحاً رومینگ گفته می APجداشده و به یک  APای از یک داده

طور به APند برای این کار هر خود را عوض ک APشده است و باید  تواند تشخیص دهد که سلول او عوضدر مکانیزم رومینگ ایستگاه می

و  APی کند. در این فریم اطلاعاتی در خصوص شناسنامهرا در سلول تحت پوشش خود منتشر می Beaconمتناوب فریمی به نام 

سلول  APز کنند. هرگاه ایستگاهی اها را دریافت و تحلیل میهای سیار دائماً این فریمشده است و ایستگاهپارامترهای لینک رادیویی درج

گذارد و در عوض سیگنال در سلول مجاور نزدیک شود شدت سیگنال دریافتی از سلول قبلی، رو به ضعف می APفعلی خود دور و به یک 

گذارد رو به کاهش می Signal to Noise Ratio، نسبت APگیرد. به عبارت فنی با دور شدن از یک سلول مجاور قوت می APدریافتی از 

 افزایش خواهد یافت. Bit Error Rateبت به  و در عوض نس

عنوان سیگنال برگزیده کمتر باشد را به BERبیشتر و  SNRآن را ارزیابی و سیگنال دارای  BERیا  SNR، پارامتر Beaconایستگاه با شنود 

 کند.انتخاب می

 شود.های لازم برای تکمیل انتقال انجام میپس از مراحل فوق هماهنگی
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 مرکز آپا دانشگاه کردستان

نویسنده -

 شود.ارسال می APسوی آن به Authenticationاز درون فریم فانوس، یک فریم مدیریتی  APبا استخراج مشخصات 

شده قبلی وی اعلام APها تغییر سلول این ایستگاه به  APی سیمی بین وارد و اعلام موافقت، از طریق شبکهپس از تائید هویت ایستگاه تازه

 گردد.و سلب هویت می و از اعضای گروه سلول قبلی حذف

 جدید متصل شده و از خدمات آن بهره بگیرد. APبه  Reassociationیابد با ارسال فریم مدیریتی حال ایستگاه اجازه می

 هاهای امنیتی آنسیم و ضعفهای بیرمزنگاری در شبکه -8

، (RF) توانند با نقض ترافیک فرکانس رادیوییه میفرایندی است در محافظت از شبکه وایرلس در برابر نفوذ مهاجمان ک رمزنگاری وایرلس

آوری کنند.این نکته مروری خواهد داشت بر استانداردهای مختلف رمزنگاری وایرلس اطلاعات محرمانه و حساس موجود در شبکه را جمع

 . WPA2 و WEP ،WPA مثل

های ود. بنابراین برای این فناوری نوظهور و جدید، شیوهشروز با گسترش استفاده آن، بیشتر میبر روی شبکه وایرلس روزبهشدت حمله

ها مزایا و معایب خاص ازپیش تأمین کرده باشند. هرکدام از این شیوهشده است تا امنیت آن را بیشهای رمزنگاری ابداعمختلف از الگوریتم

 :پردازیمها میخود رادارند. در زیر به بررسی هرکدام از این روش

• WEP: های شبکه وایرلس است؛ اما این شیوه قدیمی شده است و گیرندهحراز هویت و رمزنگاری دیتا در سرویسپروتکل ا

 .راحتی قابل کرک شدن استشود اما بهبااینکه استاندارد اصلی امنیت در شبکه وایرلس محسوب می

• WPA:  های شبکه وایرلس است که از گیرندهسرویساین شیوه یک پروتکل پیشرفته احراز هویت و رمزنگاری دیتا در

 و bit IV ،32-bit CRC-48های کند. همچنین در این روش از رمزنگاریاستفاده می AES و TKIP ،MIC هایرمزنگاری

TKIP شودبرای تأمین امنیت وایرلس استفاده می. 

• WPA2: این روش از AES (128) و CCMP  کندمیبرای رمزگذاری دیتای وایرلس استفاده. 

• WPA2 Enterprise: این روش استانداردهای AES را با رمزنگاری WPA یکپارچه کرده است. 

• TKIP: یک پروتکل امنیتی که در WPA عنوان جایگزینی برایو به WEP گیردمورداستفاده قرار می. 

• AES: یک رمزنگاری از نوع کلید متقارن است که در WPA2 عنوان جایگزینی برایو به TKIP گیردمورداستفاده قرار می. 

• EAP: های مختلف احراز هویت مثلاز روش Token card ،هاKerberos ،Certificate کندو غیره استفاده می. 

• LEAP: یک پروتکل اختصاصی احراز هویت شبکه وایرلس که توسط سیسکو ایجادشده و مورداستفاده است. 

• RADIUS: تبار استیک سیستم احراز هویت مرکزی و مدیریت اع. 

• 802٫11i: یکی از استانداردهای IEEE کندمشخص می 802٫11های وایرلس که مکانیزم های امنیتی را برای شبکه. 

• CCMP:  بیتی 48بیتی به همراه یک حامل اولیه  128از کلیدهای (IV) کندبرای تشخیص انتشار استفاده می. 

  چیست؟ WEPرمزنگاری  -1-8

 

WEP  مخفف(Wireless Encryption Protocol یا Wired Equivalent Privacy )یمس یب یدر شبکه ها یتیامن یها یتماز الگور یکی 

ضعف  ینشود. بزرگتر یم یبانیپشت یمس یب یدستگاه ها یحال در تمام ینو قابل نفوذ است؛ با ا یستچندان امن ن WEPاست.  802.11

WEP یداستفاده از کل ( ثابتStaticاست. به ا )یشوند و تمام یمتصل م یمس یبه دستگاه ب یکسانکاربران با رمز  یکه همه  یمعن ین 

 وجود دارد. یدکشف کل یبرا یکاف WEP یبا استراق سمع، بسته ها یبترت ینگردند. به ا یم یرمزگذار یدکل یکبسته ها فقط با 

 WEPدر  یدکل فرمت

 26 یدبا یتیب 128 یدکل یبرا یعنیاست.  یمالرقم هگزا دس 26و  10شامل  یبباشد که به ترت یتیب 128 یا 64تواند  یم WEP کلید

 باشد(. یتواندم Fتا  Aحرف از  یک یا 9تا  0 ینعدد ب یک یمالوارد نمود )هر رقم هگزا دس یمالرقم هگزا دس
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نویسنده -

معادل  یرکاراکترها به مقاد ینم اباز ه یول یموارد کن یرشته متن یک یمالارقام هگزا دس یبه جا یمتوان یدستگاه ها م یدر بعض ضمنا

 یرشته  یک یتیب 128 یدکل یو برا یکاراکتر 5 یرشته  یک یتیب 64 یدکل یشوند. پس واضح است که برا یم یل( تبدASCII) یاسک

 شود(. یم یفبا دو رقم هگزا تعر ASCIIنمود )هر کاراکتر در استاندارد  اردو توانیم یکاراکتر 13

 

 
 WEPدر  RC4رمزنگاری  -12شکل 

 

 : کردن دو راه وجود دارد Authentication در این روش برای

 

 (Open System Authenticationاحراز هویت بدون رمزنگاری )

صورت  Authentication ندارد. در حقیقت هیچ Access Point نیازی به تهیه یک مجوز برای ارتباط با گیرندهدر این روش سرویس

تواند تواند به شبکه متصل شود اما اگر کلید درست را نداشته باشد نمیبدون اینکه هویتش تائید شود می گیرندهگیرد.سرویسنمی

 . هایی که رمز شده را باز کندبسته

 (Shred Key Authenticationاحراز هویت با کلید مشترک )

 .وجود دارد رندهگیدر این روش چهار مرحله برای احراز هویت سرویس

 .کندارسال میAccess Point درخواست احراز هویت خود را برای گیرندهدر اولین گام سرویس  .1

را به چالش  گیرندهکند سرویسسعی می گیرندهای حاوی اطلاعاتی ساده به سرویسبا ارسال بسته Access Point در گام دوم  .2

 .بکشد

 .کندارسال می Access Point رمز کرده و برای WEP ت بسته را با کلیدمحتویا گیرندهدر این مرحله سرویس .3

که محتویات بسته همان محتویات ارسالی خودش باشد هویت بسته دریافتی را رمزگشایی کرده و درصورتی Access Point و درنهایت

طور نیست و تائید هویت کاربر درروش حقیقت این در نگاه اول تائید هویت به روش دوم بهتر است اما در .شودتائید می گیرندهسرویس

 . کنندکدام از این دو روش امنیت بالایی را برای شبکه شما فراهم نمیاول بهتر است .البته باید توجه کنید که هیچ
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 مرکز آپا دانشگاه کردستان

نویسنده -

 WEPهای امنیتی ضعف -8-2

 بندی شده است.اختصار جمعبه WEPهای امنیتی پروتکل در فهرستی از ضعف

 
 WEPهای موجود در آسیب پذیری – 4جدول

 توضیحات پذیریبحث امنیت و آسیب

های امنیتی در هنگام تولید در اغلب موارد ویژگی

سیم های تولیدکننده محصولات بیتوسط شرکت

 شودفعال نمی

های امنیتی در برخی موارد ضعیف هستند و تا زمانی که تغییر محل داده ویژگی

شوند. معمولاً در هنگام نصب نیز توسط کاربران فعال نمیشوند. نشوند فعال نمی

 امنیت کم بهتر از نبود آن است.

IV.های تعداد بیت ها کوتاه یا ایستا هستندIV  شوند. است که باعث تکرار کلید جاری تولیدشده می 24برابر

 کند.این تکرار رمزگشایی داده را برای یک نفوذ گر ماهر آسان می

طورکلی و استاندارد، های امنیتی کافی نیستند. بهبیتی برای سیستم 40کلیدهای  نگاری کوتاه است.کلیدهای رمز

بیت باشد. احتمالاً کشف کلیدهای طولانی در اثر  80باید اندازه کلید بیشتر از 

 بسیار کمتر است. BruteForceیک حمله 

اشتراکی توسط یک سیستم بسیار زیاد است. تسلط به احتمال کشف کلیدهای  کلیدهای رمزنگاری اشتراکی هستند.

مکانیزمهای بنیادی رمزنگاری مخصوص یک سیستم، تا حد زیادی به کلیدهای 

 محرمانه وابسته است.

طور خودکار اغلب کلیدهای رمزگذاری به

 شوند.روزرسانی نمیبه

یر تغی BruteForceکرات جهت جلوگیری از حملات کلیدهای رمزنگاری باید به

 کنند.

ضعیف است و از آن  RC4بندی کلید در زمان

 شود.استفاده می WEPطور غیر مقتضی در به

شود. این امر سبب یک تهدید محسوب می IVبیتی با   24های کلید ترکیب بیت

های شود. اغلب برنامهمنظور دستیابی به کلید میهدایت یک حمله مؤثر به

های موجود در آن را افشا کنند، ضعفمی استفاده RC4کاربردی دیگر که از 

بندی کلید کنند و همچنین زمانهای کلید را فاش نمیها بیتکنند. زیرا آننمی

دهند. این حمله اطلاعات مفیدی در دسترس  یک را برای هر بسته تغییر نمی

 دهد.نفوذ گر ماهر قرار می

عیب و نقصی در ای مسدودکننده خطی جهت تأمین بیو دیگر کده CRC32کد  عیب و نقصی بسته ناچیز است.بی

پذیر است. کدهای رمزنگاری کافی نیستند. تغییر در محتویات یک پیام امکان

ها کافی نیستند. حفاظت دادهخطی جهت محافظت در مقابل حملات دقیق بر روی

شده و عمدی است. بینیاز رمزنگاری نیازمند جلوگیری از انجام حملات پیش

کنند، اغلب های که از مکانیزمهای رمزنگاری استفاده نمیگیری از پروتکلبهره

 کنند.موارد به حملات علیه رمزنگاری کمک می

تواند به شبکه راحتی میشده بهشوند. یک دستگاه ربودهتنها شبکه احراز هوی می شود.احراز هویت کاربر انجام نمی

 دسترسی پیدا کند.

احراز هویت غیرفعال است: تنها شناسایی ساده 

SSID شود.انجام می 

طور عادی سیم، بهها و سیستمهای بیسیستمهای بر پایه تشخیص هویت در شبکه

 های جزئی زیادی هستند.پذیریدارای آسیب

احراز هویت تجهیزات بر اساس پاسخ مذاکره   .10

 ساده کلید اشتراکی است.

 MITMه در احراز هویت، عامل اساسی در ایجاد حملات طرفپاسخ مذاکره یک

های اولیه جهت بازبینی و تصدیق سازیاست. احراز هویت دوطرفه نیازمند اماده

 های قانونی است.کاربران و شبکه
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نویسنده -

3-8- WPA  یاWi-Fi Protected Access  : 

WPA عنوان جایگزین بهWEP  یعنی یک سال قبل از اعلام از دور خارج شدن استاندارد 2003منتشر شد. این الگوریتم در سال ،WEP .

 بیتی است. 256شود، استفاده می WPAوسیله است. کلیدی که به WPAهای ترین پیکربندیاز رایج WPA-PSKتصویب شد. 

 

بعدها توسط  TKIP( است. TKIPشامل بررسی یکپارچگی پیام، و پروتکل تمامیت کلید موقتی ) WPAتوجه در برخی از تغییرات قابل

 جایگزین شد. AESاستاندارد رمزنگاری قدرتمند 

 

، WPA، کامپوننت مرکزی TKIPپذیری در امان نماند. کرده بود، از آسیب WEPتوجهی نسبت به های قابلپیشرفت WPAباوجوداینکه 

فعال دارند،  WEPهای موجودی که (، بتواند روی دستگاهFirmwareافزار )روزرسانی میانراحتی از طریق بهشده بود که بهای طراحیگونهبه

هم مانند  WPAشدند و نفوذپذیر بودند را بازیابی کند. به استفاده می WEPهای خاصی که توسط ترتیب مجبور بود المنتایناجرا شود. به

WPE حمله انجام نشد. حمله شد، اما مستقیم به خود الگوریتم 

8-4- WPA ؟کند چگونه کار می 

 می پردازیم. WPAدر زیر به چگونگی کارکرد پروتکل رمزنگاری 

 دهدمراحل زیر را انجام می WPA ، رمزنگاریpayload برای رمزنگاری مؤثر •

 .شوند، باعث ایجاد یک جریان کلید میRC4 های الگوریتمعنوان ورودیبه TKIP کلید موقت رمزنگاری، آدرس انتقال و شمارنده •

MAC Service Data Unit (MSDU)و MIC توسط الگوریتم Michael شوندبا یکدیگر ترکیب می. 

 .شوند، بخش بخش )فراگمنت( می MAC Protocol Data Unit (MPDU) منظور ایجادبه MIC و MSDU ترکیب حاصله از •

 .شودمحاسبه می MPDU برای (ICV) بیتی برای بررسی یکپارچگی 32یک مقدار  •

 .رودهمراه یک جریان کلید برای رمزنگاری دیتا بکار میبه  ICV و MPDU ترکیب •

•  IV شودبه دیتای رمز شده جهت تولید فریم مک اضافه می. 

 
 WPAی کار پروتکل امنیتی نحوه - 13شکل 
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نویسنده -

5-8- WPA2 چیست ؟ 

همخوانی و همسویی دارد. این   802.11i استاندارد پروتکلی است که کاملاً با WPA2 ( Wi-Fi Protected Access II) پروتکل امنیتی

دهد و در مقایسه با آن حفاظت از اطلاعات کند را تحت پوشش خود قرار میپشتیبانی نمی WPA پروتکل بیشتر خصوصیات امنیتی را که

توانند به آن فقط کاربران مجاز می کند بنابراینایجاد میتر دارد. این پروتکل امنیت را با سطح بالایی در شبکهو کنترل دسترسی قوی

کند مطابق با سطح سازی شده است و درجه امنیتی که ایجاد میپیاده AES توسط الگوریتم رمزنگاری WPA2 .دسترسی داشته باشند

 این الگوریتم دارای دو حالت مختلف است:  .دولتی است

 :WPA-Personal شدهاین نسخه از پسوردهای در نظر گرفته( Pre-shared key ،PSK)  های غیرمجاز به برای محافظت از دسترسی

تواند کند که میبیتی رمزنگاری می 256، هر دستگاه در شبکه وایرلس ترافیک را با استفاده از کلید PSK کند. در حالتشبکه استفاده می

 .وارد شود ASCII کاراکتر 63تا  8در قالب 

 :WPA-Enterprise شود. برای این کار ازر شبکه از طریق یک سرور تائید هویت میدر این روش کارب EAP و یا RADIUS  برای احراز

شود.اعتبار برای این کار استفاده می …و  Token card ،kerberos ،Certificate های مختلف مثلو از شیوه گیرندههویت مرکزی سرویس

واسطه آن مجوز لازم برای اتصال به شبکه وایرلس را پیدا اختصاص میابد که به گیرندهورود به شبکه وایرلس از طرف سرور به سرویس

 کند.می

 

6-8-  WPA2 کند ؟چگونه عمل می 

، پروتکل رمزنگاری CCM یا پروتکل CCMP .آشنا کنیم CCMP در اینجا قبل از وارد شدن به بحث اصلی لازم است شمارا با کلیدواژه

در شبکه وایرلس کار  (است IEEE 802.11 شده استانداردکه اصلاح) IEEE 802.11i نای استاندارداست که برای محصولاتی که بر مب

های اطلاعاتی دیگر است که برای محرمانگی شده است. این پروتکل مکانیزمی سطح بالا در مخفی سازی دیتا در قالب بستهکنند طراحیمی

، احراز CCMP گردیم. درروشبرمی WPA2 کند.حال به چگونگی کارکردمیکار  AES شده است و بر اساس استاندارددیتا طراحی

است. این  CCM شود و شامل فرآیند رمزنگاریو با رمز کردن آن انجام می MAC بر روی هدر (AAD)های اضافه بر سازمان دیتا هویت

 WPA2 کند. به عبارتیاست رخ دهد، حفظ میهای رمز نشده فریم ممکن کاری احتمالی که بر روی بخشفرآیند کل فریم را از دست

هم  CCM از یک فریم و با استفاده از پروتکل MAC های قوی خود را علاوه بر حالات موجود، بر روی هدرامنیت سطح بالا و احراز هویت

 .دهدانجام می

 
 WPA2رمزنگاری  - 14شکل 
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نویسنده -

 WPA/WPA2مشکلات امنیتی  -8-7

های فرهنگ لغت، بروت فورس، منیتی به دلیل استفاده از پسورد ساده همیشه درخطر حملات شکستن پسورد به روشاین پروتکل ا

 قرار دارد. Rainbowترکیبی و جداول 

کند استفاده تکنیکی که رمزگشایی را سخت میدر این پروتکل که   forward secrecy جلو یاسازی روبهعدم استفاده از تکنیک پنهان

ها را تنها با یک کلید مخفی تواند اطلاعات زیادی را به دست آورد و آنکننده میجلو یک حملهکاری روبهکنند بدون روش پنهاننمی

کند فرد برای هر بخش کمک میوسیله ایجاد کردن یک کلید منحصربهبه ایمن ماندن به forward secrecyروش رمزگشایی کند.

پذیرد که مرحله قبلی شود و در صورتی این قسمت انجام میه یک کلید سری متفاوت رمزگذاری میوسیلدیگر هر بخش بهعبارتبه

 صورت گیرد. end to endرمزنگاری

Vanhoef, Mathy; Piessens, Frank  در تحقیقات خود نشان دادند که استفاده ازWPA-TKIP نشان  هاآنتواند خطرناک باشد.چقدر می

شده به بایت دلخواه را به بسته تزریق کنند و همچنین نشان دادند که چگونه رمزهای دلخواه ارسال 112ند مقدار تواندادند که چگونه می

توانند یک کد مخرب جاوا را تزریق نمایند تا وقتی می TCPتوان با ربودن اتصال ها افزودند که میآن یک مشتری را رمزگشایی کنند.

 آن را بر روی سیستم او اجرا نمایند.کند سایت بازدید میقربانی از وب

افزاری سرور یک برنامه نرم AAAشود. سرور می WPA2باعث ایجاد مشکل امنیتی در پروتکل  AAAاز سرور  MS-Chapv2عدم استفاده 

های سرویس Enterpriseهای کند. این برنامه برای شبکهاست که امکان دسترسی کاربران را با منابع کامپیوتری شبکه برقرار می

Authentication  ،Authorization  وAccounting آورد. درواقع را فراهم میAAA Server  با دسترسی شبکه ، سرورهایGateway  ،

Database محققان امنیتی در اجلاس امنیتی . های اطلاعاتی کاربران در تعامل استها و جدولDefcon را منتشر کردند که  یابزار

استفاده  MS-CHAPv2ها برای احراز هویت از مورداستفاده قرار بگیرند. این نشست WPA2شکستن رمزگذاری هر نشست  توانند برایمی

تواند از ترافیک شبکه را عرضه کرده است. این ابزار می ChapCrackیکی از محققین امنیتی ابزاری با عنوان  Defconکنند. در اجلاس می

 DESکاهش دهد. سپس این کلید  DESرا به یک کلید واحد  handshakeرداری کند و امنیت است، تصویرب MS-CHAPv2که حاوی 

استفاده  ChapCrackتواند به همراه می CloudCrackerخروجی  ارائه داده شود و رمزگشایی گردد. CloudCracker.comتواند به سایت  می

 شود و کل نشست را رمزگشایی نماید.

( است که در GTKپذیری مرکزی )است که آسیب wpa2های موجود در پروتکل پذیرییکی دیگر از آسیب نیز Hole 196پذیری آسیب

باید ترافیک داده گروهی را  APدر حالت استاندارد، فقط یک  شده است.به اشتراک گذاشته WPA2بین همه مشتریان مجاز در شبکه 

وجود باز رمزگشایی کنند. اما بااین GTKصد دارند که ترافیک را با استفاده از منتقل کند و مشتریان ق GTKرمزگذاری شده با استفاده از 

تواند پذیری کاربر مجاز ثالث میگیرنده تزریق کند. با استفاده از این آسیبرا برای یک سرویس GTKهای جعلی تواند بستهمهاجم می

 پذیر کند.با اسکن کردن دستگاه وایرلس خود آن را آسیبهای سایر کاربران مجاز را اسنیف و سپس رمزگشایی کند و یا داده

در  Wi-Fi Allianceتوسط گروه شود. نیز باعث نفوذ به دستگاه وایرلس می WPAدر پروتکل  QSSیا همان  WPSامکان سوءاستفاده از 

آگاهی چندانی نداشتند،  APمودم یا معرفی شد و هدف از آن ارائه قابلیتی بود که کاربران خانگی که از تنظیمات و امنیت  2006سال 

اما  رقمی یا حتی بدون واردکردن کد، بتوانند به شبکه متصل شوند 8( و تنها با استفاده از یک کد PSKبتوانند بدون واردکردن رمز )

 ورد:های زیر به دست آرقمی را با استفاده از روش 8سادگی این کد تواند بهمشکلی اصلی آن این است که نفوذ گر می

 فرض با الگوی ثابتکد پین پیش •

 بروت فورس آنلاین  •

 (Pixie Dustبروت فورس آفلاین ) •

 های فیزیکیدسترسی •

 ساعت دسترسی پیدا کند. 10ثانیه و حداکثر  1شود که هکر بتواند به پین کد شما در حداقل وجود این حملات باعث می

 Mathy Vanhoefهای این پروتکل است. این حمله توسط پذیرینیز یکی دیگر از آسیب WPA2در پروتکل  Krackامکان استفاده از حمله 

طرفه  4برداری از روش توسط بهره KRACKشده است. حمله است، کشف KU Leuvenدر دانشگاه  imec-DistriNetکه یک محقق در 

handshake  از پروتکلWPA2 کند. برای یک حمله موفق شود، کار میکه برای ایجاد کلید رمزنگاری ترافیک استفاده میKRACK یک ،

کاری و بازپخش مهاجم نیاز دارد تا قربانی موردنظر را گول بزند تا یک کلید در حال استفاده را مجدداً نصب کند که این امر توسط دست
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کند، پارامترهای مربوطه مانند را نصب می که فرد قربانی مجدداً کلید مربوطهآید. هنگامیشده به دست میرمزنگاری handshakeهای پیام

ها مثال بازدیدهای مجدد( به مقدار اولیه آنعنوانهای دریافتی )به( و تعداد بستهnonceمثال عنوانهای انتقالی افزایشی )بهتعداد بسته

متأسفانه، ما متوجه شدیم که این امر از  بار نصب و استفاده شود.شوند. اساساً، برای تضمین امنیت، یک کلید فقط باید یکبازنشانی می

توانیم در عمل از این ضعف شده، ما میهای رمزنگاریhandshakeکاری تضمین نشده است. با استفاده از دست WPA2طریق پروتکل 

 سوءاستفاده کنیم.

 امنیت -9

رسیدن به امنیت واقعی، تمام این سه مفاهیم سه اصل اصلی امنیت شبکه رایانه، محرمانه بودن، صداقت و در دسترس بودن است. برای 

توان تا درصد بالایی امنیت را تضمین نمود. مهاجمین طور خاص موردنیاز است. با استفاده از تمام سه مفاهیم در امنیت شبکه، میبه

 همیشه در تلاش هستند تا یکی یا بیشتر از این سه  اصل امنیتی را به خطر اندازند.
 

 
 سه اصل امنیت -15شکل 

  (Confidentiality)محرمانگی -9-1

مثال از دست عنوانشده است. بهگونه تعریفبه معنای آن است که اطلاعات فقط در دسترس کسانی قرار گیرد که به آن نیاز دارند و این

  .شرکت و امکان دسترسی به آن توسط مطبوعات دادن این خصیصه امنیتی معادل است با بیرون رفتن قسمتی از پرونده محرمانه یک

 (Integrity)یکپارچگی -9-2

 :توان تعریف کردطور خلاصه میگردد و بهبیشتر مفهومی است که به علوم سیستمی بازمی
 

 .های مشخص و مجاز انجام گیردتغییرات در اطلاعات فقط باید توسط افراد یا پروسه -

 .های مجاز نباید صورت بگیردیل حتی توسط افراد یا پروسهتغییرات بدون اجازه و بدون دل -
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یکپارچگی اطلاعات باید در درون و بیرون سیستم حفظ شود. به این معنی که یک داده مشخص چه در درون سیستم و چه در خارج  -

  .زمان درون و برون سیستم از آن آگاه شوندآن باید یکسان باشد و اگر تغییر کند باید هم

 (Availability)پذیریدسترس -9-3

همواره باید در دسترس باشد و بتواند کار خود را انجام دهد. بنابراین حتی  -اطلاعاتی  "مثلاً  -کند که یک سیستم این پارامتر ضمانت می

ین سیستم ایمن مانند قطع برق ازنظر یک سیستم امنیتی ا-اگر همه موارد ایمنی مدنظر باشد اما عواملی باعث خوابیدن سیستم شوند

ای شوند برای خود شخصیت جداگانهنیست. اما جدای از مسائل بالا پارامترهای دیگری نیز هستند که باوجودآنکه از همین اصول گرفته می

 به معنی تقاضای شناسایی به هنگام دسترسی کاربر به سیستم، Identification توان به مفاهیمی نظیراند. در این میان میپیداکرده

Authentication  ،به معنی مشخص کردن هویت کاربرAuthorization  ،به معنی مشخص کردن میزان دسترسی کاربر به منابع

Accountability به معنی قابلیت حسابرسی از عملکرد سیستم اشاره کرد. 

 های وایرلسانواع حملات شبکه -9-4

ها، ها، فرودگاهر ما روند رو به رشدی داشته است. در حال حاضر در دانشگاهزمانی است که در کشوسیم مدتیا بی Wirelessهای شبکه

ای که وجود دارد این است که پذیر است. اما نکتهامکان Wirelessها دسترسی به اینترنت از طریق شبکه مراکز تجاری و اماکنی نظیر آن

کاران نیز مجاز است! به همین دلیل استفاده از آن برای مجرمان و خلافپذیر است بنابراین سیم برای همه امکاناگر ایجاد به یک شبکه بی

 ها و آزمون نفوذ آن بسیار حائز اهمیت است.است که امن سازی این شبکه

 حملات کنترل دسترسی -9-5

از مجموعه حملات صورت گرفته باشد  Access Controlیا  Mac Filteringی وایرلس اقدامات امنیتی نظیر که بر روی شبکهدرصورتی

 نماییم:ها را معرفی میباشند که در زیر آنهای مختلف میشود که دارای نوعکنترل دسترسی جهت دور  زدن اقدامات امنیتی استفاده می

 
 انواع حملات کنترل دسترسی – 5جدول

 توضیحات نوع حمله
War Driving 

 
ها انجام به سمت آن Probeو ارسال درخواست  beaconهای وایرلس با گوش دادن به شناسایی شبکه

 شود.می

Rogue Access 

Points 
ایجاد یک نقطه اتصال ناامن یا مجازی زیر نظر فایروال که باعث باز شدن یک در پشتی باز در داخل 

 شود.اعتماد میشبکه قابل
Ad Hoc 

Associations 
یا حمله به ایستگاه  APاین حمله شامل اتصال مستقیم به یک ایستگاه غیرقانونی برای دور زدن امنیت 

( صورت USB Wirelessشود. این نوع حملات با نقش مستقیم کارت شبکه وایرلس و یا دانگل )می

 پذیرد.می
MAC Spoofing  و یا هر سیستم مجاز در داخل این حملات شامل تغییر آدرس مک نفوذ گر به آدرس مک مسیریاب

 شبکه است.
802.1X 

RADIUS 

Cracking 

از طریق درخواست  EAPاین حمله باهدف به دست آوردن رمز رادیوی اقدام به بروت فورس احراز هویت 

 گیرد.برای نقطه اتصال جعلی مورداستفاده قرار می802.1X  دسترسی 
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 حملات علیه محرمانگی -9-6

ها در داخل یک شبکه کند. دادهسیم تلاش میآوری اطلاعات خصوصی با رهگیری آن بر روی لینک بیبرای جمعای حملات محرمانه

ها رمزگذاری شوند، این حملات شامل شکستن رمزگذاری و پیدا کردن شوند. اگر دادهصورت شفاف ارسال میوایرلس رمزگذاری شده یا به

( و APی دسترسی)گر مانند استراق سمع، شکستن پسورد ، حملات فیشینگ بر روی نقطهشود. علاوه بر این شامل حملات دیکلید می

 حملات مردمیانی نیز است. انواع حملات علیه محرمانگی شامل موارد زیر است:

 
 انواع حملات علیه محرمانگی – 6جدول

 توضیحات نوع حمله
Eavesdropping باشند صورت محافظت نشده میشده که بهدر ای حملات با گرفتن و رمزگشایی ترافیک انتقال داده

 کند.مهاجم اقدام به گرفتن اطلاعات بالقوه حساس می

WEP Key 

Cracking 
های غیرفعال یا فعال با استفاده از روش WEPاین حملات شامل گرفتن اطلاعات برای بازیابی کلید 

 است.

Evil Twin AP کند تا حملات مهاجم یک نقطه دسترسی جعلی را بانام یک نقطه دسترسی مجاز ایجاد می  در این

 کاربر فریب بخورد و وارد آن شبکه شود.
AP Phishing ی ت بر روی شبکهسایاین حمله با اجرا کردن یک وب سرور جعلی یا وبEvil Twin  اقدام به سرقت

 کند.اطلاعات، رمزهای عبور و ... می
MITM  کند و ستقلی را با قربانیان برقرار میکننده اتصالات مفعال است که در آن حمله استراق سمعشکلی از

طور کند که با یکدیگر بهها را معتقد میای که آنگونهکند، بهها را بازپخش میهای مابین آنپیام

کننده که تمام مکالمات توسط حملهکنند؛ درحالیمستقیم در طول یک اتصال خصوصی، صحبت می

 شود.کنترل می

 

 پردازیم.های وایرلس بر اساس این سه اصل امنیتی میی آزمون نفوذ در شبکهدر اینجا به معرفی ابزارها

 حملات یکپارچگی -9-7

به  Aی ها در هنگام انتقال از نقطهشود که دادهتوان یک مشخصه دانست که بر اساس آن اطمینان حاصل میحملات یکپارچگی را می

تواند با قرار گرفتن در همان سطح ، یک مهاجم می802.11های وایرلس کند. در شبکهبدون هیچ تغییر یا مشکل انتقال پیدا می Bی نقطه

های جعلی کنترلی یا مدیریتی و یا دیتا را تحت یک های بپردازد. همچنین در این حملات، هکرها فریمفرکانسی به سو استفاده از داده

 .های وایرلس را از مسیر خود منحرف نمایندکنند تا دستگاهیشبکه وایرلس ارسال م

 
 انواع حملات علیه یکپارچگی – 7جدول

 توضیحات نوع حمله

802.11 Frame 

Injection 
پردازد برای این منظور می 802.11های جعلی کاری فریمدر این حملات مهاجم به ارسال و یا دست

شده در ها مطابق با یک الگوی مشخصای بپردازد و اگر دادههای بین شبکههکر باید به اسنیف داده

شود و هکر داخل شبکه وایرلس تزریق می APهای پیکربندی باشد، محتوای سفارشی مانند فایل

 شود.دهنده در نظر گرفته میعنوان سرویسبه

https://searchfinancialsecurity.techtarget.com/definition/eavesdropping
http://searchsecurity.techtarget.in/tip/Step-by-step-aircrack-tutorial-for-Wi-Fi-penetration-testing
http://searchsecurity.techtarget.in/tip/Step-by-step-aircrack-tutorial-for-Wi-Fi-penetration-testing
https://searchsecurity.techtarget.com/feature/Defeating-Evil-Twin-attacks
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D9%82_%D8%B3%D9%85%D8%B9
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802.11 Data 

Replay 
ها ای که از ارسال آنگونهبه گرفتن پکت ها به Fram injectionدر این حملات مهاجم مانند حملات 

کند و برای ی جدید که حاوی محتوای خاص است را جایگزین میجلوگیری شود و یک داده

 نماید.گیرنده ارسال میسرویس

802.1X EAP 

Replay 
 APتعمیم بین کاربر و دستگاه پروتکل احراز هویت قابل در این حملات مهاجم اقدام به گرفتن

 ها استفاده کند.پردازد تا بتواند بعداً  از آنمی

802.1X RADIUS 

Replay 
پردازد و سرور احراز هویت می APبین دستگاه  RADIUSهای در این حملات هکر به گرفتن پیام

 ها استفاده نماید.تا بتواند بعداً از آن

 یه احراز هویتحملات عل -9-8

تواند مهاجم با مزایای بسیار توان تنها برای اهداف محدود استفاده کرد. دسترسی به شبکه میها میساده هستند، اما از آن DoSحملات 

هویت های احراز مکانیسم IEEE کند یک مکانیزم تائید اعتبار ناقص را تعریف می 802.11بیشتری را فراهم کند.ازآنجاکه مشخصات اولیه 

 های امنیتی احراز هویت را دارد.معرفی کرده است. در این نوع حملات هکر سعی در شکستن مکانیسم EAPو  802.1xجدید را بر اساس 

 
 یتاحراز هو یهحملات عل - 8جدول

 توضیحات نوع حمله

PSK Cracking  در این حملات مهاجم سعی در به دست آورد کلیدهایWPA/WPA2 PSK   در داخل فریمHandshake 

 و ... را دارد. Hybridو  BruteFroceاز طریق حملات فرهنگ لغت یا 
Application 

Login Theft 
های رمزنگاری ی عبور از طریق پروتکلدر این حملات هکر اقدام به دزدیدن و به دست آوردن کلمه

 کند.نشده می
Domain Login 

Cracking 
های کاربری ویندوز از طریق شکستن پسوردهای در آن حملات مهاجم اقدام به گرفتن پسورد حساب

، حملات فرهنگ لغت و جداول Bruteforceبا حملات مختلف مانند  Netbiosی پروتکل هش شده

Rainbow پردازد.و... می 
VPN Login 

Cracking 
ها کند تا آنشده میصورت رمزنگاریبه IPSec یا PPPTدر آن حملات مهاجم اقدام به گرفتن پسورد 

 را رمزگشایی کند.
802.1X 

Identity Theft 
 نمایید مانند.می 802.1Xهای احراز هویت بدون رمزنگاری در آوردن روش بدست ،این حملات اقدام به

EAP-GTC 
802.1X 

Password 

Guessing 

کند تا بتواند با استفاده از می EAPشده از نوع یهای رمزنگاردر ای حمله هکر اقدام به گرفتن داده

 شده را رمزگشایی کند.حملات مختلف پسورد رمزنگاری
802.1X EAP 

Downgrade 
برای ارائه یک نوع تائید هویت ضعیف با  802.1Xدر این حملات هکر اقدام به مجبور کردن یک سرور 

 د.کنمی  EAP-Response / Nakهای استفاده از جعل بسته

 حملات علیه در دسترس بودن -9-9

گونه حملات ایجاد مانعی در تحویل سرویس وایرلس به کاربر مجاز است که این کار را یا از طریق از دسترس خارج کردن منابع هدف این

گنجند؛ در زیر به میبندی کنند. حملاتی زیادی وجود دارند که در این دستهها ایجاد میدهند و یا مانعی در دسترسی به آنانجام می

 کنیم:ها اشاره میبرخی از آن
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 انواع حملات علیه در دسترسی بودن – 9جدول 

 توضیحات نوع حمله

AP Thief کنند.صورت فیزیکی اکسس پوینت را از شبکه خارج میبه 
Queensland DoS  با سوءاستفاده از مکانیزم ارزیابی کانالCSMA/CAکانال موردنظر  ، طوری نشان خواهد داد که

کند. اشغال است. در این صورت نود دیگری تا زمان آزاد شدن کانال، اطلاعات را ارسال نمی

 پشتیبانی کند. CW Txی شما باید از حالت برای این کار کرات شبکه

802.11 Beacon Flood  802.11در این حمله مهاجم اقدام به ایجاد هزاران beacons ری نتواند کند تا ایستگاه کامیAP 

 واقعی را شناسایی کند.
802.11 Associate / 

Authenticate Flood 
کند تا جدول ارتباط ها و ارتباطات جعلی میدر این حملات مهاجم اقدام به ارسال احراز هویت

AP های قانونی و غیر جعلی را نداشته باشد.پر شود و دیگر قادر به ایجاد ارتباط با سیستم 

802.11 TKIP MIC 

Exploit 
در  MICبرای عبور از آستانه خطای  TKIPهای نامعتبر در این حمله مهاجم اقدام به تولید داده

APهای شبکه را به تعلیق بی اندازد.کند تا سرویسهای شبکه می 
802.11 

Deauthenticate Flood 
کند تا از این طریق یم EAP-Startها  با پیام AP در این حملات مهاجم اقدام به ایجاد سیلی از

ها و یا و موجب حذف کاربرهای متصل بتواند منابع شبکه را مصرف و یا موجب کرش کردن آن

 به آن شود.
802.1X EAP-Failure  802.1در این حمله مهاجم تبادل یکx EAP  مجاز را زیر نظر گرفته و سپس بهStation  یک

 کند تا منابع داخلی شبکه را مشغول نماید.ارسال می EAP-Failureپیام جعلی 
802.1X EAP-of-Death شده نادرست برای هویت در این حملات مهاجم اقدام به ارسال یک درخواست شناخته EAP 

 کند.می 802.1xدر 
802.1X EAP Length 

Attacks 
کند که با فیلدهای طولی طولانی می  EAPهای خاص در این حمله مهاجم اقدام به ارسال پیام

خراب شدن و از کار افتاده کند و نهایتاً باعث می RADIUSیا  APباعث شلوغی زیاد یک سرور 

 شود.ها میآن شدن

 

 

 

 

 

 

 

 

 

 

 

 



 

28 

 

 مرکز آپا دانشگاه کردستان

نویسنده -

 معرفی ابزار  -10

خود مورداستفاده قرار  در زیر به معرفی بهترین و جدیدترین ابزارها که توسط متخصصین امنیت جهت آزمون نفوذ به شبکه وایرلس

 پردازیم.گیرد میمی

 

Airgeddon 

 سیم است.های بیهای لینوکس برای بررسی شبکهچندمنظوره برای سیستم bashیک اسکریپت این

 

 
 Airgeddonنمایی از ابزار  -16شکل 

 

GISKismet 

 تر است.پذیر و سادهبه یک روش انعطاف Kismetشده با استفاده از آوریهای جمعسیم برای نشان دادن دادهسازی بییک ابزار مجازی

 

 
 Kaliدر لیست ابزارهای تست نفوذ وایرلس در  GISKismetابزار  -17شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

InSSIDer 

 عنوان یک برنامه عیب یاب و بهینه سازی نام برد.توان از آن بههای وایرلس است. همچنین میکهیکی از محبوب ترین ابزارهای نمایش شب
 

 
 InSSIDerنمایی از نرم افزار  -18شکل 

 

Kismet 

عنوان یک سیستم توان از آن بهشود همچنین میها استفاده میسیم و استراق سمع در این شبکههای بیزار برای مدیریت شبکه8از این اب

های مختلف نیز از آن ن با پلاگیناکند که می توکار می IEEE 802.11های وایرلس تشخیص نفوذ استفاده کرد. این ابزار عمدتا با شبکه

 استفاده کرد.های دیگر برای شبکه
  

 
 Kismetنمایی از نرم افزار  -19شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

LinSSID 

سیم برای لینوکس با رابط کاربری گرافیکی خوب است که مشخصاتی کلی را در مورد یک شبکه وایرلس نشان یک برنامه جهت اسکن بی

 دهد.می

 
 LinSSIDنمایی از نرم افزار  -20شکل 

NetStumbler 

 802.11g WLANو  802.11b ،802.11aسیم را با استفاده از استاندارد های های بییک ابزار برای ویندوز است که تشخیص شبکه

 کند.تسهیل می

 

 
 NetStumblerنمایی از ابزار  -21شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

Wellenreiter 

 سیم است.حسابرسی شبکه بییک ابزار کشف و 

 

 
 Wellenreiterنمایی از ابزار  -22شکل 

 

whoishere.py 

 ها را دارد. برای آن probاین نرم افزر قابلیت  تشخیص کاربران متصل به وایرلس با ارسال درخواست 

 

 
 نوشته شده در پایتون whoishere.pyبا نام  CLIنمایی از ابزار  -23شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

WifiChannelMonitor 

یور این برنامه قابلیت ضبط کردن و اسنیف ترافیک، در داخل کانالی که توسط کاربر در نرم افزار انتخاب کرده را دارد. و با استفاده از درا

 تواند پیدا کند.به شبکه را می کاربران متصل monitoring modeتواند در حالت مونیتورینگ شبکه در مایکروسافت می

 

 
 WifiChannelMonitorنمایی از ابزار  - 24شکل 

 

WifiInfoView 

 دهد.ها نمایش میسیم را در منطقه شما اسکن و اطلاعات گسترده ای را در مورد آنهای بیشبکه

 

 
 WifiInfoViewنمایی از ابزار  -25شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

Wireless Network Watcher 

کند و فهرستی از تمام رایانه ها و دستگاه هایی که در حال حاضر به شبکه شما سیم شما را اسکن مییک ابزار کوچک است که شبکه بی

 دهد.متصل هستند نمایش می

 

 
 Wireless Network Watcherنمایی از ابزار  - 26شکل 

 

Winhotspot 

ی اتصال را برای اتصال اینترنت خود با استفاده از دهد به آسانی یک نقطهاین برنامه درواقع یک برنامه مستقل است که به شما امکان می

نشان داد  سیم همراه با آمار دسترسیهای بیعنوان یک اسکنر شبکهتوانید بهسیم خود ایجاد کنید. با این حال آن را نیز میآداپتور بی

 توان اسکن کرد.های وایرلس مخفی شده را نیز میحتی شبکه

 
 Winhotspotنمایی از ابزار  - 27شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

Homedal 

Homedal های سیم است که قادر به نشان دادن شبکه)نظرسنجی کامل ما را بخوانید( یکی دیگر از ابزار مانیتورینگ قابل حمل و بی

سیم، نقاط دسترسی، نمودار سیگنال و گزینه سیم پنهان است. این برنامه دارای چهار قسمت  مختلف است. که نمای کلی آداپتور بیبی

شده را مشاهده کنید با سطوح قدرت سیگنال های تشخیص دادهتوانید تمام شبکهشما می Access Pointsه دهد. در برگها را نشان می

 شود.روزرسانی میصورت خودکار هر چند ثانیه بهبه

 

 
 Homedalنمایی از ابزار  – 28شکل 

 

NetSurveyor 

NetSurveyor  توسطNuts About Nets  ها رسد ابزار حرفه ای تر از آن است که با ورود به سیستم برای ضبط و پخش دادهبه نظر می

 ی وایرلس است را دارد مانند:ی یک خروجی که شامل مشخصات و اطلاعات در مورد شبکهمی آید. این برنامه قابلیت ارائه

 دهد.ان میشده، کیفیت وایرلس و ... را با گراف رابطه کاربری قدرتمند، نشهای کشفشبکه 

 
 NetSurveyorنمایی از ابزار  - 29شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

Xirrus Wi-Fi Inspector 

های موجود و تاریخ سیگنال و ... را به کاربر این برنامه یک رابط کاربری مدرن دارد که امکانات فراوانی مانند رادار، اطلاعات ارتباطی، شبکه

 عنوان یک ابزار برای رفع مشکلات شبکه از آن بهره برد.بهتوان کند همچنین میارائه می
 

 
 Xirrus Wi-Fi Inspectorنمایی از ابزار  - 30شکل 

  

Vistumbler 

های تواند اطلاعات مفیدی در رابطه با شبکهشد که می NetStumblerاین برنامه یک اسکنر وایرلس های اطراف است که به جای برنامه 

 وایرلس اطراف برای ما به دست آورد.

 
 Vistumblerنمایی از ابزار  - 31شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

NetSpot 

NetSpot سیم رایگان برای هر دو کامپیوتر مکینتاش و ویندوز است. علاوه یک سیستم تجزیه و تحلیل سیگنال و ابزار عیب یابی شبکه بی

ی دهد تا قدرت سیگنال شبکهبر یک بخش کشف و نظارت وایفای استاندارد، همچنین دارای ویژگی بررسی سایت است که اجازه می

 منطقه محلی شما طراحی شود. مربوط، بر روی نقشه ساختمان یا

 
 NetSpotنمایی از ابزار  -32شکل 

 

Acrylic WiFi 

Acrylic WiFi   یکی از بهترین نرم افزار های تجزیه و تحلیلwifi برای شناسایی نقاط دسترسی و کانال های ،wifi  و شناسایی و رفع

است. این نرم افزار امکان کنترل سطح عملکرد شبکه، اطلاع و کنترل از افراد  802.11a/b/g/n/acسیم های بیمشکلات آن بر روی شبکه

سیم  های بیرا به کاربران و تحلیلگران شبکه wifiهای ها و سازماندهی شبکهمتصل به شبکه، مشخص کردن سرعت انتقال اطلاعات و داده

های های مخفی و ساخت ویژگیسیم شامل شبکهترسی به اطلاعات و جزئیات شبکه بیتوان به دسدهد. از دیگر امکانات این نرم افزار میمی

منحصر به فرد مانند حالت نظارتی برای ضبط و تجزیه و تحلیل ترافیک تمامی دستگاه های وایرلس، مشاهده دستگاه ها، ابزارهای در 

 ، نام برد.wifiدسترس و سرعت 

 
 Acrylic WiFiی از ابزار نمای - 33شکل 
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 مرکز آپا دانشگاه کردستان

نویسنده -

Wireshark 

Wireshark های داده، یک ابزار تجزیه و تحلیل پیشرفته پروتکل شبکه است که برای رهگیری ترافیک، نظارت بر ارسال/دریافت بسته

عنوان تواند مورداستفاده قرار گیرد. وایرشارک در سرتاسر جهان بهبررسی مسائل مربوط به شبکه و فعالیت های مشکوک، آمارگیری و ... می

دهد را کند تا تمام آنچه در شبکه رخ میگیرد و امکانی را فراهم میهای شبکه مورداستفاده قرار میآنالیز پروتکلنرم افزاری پیشرو برای 

برای عیب یابی شبکه، تجزیه و تحلیل  Wiresharkطورکلی صورت مو به مو )در سطح ماکروسکوپی و با جزئیات( مشاهده کنید. بهبه

عنوان یک استاندارد واحد در بسیاری از صنایع و موسسات شود و بهتباطی و آموزش استفاده میهای ارافزارها و توسعه پروتکلنرم

 گیرد.مورداستفاده قرار می

 

 
 Wiresharkنمایی از ابزار  - 34شکل 

 
 

CommView for WiFi 

است. این نرم افزار قدرتمند ترکیبی از  a/b/g/n/ac 802.11های های وایرلس و آنالیزوری برای  شبکهابزاری قدرتمند برای کنترل شبکه

ای موجود در فضا را جهت های دادهتمام بسته CommView for WiFiهای منحصر به فرد به همراه یک رابط کاربری مناسب است. ویژگی

ها، آمار هر گره و هر کانال، قدرت سیگنال، فهرستی نمایش اطلاعات مهمی چون فهرستی از نقاط دسترسی و ایستگاه به دست آوردن و

توانید کند. با اطلاعات به دست آمده به کمک این نرم افزار میاز بسته ها و اتصالات شبکه، نمودار های توزیع پروتکل و ... را ضبط می

افزاری و نرم افزاری را برطرف کنید. بررسی کرده، مشکلات شبکه را دقیقا مشخص و اشکالات سختهای داده را مشاهده و بسته

CommView for WiFi  شامل یک ماژولVoIP  برای تجزیه و تحلیل دقیق، ضبط و پخش ارتباطات صوتیSIP  وH.323 .است 

رمزگذاری شده و یا در سطح  WPA/WPA2-PSKیا کلیدهای شده توسط کاربر تعریف WEPتوانند با استفاده از ای میهای دادهبسته

 پایین ترین لایه رمزگشایی شوند.

صورت یک ساختار های ضبط شده را به آسانی بهپروتکل امکان مشاهده تمام جزئیات بسته 100این نرم افزار با پشتیبانی از بیش از 

 ا را مشاهده کرد.درختی فراهم کرده تا بتوان لایه های پروتکل و عناوین بسته ه
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 مرکز آپا دانشگاه کردستان

نویسنده -

 
 CommView for WiFiنمایی از ابزار  - 35شکل 

 

 :CommView for WiFiقابلیت های کلیدی نرم افزار 

 و نقاط دسترسی WiFiهای اسکن فضا برای کشف ایستگاه -

 802.11ac WLAN. و 802.11a, 802.11b, 802.11g, 802.11nضبط ترافیک  -

 های رمزگذاری شدهبرای رمزگشایی بسته WPAیا  WEPمشخص کردن کلیدهای  -

 مشاهده آمار دقیق در هر گره و هر کانال -

 ، پورت ها، سشن ها و ...IP: آدرس های  IPمشاهده آمار جزئیات اتصالات  -

 TCPهای بازبینی بخش -

های مشکوک، استفاده زیاد از پهنای باند، آدرس های ناشناخته سایی بستهآلارم هایی برای هشدار هنگام وقوع رویدادهای مهم مانند شنا -

 و ...

 پروتکل "pie"مشاهده نمودار های  -

 کنترل پهنای باند استفاده شده -

 های داده رمزگشایی شدهبررسی لحظه ای بسته -

 های هگزا در محتوای بسته هاها یا دادهجستجوی رشته -

 های ضبط شده در حالت آفلاینبارگذاری و مشاهده فایل -

 Sniffer® ،EtherPeek ™ ،AiroPeek ™ ،Observer® ،NetMon ،Wireshark / Tcpdumpواردکردن یا استخراج بسته ها در قالب های  -

 های هگزا یا فرمت های متنیهای حاوی داده، استخراج بسته Wireshark / pcapngو 

 رای جستجو سریع و آسان آی پیب SmartWhoisدر  IPاستخراج هر آدرس  -

 زمانصورت همبه USBها از چندین کانال با استفاده از چند آداپتور ضبط داده -

 A-MSDUو  A-MPDUهای ضبط بسته -

 شبیه سازی نقاط دسترسی -

 و ... -
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 مرکز آپا دانشگاه کردستان

نویسنده -

Aircrack-ng 

 

 802٫11aاز استاندارد های مختلف مانند  این ابزار .است  WiFi یک مجموعه کامل از ابزارها برای ارزیابی امنیت شبکه aircrack-ng ابزار

, 802.11b , 802.11g کند و برای  ورژن های مختلف آن برای تمامی پلتفرم هایپشتیبانی می linux  ،FreeBSD ،OS X ،OpenBSD و 

windows .وجود دارد 

 
 Aircrack-ngتمایی کلی از ابزار  - 36شکل 

به هکر   تواند شبکه را مورد حمله قرار دهددهد بلکه مینه تنها توانایی انجام آزمون نفود بر روی شبکه را انجام می aircrack-ngر ابزا

 .دهد که به پسورد دسترسی یدا کنداجازه می

 توان به موارد زیر اشاره نمود:های این برنامه میاز ویژگی

 .های متنی برای پردازش بیشتر توسط ابزارهای ثالثفایلها به نظارت: ثبت بسته و صدور داده

 .حمله: حمله پاسخ، ایجاد نقاط دسترسی جعلی از طریق تزریق بسته

 های درایور ) ثبت و تزریق(و قابلیت WiFi هایآزمون: چک کردن کارت

 WPA2و  WPA و WEP اری برای کرک رمز های عبور

 :فزار های زیر استشامل نرم ا aircrack مجموعه نرم افزاری

 AirCrack-NGفهرستی از مجموعه ابزارهای  – 10جدول 

 توضیحات نام ابزار

aircrack-ng  802.11برنامه ای جهت شکستن پسوردهای WEP    و WPA/WPA2-PSK 

airdecap-ng جهت رمزگشایی بسته( های دریافت شدهCapture Fileاز پروتکل ) هایWEP,WPA/WPA2 

 شود.استفاده می

airmon-ng ابزاری برای فعال سازی monitor-mode های وایرلسدر کارت شبکه. 

aireplay-ng های وایرلسابزاری برای تزریق بسته یا بستک به درون شبکه. 

Airodump Airodump-ng شود و مخصوصا برای استفاده می 802.11های خام برای گرفتن بسته فریم

 است. aircrack-ngها در منظور استفاده از آنبه WEP IV (Vectorisation Vector)آوری جمع

airtun-ng .یک برنامه جهت ساهتن رابط تونل مجازی است 
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 مرکز آپا دانشگاه کردستان

نویسنده -

packetforge-ng توان برای تزریق استفاده های رمزگذاری شده  که از آن میابزاری برای ساخت انواع مختلفی از بسته

 کرد.

airbase-ng  ابزاری برای ساخت اکسس پوینت های جعلی و تقلبی که به ما امکان استفاده از حملاتMITM 

 دهد.را می

airdecloak-ng ابزاری برای حذف فایل WEP Cloak هایاز فایل .pcap  

airolib-ng  برای ذخیره و مدیریت لیست هایessid  وpassword  ها و کلیدهایPMK  ها در شکستن و از آن

 کند.استفاده می AirCrack-ngدر  WPA / WPA2 وردهای  پس

airserv-ng سیم سرور کارت بیTCP/IP زمان به این کارت صورت همی استفاده چند برنامه را بهاست که اجازه

 دهد.را می

esside-ng  این ابزار امکان برقراری ارتباط به نقطه دسترسی که با الگوریتم رمزگذاریWEP  پیکربندی شده

 دهد.است را بدون دانستن کلید می

tkiptun-ng  ابزاری برای انجام حملاتWPA/TKIP  با استفاده از تزریق چند فریم بهWPA TKIP  شبکه با
QoS 

wessid-ng های یکپارچه برای به دست آوردن کلید این ابزار شامل تعدادی از روشWEP  در کمترین زمان

 ممکن است.

 

 نیز است که توسط خود توسعه دهنده ی این برنامه نوشته شده است. GUIلازم به ذکر است که این ابزار دارای یک ورژن 

 

 
 Aircrack-ngنمایی از نسخه کرافیکی  - 37شکل 
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نویسنده -

AirSnort 

 را دارد. 802.11bهای استاندارد را در شبکه WEPسیم که توانایی شکستن پسورد کلیدهای های بیی برای شبکهیک برنامه
 

 
 AirSnortنمایی از ابزار  - 38شکل 

 

Asleap 

برای   MS-CHAPv2سیم سیسکو از در سیستمهای بی LEAP دهد. پروتکلنشان می LEAP های اختصاصی سیسکونقص جدی در شبکه

 شود که  به حملات فرهنگ لغت آفلاین شکسته شود.کند و این امر باعث میمبادله احراز هویت استفاده می

 
 Asleapنمایی از ابزار  - 39شکل 
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نویسنده -

Auto Reaver 

انجام  Reaverرا که توسط ابزار  ی اتصالنوشته شده است که به ما امکان حمله به چند نقطه bashیک اسکریپت در لینوکس که توسط 

را با استفاده از  WPSتوانایی آزمودن کلیدهای  Reaverکند. ابزار در داخل یک فایل متنی را فراهم می BSSIDشود، با استفاده لیست می

 را دارد. WPAدارد و همچنین امکان استخراج پسورد وایرلس های محافظت شده توسط رمزنگاری  Bruteforceحملات 

 
 Auto Reaverنمایی از ابزار  - 40شکل 

  

Auto_EAP 

 کند.می  EAPهای در برابر شبکه Brute-Forceاین ابزار اقدام به حمله خودکار با استفاده از حملات 

 

 
 Auto_EAPنمایی از ابزار  - 41شکل 

https://github.com/Tylous/Auto_EAP
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نویسنده -

Bully 

 نوشته شده است. Cاست که به زبان  WPSبر روی  Brute-forceسازی جدید از حملات این برنامه یک پیاده

 

 
 Bullyنمایی از ابزار  - 42شکل 

 

coWPAtty 

 .PSKبا استفاده از احراز هویت مبتنی بر  WPA / WPA2سازی یک حمله سریع با استفاده از فرهنگ لغت آفلاین به شبکه پیاده

 

 
 coWPAttyنمایی از ابزار  - 43شکل 
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نویسنده -

Fern Wifi Cracker 

Fern Wifi Cracker  شده است که توانایی شکستن و بازیابی سیم و همچنین برای نفوذ به این شبکه طراحییک برنامه ممیزی امنیتی بی

سیم یا های بیرا دارد. لازم به ذکر است که این برنامه قابلیت انجام سایر حملات دیگر را بر روی شبکه WEP/WPA/WPSپورد های 

 ی اترنت را دارا است.شبکه

 
 Fern Wifi Crackerتصویری از ابزار  - 44شکل 

 

Fluxion 

 را انجام دهد.   MITM WPAتواند حملات یک ابزار حسابرسی امنیتی و تحقیقات مهندسی اجتماعی است که می

 

 
 Fluxionتصویری از ابزار  - 45شکل 
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نویسنده -

FruityWiFi 

طور مستقیم با استفاده از رابط وب و یا دهد تا  بهسیم است. این برنامه به کاربر  اجازه میهای بییک ابزار سورس باز برای بررسی شبکه

بر توان آن را ایجاد شد، اما می Raspberry-Piها حمله های پیشرفته را انجام دهد. ابتدا برنامه برای استفاده با ارسال پیام به این شبکه

 روی هر سیستم مبتنی بر دبیان نصب کرد.

 

 
 FruityWiFiتصیری از ابزار  - 46شکل 

ruityWifi توان از کنترل پنل نصب کرد تا مبتنی بر ماژول های انعطاف پذیری است. این ماژول ها را میFruityWifi های را با ویژگی

 جدید ارائه دهد.

)قابلیت تزریق کد(،  URLsnarf ،DNSspoof ،Kismet ،mdk3 ،ngrep ،nmap ،Squid3 y SSLstripتوانید در داخل ماژول های موجود می

Portal Captive ،AutoSSH ،Meterpreter ،Tcpdump .و موارد دیگر را پیدا کنید 
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نویسنده -

Infernal Twin 

Infernal Twin سیم است که در پایتون نوشته شده است که بسیاری از وظایف تکراری را که در یک مجموعه بی نظیر از هک کردن بی

پذیری و عنوان یک ابزار در عرصه ی پویش آسیبتوان از آن  بهکند. که میگیرد، خودکار میصورت می WiFiهای آزمون امنیتی شبکه

کند و همچنین بعد کل ها و الکوریتم های رمزنگاری پشتیبانی میسیم نام برد که از تمامی پروتهای بیآزمون نفوذ خودکار بر روی شبکه

 توانید گزارش موارد انجام شده را توسط ابزار انجام دهید.از اتمام آزمون نفوذپذیری می

 
 Infernal Twinتصویری از ابزار  - 47شکل 

 

 

mdk3 

 Beaconو حملات  Deauthenticationاست. این برنامه قابلیت انجام حملات  IEEE 802.11یک ابزار برای بهره برداری از ضعف پروتکل 

Request .و ... را دارد 

 
 mdk3تصویری از ابزار  - 48شکل 
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نویسنده -

PixieWPS 

با استفاده از انتروپی کم یا غیرواقعی برخی از  WPSسیم از طریق حدس زدن  های  بیبرای اتصال به شبکه Cیک ابزار نوشته شده در 

 مسیریابها و اکسس پوینت ها 

 

 
 PixieWPSتصویری از ابزار  - 49شکل 

 

WEPCrack 

 است. WEP 802.11ک ابزار سورس باز برای شکستن کلیدهای مخفی 

 

 
 WEPCrackتصویری از ابزار  - 50شکل 
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نویسنده -

Wifijammer 

 ی وایرلس را مسدود نمایید.صورت مداوم تمام کاربران متصل به شبکهتوانید بهبا استفاده از این برنامه شما می

 

 
 Wifijammerتصویری از ابزار  - 51شکل 

  

Wifiphisher 

 شود.صورت خودکا استفاده میفیشینگ به از این ابزار جهت انجام حملات

 

 
 Wifiphisherتصویری از ابزار  - 52شکل 
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نویسنده -

Wifitap 

 کند.این برنامه ارتباط با استفاده از حملات تزریق ترافیک سعی در ایجاد ارتباط با شبکه  می

 

 
 Wifitapتصویری از ابزار  - 53شکل 

 

Wifite 

 شود.در یک ردیف استفاده می WPSو  WEP ،WPAاز این ابزار جهت حمله به چندین شبکه رمزگذاری شده 

 

 
 Wifiteتصویری از ابزار  - 54شکل 
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نویسنده -

Zizania 

های مناسب برای رمزگشایی را می کنذ و تنها آن فریم wpaهای رمزگزاری شده ی وایرلس برای فایلاین برنامه با اسنیف ترافیک شبکه

 کنند.صورت شفاف مقادیر را منتشر میو ... را دامپ می کنذ که به one beacon ,EAPOL frames ،dataمانند 

 handshakeصورت مکرر به ایستگاه کاری که به بهIEEE 802.11از استاندارد  DeAuthهمچنین این برنامه جهت بالا  بردن فرآیند یک فریم 

 کند.او را نیاز دارد ارسال می

 
 Zizaniaتصویری از ابزار  - 55شکل 

 

FakeAP 

 جعلی ایجاد کنید. Acces pointیک   توانیدهمانطور که از اسم برنامه پیداست با استفاده از این برنامه می
 

 
 FakeAPتصویری از ابزار  - 56شکل 
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نویسنده -

Ghost Phisher 

ها ی اترنت و همچنین برنامه ای جهت آزمون میزان نفوذپذیری این شبکهسیم و شبکهی برنامه ممیزی امنیتی بی ghost Phisherبرنامه 

جعلی و انجام بسیاری دیگر از حملات جعل  APجاد پایتون نوشته شده که به ما امکان ای QTاست که به زبان پایتون و کتابخانه های 

 تواند بسیار مفید باشد.سرویسها و ... است که برای حملات مهندسی اجتماعی می

 

 
 Ghost Phisherتصویری از ابزار  - 57شکل 

  

Karma 

KARMA سیم در چند لایه است. ابزارهای استراق سمع به شناسایی ماربران کاربران ای از ابزارها برای ارزیابی امنیت مشتریان بیمجموعه

 802.11در استاندارد   probeهای مربوط به درخواست های مرجع و قابل اعتماد را با با گوش دادن به فریمموجود و همچنین شبکه

در داخل شبکه تهدید شوند و یا توسط یک درایور به درخواست  Rogue APتوانند با ایجاد یک مشتریان فردی میپردازد. ازآنجاکه می

Probe  پاسخ دهند و از این کار جهت درخواست اتصال به تمامSSID  های در دسترس استفاده نماید.سرویس های جعلی سطح بالا

 برای هاست استفاده کرد گیرندهمختلف و نهاینا اکسپلویت هاب سمت سرویس آوری گواهینامه ها و پسوردهایتوانند  به جمعمی

 
 Karmaتصویری از ابزار  - 58شکل 
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نویسنده -

mitmAP 

 شود.ی اتصال جعلی و استراق سمع در آن به کار برده میمنظور ایجاد یک نقطهاین برنامه نوشته شده به زبان  پایتون که به

 

 
 mitmAPتصویری از ابزار  - 59شکل 

 

WiFi-Pumpkin 

جعلی و ایجاد  APاست. ویژگی اصلی این است که توانایی ایجاد  Wi-Fiاین برنامه دارای یک چارچوب بسیار کامل برای حسابرسی امنیت 

، حملات  Rogueتوان به ایجاد نقطه اتصال از نوع های اصلی آن میحمله مردانه در میان، اما لیست ویژگیها بسیار گسترده است. از ویژگی

Deauth درخواست ،Probe حملات ،DHCP Starvation حملات ،Windows Update حملات ،DNS Spoof .و ... اشاره کرد 

 

 
 WiFi-Pumpkinتصویری از ابزار  - 60شکل 
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نویسنده -

Hijacker 

Hijacker  یک رابط کاربر گرافیکی برای ابزارهای آزمون نفوذAircrack-ng ،Airodump-ng ،MDK3  وReaver  برای پلتفرمandroid 

ساده و آسان را برای استفاده از این ابزار بدون تایپ کردن دستورات در کنسول و کپی کردن و چسباندن آدرس های  UIاست. این یک 

MAC دهد.ارائه می 

 

 
 Hijackerتصویری از ابزار  - 61شکل 
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