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Android (isletim Sistemi)

- Andoid; Google ve Open Handset Alliance tarafindan mobil aygitlar icin gelistiriimekte olan Linux tabanh 6zgur

ve Ucretsiz bir igletim sistemidir.

- isletim sisteminin agik kaynak kodlu oldugu sdylense de kodlarinin az ama ¢ok dnemli bir kismi Google

tarafindan gizli tutulmaktadir.
- Android isletim sisteminin desteklenen uygulama uzantisi “.apk”dir.
- Android, derlenmis Java kodunu galistirmak icin Android Runtime (ART) kullanir.

Android Kullanim Alanlari

- Cep telefonlari, tabletler, akill saatler...
- Arabalar, akilli ev sistemleri

- Mobil bankacilik

- Internet of Things (IoT) vs.

istatistikler

- Akademik ve is igin kullanilan akilli telefon ve tablet orani: %76

-2015-2016 yillarinda akilli telefonlari hedef alan zararli yazilim artis orani: %250
- Platformlara goére zararli yazihmlar: Android (%73), 10S (%32)

Android Giivenlik Modeli

- Linux glivenlik modeli esas alinmistir (UID/GUID)

- Uygulama bazli izinler kullaniimaktadir.

- Uygulama izinleri, “AndroidManifest.xml” dosyasinda tanimlanmaktadir.

- Uygulama kurulumu i¢in uygulamanin sertifika ile imzalanmis olmasi gerekmektedir.
- Rootlanmamis bir cihaz i¢in root erisimi miimkiin degildir. “su” uygulamasi sistemde bulunmaz.

- UID/GUID: Linux cekirdegi, kullanicilari sadece basit sayilar olarak algilar. Her kullanici i¢in tam sayilardan
olusan benzersiz bir tanimlama yapilmistir, ¢iinki bir bilgisayar icin sayilarla ugrasmak harflerden olusan isimler
ile ugragsmaktan daha kolaydir. Bunlara kullanici kimligi (uid) ve grup kimligi (guid) denir. Bunlardan ilerde

bahsedecegiz.

Browser App Facebook App
Q9 f
Dalvik VM SuAA
A 1900 UID: 1001
System Process
UID: System




Elestiriler

Android, Google tarafindan tamamen 6zgiir yazilim olarak yayinlanmadigi icin elestirilmektedir.
SDK'nin bazi bélimleri hala patentli olup agik kaynak kodlu degildir. Bunun Google tarafindan bilingli
olarak yapildigina inanilmaktadir.
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1. Linux Cekirdek (Linux Kernel)

Android mimarisindeki en alt katmandir. Bu katmanda donanimsal bilgiler ve uygulamalarin ¢alisabilmesi igin
gerekli surtictler yer alir (klavye surticuleri, ses surtictleri, Wi-fi strictleri, kamera ve gérinti surticileri, islem
ve hafiza denetimi, giic denetimi).

2. Kituphaneler (Libraries)

Cekirdegin Ustlinde yer alan katman genelde C++ ve C dilleri ile yazilmis kiitiphaneleri igerir (libc, SSL). Bu
katmada sistem kittphaneleri, mp3, mpeg4, jpg gibi coklu ortam bilesenleri icin medya kiitliphaneleri ve
2D/3D grafikler icin OpenGL/SGL iceren kiitiphaneler bulunur.

Android isletim Sistemi kendi verilerini tutabildigi bir SQLite isimli bir veritabanina sahiptir. Kiitiiphaneler
katmaninda veri tabani icin SQLite kitlUphaneleri gibi temel kiitliphaneler de yer alir.

3. Android Calisma Zamani (Android Runtime)

Android’i mobil Linux uygulamasindan ayiran en 6nemli katmandir. Android alt seviye isler icin (hafiza yonetimi,
donanim surtcileri gibi) Linux kernelini kullanmaktadir ve temel Java kiitliphanelerini icerir. Bu katmanda
Cekirdek Kattuphaneleri ve Dalvik Sanal Makinesi yer almaktadir.



3.1. Cekirdek Kiitiiphaneleri (Core Libraries)
Cekirdek kutuphaneleri, Java igin veri yapilarini, hizmetleri, dosya erisimi, ag erisimi ve grafik bilesenlerini de
icermektedir.

3.2. Dalvik Sanal Makinesi (DVM — Dalvik Virtual Machine)

Dalvik Sanal Makinesi (DVM) Android isletim sisteminin en 6nemli bilesenidir. Android, tek bir cihaz Gzerinde
coklu islemleri etkili bir sekilde ¢galismasini saglayan DVM’i kullanir. DVM, bellek yonetimi, islemler ve giivenlik
gibi duslk seviye gorevleri yoluna koymak igin cihazdaki linux ¢ekirdegini kullanir ve minimum bellek kullanimi
icin optimize edilmis bir format olan Dalvik dosyalarini galistirir. DVM 6zetle;

Bellegi verimli kullanir.
Her sireg igin ayri bir dalvik sanal makinesi ¢alistirilir.
Java sinif dosyalarinin yapisini optimize edilmis .dex formatina dénustirir.

DEX Dosyalari: Android sisteminin altindaki isgliciiniin en dikkat gekici 6zelliklerinden biri, Java bayt kodunu
kullanmamasidir. Bunun yerine, DEX adi verilen Dalvik yuritilebilir dosyalarini kullanihir.

Android programlari, .dex (Dalvik Yurutilebilir) dosyalara derlenir ve bunlar .apk’ da cihazdaki tek bir dosyaya
sikistirihr.

4. Uygulama Catisi (Application Framework)
Android uygulamalarinin yaziimini olustururken yazilimciya uygulama catisi saglayan uygulama servisleri;

Aktivite Yoneticisi (Activity Manager): Aktivitelerinizin yasam ¢emberini kontrol eder. Aktivite yigininin
yonetimini icerir.

Goruntmler (Views): Aktiviteler icin kullanici ara yiizii yapilmasinda kullanilir.
Uyari Yoneticisi (Notification Manager): Kullanicilara yapilan bildirimler ve uyarilar igin uyumlu ve tutarli islev
saglar.

icerik Saglayicilar (Content Providers): Uygulamanin veri paylasimini saglar. Telefon rehberi, resim, miizik vb.
verilerin uygulamalarca erisimini saglayan arabirimlerdir. SQL benzeri erisim ara yliziine sahiptirler.

Kaynak Yoneticisi (Resource Manager): Disarida tutulmak tzere diziler ve grafikler gibi kodsuz kaynaklari
destekler.

5. Uygulamalar (Applications)

Android uygulama ¢atisindaki servisler ve siniflar kullanilarak olusturulan yerel ve 3.parti Android
uygulamalarini kapsar. Yerel uygulamalar arasinda e-mail istemcisi, sms programi, takvim, google maps, telefon
rehberi gibi temel uygulamalar yer almaktadir.



Android Uygulamalari

- Java + Android SDK ile gelistirilir.
- Android Dalvik VM ile galigtirilir.
-Java ---> .class ---> .dex

Android Studio ARM
Eclipse Dalvik VM (Makine)

ARM

Assembly

CiHAZ
GELISTIRME ORTAMI

Smali Code: apk'larin kaynak koduna yakin bir sekilde decompile edilmis halidir. Ancak smali kodlari
yuritulebilir makine kodlari ile java kaynak kodlari arasinda bir yerde bulunmaktadir bu nedenle okunmasi java
diline gore biraz zor olsa da makine dilini daha diizglin bir sekilde yorumlayarak ¢ikti verebilmektedir.

DEX ve Smali kod dosyalari arasindaki fark;

Bir uygulama kodu olusturdugunuzda, apk dosyasi ikili Dalvik bayt kodunu iceren bir .dex dosyasi igerir. Bu,
platformun gercekten anladigi bicimdir. Bununla birlikte, ikili kodu okumak veya degistirmek kolay degildir, bu
nedenle insan tarafindan okunabilir bir temsile dénistiirmek igin araglar vardir. insanlarin okuyabilecegi en
yaygin bicim Smali olarak bilinir.

APK: Android Application Package, Android uygulama kurulum dosyasidir. Dosya ZIP dosya formatina sahip
.apk uzantili dosyalardir. APK dosyasinin uzantisini .zip olarak degistirdikten sonra WinZip, WinRAR gibi arsiv
programlari ile dosya icerigi goriintllenebilir.

JAVA Archive

4

APK = JAR = ZIP

v

Android Application Package

JAR: Genellikle birgok Java sinifi dosyasini, verileri ve kaynaklari dagitim icin tek bir dosyada toplamak igin
kullanilan bir paket dosyasi bicimidir. JAR dosyalari, Java'ya 6zgii iceren arsiv dosyalaridir. ZIP biciminde
olusturulmustur ve genellikle .jar dosya uzantisina sahiptir. ZIP ve RAR dosyalarini biliyorsaniz JAR dosyasi da
aslinda ayni seydir. Aradaki fark, JAR dosyalarinin Java Runtime Environment tarafindan kullanilmak Gzere
tasarlanmis uygulamalardir.



Android Paket icerigi
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Kaynak Kod Doniisiimii

Decompile (Kaynak Koda Dénustiirme)

Dex2jar

Adindan da anlasilacagi tizere .dex dosyalarini jar dosyalarina gevirmektedir. Class dosyasina donustiiriimis
olan Android uygulamasi, JD-GUI araci ile kaynak koduna (decompile) geri donustirilebilir.

Resimde gorildugi tizere .apk dosyamizi .jar haline getirebiliriz.

JD-GUI

JAR haline getirdigimiz dosyamizi gériintiilemek icin kullanabiliriz.

“» Basic.class - Java Decompiler — O X
File Edit Mavigation Search Help
=S

[ mrjar.jar 52

_EE META-INF “ || fp Basic.class &2
§ R versions/9
-3 org.jd.core.test = public void operator(int paramInt) { A
: & {,I_',"n Basic.dass 76 System.out.println("start");
¢ e [M] MANIFEST.MF
=} org.jd.core.test 78 int i = 58 / (25 + (paramInt = 789));
=- fg?_n Basic. dass
ER C] Basic 20 i = paramInt += 1@@8;
<" e: double
- & index :int 52 this.int78 = paramInt = this.int78 += 456
- ¢ int78int 33 this.int78 = 56 / (25 + (this.int78 = 789
- of int_max :int
- <% long12 : lang 55 paramInt = ++this.int78;
- ¢® long34 : long 36 paramInt = this.int78++;
b <* long_min : long W 37 paramInt *= 18; v
< -7 > < >

Find: |int78| v | 45| Next (| Previous [] Case sensitive &




- Decompile edilmis JAR kodu tekrar compile edilerek galistirilabilir hale getirilemez.

- Decompile edilen kod yaklasik koddur. %100 geri donlisim gergeklesmez.

- Dex2jar giktisindan elde edilen JAR kodu galigtirilamaz.

- Dalvik Bytecode, JAR koduna donustirulerek kolay okunabilir ve anlasilabilir hale gelir.

Disassembling (Makine Dilini Montaj Diline Cevirmek)

DEX kodunu Smali kodu donustirip okunabilir hale getirdikten sonra analiz edebilmek igin kullanilan
bazi araglar mevcuttur. Bunlar;

- Baksmali
- Dedexer
- apktool

Biz burada APKTool aracini kullanacagiz.

Asagida gordugimuiz gibi DEX dosyasi, okunabilir Dalvik Bytecode’a (Smali koduna) dénustlraliyor.
& Komut istem

Bunun gibi tersine miihendislik uygulamalarina karsi alabilecek 6nlemler;



Kod Karmasiklastirma (Obfuscation)

- Kullanilmayan siniflar ve metodlar temizlenir.

- Bytecode optimize edilir.

- Geriye kalan siniflar, metodlar, alanlar ve degiskenler anlamsiz kisa isimlerle adlandirilir.

- Obfuscation islemi igin kullanilan bazi araglar mevcuttur. Bunlar;

- Proguard
- DexGuard
- Allatori

Obfuscation 6rnegi;

MyVehicleClass{

Motor myMotor;
Tekerlek myTekerler;
int vitesSayisi;

C
int

int suratHesapla(int re){ int a(int a){

sonSurat;

OWASP Mobile Top 10

nm Ore;! Pmm

- OWASP, 2-3 yilda bir mobil uygulamalari izerinde tespit edilen 6nemli zafiyetleri yayinlar.
- OWASP Testing Metodolojisi bu zafiyetlerin nasil giderilecegine dair bir liste icerir.
- Bu zafiyetler 6nem derecesine gore asagidaki sekilde siralanabilir;



M1 - Improper Platform Usage (Hatal Platform Kullanimi)

- Platform guivenlik kontrollerinin hatali veya koétiiye kullaniimasi.
- Mobil uygulamalarda bu riski yasamanin gesitli yollari vardir;

- Yayimlanmis klavuz ihlali,

- Sozlesme veya yaygin bir uygulama hali,

- Kasitsiz kotlye kullanma

M2 — Insecure Data Storage (Giivensiz Veri Saklama)

- Bu kisim glvensiz veri depolama ve istenmeyen veri sizintilarini kapsar.
- SQL Databases

- Log files

- Binary data stores

- Cookie stores

- SD card

- Cloud synced.

M3 — Insecure Communication (Giivenli Olmayan iletisim)

- Glvenlik agisindan yanlig SSL versiyonlarinin kullanimi

- Hassas verilerin clear-text olarak génderilmesi

- lletisimin saglandigi kanallar arasinda zayif iletisimlerin kurulmasi.

M4 — Insecure Authentication (Glivensiz Dogrulama)

- Mobil uygulama herhangi bir parolayi veya paylasilan sirlari cihazda yerel olarak saklarsa, glivensiz kimlik
dogrulama sorunuyla karsilasir.

- Mobil uygulama bir sifre girmeyi kolaylastirmak i¢in zayif bir sifre politikasi kullaniyorsa, glivensiz kimlik
dogrulama uygular.

M5 — Insufficient Cryptography (Yetersiz Sifreleme)

- Hassas kod bilgileri sifrelenir. Ancak yine de sifreleme yetersiz kalabilir.
- Yaygin hatalar;

- Zayif sifreler

- Yanls sifreleme

M6 — Insecure Authorization (Giivensiz Yetki)

- Yetkilerde hatalari yakalama

- Ornegin; cihaz kayit, kullanici tanimlama kimlik dogrulama sorunlari farklidir.

- Eger uygulamada kullanici kimlik dogrulama yoksa bu kimlik dogrulama hatasi degil basarisiz yetkilendirme
hatasidir.

M7 - Client Code Quality (istemci Kod Kalite Sorunlari)

- Mobil istemcideki kod diizeyinde uygulama hatasidir.

- Bufferoverflow, format string glivenlik agiklari ve ¢6ziimin mobil cihaz lizerinde ¢alisan bazi kodu tekrar
yazmak olan gesitli kod diizeyindeki hatalar gibi riskleri bu yakalar.

M8 — Code Tampering (Kod Kurcalama)

- Uygulama mobil cihaza yiiklendikten sonra kod ve veri kaynaklari orada bulunur.

- Bir saldirgan dogrudan uygulamanin kodunu veya kullandigi sistem API’lerini degistirebilir.

- Boylece saldirgan kisisel ya da parasal kazang i¢in yaziimin kullanim amacini yikarak kot amacgh kullanmasi
yontemidir.



M9 — Reverse Engineering (Tersine Miihendislik)
- Uygulamanin kaynak kodu, kitiiphaneleri, algoritmasi ve diger kaynaklarin tespitidir.
- Saldirgan dogabilecek agikliklari, sifreleri vb. bilgileri yararina kullanabilir.

M10 - Extraneous Functionality (Gereksiz islevsellik)

- Genellikle gelistiricilerin arka kapi birakmasi

- Ornegin, gelistirici bir uygulamada sifre unutmus olabilir.

- Diger bir 6rnek de test sirasinda 2 faktorli kimlik dogrulamayi devre digi birakmasidir.

* Bu noktaya kadar “Andoid yapisi/mimarisi, APK dosyasinin igerigi, bir mobil uygulamanin kaynak kod
déniisiimleri, kaynak kod karmasiklastirmasi ve OWASP Mobile Top 10” gibi daha ok teorik konularindan
bahsettik.

Simdi ise bir Android Emiilatoér kurulumu gergeklestirerek, emilator izerinde mobil sizma testlerinde kullanilan
bazi araglarin kullanimini gésterdikten sonra son olarak zafiyetli bir uygulama lizerinde uygulamalar yapip
bitirecegiz.



Mobil Sizma Testi Araclari

ADB (Android Debug Bridge)

Ml platform-tools — -bash — 95x18
~ sd form — -bash
@1acBook-Pro-40:~/canary_fresh_sdk/platform-tools$ ./adb
Android Debug Bridge version 1.0.40
Version 4986621
Installed as /Users/lgleason/canary_fresh_sdk/platform-tools/./adb

global options:
-a listen on all network interfaces, not just localhost
-d use USB device (error if multiple devices connected)

-e use TCP/IP device (error if multiple TCP/IP devices available)

—s SERIAL use device with given serial (overrides $ANDROID_SERIAL)

-t ID use device with given transport id

-H name of adb server host [default=localhost]

-P port of adb server [default=5037]

-L SOCKET 1listen on given socket for adb server [default=tcp:localhost:5037]

general commands:
devices [-1] list connected devices (-1 for long output)
help show this help message

ADB, Android bir cihazla iletisim kurmanizi saglayan, ¢ok yonli bir komut satiri aracidir. ADB komutlari,
uygulama yikleme, hata ayiklama, cihazdan ekran goriintlsi alma, video ¢cekme gibi birgok islemi sizin igin
kolaylastirir.

ADB Komutlari

ADB Debugging

adb devices : Bagl olan cihazlarin listesini goriintiler.

adb forward --list : Tum soket baglantilarini listeler.

adb forward tcp:xxxx tcp:yyyy : xxxx baglanti noktasinin yyyy’e aktarilmasini saglar.
adb kill-server : Sunucu islemini sonlandirir.

Wireless

adb connect : Hedef aygit ile baglanti kurmaya yarar.

adb tcpip 5555 : Hedef aygiti 5555 numaral baglanti noktasinda bir TCP/IP baglantisi dinleyecek sekilde ayarlar.
adb connect 192.168.xxx.xxx : Wi-Fi tizerinden bir cihaza baglar.

adb devices : ADB’ye bagli tim cihazlari listeler.

adb usb : Usb modunda yeniden baslatir

Package Manager

adb install : Hedef aygita yiikleme yapmak igin kullantlir.

adb install test.apk : Tek bir paketi aktarip yikleyebilirsiniz.

adb install-multiple test.apk test2.apk: Birden fazla apk’yi aktarip yikleyebilirsiniz.

adb install-multi-package test.apk demo.apk : Birden fazla apk’yi cihaza aktarip atomik olarak kurabilirsiniz.

adb install -r test.apk : Uygulamada ki mevcut verileri koruyarak yeniden yukleyebilirsiniz.
adb install -t test.apk : Test paketlerine izin verebilirsiniz. (yalnizca hata ayiklanabilir paketler igin)
adb install -d test.apk : Stirim kodunun eski sirimlere gegmesine izin verir ( Yalnizca ayiklanabilir paketler igin )



adb install -g test.apk : Tum ¢alisma zamani izinlerini ver ( Uygulama bildiriminde listelenen tiim izinleri ver.

adb install --instant test.apk : Uygulamayi gegici bir ylikleme olarak yiiklenmesine olanak saglar.

adb install --fastdeploy test.apk : Hizli kurulmasina neden olur.

adb install --no-streaming test.apk : Paket yoneticisini her zaman ayri adimlar olarak ¢agirip apk’yi yuklemeye
olanak saglar.

ADB uninstall, shell ve pm komutlan

adb uninstall test.apk : test.apk’yi cihazdan silmeye yarar

adb unistall -k test.apk : Onbellek de bulunan verileri saklar daha sonra silme islemi gerceklestirir.
adb shell pm list packages : Tum paketleri listeler

adb shell pm list packages -f : iligkili paketler listelenir

adb shell pm list packages -a : Bilinen tiim paketler listelenir (APEX’ler harig)

adb shell pm list packages —apex—only : Sadece APEX paketlerini listeler

adb shell pm list packages -d : Sadece devre disi birakilis paketleri listeler

adb shell pm list packages -e : Sadece etkin paketleri listeler

adb shell pm list packages -s : Sadece sistem paketlerini listeler

adb shell pm list packages -3 : Sadece li¢linci taraf paketlerini listeler

adb shell pm list packages -i : Sadece kurulum dosyalarini gosterir.

adb shell pm list packages -U : Paket Uid’sini goster

adb shell pm list packages -u : Kaldirilmis paketleri dahil et

adb shell pm list packages —show-versioncode : Version stirimu igin

adb shell pm list packages —uid UID : Sadece bu uid’ye sahip paketleri gésterir

adb shell pm list packages -user USER_ID : Belirtilen id’ye sahip alt paketleri gosterir
adb shell pm path com.android.chrome : Yikli paket adinin apk yolunun adini yazdirin
adb shell pm clear com.test.abc : Paketle iliskili tim verileri siler.

File Manager

adb pull/mny/sdcard/Download/test.apk pc.apk : Android cihazinizdan dosya kopyalamaniza yarar

adb push pc.apk mnt/sdcard/Download/test.apk : Local cihazinizdan Android cihaziniza dosya kopyalamanizi
saglar

adb shell Is /system/bin : Dosya yollarini ve dosyalari listeler

adb shell Is -a : Tiim gizlilik iceren dosyalari listeler

adb shell Is -d : Sadece dosya yollarini listeler

adb shell Is -R mntsdcard/Download : Yinelemeli alt klasoérlerin listeleri
adb shell cd /mnt/sdcard/Download : Dosya yolunu degistirirsiniz

adb shell rm /mnt/sdcard/Download/test.apk : rm dosyalari, dizinleri ve sembolik baglantilari kaldirmak igin
kullanilan bir komut satiri yardimci programidir

adb shell rm -f /mnt/sdcard/Download/test.apk : Zorla, onay almadan kaldirir.

adb shell rm -i /mnt/sdcard/Download/test.apk : Kaldirma islemini onay alarak yapar.

adb shell rm -rR /mnt/sdcard/Download : Dizin icerisinde yinelemeli olarak kaldirma islemi yapar.

adb shell rm -v /mnt/sdcardDownload/test.apk : Bilgiler vererek kaldirma islemi yapar.

mkdir /sdcard/tmp : Dizin olusturmak icin kullanilir.

mkdir -m 777 sdcard/tmp set permission mode : izinleri belirterek dizin olustrur.

mkdir -p sdcardtmp/sub1/sub2 create parent directories as needed : Gerekli dizin yapisini olusturarak dizini
olusturur.

adb shell touch mntsdcard/Download/test.txt : Bir dosyanin zaman damgalarini olusturmak icin kullanilir.



adb shell pwd : Sifreyi degistirmek icin kullantlir.
cp sdcard/test.txt sdcard/demo.txt : dosyayi kopyalamak icine kullanilir.

adb shell mv mnt/sdcard/Download/test.txt mnt/sdcard/DCIM/test.txt : Dosyalari ve dizinleri bir yerden bagka
bir yere tagimak igin kullanihr.

adb shell mv -f mnt/sdcard/Download/test.txt mnt/sdcard/DCIM/test.txt : Istenen dizine istenen dosyay! tasir
ve dosyayi eski dizinden siler.

adb shell mv -i /mnt/sdcard/Download/test.txt /mnt/sdcard/DCIM/test.txt : Eger tasinacak dizinde ayni isimli
bir dosya var ise uyari verir.

adb shell mv -n /mnt/sdcard/Download/test.txt /mnt/sdcard/DCIM/test.txt : Tasinacak dizinde ayni isimde bir
dosya var ise lizerine yazmaz.



Burp Suite

- Burp geligmis bir proxy yazilmidir.

- Bunun disinda birgok teste yardimci olmakta ve imkan tanimaktadir.

- Web Testlerinin olmazsa olmazi Burp Suite, mobil testlerimizde de o kadar énemlidir.

Burp Suite telefonumuza baglayalim;

Genymotion for personal use - MobSF_VM_0.2 (7201280, 320dpi) .. — O X Genymotion for personal use - MobSF.VM_0.2 (7.  — o
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Proxy port

Modify network
odify networ 8080

Bypass proxy for

IP settings
DHCP

Cancel

o TN i |

Avyarlara (Settings) girerek daha sonra Wi-Fi ye tiklayarak WiredSSID’nin Gzerine basili tutarak Modify network
diyerek Proxy belirliyoruz. Burada IP adresi test yaptiginiz makinenin IPsidir.

Burp intruder Repeater Window He
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Add Running [ _ Alinterfaces
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Burp Suite agarak, Proxy’e tiklayip, oradan Options sekmesine gelip, Add e basiyoruz ve resimdeki gibi kendi IP
adresinizi ve port numaranizi giriyorsunuz.
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! Burp Suite Free Edition v1.7.03 - Temporary Project = a X
Burp intruder Repeater Vindow Heip
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GET / HTTP/1.1

Host: gurelahmet.com

Accept: text/html,application/xhtal+xml, application/xal;q=0.9, image/webp,*/*;q=0.8

User-Agent: Mozilla/5.0 (Linux; Android 4.4.2; MobSF_VM 0.2 Build/KOT4SH) AppleWebKit/537.3£ (KHTML, like Gecko) Version/4.0 Chrome/30.0.0.0 Mobile
Safari/s37.36

Accept-Encoding: gzip,deflate

Accept-Language: en-US

¥-Requested-Vith: com.android.brovser

Connection: close

e

-
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Artik Burp Suite hazir mobil testimizde kullanabilirsiniz. Resimde gordigiliniiz gibi emulatordeki istegi
yakalamakta.

SQLite Browser ve SQLite3
- Veritabani incelemelerinde kullanilir. Bir uygulamayi cihazimiza aktardiktan sonra eger dosyalar cihazda
tutuluyorsa veritabani dosyalarini ADB ile kendi bilgisayarimiza indirebiliriz.

- Bu database dosyalarinin icerigini SQLite Browser ile goriintileyebiliriz.
- Bunun disinda da SQLite3 ile veritabanini segerek sorgular yazip bununla da gorintileyebiliriz.

SQLite Browser
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SQLite3 Command Line

B C\Windows\system3Z\cmd.exe - Sglited employee.db =& =

Sglite

lited enployes.db
Ba-BH 12:16:33
ts.

key, Bmp_n varcha

AndroBugs Framework

- AndroBugs Framerwork, Android uygulamalarda glivenlik testi gerceklestiren farameworklerden bir tanesidir.
- Kullanimi oldukga basittir. Konsol tGzerinden “androbugs -f apk_dosyasi” seklinde kullanarak
frameworkiimuzl galigtirdik.

- Bunun sonucunda kendi klasériiniin altinda Reports klasériiniin altinda detayli rapor olugsmaktadir.

[ Administrator: Komut Istemi




MobSF (Mobile Security Framerwork)

- Mobil uygulama analizi yapan bir frameworktr.

- Su an en kullanigh ve saglam arag denebilir. Oldukga populer ve glizel bir aragtir.

- MobSF'i indirdikten sonra Windows, Linux ve OSX’e kurabiliriz. Kurduktan sonra tarayicida localhost olarak
¢ahsmaktadir.

- Herhangi bir APK dosyasini sectikten sonra analiz etmeye baslar ve bize sonuglarini gosterir. Oldukga basit bir
kullanimi vardir.

Mobile Security Framework - MobSF - Mozilla Firefox (Private Browsing)
Mobile Se
S X @ © ® 127.0.01
Kali Linux Kali Training Kali Tools « Kali Docs Kali Forums NetHunter | Offens xploit-DB GHDB ]| MSFU

.
-

&3 Upload & Analyze

Drag & Drop anywhere!

Analyzing....

RECENT SCANS | DYNAMIC ANALYZER | API DOCS | ABOUT.

© 2020 Mobile Security Framework - MobSF v3.2.0 Beta




Drozer

- Drozer, mobil testlerde kullanilan dinamik analiz yapan bir framework’tir.

- Uygulama galisirken test etme imkani verir.

- AndroBugs ve MobSF araglarinda ise statik analiz yaptik fakat uygulama galismiyordu. Drozer’da uygulama
cahisirken testlerimizi gergeklestiriyoruz.

- Drozer’i kendi bilgisayarimiza kurduktan sonra ayni zamanda emiilatérdeki mobil cihaza da ylkleyerek
birbirleri ile haberlesmesini saglyoruz.

- Kendi bilgisayarimiza Drozer’i kurduktan sonra “agent.apk” dosyasini emilatdre kurmayi unutmamaliyiz.

- Bunu ister surikle birak isterseniz de “adb install agent.apk” komutu ile yapabiliriz.

- Yukledikten sonra agent.apk dosyasini emiilatorde agarak “off” durumundan “on” durumuna getirmeliyiz.

- Daha sonra ADB kullanarak “adb forward tcp:31415 tcp:31415” komutunu verdikten sonra son olarak drozer
aracimizin dizini icerisinde “drozer.bat console connect” diyerek drozer’in komut satirina disebiliriz.

Android Security [Running] - Oracle VM VirtualBox : Genymotion for personal use - Custom Phone -4.. - = n
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Drozer Kullanarak Android Uygulama Giivenligi Nasil Test Edilir?

1. Paket Bilgilerinin Getirilmesi: Bagl cihazlarda bulunan paketleri alabiliriz, ayrica herhangi bir
kurulu paket hakkinda bilgi alabiliriz.

Cihazda bulunan tim paketlerin listesini almak icin.
dz> run app.package.list

Yukaridaki listeden bir paket adi aramak icin
dz> run app.package.list -f herhangi bir keywords

Herhangi bir paket hakkinda temel bilgi almak icin
dz> run app.package.info -a com.facebook.lite

2. Saldir Yiizeyini Belirleyin: Bu, glivenlik kesfi parcasidir. Disa aktarilan Faaliyetlerin, Yayin
Alicilarinin, icerik Saglayicilarin ve Hizmetlerin sayisini kontrol ederek baslanir. Komutlar asagidaki
gibidir:

dz> run app.package.attacksurface <package name>
3 activities exported

0 broadcast receivers exported

2 content providers exported

2 services exported is debuggable

3. Aktiviteleri Baslatma: Simdi, disa aktarilan aktiviteleri baslatmaya ve kimlik dogrulamasini
atlamaya ¢alisacagiz. Bu yilzden disa aktarilan edilen tiim faaliyetleri baslatmakla bashyoruz.

//Bir dz paketinden etkinlik listesi almak ic¢in
dz> run app.activity.info -a <package name>

//Secili herhangi bir etkinlidi baslatmak icin
dz> run app.activity.start --component <package name> <activity name>



4. icerik Saglayicilardan Okuma: Daha sonra uygulama tarafindan disa aktarilan icerik Saglayicilar
hakkinda daha fazla bilgi toplamaya ¢alisacagiz.

//Icerik saglayicilari hakkinda bilgi almak icgin:
dz> run app.provider.info -a <package name>

Example Result:

Package: com.mwr.example.sieveAuthority:
com.mwr.example.sieve.DBContentProvider

Read Permission: null

Write Permission: null

Content Provider: com.mwr.example.sieve.DBContentProvider
Multiprocess Allowed: True

Grant Uri Permissions: False

Path Permissions:

Path: /Keys

Type: PATTERN LITERAL

Read Permission: com.mwr.example.sieve.READ KEYS
Write Permission: com.mwr.example.sieve.WRITE KEYS

Yukaridaki icerik saglayici, Veritabani Destekli icerik Saglayici olarak kabul edilebilecek
DBContentProvider olarak adlandiriimistir. icerik URI'larini tahmin etmek ¢ok zordur , ancak drozer,
yollari tahmin etmek ve erisilebilir icerik URI'lerinin bir listesini belirlemek icin cesitli yollari bir araya
getiren bir tarayici modiilii saglar. icerik URI'larini su sekilde alabiliriz:

//Secili paket ic¢in icerik URI'larini almak ic¢in
dz> run scanner.provider.finduris -a <your package>

Example Result:

Scanning com.mwr.example.sieve...
Unable to Query content://com.mwr.
example.sieve.DBContentProvider/

Unable to Query

content://com.mwr.example.sieve.DBContentProvider/Keys

Accessible content URIs:
content://com.mwr.example.sieve.DBContentProvider/Keys/
content://com.mwr.example.sieve.DBContentProvider/Passwords
content://com.mwr.example.sieve.DBContentProvider/Passwords/

Artik bu icerik URI'lerinden bilgi almak ve hatta veri tabanindaki verileri degistirmek icin diger drozer
moddillerini kullanabiliriz.



//Yukaridaki icerik URI'lerini kullanarak verileri almak veya
de§istirmek icin:

dz> run app.provider.query
content://com.mwr.example.sieve.DBContentProvider/Password/ --vertical

_id: 1
service: Email
username: incognitoguy50
password: PSFjgXIMVabNJFudgDuulLVgJYFD+8w== (Base64-encoded)
email: incognitoguy50@gmail.com

Android platformu, verileri depolamak icin SQLite veritabanlarini kullanmaya tesvik eder. SQLite
veritabanlar SQL Enjeksiyonuna karsi savunmasiz olabilir. Projeksiyon ve se¢im alanlarini manipiile
ederek SQL enjeksiyonunu test edebiliriz.

//SQL enjeksiyon kullanarak saldirmak icin:

dz> run app.provider.query
content://com.mwr.example.sieve.DBContentProvider/Passwords/ --projection "'"

unrecognized token: "' FROM Passwords" (code 1): , while
compiling: SELECT '

FROM Passwords

dz> run app.provider.query
content://com.mwr.example.sieve.DBContentProvider/Passwords/ --
selection "'"

unrecognized token: "')" (code 1): , while compiling: SELECT *
FROM Passwords WHERE (')

Android, ylritmeye calistigimiz tiim sorguyu gosteren ayrintili bir hata mesaji dondurir ve bu,
veritabanindaki tiim tablolari listelemek icin kullanilabilir.

//SQL enjeksiyon kullanarak saldirmak icin:
dz> run app.provider.query

content://com.mwr.example.sieve.DBContentProvider/Passwords/ --projection "* FROM
SQLITE MASTER WHERE type='table';--"

| type | name | tbl name | rootpage | sgl |
| table | android metadata | android metadata| 3 | CREATE TABLE... |
| table | Passwords | Passwords | 4 | CREATE TABLE...|

| table | Key | Key | 5 | CREATE TABILE...|



Bir icerik saglayici, temeldeki dosya sistemine erisim saglayabilir. Bu, uygulamalarin dosyalari,
Android korumali alaninin aksi halde engelleyecegi yerlerde paylasmasina olanak tanir.

//Dosya sistemindeki dosyalari okumak ic¢in
dz> run app.provider.read <URI>

//Dosyadan icerik indirmek icin
dz> run app.provider.download <URI>

//Enjeksiyon zafiyetlerini kontrol etmek icin
dz> run scanner.provider.injection -a <package name>

//Dizin gecisi giivenlik aciklarini kontrol etmek icin

dz> run scanner.provider.traversal -a <package_ name>

5. Hizmetlerle Etkilesim: Disa aktarilan hizmetlerle etkilesim icin, Drozer'dan asagidakileri kullanarak
daha fazla ayrinti saglamasini isteyebiliriz:

//Disa aktarilan hizmetler hakkinda ayrintili bilgi almak icin
dz> run app.service.info -a <package name>

6. Gelismis Secenekler: Daha fazla bilgi almak icin harika komutlar da uygulayabiliriz:
shell.start - Cihazda etkilesimli bir Linux kabugu baslatin.

“shell.start” - Cihazda etkilesimli bir Linux kabugu baslatin.

“tools.file.upload / tools.file.download” - Dosyalarin Android cihaza / cihazdan kopyalanmasina izin
verin.

“tools.setup.busybox / tools.setup.minimalsu” - Cihaza yararli ikili dosyalar yiikleyin.



OWASP ZAP

- Zed Attack Proxy (ZAP) basit ve kullanimi kolay bir sekilde tasarlanmistir. Daha 6nce, glivenlik agiklarini bulmak
i¢in yalnizca web uygulamalari igin kullanihyordu, ancak su anda tiim test uzmanlari tarafindan mobil uygulama
guvenlik testleri igin yaygin olarak kullanilmaktadir.
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Mobil Sizma Testi Uygulamasi

DIVA (Damn Insecure and Vulnerable App)
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Welcome to DIVA!

DIVA (Damn insecure and vulnerable App) is an App intentionally design
nsecure. The aim of the App is to teach developers/QA/security profe
flaws that are generally present in the Apps due poor or insecure coding p
If you are reading this you want to either learn App pentesting or secure coding

and | sincerely hope that DIVA solves your purpose. So, sit back and enjoy the ride. EI

1. INSECURE LOGGING
2. HARDCODING ISSUES - PART 1
3. INSECURE DATA STORAGE - PART 1
4. INSECURE DATA STORAGE - PART 2
5. INSECURE DATA STORAGE - PART 3
6. INSECURE DATA STORAGE - PART 4
7. INPUT VALIDATION ISSUES - PART 1
8. INPUT VALIDATION ISSUES - PART 2
9. ACCESS CONTROL ISSUES - PART 1
10. ACCESS CONTROL ISSUES - PART 2
11. ACCESS CONTROL ISSUES - PART 3
12. HARDCODING ISSUES - PART 2

13. INPUT VALIDATION ISSUES - PART 3

)

O D



1. Diva Insecure Logging

Diva uygulamasinin ilk 6rnegi glivensiz log kayitlarindan kaynaklanan bir glivenlik agigidir.
Kullanicidan kredi karti bilgisinin girilmesi istenmektedir.
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1. Insecure Logging

Objective: Find out what is being logged where/how and the vulnerable code.

Hint: Insecure k tentionally or unintentionally log

sensitive inforr on IDs, financial details etc. qQ-
=
&

CHECK OUT

o
=

Fakat kaynak kodda bu islem yapilirken loglama agik birakilmis yani yazilimin loglarina dismekte.

“» LogActivity.class - Java Decompiler
File Edit Navigation Search Help
Bl®F e

a5 diva-beta-dex2jar.jar 52

= android.support

ot fnb APICreds2Activity.dass 53 fp APICredsActivity.ass 53 fuib LogActivity.dlass 53
- f3 annotation

- design package jakhar.aseem.diva;
-5 va
8 &;\ Ekh‘;:aseem dva = import android.content.Context;
G- 4oy APICreds2Activity. dass import android.os.Bundle;
j, APICredsActivity.class import android.support.v7.app.AppCompatActivity;
ob AccessControl 1Activity.class import android.util.log;

b AccessControl2Activity.class
AccessControl3Activity.dass
AccessControl3NotesActivity.dass

IS

import android.view.View;
import android.widget.EditText;

Il

. iBuildCanﬁg,dass import android.widget.Toast;

- fotp Divalni.class

& foap Hardcode2Activity.dass |= public class LogActivity extends AppCompatActivity {

- fup HardcodeActivity.dass | private void processCC(String paramString) {

&-forb Inputvalidation2URISchemeActivity.dass throw new RuntimeException();

}- T Inputvalidation3Activity.class

[+ fip InsecureDataStorage 1Activity.dass }

(- jop InsecureDataStorage2Activity.dass

- fp InsecureDataStorage3Activity.dass = public void checkout(View paramView) {
InsecureDataStorage4Activity.dass EditText editText = (EditText)findViewById(2131493014);

Activity.dass try {
MainActivity.class & & \,
S processCC(editText.getText().toString());

N
R.dass } catch (RuntimeException runtimeException) {
SQLInjectionActivity.dass Log.e("diva-log”, “"Error while processing transaction with credit

®
ETETEYEYEYEVETEY

<3

l

Toast.makeText((Context)this, "An error occured. Please try again later", @).show();
}
}

= protected void onCreate(Bundle paramBundle) {
super.onCreate(paramBundle);
setContentView(2130968615);
}
}




Bu loglari, cihazimiza “adb” ile baglanarak “logcat” ile inceleyebiliriz.
adb shell -> ps | grep ‘diva’ komutu ile cihazda galisan siirecglerden “diva” uygulamasinin pid
numarasina ulasabiliyoruz.

Daha sonra “adb shell -> logcat | grep -i pid_no” ile loglari gériintiileyebilmekteyiz.




2. Hardcoding Issues - Part 1

Bu asamada ise yazilimci tarafindan kaynak kod icerisinden kullanilan sabitlerden kaynaklanan
sorunlara deginilmistir.

Bir input var ve dogru degeri girdimizde “basarili”, girmedigimizde ise “yeniden deneyin” tarzinda bir
hata mesaji veriyor.

* Uygulama Merkezi
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2. Hardcoding Issues - Part 1

Objective f wh
Hint: Developers s times v d

Access denied! See you in hell :D

Bu kodlamada en temel seviyede “girilen deger yazilimci tarafindan belirlenen mesaja esit ise true,
degilse false mantigi kullanilmis”. Burada “girilen deger yazilimci tarafindan belirlenen degere esit
mi?” kismi kontrol edilirken belirlenen deger clear-text olarak kaynak kodun icerisinde karsimiza
cikar.

Uygulamayi decompile ettigimizde kaynak kodundaki degere ulasabiliriz.



% HardcodeActivity.class - Java Decompiler
File Edit Navigation Search Help
B S5 €D

(o diva-beta-dex2jar.jar 52

- f3 android.support

£} jakhar.aseem.diva

B oy APICreds2Activity.class

i APICredsActivity.dlass

iy AccessControl 1Activity.class

i AccessControl2Activity.class

) AccessControl3Activity.ciass

p AccessControl3NotesActivity.dass
i BuildConfig.class

'wp Divalni.class

y Hardcode2Activity.dass

(© HardcodeActivity

i Inputvalidation2URTSchemeActivity.dass
' Inputvalidation3Activity.dass
InsecureDataStorage 1Activity. ciass
wp InsecureDataStorage2Activity.dass
i InsecureDataStorage3Activity.dass
wp InsecureDataStorage4Activity.dass
b LogActivity.class

b MainActivity. dlass

iy NotesProvider. diass

i) R.class

i SQLInjectionActivity.dlass

foip HardcodeActivity. diass 52

package jakhar.aseem.diva;

=import android.content.Context;

import android.os.Bundle;

import android.support.v7.app.AppCompatActivity;
import android.view.View;

import android.widget.EditText;

import android.widget.Toast;

-public class HardcodeActivity extends AppCompatActivity {

= public void access(View paramView) {

o if (((EditText)findviewById(2131492987)).getText().toString().equals( "" )) {
Toast.makeText((Context)this, "Access granted! See you on the other side :)", @).show();
return;

¥
Toast.makeText((Context)this, "Access denied! See you in hell :D", @).show();
¥

= protected void onCreate(Bundle paramBundle) {

super.onCreate(paramBundle);
setContentView(2130968607);

}
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2. Hardcoding Issues - Part 1

o+
Objective: Find out what is hardcoded and where. l
Hint: Developers sometimes will hardcode sensitive information for ease. ]
-
=
=
lorse y
ACCESS
Access granted! See you on the other side :) -
(|

O



3. Insecure Data Storage — Part 1
Bu boélimde glivensiz veri saklamadan kaynaklanan givenlik agiklarina deginilmistir.

Karsimizdaki input alanlarina username ve password girmemizi istemekte, girdigimiz bu degerleri
glvenli saklamamasindan dolayi saldirganlar tarafindan erisilebilir durumdadir.
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3. Insecure Data Storage - Part 1

Objective

Hint: Ir ure data stc [ esult of stor confid: fc 3 ﬂ-

3rd party credentials saved successfully!

)

Girdigimiz bu verileri yazilimci
“/data/data/jakhar.aseem.diva/shared_prefs/jakhar.aseem.diva_prefences.xml” dosyasinda
tutmaktadir.

“adb” ile cihazda shell alarak cihaz tzerinde bu dosyaya giderek goriintiiledigimizde, girdigimiz
username ve passworda ulasmaktayz.




4. Insecure Data Storage — Part 2

Bu boélimde glivensiz veri saklama yontemlerinden kaynaklanan bir zafiyet bulunmaktadir.
Bu sefer girdigimiz degerler veritabanina kaydedilir.
Fakat kaydoldugu yer cihazin icinde “/data/data/jakhar.aseem.diva/databases” dizininin altindadir.
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4. Insecure Data Storage - Part 2

X

3rd party credentials saved successfully!

o D &

[ Komut istemi

“idb2” adli veritabani dosyasini masaustiine kaydettikten SQLite’in kurulu oldugu dizine attiktan
sonra SQLite Command Line veya SQLite Browser araciligiyla veritabanina kaydolan verileri
gorebiliriz.



B D:\CyberSecurity\PRIVIA SECURITY STA)\Security Tools\sqlite-tools-win32-x86-3340100\sqlite3.exe
SQLite version 3.34.1 2021-01-20 14:10:07

Enter ".help"™ for usage hints.

Connected to a sient :

Use ".open FILENAME" to reopen on a persistent database.

sqlite> .open ids2

sqlite> .tables
android_metadata myuser
sqlite> select * from myuser;
bulletproof|12345

sqlite>

5. Insecure Data Storage — Part 3

Bu kisimda yine glivensiz veri saklama sorunlarindan birine deginilmistir.
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5. Insecure Data Storage - Part 3

Objective: Find ot here/how the credentials being
ofe}
Hint: Ir
securely on the system i.e. poor encryption, plain text, access control issues etc

2=l
T

3rd party credentials saved successfully!

o D ¢



Uygulama, bulundugu klasére gegici bir dosya olusturarak hassas verileri buraya kaydetmektedir.
Bu tip tespitler icin her zaman uygulamanin klasori, databases ve shared_prefences dizinleri
incelenmelidir.

Bunun disinda .apk dosyasi decompile edilerek kaynak kodu incelenmeli ve mutlaka
AndroidManifest.xml dosyasindaki izinler ve diger bilgiler analiz edilmelidir.

Asagidaki resimde goriildigu gibi kaynak kodda “uinfo” adinda gecici bir dosya olusturulmakta ve
alinan degerler bu dosyaya yazilmaktadir.

InsecureDataStorage3Activity.class - Java Decompiler =
File Edit Navigation Search Help

| - e

| (@

g diva-beta-dex2jar.jar 53

= #3 android.support

s Tup InsecureDataStorage 3Activity. dass 52
-3 annotation

-} design package jakhar.aseem.diva;
-3 v4
w8 v7 = import android.content.Context;

import android.os.Bundle;
import android.support.v7.app.AppCompatActivity;
import android.util.Log;

=} jakhar.aseem.diva

- {np APICreds2Activity.dass

1
(- Jb APICredsActivity.dass import android.view.view;

B jup AccessControl 1Activity.dass import android.widget.EditText;
+-fop AccessControl2Activity.dass import android.widget.Toast;

[ fip AccessControl3Activity.dass import java.io.File;

L, AccessControl3NotesActivity.dass import java.lo.Filewriter;
o) BuildConfig.dass = public class InsecureDatastoragesactivity extends AppCompatActivity {
1l

B fogp Divalni.dass = protected void onCreate(Bundle paramBundle) {
(- Jab Hardcode2Activity.dass super.onCreate(paramundle);
[ {ap HardcodeActivity.dlass setContentview(2132968613);
+-{op InputValidation2URISchemeActivity.dass ¥
I

» InputValidation3Activity.class

= public void saveCredentials{view paramview)
EditText editvext2 = (EditText)findv. yId(2131493006);
EditText editTextl = (EditText)findviewById(2131493207);
File file = new File((getApplicationInfo()).databir);

1" InsecureDataStorage 1Activity.dass
019
il

» InsecureDataStorage 2Activity.dlass
] InsecureDataStorage 3Acti

(- fnp InsecureDataStorage4Activity.dass o try {
(- faip LogActivity.dass File filel = File.createTempFile("uinfo”, "tmp", file);
+-oip MainActivity.dass filel.setReadable(true);
[+ {up NotesProvider.class filel.setwritable(true);
@y Ruclass i;}eu::};e;\fjle'ﬂlriter = new Filewriter();
™ sacti is(file1);
B ol S TecnACtty e strir(vgBuiléér stringBuilder = new StringBuilder();
this();

filewriter.write(stringBuilder.append(editText2.getText().tostring()).append(™:").append(editTextl.getText().toString()).append("\n").tostring());
filewriter.close();

Toast.makeText({Context)this, "3rd party credentials saved successfully!™, @).show();

catch (Exception exception) {

Toast.makeText((Context)this, "File error occurred”, @).show();

Log.d("Dpiva™, "File error: ™ + exception.getMessage());

—

“adb” ile shell alarak, bu dosyayi inceleyecek olursak;

[&8] Komut istemi - adb.exe shell




6. Insecure Data Storage — Part 4

Bu kisimda yine girilen bilgiler cihaz icerisinde giivensiz sekilde tutulmaktadir.
Verilerimiz girip save ediyoruz. Bu sefer SDCard icerisinde bir dosya olusturup ona kaydetmektedir.

“ InsecureDataStoragedActivity.class - Java Decompiler

NoxPlayer 7.0.0.8
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6. Insecure Data Storage - Part 4

v

@ 1357

Objective: Find out where/how the credentials are being stored and the vulnerable
code.
Hint: Insecure data storage is the result of storing confidential information

insec

jizli_kullani

ely on the system i.e. poor encryption, plain text, access control issues etc

3rd party credentials saved successfully!

=]

i)

L

0

File Edit Navigation Search Help
B @ D
@ diva-beta-dex2jar.jar £3
=-8 andrond.supPort Jh InsecureDataStorage3Activity. class £ fob InsecureDataStorage4Activity. dass 53
@3 annotation
-3 design package jakhar.aseem.diva;
= v4
& m v7 = import android.content.Context;
i 5 import android.os.Bundle;
= #3 jakhar.aseem.diva 3 C =
ey < import android.os.Environment;
[ fh APICreds2Activity.class import android.support.v7.app.AppCompatActivity;
G- fup APICredsActivity.dass import android.util.Log;
(- o AccessControl 1Activity.dass import android.view.view;
B fop AccessControl2Activity.dass import android.widget.EditText;
B oy AccessControl3Activity.dass import android.widget.Toast;
& 3 AccessControl3NotesActivity.dass }nport J-a\'a.}o.F%le; . .
& 3 BuidConfig.dass import java.io.Filewriter;
(- fup Divadni.class @ public class InsecureDatastoragesactivity extends AppCompatactivity {
B fop Hardcode2Activity.dass = protected void onCreate(Bundle paramBundle) {
(- fup HardcodeActivity.dass super.onCreate(paramBundle);
(2 _?, InputValidation2URISchemeActivity.dass setcontentview(2130968614);
B op Inputvalidation3Activity.dlass
(- up InsecureDataStorage 1Activity.dass ) R ) R R R
[ fop InsecureDataStorage2Activity.dass = publ?c oid sy@(r‘edentlal?(vmw pi_:ram_lnew) {
g 3 EditText editText2 = (EditText)findviewById(2131493e10);
G- fup InsecureDataStorage 3Activity.class EditText editTextl = (EditText)findviewsyId(2131493011);
& 10 File file = Environment.getExternalstoragedirectory();
- forp LogActivity.class S try {
(23 ,?F MainActivity.class File filel = new File();
[t _7;: NotesProvider.dass Str_‘ingBuilder stringBuilder2 = new StringBuilder();
B op R.dlass this(); : . o o 5 5
& ]p SQLInjectionActivity.dass this(stringBuilder2.append(file.getAbsolutePath()).append("/.uinfo.txt").toString());

w

3
3

filel.setReadable(true);
filel.setwritable(true);

Filewriter filewriter = new Filewriter();

this(file1);

stringBuilder stringBuilderi = new StringBuilder();

this();

filewriter.write(stringBuilderi.append(editText2.getText().tostring()).append(":").append(editText1.getText().tostring()).append("\n").tostring());

filewriter.close();

Toast.makeText({Context)this, "3rd party credentials saved successfully!"™, @).show();

catch (Exception exception) {
Toast.makeText((Context)this, "File error occurred”, @).show();
Log.d("Diva", "File error: " + exception.getMessage());



[6+] Komut istemi - adb.exe shell

8. Input Validation Issues - Part 2

Burada Input kontrol eksikliginden kaynaklanan bir zafiyete deginilmistir.
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8. Input Validation Issues - Part 2 8. Input Validation Issues - Part 2
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11. Access Control Issues — Part 3

Bu kisimda erisim kontrol sorunlarina deginilmistir.

Kullanicidan bir PIN kodu girilmesi istenmektedir.

Girilen PIN kodu shared_preferences dizinin altinda .xml dosyasina yazilmaktadir. Buradan PIN
koduna erisebiliriz.
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11. Access Control Issues - Part 3

Objective: This N once g+
y ccess the pr
g-
y pS Or L r
| f (|
enty
B
=
%
|
|
CREATE/CHANGE PIN
PIN Created successfully. Private notes are now protected ¢
5 ©
with PIN
(@]
GO TO PRIVATE NOTES
(]

[2] Komut Istemi - adb.exe shell




13. Input Validation Issues — Part 3

Burada inputa girilen degerin uzunlugu kontrol edilmemistir.
Ornegin 10 karakter girildiginde herhangi bir sorun vermemektedir ancak 40 adet karakter
girildiginde uygulama ¢okmektedir.
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13. Input Validation Issues - Part 3

Objective: This is a Missile Launch App. Spread love not War! DOS the Damn thing!
Your objective here is to NOT find the code and then launch the missiles, rather it is

to crash the app (and then find the root cause the crash) -
Hint: Improper or no input validation issue arise when the input is not filtered

or validated before using it. When developing components that take input from =
outside, always validate it. Thisisa ic memory corruption vulnerability. If you &
can get code execution, | would love to hear from you. | dont expect anyone to go <
that far though ]-

Diva has stopped

C  Open app again

d

Access denied!

C

]




