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WiFi Nedir?

Wireless Fidelity yani kablosuz baglanti alani olarak adlandirilir. Bilgisayar, akilli telefon, tablet, oyun
konsollari, akilli ev aletleri gibi cihazlarin kablosuz olarak birbirlerine baglanmasini saglayan
teknolojidir.

WPA2 Nedir?

WiFi Protected Access 2 yani WiFi korumali erisim olarak adlandirilir. Kablosuz cihazlari korumak icin
gerceklestirilen protokol ve sertifika programidir. WEP, WPA, WPA2 ve WPA3 glivenlik 6nlemleri vardir.
WPA2, WiFi Allience tarafindan daha 6nce yayinlanmis WEP (Wired Equivalent Privacy)’deki zafiyetleri
kapatmak icin WPA’dan sonra gelistirilmistir.

AIRCRAK-NG Nedir?
WiFi ag glivenligini degerlendirmek icin gelistirilen bir aragtir. WiFi givenliginin;

o izleme

e Saldin

e Testetme

e Parola tespit etme

alanlarinda kullanilir. Ayrintili bilgi igin https://www.aircrack-ng.org/ web adresi kontrol edilmelidir.

AIRCRACK-NG Kurulumu Nasil Yapilir?

Kali Linux’a kurulum igin:

#sudo apt-get install aircrack-ng

AIRCRACK-NG Kullanimi ve WPA2 Crack

Ag kartlari kesfi icin ‘iwconfig’ komutu kullanilir.



https://www.aircrack-ng.org/

Kesfedilen ag kartlarinda kablosuz ag icin kullanilan ‘wlan0” ag karti tercih edilir.
‘airmon-ng start wlan0’ komutu ile secilen ag karti monitor moda alinir.

wlan0 ag karti monitor moda alinmak istenildiginde NetworkManager ve wpa_supplicant process’leri
sniff adimlarinda sorun olusturabilir. WiFi hacking adimlarina baslamadan 6nce process’ler ‘airmon-ng
check kill’ komutu kullanilarak sonlandirilir.

Calisan process’ler sonlandirildiginda ‘iwconfig’ komutu ile ag kartlari tekrar kontrol edilir. Kontrol
sonucunda wlan0 ag kartinin wlanOmon oldugu ve monitor moda gectigi goralir.

‘airodump-ng wlanOmon’ komutu ile ag kartinin kesfedebilecegi alanda bulunan tiim kablosuz ag
yayinlarinin kesfi yapilir. Ornekte 3 farkli kablosuz ag yayini kesfedilmistir. Bunlar exploitdb, AP1 ve
AP2’dir.

CIPHER




Kesfedilen kablosuz ag yayinlarindan saldiri gerceklestirilecek yayinin BSSID, CH, ENC degerleri kontrol
edilir. Bu testte ‘exploitdb’ ESSID’si kullanilacaktir. ‘airodump-ng —bssid EC:EC:EC:EC:EC:EC —channel
11 -w exploitdb’ komutu kullanilarak exploitdb kablosuz ag yayinina bagh kullanicilarin kesfi
gerceklestirilmistir.

NC CIPHER AUTH ESSID

exploitdb

BSSID: Kablosuz ag yayini yapan cihazin MAC adresi bilgisini verir.
CH: Kablosuz ag yayininin kanal numarasi bilgisini verir.
ENC: Kablosuz ag yayininin encryption metodu bilgisini verir.

--bssid: Saldiri gerceklestirilecek kablosuz ag yayinini yapan cihazin MAC adresi bilgisi verilir.
--channel: Saldir gerceklestirilecek kablosuz ag yayininin skullandigi kanal numarasi verilir.
-w: Write/yazmak anlaminda kullanilir. Kablosuz ag yayini hakkinda toplanan bilgilerin
kaydedilecegi dosyanin adi verilir.

Kablosuz ag yayininda kesfedilen kullanicilardan herhangi birinin MAC adresi kullanilip agdan
baglantisini koparmak icin ‘aireplay-ng -0 100 —c 04:04: 04:04:04:04 —a EC:EC:EC:EC:EC:EC wlanOmon’
komutu kullanilir.  Kullanici aga tekrar baglanmaya calistig§inda kablosuz agin parolasini
kesfedebilmemiz igin gerekli olan WPA Handshake yakalanir.

**Ajrplay-ng ile kullaniciyr agdan koparma adimi, kablosuz ag yayinina bagli kullanicilari kesfettigimiz
terminal kapatilmadan yeni terminalde gerceklestirilir.

04:04 -a EC:EC:ECIEC:ECIEC w

-0: Deauthantication saldiri yapilacagi belirtilir. -O(sifir) yerine - -deauth komutu da
kullanilabilir.

100: Kullaniciya génderilen paket sayisini belirtir.

-c: Kullanicinin MAC adresini belirtir.

-a: Saldiri gercgeklestirilen kablosuz ag yayini yapan cihazin MAC adresini belirtir.

wlanOmon: Monitor moda alinmis ag kartini belirtir.



Saldiriyi gerceklestirdikten sonra kablosuz ag yayinindaki kullanicilarin  kesfedildigi terminalde
kullanicinin PWR degerinin 0 oldugu gorilir. Bu deger gorildiginde kullanicinin saldiridan etkilendigi
anlasilir.  Sag st kosede WPA HANDSHAKE EC:EC:EC:EC:EC:EC gorildiginde parola saldirisi
gerceklestirebilmemiz igin gerekli olan handshake’in yakanlandigi anlasilir.

C:EC

CIPHER AUTH ESSID

Tim terminaller kapatilarak yeni bir terminal agilir. Kaydedilen dosya kullanilarak parola tespiti
gerceklestirilir. Parola tespiti icin saldiri gerceklestirilen kablosuz aga yonelik bir wordlist olusturulur.
Saldirtyi gergeklestirmek icin ‘aircrack-ng —w wordlist.txt exploitdb.pcap’ komutu kullanilir. Wordlist
icerisinde kablosuz ag yayininin parolasi mevcutsa KEY FOUND! alert’i ile parola tespiti gorilecektir.

-w: Saldiriigin kullanilacak wordlist bilgisi verilir.
exploitdb.pcap: WPA Handshake yakalanmis .pcap uzantili dosyadir.

KEY FOUND! [

Kablosuz ag yayininin parolasinin ‘exploitdb’ oldugu tespit edilmistir.
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