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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

 Ăùºêù 

Ĉù ¾Úý Ăz Ăîýj¹Ā«ÿwzĈz Ăî{É ¡½w{Ý Ĉþå ¾Úý¿v Ăí ºÅ½ ÛĀý ¾ă Ăz ā½wÉv ¢Ą« øĊÅ<Ăî{Éćv ; Ăí<ĈzøĊÅ ;Ĉù ½wîz ºÉwz üĉv I¹ÿ½

 Ăz ā½wÉv ćv¾z ¾¤ÊĊz ±ĒÖÍv<Ăî{ÉĈÕw{£½v ćwă ;Ĉù ½wîz ûj ½¹ Ăí ¹ÿ½<ā¾ñwă ;Ĉù ôÎ¤ù ¾òĉºîĉ Ăz øĊÅ ¿v ā¹wæ¤Åv ûÿºz ćv¾z IºýĀÉ

 ìĉ ĂýĀúý<ÉĂýwĉv½ Ăî{ćv ;Ăî{É ¿v ĈÝĀý ĂíĂî{É Ăíw¬ýj¿v )¢Åv ĈÕw{£½v ćwăĈz ćwă ów³ ½¹ ¾¤ÊĊz Ă¯¾ă ĈýĀþí ćwĊý¹ ½¹ IøĊÅ

Ăî{É ¿v Ă¤Å¹ üĉv ¢Ċăwù Ăz Ă«Ā£ wz ÿ Iºþ¤Æă Ç¾¤ÆñówþòĊÅ ÃwÅv ¾z Ăí IwăĈĉĀĉ¹v½ ćwăøĄù Iºýv üĉv ¿v ā¹wæ¤Åv āv½½¹ Ă¤îý üĉ¾£

¡Āé Ówêý ¿v Ĉăwñj Ić½ÿwSþå Ăî{É üĉv ¿v ā¹wæ¤Åv ¡v¾Ö· ¿v Ĉăwñj ÷ÿÀõ Ăz ¾Úý )¢Åv ûj äÞÑ ÿûj ½¹ Ă¤æĄý ¡wýwîùv ¹Ā«ÿwz Iwă Ăz Ăí wă

Ĉù ²Ċ´Í ćºþz¾îĊ~ ¹ºù¢Å¹ Ĉ¤Ċþùv ºÞz ¿v ĈõĀ{é ôzwé ²ÖÅ Ăz ûvĀ£Ăî{É ½¹ ¡Ēú³ ĈÅ½¾z Ăz Ăõwêù üĉv ½¹ øĉ½v¹ wþz I¢åwĉ ćwă

Ĉz ½¹ ¿wĊý¹½Āù ćwă½vÀzv Ĉå¾Þù ÿ øĊÅ»Āæý ûĀù¿jć¾ĉ¼~ )øĉ¿v¹¾ z ûj 

 

 

 

 

 

 

 

 

ćºĊöí ¡wúöí 

 Ĉ¤Ċþùv Ĉzwĉ¿½v802.11 IWEP,WPA1,WPA2,TKIP,Krack,eifi pentest toolsT¢íw~ ¢é¾Å I IÄõ¾ĉvÿ ćwăWPS Ăî{É ½¹ èĉ½À£ I

 IÄõ¾ĉvÿsniff 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

5¢ĊõĀuÆù Üå½ 

Ă{þ« Mwå¾Í Ăõwêù üĉvĂz ÿ ¹½v¹ ĈÉ¿Āùj ć üĊõĀuÆù ĈúöÝ ²ÖÅ wê£½v ½ĀÚþù ĈăwòÊýv¹ ¡wêĊê´£ ½¹ ā¹wæ¤Åv ¢Ą« ÿ Ĉ¤Ċþùv üĊõĀuÆù ÿ Ĉ¤ĉj

Ă¤ÉĀýā¾Ąz ĂýĀñ¾ă )¢Åv āºÉāºĄÝ Ăz Mwå¾Í ûj ¿v x¾¸ù wĉ ÿ ĈéĒ·v¾Ċá ć½v¹¾zāºþÆĉĀý ÿ ¢Åv Ì¸É ¹Ā· ć®Ċă Ăõwêù ć Ĉ¤ĊõĀuÆù ĂýĀñ

ā¹wæ¤Åv ów{é ½¹ v½Ĉúý v½ ûj ¿v ¢Å½¹wý ć)¹¾ĉ¼~ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

. 
 

ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

yõwÖù ¢Å¾Ąå 

,-  ¹½vºýw¤Åv3+-',, 

-- ówýwí ćwă3+-',, 

.- ¢õw³  ÛvĀývćwă Wifi 

,(.( ¢õw³ Master 

-(.( ¢õw³ Managed 

.(.( ¢õw³ Ad-hoc 

/(.(  ¢õw³ Monitoring 

0(.(Mesh network/cloud       

.(1(Repeaters      

/- Ăî{É ÷wýÄõ¾ĉvÿ ćwă 

/(, SSID        

/(-- BSSID      K ¢ÆĊ¯ 

/(.- ESSID      K ¢ÆĊ¯ 

0- Äõ¾ĉvÿ »Āæý ûĀù¿j ½¹ yÅwþù ü¤ýj 

,(0(      ¢Ą« ü¤ýj½v¹(Directional) 

-(0(      Ă¤Ą«ºþ¯ ü¤ýj(Omni-Directional) 

0(.(      Ăî{É ü¤ýjĈúĄÅ ć½vÿ 

0(/(      ü¤ýj Yagi 

0(0(      Ĉ{Öéÿ¹ ü¤ýj 

1-   yÅwþù ¢Æ Ċ¯ 

2-   øĉ¾å Ăî{É ćwă3+-',, 

2( ,      -ó¾¤þí øĉ¾å Frame Control 

2(-(      øĉ¾å Ĉ¤ĉ¾ĉºù ćwăæ ûj ë¾£ ÿ Ăî{É Ăz ü¤ÅĀĊ~(Management Frames) 

2(-(,(    Ăî{É Ăz ü¤ÅĀĊ~ ¢ÅvĀ·½¹ (Association request) 

2(-(--   Ăî{É ë¾£ (Disassocation) 

2(-(.   -øĉ¾å Ĉ¤ĉ¾ĉºù ćwă( Ăî{É Ăz ¹º¬ù ü¤ÅĀĊ~ (Reassocation) 

2(-(/--  ¢ĉĀă ¿v¾³v (Authentication): 

2(-(0(  ¢ĉĀă yöÅ ÿ ½ĀÒ³ Āâõ (Deauthentication) 

2(-(1-   üùv ó¹w{£(Secure Communication) 

2(.-   ¢ĉĀă ¿v¾³v: 

2(/-   āwò¤Æĉv ¿v ¡ĀÝ¹øĉ¾å wz wă (Beaconing) 

2(0-   øĉ¾å ËĀÎ· ½¹ Ç½vÀñówÅ½v ā¹wùj ćwă (ATIM) 

2(1-    ÷ÀĊýwîùwĉ ðþĊùÿ½ Handover 

3-   Ăî{É ½¹ ć½wòýÀù½Ĉz ćwăäÞÑ ÿ øĊÅûj Ĉ¤Ċþùv ćwăwă 

3(,-         ć½wòýÀù½ WEP K¢ÆĊ¯ 

3(--        äÞÑĈ¤Ċþùv ćwă WEP 

3(.( WPA      wĉ Wi -Fi Protected Access  
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

3(/(   WPA Ĉù ½wí ĂýĀò¯K ºþí 

0(3(  - WPA2 K ¢ÆĊ¯ 

3(1(   WPA2 Ĉù ôúÝ ĂýĀò¯þíK º 

3(2(   Ĉ¤Ċþùv ¡ĒîÊù WPA/WPA2 

4-          ¢Ċþùv 

4(,-      Ĉòýwù¾´ù(Confidentiality)  

4(--      Ĉò¯½w îĉ(Integrity) 

4(.-     Ã¾¤Å¹ć¾ĉ¼~(Availability) 

4(/-      Ăî{É ¡Ēú³ ÛvĀývÄõ¾ĉvÿ ćwă 

4(0-      ĈÅ¾¤Å¹ ó¾¤þí ¡Ēú³ 

4(1    - Ĉòýwù¾´ù ĂĊöÝ ¡Ēú³ 

4(2- Ĉò¯½w îĉ ¡Ēú³ 

4(3- ¢ĉĀă ¿v¾³v ĂĊöÝ ¡Ēú³ 

4(4- û¹Āz Ã¾¤Å¹ ½¹ ĂĊöÝ ¡Ēú³ 

,+( ½vÀzv Ĉå¾Þù 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

,(  ¹½vºýw¤Åv802.11 

 üú¬ývIEEE  ówÅ ütÿÁ āwù ½¹,442  ¹½vºýw¤ÅvIEEE 802.11-1997 Ăz v½Ăî{É R¹½vºýw¤Åv üĊõÿv ûvĀþÝĈz Ĉö´ù ćwă )¹¾í ¾Ê¤þù øĊÅ

 ówÅ ½¹ ¹½vºýw¤Åv üĉv,444 Ăz Ă¸Æý ÿ ºÉ ć¾òý¿wz Mv¹º¬ù ûvĀþÝ ¢´£ ûj āºÉ ¿ÿ½IEEE 802.11-1999  ć½w« ¹½vºýw¤Åv )ºÉ ¾Ê¤þù

Ăî{ÉĈz Ĉö´ù ćwăûwúă wĉ øĊÅIEEE 802.11  ûvĀþÝ ¢´£ISO/IEC 8802-11:1999 ÔÅĀ£ IüĊz ć¿wÅ¹½vºýw¤Åv ûwù¿wÅ$ ĈööúõvISO #

$ wîĉ¾ùj Ĉöù ćwă¹½vºýw¤Åv ĂÆÅoù ÿANSIĂ¤å¾ĉ¼~ # ówÅ ½¹ ¹½vºýw¤Åv üĉv ôĊúî£ )¢Åv āºÉ,442ôîÉ IĂî{É ÈĉvºĊ~ ÿ ć¾Ċñ ć¿wÅ

Ĉz Ĉö´ù ¹½vºýw¤Åv )¢Év¹ ów{ý¹ Ăz v½ ¹½vºýw¤Åv ¾z Ĉþ¤{ù ÿ øĊÅ,442 ºýwz ćwþĄ~ I-Mbps Ĉù äĉ¾Þ£ v½z ºþí Ôĉv¾É ½¹ Ăí ĈñÂĉÿ üĉv w

ÔĊ´ù ÿ ºÝwÆùwýĈù ºýwz ćwþĄ~ üĉv #ÀĉĀý$ ÇwÊ¤áv ćv½v¹ ćwă ½vºêù Ăz ºývĀ£,Mbps  ćwþĄ~ üĉv ½¹ ûĀĊÅđÿºù wĉ èĊæö£ Çÿ½ )ºzwĉ Èăwí

 Çÿ½ ºýwzDSSS  ºýwz ćwþĄ~ ¹½vºýw¤Åv üĉv ÃwÅv ¾z )¢Åv,Mbps  ûĀĊÅđÿºù Çÿ½ ¿v ā¹wæ¤Åv wzFHSS ôzwé ÀĊýĈzwĊ¤Å¹  ½¹ ÿ ¢Åv

ÔĊ´ù ºýwz ćwþĄ~ #ÀĉĀý$ ÇwÊ¤áv ¿v ć½wÝ ćwă-Mbps ôzwé ÀĊý ĈĉĀĉ¹v½ ºýwz ā¹ÿº´ù ½¹ ûĀĊÅđÿºù Çÿ½ ÿ¹ ¾ă )¢Åv ā¹wæ¤Åv-'/GHz 

Ĉù ôúÝyõw« ¡wîý ¿v Ĉîĉ )ºþþíûÿ¹wù ĂýwÅ½ ¿v ā¹wæ¤Åv ¹½vºýw¤Åv üĉv ËĀÎ· ½¹ Ă«Ā£ûĀĊÅđÿºù ¾z āÿĒÝ Àù¾é ĈĉĀĉ¹v½ ćwăDSSS  ÿ

FHSS Ăz ć½wí āÿ¾ñ )¢Åv ½¹wý ÿ ¹ÿº´ù Mw¤{Æý ûj Ĉ£wĊöúÝ ā¿Ā³ ¢ĉ¹ÿº´ù Ăz Ă«Ā£ wz ĂýwÅ½ üĉv ¹¾z½wí Ĉõÿ )¢Åv ówê¤ýv ĂýwÅ½ ûvĀþÝ

3+-',, āÿ¾ñ¾ĉ¿ ĂzĈù øĊÆê£ ć¹ºÞ¤ù ćwă)¹ĀÉ 

 

 
 ôîÉ,(  Ăĉ¹w´£v ºĉº« ćĀñĀõWi-Fi  
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

w¤Åv ¹¾z½wí¾~ ¡wzwÞÊýv ¾ĉ¿ óÿº« ½¹ ¹½vºý3+-',, Ĉù āºăwÊù v½5ºĊþí 

 óÿº«,( äö¤¸ù ÛvĀýv  ćwă¹½vºýw¤Åv802.11 

¹½vºýw¤Åv 

 ówÅ

½wÊ¤ýv 

 ĈÆýwí¾å ºýwz

  À£¾ăwòĊñ yÆ³¾z

$GHz# 

 ºýwz ćwþĄ~

À£¾ăwòù yÆ³¾z 

$MHz# 

ûĀĊÅđÿºù ü¤ýj ć½ÿwSþå ÛĀý  üĉ¾¤ÊĊz

 ówê¤ýv ¢Ý¾Å

¡wÝĒÕv 

822.11 
 

1997 2.4 20 DSSS,FHSS N/A 2Mbps 

822.11b 1999 2.4 20 DSSS N/A 11Mbps 

822.11a 1999 5.8 20 OFDM N/A 54Mbps 

822.11g 2003 2.4 20 DSSS,OFDM N/A 54Mbps 

822.11n 2009 2.4,5.8 20,40 OFDM MIMO 

ü¤ýj ½wĄ¯ w£ 
600Mbps 

822.11ac 2013 2.4,5.8 40,80,160 OFDM MIMO,MU-MIMO 

 ¢Êă w£ü¤ýj 
6.93Gbps 

-( ówýwí ćwă802.11 

Ĉz ©vĀùvówýwí ¿v ºĉwz ¹Ā· ówê¤ýv ćv¾z øĊÅāwò¤Å¹ Ăí ºþþí ā¹wæ¤Åv Äõ¾ĉvÿ ćwă Äõ¾ĉvÿ ćwă,/ ā¹¾í Ì¸Êù ½wí üĉv ćv¾z v½ ówýwí ºýv

 ¡½ºé ćv½v¹ ówýwí ¾ă Ăí-+ Ĉù À£¾ăwòù )ºþÉwz 

 
 ôîÉ-( ówýwíÄõ¾ĉvÿ Ăî{É ćwă 

xwĉ¾ĊÆù ¿v ć½wĊÆzĈz ćwăā¿wz ½¹ øĊÅ ¿v ćv-/++  w£-0++ Ĉù ówÞå À£¾ăwòù ā¿wz üĉv ÿ ºþÉwz,++  Ăz ćÀ£¾ăwòù,/  ÷vºí¾ă Ăí ówýwí

 ćv½v¹-+ øĊÆê£ ºþ¤Æă ¡½ºé À£¾ăwòùĈù ćºþzĈù ¦Ýwz ¾ùv üĉv Ăí ºýĀÉówýwí Ăí ¹ĀÉ ćwă,  ÿ1  ÿ,, $ ĈýwÉĀ úă øăwzOverlapping #

Éwz Ă¤Év¹ówýwí üĉv )ºþāwò¤Å¹ ¾ĉwÅ ÔÅĀ£ ¢Åv üîúù wă ć½ÿwSþå ćv½v¹ Ăí ¾òĉ¹ ćwă802.11 Ĉù ºþþí ā¹wæ¤Åv Ĉõwýwí ûwúă ¿v ÀĊý ºþÉwz

Ĉù ā¹wæ¤Åv ûj ¿v ÀĊý wúÉ ĂíĂz ówýwí ¾ĊĊâ£ wz Ăí ºĊĉwúýĈù wúÉ Ĉ¤Å¹ ¡½ĀÍ Ăî{É èĉ¾Õ ¿v ¡wÝĒÕv ówê¤ýv ½¹ ć¾¤Ąz ¢Ý¾Å ºĊývĀ£

ĈzĊÉwz Ă¤Év¹ øĊÅ)º 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

.( ÛvĀýv  ¢õw³ ćwăWifi 

 ć½ÿwþåWifi  ćv½v¹1 Ĉù ¹Ā· Ëw· ćwă¹¾z½wí ćv½v¹ ÷vºí¾ă Ăí I¢Åv äö¤¸ù ¢õw³)ºþÉwz 

.-,(  ¢õw³Master5 ÷wýwz Ăí ¢õw³ üĉvĈù ā¹¾z øÅv ûj ¿v ÀĊý Ĉýwù¿wÅ ¢õw³ ÿ ĈÅ¾¤Å¹ ĂÖêý ćwă Äĉÿ¾Å ìĉ Ăí ¹ĀÉAP   I÷ĀÅ¾ù

Ĉù xĀÆ´ù· ÷wýwz Ăî{É ìĉ Äõ¾ĉvÿ ¡½wí )¹ĀÉ ûwúă Ăí ËwSSID Ĉù ¹w¬ĉv v½ ¢Åv ¡wùº· ¾ĉwÅ ÿ ówýwí ćv½v¹ Ăí ºþí

 ìĉ óĀúÞùAP Ĉù Ătv½v v½Ĉù Ăî{É ¡½wí ¢õw³ üĉv ½¹ )ºă¹¡½wí ¾ĉwÅ wz Ôêå ºývĀ£ûj wĉ ºþ¤Æă ôÍÿ ûj Ăz Ăí ¾òĉ¹ ćwă wă

Ĉù ¢ĉ¾ĉºù v½)ºþí ¹w¬ĉv Ów{£½v ºþí 

.--(  ¢õw³Managed5 ¾Å ¢õw³ ÷wýwz ÀĊý ¢õw³ üĉv ¿vÄĉÿĈù ā¹¾z øÅv āºý¾Ċñ¡½wí )¹ĀÉ¢ĉ¾ĉºù ¢õw³ ½¹ Ăî{É ćwăĈù āºÉ ºþývĀ£

 ÔÅĀ£ Ăí Ăî{É ìĉ ĂzAP   ¢õw³ ½¹ ¡½wí wĉMaster ûj wz ¢êzwÖù ¢Ą« v½ ¹Ā· ówýwí ÿ ºþþí ½v¾é¾z Ów{£½v ¢Åv āºÉ¹w¬ĉv wă

Ăzüĉv )ºþă¹ ¾ĊĊâ£ ½wí¹Ā· ¡½ĀÍ¡½wí ĂýĀñĂz ćwăĈúý øĊê¤Æù ½ĀÕwz ºþývĀ£  ć½v¾é¾z ćv¾z Ăîöz ºþþí ½v¾é¾z Ów{£½v ¾òĉºîĉ

  ìĉ Ăz ¿wĊý Ów{£½vAP )ºý½v¹ 

.-.(  ¢õw³Ad-hoc 5®Ċă Ăí Ĉýwù¿ ½¹ ¢õw³ üĉv ½¹ ĂýĀñAP  wĉMaster  ĂÖêý ºþ¯ Ăz ĂÖêý ºþ¯ Ów{£½v ìĉ ¹Ā· ºÉwz Ă¤Évºý ¹Ā«ÿ

Ĉù ¹w¬ĉv v½ ¢õw³ ½¹ )ºþíAd-hoc Ăz Ăî{É ¡½wí ¾ăā¹ÿº´ù ½¹ ºĉwz āÿ¾ñ )¢Åv Ów{£½v ½¹ ¹Ā· ûwòĉwÆúă wz øĊê¤Æù ¡½ĀÍ ć

)ºþÅ¾z èåvĀ£ Ăz ÀĊý ówýwí ÿ Ăî{É ÷wý ćÿ½ ¾z ºĉwz üĊþ°úă ºþþí ½v¾é¾z Ów{£½v øăwz ºþývĀ¤z w£ ºþÉwz ¾òĉºîĉ 

 
 ôîÉ. ( Node Ăî{É ½¹ wăAd-Hoc Ĉù Ôêåz ºþývĀ£ ¾ĉwÅ wnode)ºþÉwz Ów{£½v ½¹ wă 

.-/(  ¢õw³Monitoring 5Ĉù ā¹wæ¤Åv Ëw· ówýwí ½¹ ¹Ā«Āù ìĊåv¾£ ćÿ½ ¾z ¡½wÚý ÿ ówÞå¾Ċá û¹v¹ ÇĀñ ¢Ą« ¢õw³ üĉv ¿v )¹ĀÉ

Ĉúý ½v¾é ā¹wæ¤Åv¹½Āù ć¹wÝ ¡wÕw{£½v ćv¾z ¢õw³ üĉv ¿vĂĉÀ¬£ ¢Ą« ¢õw³ üĉv ¿v Ăî{É ûv¾ĉºù Ăîöz ¹¾Ċñ ¡ĒîÊù ôĊö´£ÿ

Ĉù ā¹wæ¤Åv Ĉö´ù Ăî{É ¿v ā¹wæ¤Åv äĊÕ ÿ Äõ¾ĉvÿ Ăî{É ô·v¹í )ºþþ 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

0(.( Mesh network/cloud 5Ăî{É ¡vÀĊĄ¬£ ¿v ā¹wæ¤Åv wz$ Èù ćwă802.11#  ¢õw³ ½¹ Ăí ¢Åv ĈĉwăĀĉ¹v½ ¿v āÿ¾ñ ìĉ MwÅwÅvAd-

hoc Ĉù ôúÝ Ëw· Ĉzwĉ¾ĊÆù ¿v ā¹wæ¤Åv wzôî£ÿ¾~ ¿v ć½wĊÆz )ºþ¤Æă Ów{£½v ½¹ øăwz ÿ ºþþí ºþýwù Èù Ĉzwĉ¾ĊÆù ćwăOLSR  üîúù

Ăî{É ¾ă Ăz ¢ÅvÀĊå ćĂî{É ºþýwù Ĉîĉ ¢õw³ ½¹ Ăí ĈĉwăMaster  wĉManaged  Ăî{É Ĉ¤³ ÿ)ºýĀÉ ôÎ¤ù ¢ý¾£v ćwă 

 
 ôîÉ/ ( Ăî{É ¿v ć¾ĉĀÎ£ Èù 

1(.( Repeaters5  Ĉù wúÉ Ăí ¢Åv Ĉ¤õw³ ówþòĊÅ āºþþí½v¾î£Ăz ºĊývĀ£ówþòĊÅ ûj ĂöĊÅÿ ¢ĉĀê£ v½ óÿv ¢þĉĀ~ ÄÆív wĉ xwĉ¾ĊÆù ćwă

 ûwú¤·wÅ üĉv ÿ ºĊ¤Æă ûwú¤·wÅ ìĉ ½¹ ºĊþí Ï¾å ów¨ù ćv¾z )ºĊþí-++  ¾¤ÊĊz wúÉ xwĉ¾ĊÆù wùv ¢Åv ¾¤ù,++  ówþòĊÅ ĈĉwývĀ£ ¾¤ù

 Ĉĉw«½¹ ôîÊù üĉv Üå½ ćv¾z ¹½vºý Ĉă¹Ĉù äĊÞÑ ówþòĊÅ ĂíĈù ¹ĀÉ ìĉ ûvĀ£Repeater ówþòĊÅ w£ ¢Év¼ñ ºýĀÉ ¢ĉĀê£ äĊÞÑ ćwă

)ºă¹ ½v¾é ÈÉĀ~ ¢´£ v½ ĂêÖþù ¿v ć¾¤ÊĊz ¢ÞÅÿ ºývĀ¤z ÿ 

 

 ôîÉ0 (  ¿v ā¹wæ¤Åv wzRepeater ĈùówþòĊÅ ºĊývĀ£)ºĊþí ¢ĉĀê£ v½ Ăî{É Ĉö·v¹ ćwă 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

/( Ăî{É ÷wýÄõ¾ĉvÿ ćwă 

Ăî{Éø¤ÆĊÅ Ăĉw~ ½¹ Äõ¾ĉvÿ ćwăāºĊ°Ċ~ ćwăĈù ćvûj xw¸¤ýv ûwîùv  ºþÉwzĂz ûv¾z½wí ćv¾z wă ćv¾z ôĊõ¹ üĊúă Ăz ¹½vºý ¹Ā«ÿ Ĉñ¹wÅ

¢úÆéûj wz Ów{£½v ÿ äö¤¸ù ćwă÷wý wăć½v¼ñûj Ăz ¾ĉ¿ ½¹ Ăí ºÉ ÷w¬ýv Ĉæö¤¸ù ćwăĈù ā½wÉv wă)øĊþí 

 

,(/( SSID 

SSID  äæ¸ùStation Set Identifier Ăî{É ÷wý Ăí ¢ÅvĈz ćwă ÔÅĀ£ Ăí ¢Åv øĊÅAP Ĉù äĉ¾Þ£ ¢Ą« ûvĀ¤z ûv¾z½wí w£ ¹ĀÉ

 ¿v ā¹wæ¤Åv wz )ºýĀÉ ôÍÿ ûj Ăz Ăî{É Ăz ówÎ£vSSID ĈùĂî{É øĊývĀ£Ăî{É ¾ĉwÅ ¿v v½ ¹Ā· ćĂî{É ÿ øĊþí vº« wă v½ ¹Ā· ĈÍĀÎ· ć

 )øĊþí ¹w¬ĉv 

 

 ôîÉ1 ( SSID Ăî{É ¾ĉwÅ ûwĊù ½¹ ¾Úý ½Āù Ăî{É ĈĉwÅwþÉ ¢Ą«)¢Åv wă 

 đwz ôîÉ ½¹.  ÛĀýSSID Ĉù v½ ¢Åv āºÉ¹w¬ĉv ĈÍw· Ĉăÿ¾ñ ćv¾z ÷vºí¾ă Ăí üîĉv ćÿ½ ¾z wúÉ Ăí Ĉ£½ĀÍ )ºĊþĊzWIFI  ºĊþí ìĊöí

 ¿v Ĉ¤Å¾ĄåSSID Ĉù ¾ăwÙ äö¤¸ù ćwăĈù wúÉ Ăí ºÉĂî{É ºĊývĀ£ èĉ¾Õ ¿v v½ ¹Ā· ¿wĊý¹½Āù ćSSID   )ºĊă¹ ÌĊ¸Ê£ 

 

 
 ôîÉ2 (  ¿v Ĉ¤Å¾ĄåSSIDãv¾Õv ćwă 



 

,+ 
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-(/( BSSID K ¢ÆĊ¯ 

BSSID  ¡½w{Ý äæ¸ùBasic Service Set Identifier ĂæĊÙÿ Ăí ¢Åv øĊÚþ£ ûj ćSSID  ĂÅwþÉ üĉv øĊÚþ£ ÃwÅv ÿ Ăĉw~ ôÍv ½¹ Ăí ¢Åv

)¢Åv 

 ìĉ ÌĊ¸Ê£ Çÿ½AP   èĉ¾Õ ¿vSSID ûj ûwúă Ã½¹j ìù üĉv Ăí ¢Åv āwò¤Å¹ Ã½¹j ìù èĉ¾Õ ¿v Ăîöz ¢ÆĊý wăBSSID  ÿ ¢Åv

 Ăz Mw¤ĉwĄýSSID Ĉù Ăú«¾£ Äĉÿ¾Å ºþýwù ¹ĀÉDNS Ĉù ôĉº{£ Ăþùv¹ ÷wý Ăz v½ Ĉ ĉv Ăí xÿ ½¹ ÿ¹ ¹Ā«ÿ ûwîùv Ăí ¡ÿwæ£ üĉv wz )ºþíAP 

 wúÉ ÄĉvĀĉ¹ ûĀ¯ ¹½v¹ ¹Ā«ÿ ÔĊ´ù ìĉ ½¹BSSID Ĉù v½ ÿ ºÅwþÉSSID )¢Åv ûv¾z½wí ćv¾z ÷wý ìĉ Ôêå 

 

 
 ôîÉ8 ( Ĉù ¿ÿºþĉÿ ½¹ ûvĀ£BSSID  ûwù¾å ¿v ā¹wæ¤Åv wz v½Netsh )¹½ÿj ¢Å¹ Ăz 

/(.( ESSID K ¢ÆĊ¯ 

ESSID   äæ¸ùExtended Service Set Identifier $ )¢ÅvESS (extended service set ĂÝĀú¬ù Ăz$ ¿v ćvbasic service set (BSS  wĉ

Ăî{ÉĈù çĒÕv ĈÆõ¾ĉvÿ ćwă$ ćv½v¹ Ăí ¹ĀÉService set identification (SSID Ĉù äö¤¸ù ćwă ĂÝĀú¬ù  Ăz )ºþÉwzSSID  ½¹ Ăí Ĉĉwă

 Ăî{É ìĉ ô·v¹ESS  ¹½v¹ ¹Ā«ÿ v½ESSID Ĉù )ºþùwý 

 
 ôîÉ4(  Ăî{É Ĉöí ôîÉESS 



 

,, 
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0( ¾ĉvÿ »Āæý ûĀù¿j ½¹ yÅwþù ü¤ýjÄõ 

Ăz ûw¤z ûj èĉ¾Õ ¿v Ăí ¢Åv yÅwþù ü¤ýj ìĉ ü¤Év¹ Ăî{É Ăz »Āæý ûĀù¿j ½¹ ĈÕwĊ³ ÿ øĄù ½wĊÆz ¦³w{ù ¿v Ĉîĉ ĈÅ¾¤Å¹ Ăî{É Ăz Ĉ¤³v½

 ¢õw³ MwÍĀÎ¸ù äö¤¸ù ¡đw³ ºĉwz ¢ýj )¹¾í vºĊ~Monitoring  ÿpocket injection ¢Ý¾Å wz v½ ÛvĀýv Ĉå¾Þù Ăz ¾ĉ¿ ½¹ )ºĉwúý Ĉýw{Ċ¤Ê~ đwz

ü¤ýjĂî{É ćwăĈù Äõ¾ĉvÿ ćwă5øĉ¿v¹¾~ 

 ,(0(   ¢Ą« ü¤ýj$½v¹Directional# 

    ¢Ą« ü¤ýj$ ½wÊ¤ýv ćv¾z ½v¹Broadcastìĉ ¿v ĈĉĀĉ¹v½ ©vĀùv ü¤å¾ñ ÿ #Ĉù ½wîz ¢Ą«Ăz )¹ÿ½ I¢åwĉ½¹ ÿ ówê¤ýv Ĉĉv½wí ÈĉvÀåv ½ĀÚþù

ü¤ýj¢Ą« ćwăĈ³v¾Õ ć½ĀÕ ½v¹āºÉ¢Ą« ½¹ Ăí ºýv½¹ øă Ăz ìĉ¹Àý ćwă Ăz ¡wĄ« ¾ĉwÅ wz ĂÆĉwêù üĉv )ºþþí ¢ĊõwÞå v½wí ÿ ¾§où ¡½ĀÍ

Ĉù ÀĊý ¡Ē·vº£ Èăwí ¦Ýwz ¢Ċözwé)¹ĀÉ 

    -(0( $Ă¤Ą« ºþ¯ ü¤ýjOmni-Directional# 

    ü¤ýjĂz ÿ ¡wĄ« ÷wú£ ½¹ v½ ÄĊÕwþâùÿ¾¤îõv ćÁ¾ýv ¢Ą« ºþ¯ ćwăĈù ÜÕwÅ ¹Ā· ¿v øÚþù ¡½ĀÍûj )ºþþíºþú£½ºé ©vĀùv MđĀúÞù wă 

Ĉù ½wÊ¤ýv ¹Ā· ¿v ºÞz ÿ¹ ½¹ v½ ĈýwÆîĉĂz ¡½ºé üĉv wùv Iºþă¹ā¿vºývĂÅ ¢õw³ ćü¤ýj ćv¾z ów¨ù üĉ¾¤Ąz )¢ÆĊý ćºÞz IĂ¤Ą«ºþ¯ ćwă

ü¤ýjāwò¤Æĉv ½¹ ā¹wæ¤Åv¹½Āù ćwăü¤ýj üĉv )ºþ¤Æă ĈĉĀĉ¹v½ ćwăówþòĊÅ ówê¤ýv ćv¾z wăāºý¾Ċñ Ăív¾¯ ºþ¤Æă ¾§où Āĉ¹v½ ćwă üîúù ©vĀùv ć

 ¢ÅvĈù Āĉ¹v½ Ă¬Ċ¤ý½¹ )ºÉwz ë¾´¤ùówþòĊÅ ºývĀ£)ºþí ¢åwĉ½¹ ü¤ýj ¢Ą« ãĒ·¾z Ĉ¤Ą« ½¹ v½ Èĉwă 

    .(0( Ăî{É ü¤ýjĈúĄÅ ć½vÿ 

    ü¤ýj üĉvāºÝwé ÃwÅv ¾z wăÈĉ¹ ćā½vĀăwù ćwăĈù ½wí ćvü¤ýj ¿v ÛĀý üĉv )ºþþí ā¹wæ¤Åv wz Ăí Ăî{É ìĉ ćv½v¹ ÿ ºý½v¹ ĂæÎý Èĉ¹ ìĉ wă

j ôzwí ¿vü¤ýj üĉv )ºþ¤Æă ¢Åv āºÉ¹w¬ĉv ĈùĀĊþĊùĀõĂî{É ćwăĈúĄÅ ćvĈù āºÉÀí¾ú¤ù ĈĉĀĉ¹v½ ćĀ£¾~ ôÍv ¿v ā¹wæ¤Åv wz ½vÿ ówê¤ýv ºþývĀ£

ćvÿü¤ýj ¿v ÛĀý üĉv MwÅwÅv )ºþă¹ ÷w¬ýv ½ÿ¹ ½wĊÆz ôÍvĀå Ăz v½ ćwåówþòĊÅ ówê¤ýv ćv¾z wăûĀĊöĊù ¿v ĈĉĀĉ¹v½ äĊÞÑ ćwă ¾£½ÿ¹ ¾¤ùĀöĊí wă

Ċù¿ ¿vĈù ½wîz ü)ºýÿ½ 

   /(0(  ü¤ýjYagi 

    ¢Ą« ¾Ċá ü¤ýj ìĉ Ĉñwĉ ĈÆýwí¾å ºýwz ìĉ ¡wÕw{£½v ½¹ Ăí ¢Åv ½v¹,+  Ăz À£¾ăwòùVHF  ÿUHF Ĉù ½v¾é ā¹wæ¤Åv¹½Āù üĉv )¹¾Ċñ

ü¤ýjü¤ýj Ăz wă ćwăYagi Uda )ºþ¤Æă ½ĀĄÊù ÀĊý 

   0(0(  Ĉ{Öéÿ¹ ü¤ýj 

    óĀÕ äÎý Ăí ¢Åv øĊê¤Æù Ĉîĉ¾¤îõv ć¹wă ìĉ IĈ{Öéÿ¹ ìĉā¿vºýv v½ ©ĀùĈù ć¾Ċñ)ºþí 

1( yÅwþù ¢Æ Ċ¯ 

Ăî{É »Āæý ûĀù¿j ½¹ øĄù ÛĀÑĀùĈz ćwă¢Æ Ċ¯ ¢ÆĊõ øĊÅø¤ÆĊÅ ÔÅĀ£ Ăí ¢Åv ĈĉwăôùwÝĂùwý¾z ÿ wăûj ¿v »Āæý ûĀù¿j ćwă wă

ā¹wæ¤ÅvćĀé MđĀúÞù Ăí ¢Åv āºÉ¢Æ Ċ¯ ÛĀý üĉ¾£wă Ĉù ÀĊý¢Æ Ċ¯ ¿v Ĉ¤Å¾Ąå ¾ĉ¿ ½¹ )ºþÉwzø¤ÆĊÅ ÔÅĀ£ Ăí Ĉĉwă ôùwÝkali  ¹½Āù

Ĉù Ĉýw{Ċ¤Ê~¢õw³ ćv½v¹ üĊþ°úă ÿ ¹ĀÉ ćwămonitoring  ÿinjection ĈùĈù Ĉå¾Þù v½ ºþÉwz)øĊþí 
Å  Atheros AR9271  



 

,- 
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Å  Ralink RT3070  
Å  Ralink RT3572  
Å  Realtek 8187L (Wireless G adapters)  
Å  Realtek RTL8812AU  
Å  Ralink RT5370N 

¡½wí üĉ¾¤Ąz ¾ĉ¿ ¢ÆĊõ ½¹  ÿ ¢Åv »Āæý ûĀù¿j ¡wĊöúÝ ćv¾z ĈzĀ· ¡½ºé ćv½v¹ wă ¢Æ Ċ¯ üĉv v½ »Āæý ûĀù¿j ¡wĊöúÝ ½¹ Ăî{É ćwă

ā¹¾í Ĉå¾Þù)øĉv 

 óÿº«- æ ¡½wí üĉ¾¤Ąz ¿v Ĉ¤Å¾Ąå»Āæý ûĀù¿j ćv¾z Äõ¾ĉvÿ ćwă 
Antenna Pros Cons 

Alfa AWUS036H OS Compatibility, Decent Gain, Stable Large, Obvious, Medium-Poor Range 

Turbotenna-802.11n 

Directional-Yagi-antenna 

OS Compatibility, Extremely High Gain, 

Sensitive 

Large, Obvious, Directional, N-Only 

TP-LINK TL -WN722N OS Compatibility, Price, Size, B/G/N Poor gain (micro version even less) 

Alfa AWUS036NEH Small, Price, OS Compatibility Shorter range 

Alfa AWUS036NHA  OS Compatibility, Speed, B/G/N Smaller range, size 

 

 ôîÉ,+( ¡½wí üĉ¾¤ĄzĂî{É ć¾ĉ¼~»Āæý ûĀù¿j ¢Ą« Ăî{É ćwăÄõ¾ĉvÿ ćwă 

2( øĉ¾å Ăî{É ćwă802.11 

Ăz ¹v¾åv ¾¤ÊĊzĈù ûwúñ āw{¤ÉvĂî{É Ăí ºþþíćwă wireless  ºþýwù3803.2LAN  Ĉù ½wí wăĈ£½ĀÍ½¹ ) ºþþíĂí LAN  ćwă 802.3 ¿v

Ã½¹jćwă MAC Ĉù ā¹wæ¤Åvwùv I ºþþí LAN  øĉ¾å ½w¤·wÅ ¿v Äõ¾ĉvÿ ćwă802.11 Ĉù ā¹wæ¤Åv) ºþĉwúý 

 ЭͮϦмϽ͟ ϼϸ802.11 ̺ :ϸϼϜϸ ϸнϮм бтϽТ  Инж 

-̸ ) иϸϜϸ бтϽТData FramesбтϽТ :(иϸϜϸ ͻмϝϲ йͭ ͼтϝкͼв ͼЯЊϜ ͻϝк.ϹзІϝϠ 

https://www.amazon.com/Alfa-AWUS036H-Wireless-Long-Rang-Panel/dp/B003YI4HRM?tag=hackm01-20
https://www.amazon.com/USB-Yagi-directional-Antenna-802-11n-2200mW/dp/B003LLS5JI?tag=hackm01-20
https://www.amazon.com/USB-Yagi-directional-Antenna-802-11n-2200mW/dp/B003LLS5JI?tag=hackm01-20
https://www.amazon.com/TP-Link-TL-WN722N-Wireless-network-Adapter/dp/B002SZEOLG?tag=hackm01-20
https://www.amazon.com/802-11g-Wireless-Long-Rang-Network-Adapter/dp/B0035GWTKK?tag=hackm01-20
https://www.amazon.com/Alfa-AWUS036NHA-Wireless-USB-Adaptor/dp/B004Y6MIXS?tag=hackm01-20
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-̹ )ͼЮϽϧзͭ бтϽТControl Frames :(ºĊtw£ ćv¾z (acknowledge) øĉ¾å Ăîþĉvw¤ĉ¹ ćwă (data frames) āºÉ ¢åwĉ½¹ºýv . 

-̺ бтϽТ)ͼϧтϽтϹв ͻϝкManagement Frames :(Ĉù ½wí Ăz Äõ¾ĉvÿ óĀöÅ ìĉ û¹¾í ë¾£ wĉ ü¤ÅĀĊ~ ćv¾z ÛĀý üĉv ) ¹ÿ½

¢ÅvĀ·½¹ ôùwÉ øĉ¾å association ¢Åv ))) ÿ ā½wzÿ¹ ¢ÅvĀ·½¹ I ûj Ăz ¶Åw~ I . 

 

 ôîÉ,,(  øĉ¾å Ĉ¤ĉ¾ĉºù ćwă802.11 

øĉ¾å ā½wz½¹ ć¾Î¤¸ù ±¾É Ăz ¾ĉ¿ ½¹Ĉù wă5øĉ¿v¹¾~  

,(2(  ó¾¤þí øĉ¾åFrame Control 

 ¿v ¹Ā· øĉ¾å üĉv4 ôĊîÊ£ ĈÝ¾å ºöĊå ¾ĉ¿ ćv¾z Ĉõ¾¤þí ¡wÝĒÕv ć½vºêù ÿ Ì¸Êù øĉ¾å ÛĀý ºöĊå üĉv èĉ¾Õ ¿v )¢Åv āºÉ

Ã½¹j èĊé¹ ¾ĊÆæ£ ÿ Ă¤Æz ²Ċ´Í Ç¿v¹¾~Ĉù Ătv½v ºÎêù Ăz wă ºöĊå ćwăºöĊå ¾ĉ¿ )¹ĀÉFrame Control Ì¸Êù ¾ĉ¿ ½¹ āºÉ

5¢Åv 

o  ºöĊå ¾ĉ¿Protocol version¹ ºöĊå üĉv 5ā½wúÉ IĈ¤Ċz ÿĂî{É ôî£ÿ¾~ Ă¸Æý ćĈz ćĈù üĊĊÞ£ v½ øĊÅ)ºþí 

o  ºöĊå ¾ĉ¿TypeĈù Ì¸Êù v½ øĉ¾å ÛĀý 5 ½vºêù Ăí 5ºþí++ øĉ¾å IĈ¤ĉ¾ĉºù ćwă+- øĉ¾åÿ Ĉõ¾¤þí ćwă,+ øĉ¾å ćwă

)¢Åv ā¹v¹ 

o ºöĊå ¾ĉ¿ SubtypeĈù Ì¸Êù v½ Ĉõ¾¤þí wĉ Ĉ¤ĉ¾ĉºù øĉ¾å ÛĀý 5)ºþí 

o  ćwăºöĊå ¾ĉ¿To DS  ÿFrom DSÃ½¹j ½¹ IÃ½¹j ºöĊå ½wĄ¯ āv¾úă Ăz 5)ºý½v¹ ¹¾z½wí Ĉă¹ 



 

,/ 
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o  ºöĊå ¾ĉ¿More Flag ½vºêù 5, )ºùj ºăvĀ· ć¾òĉ¹ ĂÞÖé øă¿wz ć½w« øĉ¾å Ăùv¹v ½¹ Ăí ¢ÅwþÞù üĉºz 

o  ºöĊå ¾ĉ¿Retry ½vºêù 5,  Ăz Ăí ¢Åv Ĉö{é øĉ¾å ûwúă Ăîöz ¢ÆĊý ºĉº« øĉ¾å ìĉ Ić½w« øĉ¾å Ăí ¢ÅwþÞù üĉºz

 ûºĊÅ¾ý ôĊõ¹ĂĉºĊĉm£$ ûj ćACK#  ā¹w¤Å¾å Āý ¿v)¢Åv āºÉ 

o  ºöĊå ¾ĉ¿Power mgt ½vºêù 5, øĊÚþ£Ăå¾Í ¢õw³ ½¹ āwò¤Æĉv Ăí ¢ÅwþÞù üĉºz ºÉwz āºÉ)¹½v¹ ½v¾é ûvĀ£ ĈĉĀ« 

o  ºöĊå ¾ĉ¿WEP ½vºêù 5, Ăýºz Ăí ¢ÅwþÞù üĉºz Çÿ½ Ăz øĉ¾å ćRC4 ć½wòýÀù½)¢Åv āºÉ 

o  øĉ¾å ¾ĉ¿Order£ āºý¾Ċñ Ăz ¢Ċz üĉv 5Ĉù øĊĄæĂõw{ý¹ Ăí ºþíøĉ¾å ¿v ćvûj ½¹ ¢Ċz üĉv Ăí wă wă,  Ăz MwùvÀõv ºĉwz ¢Åv

)ºýĀÉ Ç¿v¹¾~ øă ¾Å ¢Ê~ ÿ yĊ£¾£ 

$Ã½¹j ºöĊå,  w£/Ã½¹j ÷ÀĊýwîù 5# ½¹ Ĉă¹IEEE 802.11 āºĊ°Ċ~ ¢ý¾£v wz ĂÆĉwêù ½¹Ăî{É ½¹ Ăív¾¯ ¢Åv ¾£Ĉz ćwă ÿ lº{ù Ĉ¤éÿ øĊÅ

évÿ ¡ÿwæ¤ù óĀöÅ ÿ¹ ½¹ ºÎêùÜ ÿ¹ ¿v ºĉwz āwò¤Æĉv ìĉ ĈõwÅ½v øĉ¾å ºývAP Ĉù ĈýwĊù øĉ¾å ¾ă ½¹ Ã½¹j ºöĊå ½wĄ¯ ¹Ā«ÿ üĉv¾zwþz )¹½¼ñ

Ĉù ć½ÿ¾Ñāwò¤Æĉv Ã½¹j üĊĊÞ£ ćv¾z ¢æ« ìĉ Ăí ºĉwúý üĊĊÞ£ ćv¾z ¾òĉ¹ ¢æ« ìĉ ÿ ºÎêù ÿ Ilº{ù ĈĉwĄý ćwăAP  ½¹$ ĈýwĊù ćwă

 ø¯¾~ ¢Ċz ÿ¹ )#¿wĊý ¡½ĀÍTo DS  ÿFrom DS Ã½¹j ÛĀý üĊĊÞ£ ćv¾z ÀĊý ¹¾îöúÝ üĊĊ{£ ÿ wăAP)¹½v¹ ¹¾z½wí ĈýwĊù ćwă 

¶  ºöĊåFCS Çÿ½ Ăz Ăí ¢Åv øĉ¾å ôí ćwÖ· äÊí ºí IĈ¤ĉwz ½wĄ¯ ºöĊå üĉv ½¹ 5CRC-32 Ĉù ©½¹ ÿ Ă{Åw´ù)¹ĀÉ 

¶  ºöĊåDATAā¹v¹ ºöĊå üĉv ½¹ 5Ĉù ½v¾é ĈĉwăĂĉđ ÔÅĀ£ Ăí ¹¾Ċñ· ºÎêù ìĉ Ăz ôĉĀ´£ ¢Ą« Ĉĉđwz ćwă¢¸Å Ăz Ëw ½vÀåv

Ăî{ÉĈz ćøĊöÆ£ øĊÅ ¾¨ívº³ ÿ ¾æÍ ôévº³ ºöĊå üĉv ½¹ )¢Åv āºÉ-.,- Ĉù ½v¾é ā¹v¹ ¢ĉwz Iøĉ¾å ÛĀý ¾ñv Ă¤{õv )¹¾Ċñ

ā¹v¹ ºöĊå üĉv üÖz ½¹ ºÉwz Ĉ¤ĉ¾ĉºù wĉ Ĉõ¾¤þí)ºÉ ºăvĀ· ©½¹ øĉ¾å ûj ¹¾îöúÝ wz Ô{£¾ù ćwă 

-(2( øĉ¾å Ĉ¤ĉ¾ĉºù ćwăæ  ë¾£ ÿ Ăî{É Ăz ü¤ÅĀĊ~$ûjManagement Frames# 

øĉ¾å ÿ wă¹Āý üĊz ĂĊõÿv ā¾ív¼ù ¢Ą« Ĉæö¤¸ù ćwăAP Ăz Ăí ¹½v¹ ¹¾z½wí wăĂÝĀú¬ù¾ĉ¿ ûvĀþÝøĉ¾å ćwăĈù xĀÆ´ù Ĉ¤ĉ¾ĉºù ćwă ºýĀÉ

ûj Ĉå¾Þù Ăz ¾ĉ¿ ½¹ ĂíĈù wă)øĉ¿v¹¾~ 
óÿº«. æ øĉ¾å ÛvĀývĈ¤ĉ¾ĉºù ćwă 

бтϽТ Инж Subtype Bits 

Association request 0000 

Association response 0001 

Reassociation request 0010 

Reassociaiton 

response 

0011 

Probe request 0100 

Probe response 0101 

Beacon 1000 

ATIM 

(Announcement traffic 

indication message ) 

1001 



 

,0 
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Disassociation 1010 

Authentication 1011 

Deauthentication 1100 

Action 1101 

,(-(2( $ Ăî{É Ăz ü¤ÅĀĊ~ ¢ÅvĀ·½¹Association request# 

āwò¤ÆĉvĂz ½wĊÅ ćwăā¹ÿº´ù ¹½vÿ Ăîýj Ð´ù ìĉ ĈĉĀĉ¹v½ ćAP Ĉùćºþù¿wĊý ÿ ¢ĉĀă ć½wí ¾ă ¿v ô{é Ĉ¤Æĉwz ºýĀÉ  Ăz v½ ¹Ā· ćwăAP 

5 ½wí üĉv ćv¾z )¹¾z ā¾Ąz ûj ¡wùº· ¿v ºþývĀ¤z w£ ºþþí Ĉå¾Þù 

 Ĉ¤ĉ¾ĉºù øĉ¾å vº¤zv āwò¤ÆĉvProbe Request Ĉù ¾Ê¤þù v½)ºþí 

 ÷wú£APĈù v½ Ĉúĉ¾å üĊþ¯ Ăí Ĉĉwă øĉ¾åwz ºýĀþÉProbe Request Ĉù ¶Åw~)ºþă¹ 

 üĊz ¿v āwò¤ÆĉvAPā¹v¹ ¶Åw~ Ăí Ĉĉwă ówÅ½v wz v½ Ĉîĉ ºývAssociation Request Ĉù¾zĈù xw¸¤ýv ëĒù$ )ºþĉÀñĂÆĉwêù ºývĀ£ ówþòĊÅ ć

 ¿v Ĉ¤åwĉ½¹AP #ºÉwz 

AP  øĉ¾å û¹w¤Å¾å wzAssocation Response Ĉù ºÝwÆù ¶Åw~)ºă¹ 

-(-(2( $ Ăî{É ë¾£Disassocation# 

 ìĉ Ĉ¤³ wĉ$ āwò¤Æĉv ìĉ āwñ¾ăAP ówÅ½v wz ºăºz Ăú£w· Ăî{É ½¹ ¹Ā· ½ĀÒ³ Ăz ºăvĀ¸z #Disassocation  Ĉăwñj Ăz v½ øĊúÎ£ üĉv

Ĉù ûv¾òĉ¹)ºýwÅ½ 

.(-(2( øĉ¾åwă Ĉ¤ĉ¾ĉºù ć( $ Ăî{É Ăz ¹º¬ù ü¤ÅĀĊ~Reassocation# 

 Ăz üĉv ówÅ½v wz ¹ĀÉ ¹½vÿ ćºĉº« óĀöÅ Ăz Ĉăwò¤Æĉv āwñ¾ăAP Ĉù ½ĀÒ³ ÷ĒÝv ºĉº« óĀöÅ ½¹ Üévÿ yĊ£¾£ üĉºz )ºþíAP  ¿v ºĉº«

 Ăz ÿ āºÉ ÜöÖù āwò¤Æĉv üĉv Ã½¹jAP Ĉù ÷ĒÝv ÿv Ĉö{é Ăz ¹º¬ù ü¤ÅĀĊ~ ¡wĊöúÝ ćv¾z )¢ÆĊý ÿv ĀÒÝ ¾òĉ¹ Ĉăwò¤Æĉv üĊþ¯ Ăí ºþí

Ĉù ów{ý¹ ¾ĉ¿ ô³v¾ù Ăî{É5¹ĀÉ 

 Ĉ¤ĉ¾ĉºù øĉ¾å wz āwò¤ÆĉvReassociation Request  ¿vAP Ĉù ¹º¬ù ü¤ÅĀĊ~ ćwÑwê£ ºĉº« óĀöÅ)ºĉwúý 

AP  øĉ¾å ówÅ½v wzReassociation Response Ĉù xvĀ«)ºă¹ 

2(-(/( $ ¢ĉĀă ¿v¾³vAuthentication5# 

āwò¤Æĉv ĈÅ¾¤Å¹ ¿v ć¾ĊñĀö« ¢Ą« ¡wùº· Ăz ¿w¬ù¾Ċá ćwăAP )ºĉwúý ¡w{§v v½ ¹Ā· ¢ĉĀă IówÅ½v ¿Ā¬ù ¢åwĉ½¹ ¿v ô{é ºĉwz āwò¤Æĉv ¾ă 

 øĉ¾å ÔÅĀ£ ½wí üĉvAuthentication Ĉù ÷w¬ýv)¹ĀÉ 

0(-(2( $ ¢ĉĀă yöÅ ÿ ½ĀÒ³ ĀâõDeauthentication# 

 v ¾ă¢{§ ¢ĉĀă ÿ Āâõ v½ ¹Ā· ½ĀÒ³ Ăî{É ¿v ©ÿ¾· ¿v ô{é ºĉwz āwò¤ÆĉāºÉĈz ÿ yöÅ v½ ¹Ā· ć)¹¿wÅ ½w{¤Ýv 

Deauthentication Ĉù ówÅ½v ÿ ºĊõĀ£ ½ĀÚþù üĊúă Ăz)¹ĀÉ 

1(-(2( $üùv ó¹w{£Secure Communication# 



 

,1 

 

ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

 øĉ¾å ºþ¯ wĉ ìĉ ć½wòýÀù½ ¾z Ĉþ¤{ù ÿ üùv ĈÕw{£½v ¢Ą«Authentication Ĉùå MwùĀúÝ Ă¤å½ ½wîz ć½wòýÀù½ ø¤ĉ½Āòõv )º¤Å¾RC4  Ĉõÿ ¢Åv

 ø¤ĉ½Āòõv ¿v ºĉº« ¡đĀÎ´ù ½¹ ºÉ vºĊ~ Çÿ½ üĉv ½¹ Ăí Ĉ£ĒîÊù ôĊõ¹ ĂzAES Ĉù ā¹wæ¤Åv)¹ĀÉ 

2-.( ¢ĉĀă ¿v¾³v 

āwò¤ÆĉväÙĀù wă ìĉ Ăz ü¤ÅĀĊ~ ¿v ô{é ºývAP )ºþþí ¡w{§v ¾ĉ¿ ô³v¾ù ÃwÅv ¾z v½ ¹Ā· ¢ĉĀă 

Ä~wĊÅ āwò¤Æĉv Ăîýj¿v ìĉ ÈÉĀ~ ā¿Ā³ Ăz ½AP  ûj IºÉ ¹½vÿAP  ÷wý Ăz Ëw· øĉ¾å ìĉ ĂöÍwåĒz) ЅЮϝͧ бтϽТChallenge(   ÿv ćv¾z

Ĉùā¹v¹ ćÿw³ MwùĀúÝ øĉ¾å üĉv )º¤Å¾åówÅ½v ½¹ Ăí ¢Åv Ĉå¹wÎ£ Ĉĉwă)¹Āz ºþăvĀ¸ý ć½v¾î£ Àñ¾ă ĈõvĀ¤ù ćwă 

ā¹v¹ ¢Åv äÙĀù ½wĊÅ āwò¤Æĉv ć¾Å ºĊöí wz v½ Èõw¯ øĉ¾å ûÿ½¹ ćwă ćv¾z ÿ ā¹¾í Àù½ ¹Ā·AP Ăúöí ºþí ¢zw§ w£ º¤Å¾æz Ä~ ½Ā{Ý ć

Ĉù v½ ¹Ā·)ºýv¹ 

AP ā¹v¹ wz v½ ûj ÿ ā¹¾í ĈĉwÊñÀù½ āwò¤Æĉv ûj ć¾Å ºĊöí v½ ûj ¡wĉĀ¤´ù ÿ Ă¤å¾ñ v½ ½wĊÅ āwò¤Æĉv Ĉ¤Êñ¾z øĉ¾å ĂÆĉwêù ¹Ā· ĈõwÅ½v ćwă

ĈùĈù ¢Åv½ ½wĊÅ āwò¤Æĉv MwÞ{Õ ¹Āz ¢Å½¹ Ă¬Ċ¤ý ¾ñv )ºĉwúý$ !ºĉĀñAP Ăúă ć¾Å ºĊöíāwò¤Æĉv ćĈù v½ ¿w¬ù ćwă#)ºýv¹ 

ò¤Æĉv ¢ĉĀă ¡w{§v ¿v Ä~Ĉù ÿ ºÉ ºăvĀ· ô¬Æù āÿ¾ñ ½¹ ÿv ¢ĉĀÒÝ I½wĊÅ āw  Ăz ü¤ÅĀĊ~ ¿v Ä~ ºývĀ£AP  ûj ¡wùº· ¿vAP )¹¾Ċòz ā¾Ąz 

 

2-/( āwò¤Æĉv ¿v ¡ĀÝ¹$ øĉ¾å wz wăBeaconing# 

  ¾ăAP Ăz øĉ¾å ówÅ½v wz xÿwþ¤ù ½ĀÕBeaconing āwò¤Æĉv ¿vĂéĒÝ Mđwú¤³v Ăí Ĉĉwă ôúÝ Ăz ¡ĀÝ¹ ºþ¤Æă Ăî{É Ăz ü¤ÅĀĊ~ ºþù

Ĉù5¢Åv ¾ĉ¿ ½wí óvÿ½ )¹½ÿj 

AP  øĉ¾åBeacon Ĉù ówÅ½v)ºþí 

 øĉ¾å ¹½v¹ Ăî{É Ăz ü¤ÅĀĊ~ Ăz ôĉwú£ Ăí Ĉăwò¤ÆĉvAssocatiation Request Ĉù ówÅ½v v½)ºþí 

2-0( øĉ¾å ËĀÎ· ½¹ Ç½vÀñ$ ówÅ½v ā¹wùj ćwăATIM# 

 ā¹wùj ÿ āºÉ ¾åwz øĉ¾å üĉºþ¯ IĈăwò¤Æĉv āwñ¾ăāwò¤Æĉv ćv¾z ówÅ½v ćĈù ºÉwz Ă¤Év¹ ¾òĉ¹ ćwă Ĉ¤ĉ¾ĉºù øĉ¾å ówÅ½v wz ºývĀ£

ATIM āwò¤Æĉv Ăzøĉ¾å ËĀÎ· ½¹ ¾òĉ¹ ćwă)ºăºz Ç½vÀñ ¹¾í ºþăvĀ· ¢åwĉ½¹ āºþĉj ½¹ Ăí ćwă 

2-1(        wĉ ðþĊùÿ½ ÷ÀĊýwîùHandover 

 ¤Æĉv Ăz Ăí ĈùÀĊýwîù ĂzāwòĈù ā¿w«v ćwăĂz ºþývĀ¤z w£ ºă¹óĀöÅ üĊz Ĉ¤³v½ ü¤å½ ¢Å¹ ¿v wĉ Ów{£½v ÜÖé ûÿºz ÿ ºþþí ¢í¾³ wă

ā¹v¹ ìĉ ¿v ćvAP  ìĉ Ăz ÿ āºÉvº«AP Ĉù Ă¤æñ ðþĊùÿ½ Mw³ĒÖÍv ºĉº«)¹ĀÉ 

Ĉù āwò¤Æĉv ðþĊùÿ½ ÷ÀĊýwîù ½¹ÏĀÝ ÿv óĀöÅ Ăí ºă¹ ÌĊ¸Ê£ ºývĀ£  ºĉwz ÿ ¢Åv āºÉAP í ÏĀÝ v½ ¹Ā· ¾ă ½wí üĉv ćv¾z ºþAP Ăz ½ĀÕ

 ÷wý Ăz Ĉúĉ¾å xÿwþ¤ùBeacon Ĉù ¾Ê¤þù ¹Ā· ÈÉĀ~ ¢´£ óĀöÅ ½¹ v½ĂùwþÅwþÉ ËĀÎ· ½¹ Ĉ£wÝĒÕv øĉ¾å üĉv ½¹ )ºþí ćAP  ÿ

©½¹ ĈĉĀĉ¹v½ ìþĊõ ćwă¾¤ùv½w~āwò¤Æĉv ÿ ¢Åv āºÉøĉ¾å üĉv Mwútv¹ ½wĊÅ ćwăĈù ôĊö´£ ÿ ¢åwĉ½¹ v½ wăv Ĉăwò¤Æĉv āwñ¾ă )ºþþí ¿AP  óĀöÅ

 ìĉ Ăz ÿ ½ÿ¹ ¹Ā· ĈöÞåAP Ĉù äÞÑ Ăz ÿ½ IĈö{é óĀöÅ ¿v Ĉ¤åwĉ½¹ ówþòĊÅ ¡ºÉ ¹ĀÉ ìĉ¹Àý ½ÿw¬ù óĀöÅ ½¹ ówþòĊÅ ÏĀÝ ½¹ ÿ ¹½v¼ñ

 ¿v Ĉ¤åwĉ½¹AP Ĉù ¡Āé ½ÿw¬ù óĀöÅ ìĉ ¿v ûºÉ ½ÿ¹ wz Ĉþå ¡½w{Ý Ăz )¹¾ĊñAP ¢{Æý ISignal to Noise Ratio Ĉù Èăwí Ăz ÿ½ ¹½v¼ñ

Æý ÏĀÝ ½¹ ÿ  Ăz ¢{Bit Error Rate )¢åwĉ ºăvĀ· ÈĉvÀåv 

 ¹ĀþÉ wz āwò¤ÆĉvBeacon ¾¤ùv½w~ ISNR  wĉBER  ćv½v¹ ówþòĊÅ ÿ Ĉzwĉ¿½v v½ ûjSNR  ÿ ¾¤ÊĊzBER Ăz v½ ºÉwz ¾¤úí āºĉÀñ¾z ówþòĊÅ ûvĀþÝ

Ĉù xw¸¤ýv)ºþí 

Ĉòþăwúă çĀå ô³v¾ù ¿v Ä~Ĉù ÷w¬ýv ówê¤ýv ôĊúî£ ćv¾z ÷¿đ ćwă)¹ĀÉ 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

 ¡wÎ¸Êù ©v¾¸¤Åv wzAP  Ĉ¤ĉ¾ĉºù øĉ¾å ìĉ IÃĀýwå øĉ¾å ûÿ½¹ ¿vAuthentication Ăz ûj ćĀÅAP Ĉù ówÅ½v)¹ĀÉ 

ā¿w£ āwò¤Æĉv ¢ĉĀă ºĊtw£ ¿v Ä~Ăî{É èĉ¾Õ ¿v I¢êåvĀù ÷ĒÝv ÿ ¹½vÿ üĊz ĈúĊÅ ćAP  Ăz āwò¤Æĉv üĉv óĀöÅ ¾ĊĊâ£ wăAP ÷ĒÝv ćÿ Ĉö{é āºÉ

ã¼³ Ĉö{é óĀöÅ āÿ¾ñ ćwÒÝv ¿v ÿ Ĉù ¢ĉĀă yöÅ ÿ)¹¹¾ñ 

Ĉù ā¿w«v āwò¤Æĉv ów³ Ĉ¤ĉ¾ĉºù øĉ¾å ówÅ½v wz ºzwĉReassociation  ĂzAP )¹¾Ċòz ā¾Ąz ûj ¡wùº· ¿v ÿ āºÉ ôÎ¤ù ºĉº« 

3( Ăî{É ½¹ ć½wòýÀù½Ĉz ćwăäÞÑ ÿ øĊÅûj Ĉ¤Ċþùv ćwăwă 

Äõ¾ĉvÿ ć½wòýÀù½ í ûwú«wĄù »Āæý ¾zv¾z ½¹ Äõ¾ĉvÿ Ăî{É ¿v ¢Úåw´ù ½¹ ¢Åv ćºþĉv¾åĈù ĂĈĉĀĉ¹v½ Äýwí¾å ìĊåv¾£ Ðêý wz ºþývĀ£ (RF) I

Üú« v½ Ăî{É ½¹ ¹Ā«Āù ÃwÆ³ ÿ Ăýwù¾´ù ¡wÝĒÕv Äõ¾ĉvÿ ć½wòýÀù½ äö¤¸ù ćwă¹½vºýw¤Åv ¾z ¢Év¹ ºăvĀ· ć½ÿ¾ù Ă¤îý üĉv)ºþþí ć½ÿj

ô¨ù WEP IWPA ÿ WPA2 . 

Ăöú³ ¡ºÉĂz¿ÿ½ Äõ¾ĉvÿ Ăî{É ćÿ½ ¾zĈù ¾¤ÊĊz Iûj ā¹wæ¤Åv Ç¾¤Æñ wz ¿ÿ½ÉāĀĊÉ Iºĉº« ÿ ½ĀĄÙĀý ć½ÿwþå üĉv ćv¾z üĉv¾zwþz )¹Ā ćwă

ø¤ĉ½Āòõv ¿v äö¤¸ùÛvºzv ć½wòýÀù½ ćwăÈĊz v½ ûj ¢Ċþùv w£ ¢Åv āºÉāĀĊÉ üĉv ¿v ÷vºí¾ă )ºþÉwz ā¹¾í üĊùm£ ÈĊ~¿v Ëw· yĉwÞù ÿ wĉvÀù wă

Çÿ½ üĉv ¿v ÷vºí¾ă ĈÅ½¾z Ăz ¾ĉ¿ ½¹ )ºý½v¹v½ ¹Ā·Ĉù wăøĉ¿v¹¾~: 

¶ WEP: v ôî£ÿ¾~Äĉÿ¾Å ½¹ w¤ĉ¹ ć½wòýÀù½ ÿ ¢ĉĀă ¿v¾³āºý¾Ċñ ÿ ¢Åv āºÉ Ĉúĉºé āĀĊÉ üĉv wùv J¢Åv Äõ¾ĉvÿ Ăî{É ćwă

Ĉù xĀÆ´ù Äõ¾ĉvÿ Ăî{É ½¹ ¢Ċþùv ĈöÍv ¹½vºýw¤Åv ĂîþĉvwzĂz wùv ¹ĀÉ¢Åv ûºÉ ë¾í ôzwé Ĉ¤³v½. 

¶ WPA:  ½¹ w¤ĉ¹ ć½wòýÀù½ ÿ ¢ĉĀă ¿v¾³v Ă¤å¾ÊĊ~ ôî£ÿ¾~ ìĉ āĀĊÉ üĉvÄĉÿ¾Åāºý¾Ċñ ¿v Ăí ¢Åv Äõ¾ĉvÿ Ăî{É ćwă

ć½wòýÀù½ćwă TKIP IMIC ÿ AES Ĉù ā¹wæ¤Åvć½wòýÀù½ ¿v Çÿ½ üĉv ½¹ üĊþ°úă )ºþí ćwă/3-bit IV I.--bit CRC ÿ 

TKIP Ĉù ā¹wæ¤Åv Äõ¾ĉvÿ ¢Ċþùv üĊùm£ ćv¾z¹ĀÉ. 

¶ WPA2: ¿v Çÿ½ üĉv AES (128) ÿ CCMP  ā¹wæ¤Åv Äõ¾ĉvÿ ćw¤ĉ¹ ć½v¼ñÀù½ ćv¾zĈùºþí. 

¶ WPA2 Enterprise: ćwă¹½vºýw¤Åv Çÿ½ üĉv AES ć½wòýÀù½ wz v½ WPA ¢Åv ā¹¾í Ă¯½w îĉ. 

¶ TKIP : ½¹ Ăí Ĉ¤Ċþùv ôî£ÿ¾~ ìĉ WPA Ăz ÿćv¾z ĈþĉÀòĉw« ûvĀþÝ WEP Ĉù ½v¾é ā¹wæ¤Åv¹½Āù¹¾Ċñ. 

¶ AES: ½¹ Ăí ¢Åv û½wê¤ù ºĊöí ÛĀý ¿v ć½wòýÀù½ ìĉ WPA2 Ăz ÿćv¾z ĈþĉÀòĉw« ûvĀþÝ TKIP Ĉù ½v¾é ā¹wæ¤Åv¹½Āù¹¾Ċñ. 

¶ EAP: Çÿ½ ¿vô¨ù ¢ĉĀă ¿v¾³v äö¤¸ù ćwă Token card IwăKerberos ICertificate Ĉù ā¹wæ¤Åv ā¾Ċá ÿºþí. 

¶ LEAP : ¢Åv ā¹wæ¤Åv¹½Āù ÿ āºÉ¹w¬ĉv ĀîÆĊÅ ÔÅĀ£ Ăí Äõ¾ĉvÿ Ăî{É ¢ĉĀă ¿v¾³v ĈÍwÎ¤·v ôî£ÿ¾~ ìĉ. 

¶ RADIUS: Ýv ¢ĉ¾ĉºù ÿ ćÀí¾ù ¢ĉĀă ¿v¾³v ø¤ÆĊÅ ìĉ¢Åv ½w{¤. 

¶ 3+-ᴝ,,i: ćwă¹½vºýw¤Åv ¿v Ĉîĉ IEEE Ăî{É ćv¾z v½ Ĉ¤Ċþùv ćwă ÷ÀĊýwîù Ăí Äõ¾ĉvÿ ćwă3+-ᴝ,, Ĉù Ì¸Êùºþí. 

¶ CCMP:  ćwăºĊöí ¿v,-3  ĂĊõÿv ôùw³ ìĉ āv¾úă Ăz Ĉ¤Ċz/3 Ĉ¤Ċz (IV) Ĉù ā¹wæ¤Åv ½wÊ¤ýv ÌĊ¸Ê£ ćv¾zºþí. 

,(3(  ć½wòýÀù½WEP K¢ÆĊ¯  

 

WEP  äæ¸ù$Wireless Encryption Protocol wĉ Wired Equivalent Privacy #Ĉîĉ ½Āòõv ¿vø¤ĉ wăć þùvĈ¤Ċ wă Ăî{É ½¹ć zĈ ÅøĊ 

3+-',,  )¢ÅvWEP ý üùv ûvºþ¯¢ÆĊ v wz J¢Åv »Āæý ôzwé ÿüĉ ùwú£ ½¹ ów³Ĉ wă āwò¤Å¹ć zĈ ÅøĊ ¤Ê~Ĉýw{Ċ ùĈ ¾¤ñ½Àz )¹ĀÉüĉ  äÞÑ

WEP öí ¿v ā¹wæ¤ÅvºĊ $ ¢zw§Staticv Ăz )¢Åv #üĉ þÞùĈ  Ăúă Ăíć  Àù½ wz ûv¾z½wíûwÆîĉ z āwò¤Å¹ ĂzĈ ÅøĊ ù ôÎ¤ùĈ ùwú£ ÿ ºýĀÉĈ 

 wz Ôêå wă Ă¤Æzìĉ öíºĊ ½v¼ñÀù½ć ùĈ v Ăz )ºý¹¾ñüĉ £¾£yĊ wă Ă¤Æz IÜúÅ çv¾¤Åv wzć WEP åwíĈ v¾zć öí äÊíºĊ )¹½v¹ ¹Ā«ÿ 

¢ù¾å öíºĊ  ½¹WEP 

ºĊöí WEP ùĈ  ºývĀ£1/ wĉ ,-3 zĈ¤Ċ £¾£ Ăz Ăí ºÉwzyĊ  ôùwÉ,+  ÿ-1 Å¹ vÀòă øé½ówúĊ  )¢ÅvĈþÞĉ v¾zć öíºĊ ,-3 zĈ¤Ċ wzºĉ -1 

Å¹ vÀòă øé½ówúĊ Å¹ vÀòă øé½ ¾ă$ ¹Āúý ¹½vÿówúĊ ìĉ z ¹ºÝüĊ +  w£4 wĉ ìĉ  ¿v ã¾³A  w£F ùºývĀ¤Ċ )#ºÉwz 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

wþúÑ ÒÞz ½¹Ĉ ù wă āwò¤Å¹Ĉ ývĀ£øĊ w« Ăzć Å¹ vÀòă ÷wé½vówúĊ ìĉ þ¤ù Ă¤É½Ĉ þí ¹½vÿøĊ õÿĈ ă ¿wzv øüĉ ¹wêù Ăz wă¾¤ív½wí¾ĉ  ó¹wÞù

îÅvĈ $ASCIIº{£ #ôĉ ùĈ v¾z Ăí ¢Åv ²Ñvÿ Ä~ )ºýĀÉć öíºĊ 1/ zĈ¤Ċ ìĉ  Ă¤É½ć 0 ¾¤ív½wíć v¾z ÿć öíºĊ ,-3 zĈ¤Ċ ìĉ  Ă¤É½ć 

,. ¾¤ív½wíć ùĈûvĀ£ ÿ¹½v  ¹½vºýw¤Åv ½¹ ¾¤ív½wí ¾ă$ ¹ĀúýASCII ¾Þ£ vÀòă øé½ ÿ¹ wzäĉ ùĈ )#¹ĀÉ 

 

 
 ôîÉ,-(  ć½wòýÀù½RC4  ½¹WEP 

 

ćv¾z Çÿ½ üĉv ½¹ Authentication ¹½v¹ ¹Ā«ÿ āv½ ÿ¹ û¹¾í : 

 

$ ć½wòýÀù½ ûÿºz ¢ĉĀă ¿v¾³vOpen System Authentication# 

Äĉÿ¾Å Çÿ½ üĉv ½¹āºý¾Ċñ wz Ów{£½v ćv¾z ¿Ā¬ù ìĉ ĂĊĄ£ Ăz ć¿wĊý Access Point ®Ċă ¢êĊê³ ½¹ )¹½vºý Authentication  ¡½ĀÍ

ĈúýÄĉÿ¾Å)¹¾Ċñāºý¾Ċñ Ĉù ¹ĀÉ ºĊtw£ È¤ĉĀă Ăîþĉv ûÿºzĈúý ºÉwz Ă¤Évºý v½ ¢Å½¹ ºĊöí ¾ñv wùv ¹ĀÉ ôÎ¤ù Ăî{É Ăz ºývĀ£ ºývĀ£

Ă¤Æzºþí ¿wz v½ āºÉ Àù½ Ăí Ĉĉwă . 

) ͫϽϧЇв ϹуЯͭ ϝϠ ϥтнк ϾϜϽϲϜShred Key Authentication( 

Äĉÿ¾Å ¢ĉĀă ¿v¾³v ćv¾z Ăö³¾ù ½wĄ¯ Çÿ½ üĉv ½¹Ċñāºý¾ ¹½v¹ ¹Ā«ÿ. 

,)  Äĉÿ¾Å ÷wñ üĊõÿv ½¹āºý¾Ċñ ćv¾z v½ ¹Ā· ¢ĉĀă ¿v¾³v ¢ÅvĀ·½¹ Access PointĈù ówÅ½vºþí. 

-)  ÷ÿ¹ ÷wñ ½¹ Access Point Ă¤Æz ówÅ½v wzÄĉÿ¾Å Ăz ā¹wÅ Ĉ£wÝĒÕv ćÿw³ ćvāºý¾Ċñ Ĉù ĈÞÅÄĉÿ¾Å ºþíāºý¾Ċñ  Èõw¯ Ăz v½

ºÊîz. 

.) Äĉÿ¾Å Ăö³¾ù üĉv ½¹āºý¾Ċñ wĉĀ¤´ùºĊöí wz v½ Ă¤Æz ¡ WEP ćv¾z ÿ ā¹¾í Àù½ Access Point Ĉù ówÅ½vºþí. 

¢ĉwĄý½¹ ÿ Access Point Ĉ£½ĀÍ½¹ ÿ ā¹¾í ĈĉwÊñÀù½ v½ Ĉ¤åwĉ½¹ Ă¤Æz ¢ĉĀă ºÉwz Ç¹Ā· ĈõwÅ½v ¡wĉĀ¤´ù ûwúă Ă¤Æz ¡wĉĀ¤´ù Ăí

Äĉÿ¾Åāºý¾Ċñ Ĉù ºĊtw£¹ĀÉ. ½¹ wùv ¢Åv ¾¤Ąz ÷ÿ¹ Çÿ½ Ăz ¢ĉĀă ºĊtw£ óÿv āwòý ½¹ üĉv ¢êĊê³ Çÿ½½¹ ¾z½wí ¢ĉĀă ºĊtw£ ÿ ¢ÆĊý ½ĀÕ

®Ċă Ăí ºĊþí Ă«Ā£ ºĉwz Ă¤{õv) ¢Åv ¾¤Ąz óÿvĈúý øăv¾å wúÉ Ăî{É ćv¾z v½ Ĉĉđwz ¢Ċþùv Çÿ½ ÿ¹ üĉv ¿v ÷vºíºþþí . 
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 
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3(-( äÞÑ Ĉ¤Ċþùv ćwăWEP 

äÞÑ ¿v Ĉ¤Å¾Ąå ½¹ ôî£ÿ¾~ Ĉ¤Ċþùv ćwăWEP ĂzÜú« ½wÎ¤·v)¢Åv āºÉ ćºþz 

 
óÿº«/ æ ć¾ĉ¼~ yĊÅj ½¹ ¹Ā«Āù ćwăWEP 

yĊÅj ÿ ¢Ċþùv ¦´zć¾ĉ¼~ ¡w´ĊÑĀ£ 

ĈñÂĉÿ ¹½vĀù yöáv ½¹ ºĊõĀ£ ÷wòþă ½¹ Ĉ¤Ċþùv ćwă

¢í¾É ÔÅĀ£Ĉz ¡đĀÎ´ù āºþþíºĊõĀ£ ćwă øĊÅ

Ĉúý ówÞå¹ĀÉ 

ĈñÂĉÿ ā¹v¹ ô´ù ¾ĊĊâ£ Ăí Ĉýwù¿ w£ ÿ ºþ¤Æă äĊÞÑ ¹½vĀù Ĉ·¾z ½¹ Ĉ¤Ċþùv ćwă

Ĉúý ówÞå ºýĀÊý )ºýĀÉĈúý ówÞå ûv¾z½wí ÔÅĀ£ ÀĊý yÎý ÷wòþă ½¹ MđĀúÞù )ºýĀÉ

)¢Åv ûj ¹Ā{ý ¿v ¾¤Ąz øí ¢Ċþùv 

IV)ºþ¤Æă w¤Æĉv wĉ āw£Āí wă ¢Ċz ¹vºÞ£ ćwăIV  ¾zv¾z-/ Ĉù āºÉºĊõĀ£ ć½w« ºĊöí ½v¾î£ ¦Ýwz Ăí ¢Åv )ºýĀÉ

Ĉù ûwÅj ¾ăwù ¾ñ »Āæý ìĉ ćv¾z v½ ā¹v¹ ĈĉwÊñÀù½ ½v¾î£ üĉv)ºþí 

Àù½ ćwăºĊöí)¢Åv āw£Āí ć½wòý  ćwăºĊöí/+ ø¤ÆĊÅ ćv¾z Ĉ¤ĊzĂz )ºþ¤ÆĊý Ĉåwí Ĉ¤Ċþùv ćwă I¹½vºýw¤Åv ÿ Ĉöí½ĀÕ

 ¿v ¾¤ÊĊz ºĊöí ā¿vºýv ºĉwz3+  ¾§v ½¹ ĈýđĀÕ ćwăºĊöí äÊí Mđwú¤³v )ºÉwz ¢Ċz

 Ăöú³ ìĉBruteForce )¢Åv ¾¤úí ½wĊÆz 

)ºþ¤Æă Ĉív¾¤Év ć½wòýÀù½ ćwăºĊöí  ćwăºĊöí äÊí ówú¤³v Ăz ÔöÆ£ )¢Åv ¹wĉ¿ ½wĊÆz ø¤ÆĊÅ ìĉ ÔÅĀ£ Ĉív¾¤Év

 ćwăºĊöí Ăz ć¹wĉ¿ º³ w£ Iø¤ÆĊÅ ìĉ ËĀÎ¸ù ć½wòýÀù½ ć¹wĊþz ćwĄùÀĊýwîù

)¢Åv Ă¤Æzvÿ Ăýwù¾´ù 

Ăz ć½v¼ñÀù½ ćwăºĊöí yöáv ½wí¹Ā· ½ĀÕ

ĂzĈúý ĈýwÅ½¿ÿ½)ºýĀÉ 

Ăz ºĉwz ć½wòýÀù½ ćwăºĊöí ¡Ēú³ ¿v ć¾ĊñĀö« ¢Ą« ¡v¾íBruteForce Ċâ£ ¾Ċ

)ºþþí 

ûwù¿ ½¹ ºĊöí ćºþzRC4  ûj ¿v ÿ ¢Åv äĊÞÑ

Ăz ½¹ ĈÒ¤êù ¾Ċá ½ĀÕWEP Ĉù ā¹wæ¤Åv)¹ĀÉ 

¢Ċz yĊí¾£ ºĊöí ćwă-/   wz Ĉ¤ĊzIV Ĉù xĀÆ´ù ºĉºĄ£ ìĉ y{Å ¾ùv üĉv )¹ĀÉ

Ăz ¾§où Ăöú³ ìĉ ¢ĉvºăĈù ºĊöí Ăz ĈzwĊ¤Å¹ ½ĀÚþùĂùwý¾z yöáv )¹ĀÉ ćwă

 ¿v Ăí ¾òĉ¹ ć¹¾z½wíRC4 ā¹wæ¤Åv ĈùäÞÑ Iºþþí wÊåv v½ ûj ½¹ ¹Ā«Āù ćwă

Ĉúýûj v¾ĉ¿ )ºþþí¢Ċz wăĈúý Çwå v½ ºĊöí ćwăûwù¿ üĊþ°úă ÿ ºþþí ºĊöí ćºþz

Ĉúý ¾ĊĊâ£ Ă¤Æz ¾ă ćv¾z v½ ìĉ  Ã¾¤Å¹ ½¹ ćºĊæù ¡wÝĒÕv Ăöú³ üĉv )ºþă¹

Ĉù ½v¾é ¾ăwù ¾ñ »Āæý)ºă¹ 

Ĉz)¢Åv ÀĊ¯wý Ă¤Æz ĈÎêý ÿ yĊÝ  ºíCRC32 ăºí ¾òĉ¹ ÿĈz üĊùm£ ¢Ą« ĈÖ· āºþþí¹ÿºÆù ćw ½¹ ĈÎêý ÿ yĊÝ

ûwîùv ÷wĊ~ ìĉ ¡wĉĀ¤´ù ½¹ ¾ĊĊâ£ )ºþ¤ÆĊý Ĉåwí ć½wòýÀù½ ćwăºí )¢Åv ¾ĉ¼~

ćÿ½ ¾z èĊé¹ ¡Ēú³ ôzwêù ½¹ ¢Úåw´ù ¢Ą« ĈÖ·ā¹v¹ ¢Ùwæ³ )ºþ¤ÆĊý Ĉåwí wă

ÈĊ~ ¡Ēú³ ÷w¬ýv ¿v ć¾ĊñĀö« ºþù¿wĊý ć½wòýÀù½ ¿vĈþĊz )¢Åv ćºúÝ ÿ āºÉ

ā¾Ązôî£ÿ¾~ ¿v ć¾ĊñĈúý ā¹wæ¤Åv ć½wòýÀù½ ćwĄùÀĊýwîù ¿v Ăí ćwă yöáv Iºþþí

Ĉù ìúí ć½wòýÀù½ ĂĊöÝ ¡Ēú³ Ăz ¹½vĀù)ºþþí 

Ĉúý ÷w¬ýv ¾z½wí ¢ĉĀă ¿v¾³v)¹ĀÉ Ĉù ćĀă ¿v¾³v Ăî{É wĄþ£ā¹Āz½ āwò¤Å¹ ìĉ )ºýĀÉĂz āºÉĈù Ĉ¤³v½ Ăî{É Ăz ºývĀ£

)ºþí vºĊ~ ĈÅ¾¤Å¹ 

 ā¹wÅ ĈĉwÅwþÉ wĄþ£ 5¢Åv ówÞå¾Ċá ¢ĉĀă ¿v¾³v

SSID Ĉù ÷w¬ýv)¹ĀÉ 

Ăî{É ½¹ ¢ĉĀă ÌĊ¸Ê£ Ăĉw~ ¾z ćwĄú¤ÆĊÅĈz ćwĄú¤ÆĊÅ ÿ wăĂz IøĊÅ ć¹wÝ ½ĀÕ

yĊÅj ćv½v¹ć¾ĉ¼~)ºþ¤Æă ć¹wĉ¿ ĈtÀ« ćwă 

,+)   ā¾ív¼ù ¶Åw~ ÃwÅv ¾z ¡vÀĊĄ¬£ ¢ĉĀă ¿v¾³v

)¢Åv Ĉív¾¤Év ºĊöí ā¹wÅ 

ìĉ ā¾ív¼ù ¶Åw~å¾Õ ¡Ēú³ ¹w¬ĉv ½¹ ĈÅwÅv ôùwÝ I¢ĉĀă ¿v¾³v ½¹ ĂMITM 

ā¹wùv ºþù¿wĊý Ăå¾Õÿ¹ ¢ĉĀă ¿v¾³v )¢Åvć¿wÅ èĉºÎ£ ÿ ĈþĊz¿wz ¢Ą« ĂĊõÿv ćwă

Ăî{É ÿ ûv¾z½wí)¢Åv ĈýĀýwé ćwă 



 

-+ 
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.(3( WPA  wĉWi-Fi Protected Access  5 

WPA Ăz üĉÀòĉw« ûvĀþÝWEP  ówÅ ½¹ ø¤ĉ½Āòõv üĉv )ºÉ ¾Ê¤þù-++. ¹½vºýw¤Åv ûºÉ ©½w· ½ÿ¹ ¿v ÷ĒÝv ¿v ô{é ówÅ ìĉ ĈþÞĉ IWEP '

 )ºÉ yĉĀÎ£WPA-PSK ªĉv½ ¿vćºþz¾îĊ~ üĉ¾£ ćwăWPA Ăz Ăí ćºĊöí )¢Åv ĂöĊÅÿWPA Ĉù ā¹wæ¤Åv I¹ĀÉ-01 )¢Åv Ĉ¤Ċz 

 

ôzwé ¡v¾ĊĊâ£ ¿v Ĉ·¾z ½¹ Ă«Ā£WPA $ Ĉ¤éĀù ºĊöí ¢Ċùwú£ ôî£ÿ¾~ ÿ I÷wĊ~ Ĉò¯½w îĉ ĈÅ½¾z ôùwÉTKIP )¢Åv #TKIP  ÔÅĀ£ wăºÞz

 ºþú£½ºé ć½wòýÀù½ ¹½vºýw¤ÅvAES )ºÉ üĉÀòĉw« 

 

 Ăîþĉv¹Ā«ÿwzWPA ¢å¾ÊĊ~ôzwé ćwă Ăz ¢{Æý ĈĄ«Ā£WEP yĊÅj ¿v I¹Āz ā¹¾í )ºýwúý ûwùv ½¹ ć¾ĉ¼~TKIP ćÀí¾ù ¢þýĀ ùwí IWPA I

ĂzĂýĀñĈ³v¾Õ ćvĂz Ăí ¹Āz āºÉĂz èĉ¾Õ ¿v Ĉ¤³v½ûwĊù ĈýwÅ½¿ÿ½$ ½vÀåvFirmwareāwò¤Å¹ ćÿ½ ºývĀ¤z I# Ăí ć¹Ā«Āù ćwăWEP  Iºý½v¹ ówÞå

Ăz )¹ĀÉ v¾«vüĉv¢þúõv ¹Āz ½Ā{¬ù yĊ£¾£ ÔÅĀ£ Ăí ĈÍw· ćwăWEP Ĉù ā¹wæ¤Åv Ăz )ºþí Ĉzwĉ¿wz v½ ºý¹Āz ¾ĉ¼~»Āæý ÿ ºýºÉWPA  ºþýwù øă

WPE ø¤ĉ½Āòõv ¹Ā· Ăz øĊê¤Æù wùv IºÉ Ăöú³ )ºÊý ÷w¬ýv Ăöú³ 

3-/( WPA Ĉù ½wí ĂýĀò¯ ºþíK 

 ć½wòýÀù½ ôî£ÿ¾~ ¹¾í½wí ĈòýĀò¯ Ăz ¾ĉ¿ ½¹WPA )øĉ¿v¹¾~ Ĉù 

¶ ¾§où ć½wòýÀù½ ćv¾z payloadć½wòýÀù½ I WPA Ĉù ÷w¬ýv v½ ¾ĉ¿ ô³v¾ùºă¹ 

¶ āºý½wúÉ ÿ ówê¤ýv Ã½¹j Ić½wòýÀù½ ¢éĀù ºĊöí TKIP Ăzć¹ÿ½ÿ ûvĀþÝø¤ĉ½Āòõv ćwă RC4Ĉù ºĊöí ûwĉ¾« ìĉ ¹w¬ĉv ¦Ýwz IºýĀÉ. 

MAC Service Data Unit (MSDU)ÿ MIC ø¤ĉ½Āòõv ÔÅĀ£ Michael Ĉù yĊí¾£ ¾òĉºîĉ wzºýĀÉ. 

¶ ¿v ĂöÍw³ yĊí¾£ MSDU ÿ MIC Ăz¹w¬ĉv ½ĀÚþù MAC Protocol Data Unit (MPDU) Ĉù #¢þúñv¾å$ È¸z È¸z IºýĀÉ. 

¶  ½vºêù ìĉ.- Ĉò¯½w îĉ ĈÅ½¾z ćv¾z Ĉ¤Ċz (ICV) ćv¾z MPDU Ĉù Ă{Åw´ù¹ĀÉ. 

¶ yĊí¾£ MPDU ÿ ICV  ĂzĈù ½wîz w¤ĉ¹ ć½wòýÀù½ ćv¾z ºĊöí ûwĉ¾« ìĉ āv¾úă¹ÿ½. 

¶  IV Ĉù ĂåwÑv ìù øĉ¾å ºĊõĀ£ ¢Ą« āºÉ Àù½ ćw¤ĉ¹ Ăz¹ĀÉ. 

 
 ôîÉ,. ( āĀ´ý Ĉ¤Ċþùv ôî£ÿ¾~ ½wí ćWPA 
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0(3( WPA2 K ¢ÆĊ¯ 

Ĉ¤Ċþùv ôî£ÿ¾~ WPA2 ( Wi-Fi Protected Access II) wz MĒùwí Ăí ¢Åv Ĉöî£ÿ¾~ ¹½vºýw¤Åv 802.11i   üĉv )¹½v¹ ĈĉĀÆúă ÿ ĈývĀ¸úă

Ăí v½ Ĉ¤Ċþùv ¡wĊÍĀÎ· ¾¤ÊĊz ôî£ÿ¾~ WPA Ĉúý Ĉýw{Ċ¤Ê~Ĉù ½v¾é ¹Ā· ÈÉĀ~ ¢´£ v½ ºþí ¡wÝĒÕv ¿v ¢Ùwæ³ ûj wz ĂÆĉwêù ½¹ ÿ ºă¹

ćĀé ĈÅ¾¤Å¹ ó¾¤þí ÿĂî{É ½¹ Ĉĉđwz ²ÖÅ wz v½ ¢Ċþùv ôî£ÿ¾~ üĉv )¹½v¹ ¾£Ĉù ¹w¬ĉvüĉv¾zwþz ºþí Ĉù ¿w¬ù ûv¾z½wí Ôêå ûj Ăz ºþývĀ£

ºþÉwz Ă¤Év¹ ĈÅ¾¤Å¹. WPA2 ć½wòýÀù½ ø¤ĉ½Āòõv ÔÅĀ£ AES ā¹wĊ~Ĉù ¹w¬ĉv Ăí Ĉ¤Ċþùv Ă«½¹ ÿ ¢Åv āºÉ ć¿wÅ ²ÖÅ wz èzwÖù ºþí

¢Åv Ĉ¤õÿ¹.  5¢Åv äö¤¸ù ¢õw³ ÿ¹ ćv½v¹ ø¤ĉ½Āòõv üĉv 

 :WPA-Personal Ă¤å¾ñ ¾Úý ½¹ ćwă¹½ĀÆ~ ¿v Ă¸Æý üĉvāºÉ( Pre-shared key IPSK)  ĈÅ¾¤Å¹ ¿v ¢Úåw´ù ćv¾z Ăz ¿w¬ù¾Ċá ćwă

Ĉù ā¹wæ¤Åv Ăî{É¢õw³ ½¹ )ºþí PSK ºĊöí ¿v ā¹wæ¤Åv wz v½ ìĊåv¾£ Äõ¾ĉvÿ Ăî{É ½¹ āwò¤Å¹ ¾ă I-01 Ĉù ć½wòýÀù½ Ĉ¤ĊzĈù Ăí ºþí ºývĀ£

 yõwé ½¹3  w£1. ¾¤ív½wí ASCII ¹ĀÉ ¹½vÿ. 

 :WPA-Enterprise z½wí Çÿ½ üĉv ½¹Ĉù ¢ĉĀă ºĊtw£ ½ÿ¾Å ìĉ èĉ¾Õ ¿v Ăî{É ¾¿v ½wí üĉv ćv¾z )¹ĀÉ EAP wĉ ÿ RADIUS  ¿v¾³v ćv¾z

Äĉÿ¾Å ćÀí¾ù ¢ĉĀăāºý¾Ċñ āĀĊÉ ¿v ÿô¨ù äö¤¸ù ćwă Token card Ikerberos ICertificate  ÿá Ĉù ā¹wæ¤Åv ½wí üĉv ćv¾z ½w{¤Ýv)¹ĀÉ

Äĉÿ¾Å Ăz ½ÿ¾Å ã¾Õ ¿v Äõ¾ĉvÿ Ăî{É Ăz ¹ÿ½ÿāºý¾Ċñ Ăz Ăí ºzwĊù ËwÎ¤·v vºĊ~ v½ Äõ¾ĉvÿ Ăî{É Ăz ówÎ£v ćv¾z ÷¿đ ¿Ā¬ù ûj ĂÖÅvÿ

Ĉù)ºþí 

 

1(3(  WPA2 Ĉù ôúÝ ĂýĀò¯K ºþí 

āÁvÿºĊöí wz v½wúÉ ¢Åv ÷¿đ ĈöÍv ¦´z Ăz ûºÉ ¹½vÿ ¿v ô{é w¬þĉv ½¹ CCMP øĊþí wþÉj. CCMP ôî£ÿ¾~ wĉ CCM ć½wòýÀù½ ôî£ÿ¾~ I

{ù ¾z Ăí Ĉ£đĀÎ´ù ćv¾z Ăí ¢Åv¹½vºýw¤Åv ćwþ IEEE 802.11i (±ĒÍv Ăí¹½vºýw¤Åv āºÉ IEEE 802.11 ¢Åv)  ½wí Äõ¾ĉvÿ Ăî{É ½¹

ĈùĈ³v¾Õ ºþþíĂ¤Æz yõwé ½¹ w¤ĉ¹ ć¿wÅ Ĉæ¸ù ½¹ đwz ²ÖÅ ĈùÀĊýwîù ôî£ÿ¾~ üĉv )¢Åv āºÉ Ĉòýwù¾´ù ćv¾z Ăí ¢Åv ¾òĉ¹ Ĉ£wÝĒÕv ćwă

Ĉ³v¾Õ w¤ĉ¹¹½vºýw¤Åv ÃwÅv ¾z ÿ ¢Åv āºÉ AES  ½wíĈù¹¾í½wí ĈòýĀò¯ Ăz ów³)ºþí WPA2 Ĉù¾zÇÿ½½¹ )øĉ¹¾ñ CCMP ¿v¾³v I

¢ĉĀă w¤ĉ¹ ûwù¿wÅ ¾z ĂåwÑv ćwă(AAD) ½ºă ćÿ½ ¾z MAC Ĉù ÷w¬ýv ûj û¹¾í Àù½ wz ÿć½wòýÀù½ ºþĉj¾å ôùwÉ ÿ ¹ĀÉ CCM  üĉv )¢Åv

¢Å¹ ¿v v½ øĉ¾å ôí ºþĉj¾åÈ¸z ćÿ½ ¾z Ăí Ĉõwú¤³v ć½wí üîúù øĉ¾å āºÊý Àù½ ćwăĈù Øæ³ Iºă¹ µ½ ¢ÅvĈ£½w{Ý Ăz )ºþí WPA2 

¢ĉĀă ¿v¾³v ÿ đwz ²ÖÅ ¢Ċþùv½ºă ćÿ½ ¾z I¹Ā«Āù ¡đw³ ¾z āÿĒÝ v½ ¹Ā· ćĀé ćwă MAC ôî£ÿ¾~ ¿v ā¹wæ¤Åv wz ÿ øĉ¾å ìĉ ¿v CCM  øă

Ĉù ÷w¬ývºă¹. 

 
 ôîÉ,/ (  ć½wòýÀù½WPA2 
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3(2(  Ĉ¤Ċþùv ¡ĒîÊùWPA/WPA2 

v ôî£ÿ¾~ üĉvÇÿ½ Ăz ¹½ĀÆ~ ü¤ÆîÉ ¡Ēú³ ¾Ö·½¹ ĂÊĊúă ā¹wÅ ¹½ĀÆ~ ¿v ā¹wæ¤Åv ôĊõ¹ Ăz Ĉ¤Ċþù IÃ½Āå ¡ÿ¾z I¢âõ ðþă¾å ćwă

 óÿvº« ÿ Ĉ{Ċí¾£Rainbow )¹½v¹ ½v¾é 

ûwĄþ~ ìĊþî£ ¿v ā¹wæ¤Åv ÷ºÝĂzÿ½ ć¿wÅwĉ Āö« forward secrecy   Ăí ôî£ÿ¾~ üĉv ½¹Ĉù ¢¸Å v½ ĈĉwÊñÀù½ Ăí ĈîĊþî£ ā¹wæ¤Åv ºþí

ĈúýûwĄþ~ Çÿ½ ûÿºz ºþþíĂzÿ½ ć½wíĂöú³ ìĉ Āö«Ĉù āºþþíûj ÿ ¹½ÿj ¢Å¹ Ăz v½ ć¹wĉ¿ ¡wÝĒÕv ºývĀ£ Ĉæ¸ù ºĊöí ìĉ wz wĄþ£ v½ wă

)ºþí ĈĉwÊñÀù½ Çÿ½forward secrecy Ăz ûºýwù üúĉv ĂzĂz¾Î´þù ºĊöí ìĉ û¹¾í ¹w¬ĉv ĂöĊÅÿĈù ìúí È¸z ¾ă ćv¾z ¹¾å ºþí

Ăz¡½w{ÝĂz È¸z ¾ă ¾òĉ¹öĊÅÿĈù ć½v¼ñÀù½ ¡ÿwæ¤ù ć¾Å ºĊöí ìĉ ĂĈù ÷w¬ýv ¢úÆé üĉv Ĉ£½ĀÍ ½¹ ÿ ¹ĀÉ Ĉö{é Ăö³¾ù Ăí ¹¾ĉ¼~

ć½wòýÀù½end to end )¹¾Ċñ ¡½ĀÍ 

Vanhoef, Mathy; Piessens, Frank  ¿v ā¹wæ¤Åv Ăí ºý¹v¹ ûwÊý ¹Ā· ¡wêĊê´£ ½¹WPA-TKIP Ĉù ½ºê¯)ºÉwz ëwý¾Ö· ºývĀ£ûjwă  ûwÊý

Ĉù ĂýĀò¯ Ăí ºý¹v¹ývĀ£ ½vºêù ºþ,,- ówÅ½v āvĀ¸õ¹ ćwăÀù½ ĂýĀò¯ Ăí ºý¹v¹ ûwÊý üĊþ°úă ÿ ºþþí èĉ½À£ Ă¤Æz Ăz v½ āvĀ¸õ¹ ¢ĉwz Ăz āºÉ

)ºþþí ĈĉwÊñÀù½ v½ ć¾¤Êù ìĉ ûjĈù Ăí ºý¹ÿÀåv wă ówÎ£v û¹Āz½ wz ûvĀ£TCP Ĉù Ĉ¤éÿ w£ ºþĉwúý èĉ½À£ v½ vÿw« x¾¸ù ºí ìĉ ºþývĀ£

xÿ ¿v Ĉýwz¾éĈù ºĉ¹¿wz ¢ĉwÅ ºþí)ºþĉwúý v¾«v ÿv ø¤ÆĊÅ ćÿ½ ¾z v½ ûj 

 ā¹wæ¤Åv ÷ºÝMS-Chapv2  ½ÿ¾Å ¿vAAA  ôî£ÿ¾~ ½¹ Ĉ¤Ċþùv ôîÊù ¹w¬ĉv ¦ÝwzWPA2 Ĉù ½ÿ¾Å )¹ĀÉAAA ÷¾ý Ăùwý¾z ìĉ ½ÿ¾Å ć½vÀåv

Ĉù ½v¾é¾z Ăî{É ć¾£ĀĊ ùwí Üzwþù wz v½ ûv¾z½wí ĈÅ¾¤Å¹ ûwîùv Ăí ¢ÅvĂî{É ćv¾z Ăùwý¾z üĉv )ºþí ćwăEnterprise Äĉÿ¾Å ćwă

Authentication  IAuthorization  ÿAccounting Ĉù øăv¾å v½ Üévÿ½¹ )¹½ÿjAAA Server  ćwă½ÿ¾Å I Ăî{É ĈÅ¾¤Å¹ wzGateway  I

Database óÿº« ÿ wă¢Åv ôùwÞ£ ½¹ ûv¾z½wí Ĉ£wÝĒÕv ćwă ) Ĉ¤Ċþùv ÃĒ«v ½¹ Ĉ¤Ċþùv ûwêê´ùDefcon ½vÀzvć  Ăí ºý¹¾í ¾Ê¤þù v½

Ĉùćv¾z ºþývĀ£  ¢ÆÊý ¾ă ć½v¼ñÀù½ ü¤ÆîÉWPA2 ¢ÆÊý üĉv )ºý¾Ċòz ½v¾é ā¹wæ¤Åv¹½Āù ¿v ¢ĉĀă ¿v¾³v ćv¾z wăMS-CHAPv2  ā¹wæ¤Åv

Ĉù ÃĒ«v ½¹ )ºþþíDefcon  ûvĀþÝ wz ć½vÀzv Ĉ¤Ċþùv üĊêê´ù ¿v ĈîĉChapCrack Ĉù ½vÀzv üĉv )¢Åv ā¹¾í ĂÑ¾Ý v½ Ăî{É ìĊåv¾£ ¿v ºývĀ£

 ćÿw³ ĂíMS-CHAPv2 z¾ĉĀÎ£ I¢Åv ¢Ċþùv ÿ ºþí ć½v¹¾handshake  º³vÿ ºĊöí ìĉ Ăz v½DES  ºĊöí üĉv Ä Å )ºă¹ ÈăwíDES 

Ĉù  ¢ĉwÅ Ăz ºývĀ£CloudCracker.com )¹¹¾ñ ĈĉwÊñÀù½ ÿ ¹ĀÉ ā¹v¹ Ătv½v  Ĉ«ÿ¾·CloudCracker Ĉù āv¾úă Ăz ºývĀ£ChapCrack  ā¹wæ¤Åv

)ºĉwúý ĈĉwÊñÀù½ v½ ¢ÆÊý ôí ÿ ¹ĀÉ 

yĊÅj ć¾ĉ¼~Hole 196 ÀĊý yĊÅj ¿v ¾òĉ¹ Ĉîĉć¾ĉ¼~ ôî£ÿ¾~ ½¹ ¹Ā«Āù ćwăwpa2 yĊÅj Ăí ¢Åv$ ćÀí¾ù ć¾ĉ¼~GTK ½¹ Ăí ¢Åv #

 Ăî{É ½¹ ¿w¬ù ûwĉ¾¤Êù Ăúă üĊzWPA2 Ă¤Év¼ñ ëv¾¤Év Ăz)¢Åv āºÉ  ìĉ Ôêå I¹½vºýw¤Åv ¢õw³ ½¹AP  v½ Ĉăÿ¾ñ ā¹v¹ ìĊåv¾£ ºĉwz

 ¿v ā¹wæ¤Åv wz āºÉ ć½v¼ñÀù½GTK é ûwĉ¾¤Êù ÿ ºþí ôê¤þù ¿v ā¹wæ¤Åv wz v½ ìĊåv¾£ Ăí ºý½v¹ ºÎGTK üĉvwz wùv )ºþþí ĈĉwÊñÀù½ ¿wz ¹Ā«ÿ

Ĉù ø«wĄùĂ¤Æz ºývĀ£ ĈöÞ« ćwăGTK Äĉÿ¾Å ìĉ ćv¾z v½yĊÅj üĉv ¿v ā¹wæ¤Åv wz )ºþí èĉ½À£ āºý¾ĊñĈù ¦õw§ ¿w¬ù ¾z½wí ć¾ĉ¼~ ºývĀ£

ā¹v¹ wĉ ÿ ºþí ĈĉwÊñÀù½ Ä Å ÿ äĊþÅv v½ ¿w¬ù ûv¾z½wí ¾ĉwÅ ćwăyĊÅj v½ ûj ¹Ā· Äõ¾ĉvÿ āwò¤Å¹ û¹¾í üîÅv wz)ºþí ¾ĉ¼~ 

 ¿v ā¹wæ¤ÅviĀÅ ûwîùvWPS  ûwúă wĉQSS  ôî£ÿ¾~ ½¹WPA Ĉù Äõ¾ĉvÿ āwò¤Å¹ Ăz »Āæý ¦Ýwz ÀĊý )¹ĀÉ āÿ¾ñ ÔÅĀ£Wi-Fi Alliance  ½¹

 ówÅ-++1  ¢Ċþùv ÿ ¡wúĊÚþ£ ¿v Ăí Ĉòýw· ûv¾z½wí Ăí ¹Āz Ĉ¤Ċözwé Ătv½v ûj ¿v ãºă ÿ ºÉ Ĉå¾Þù wĉ ÷¹ĀùAP  Iºþ¤Évºý Ĉývºþ¯ Ĉăwñj

$ Àù½ û¹¾í¹½vÿ ûÿºz ºþývĀ¤zPSK ºí ìĉ ¿v ā¹wæ¤Åv wz wĄþ£ ÿ #3 ºýĀÉ ôÎ¤ù Ăî{É Ăz ºþývĀ¤z Iºí û¹¾í¹½vÿ ûÿºz Ĉ¤³ wĉ Ĉúé½  wùv

Ĉù ¾ñ »Āæý Ăí ¢Åv üĉv ûj ĈöÍv ĈöîÊùĂz ºývĀ£ ºí üĉv Ĉñ¹wÅ3 Çÿ½ ¿v ā¹wæ¤Åv wz v½ Ĉúé½j ¢Å¹ Ăz ¾ĉ¿ ćwă5¹½ÿ 

¶ ÈĊ~ üĊ~ ºí¢zw§ ćĀòõv wz Ï¾å 

¶  üĉĒýj Ã½Āå ¡ÿ¾z 

¶ $ üĉĒåj Ã½Āå ¡ÿ¾zPixie Dust# 

¶ ĈÅ¾¤Å¹ĈîĉÀĊå ćwă 

Ĉù ¦Ýwz ¡Ēú³ üĉv ¹Ā«ÿ ôévº³ ½¹ wúÉ ºí üĊ~ Ăz ºývĀ¤z ¾îă Ăí ¹ĀÉ,  ¾¨ívº³ ÿ ĂĊýw§,+ )ºþí vºĊ~ ĈÅ¾¤Å¹ ¢ÝwÅ 

 Ăöú³ ¿v ā¹wæ¤Åv ûwîùvKrack  ôî£ÿ¾~ ½¹WPA2 yĊÅj ¿v ¾òĉ¹ Ĉîĉ ÀĊýć¾ĉ¼~ ÔÅĀ£ Ăöú³ üĉv )¢Åv ôî£ÿ¾~ üĉv ćwăMathy Vanhoef 

 ½¹ èê´ù ìĉ Ăíimec-DistriNet  āwòÊýv¹ ½¹KU Leuven äÊí I¢Åv Ăöú³ )¢Åv āºÉKRACK ā¾Ąz ÔÅĀ£ Çÿ½ ¿v ć½v¹¾z/  Ăå¾Õ

handshake  ôî£ÿ¾~ ¿vWPA2 Ĉù ā¹wæ¤Åv ìĊåv¾£ ć½wòýÀù½ ºĊöí ¹w¬ĉv ćv¾z ĂíĈù ½wí I¹ĀÉ èåĀù Ăöú³ ìĉ ćv¾z )ºþíKRACK ìĉ I

¢Å¹ ÔÅĀ£ ¾ùv üĉv Ăí ºþí yÎý Mv¹º¬ù v½ ā¹wæ¤Åv ów³ ½¹ ºĊöí ìĉ w£ ºýÀz óĀñ v½ ¾Úý¹½Āù Ĉýwz¾é w£ ¹½v¹ ¿wĊý ø«wĄù È¸~¿wz ÿ ć½wí



 

-. 
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÷wĊ~ ćwăhandshake ć½wòýÀù½Ĉù ¢Å¹ Ăz āºÉĈùwòþă )ºĉjĂÕĀz¾ù ºĊöí Mv¹º¬ù Ĉýwz¾é ¹¾å Ăí Ĉù yÎý v½ ºþýwù ĂÕĀz¾ù ćwă¾¤ùv½w~ Iºþí

Ă¤Æz ¹vºÞ£Ăz$ ĈÊĉvÀåv Ĉõwê¤ýv ćwăûvĀþÝ ów¨ùnonceĂ¤Æz ¹vºÞ£ ÿ #Ăz$ Ĉ¤åwĉ½¹ ćwăûvĀþÝûj ĂĊõÿv ½vºêù Ăz #¹º¬ù ćwăºĉ¹¿wz ów¨ù wă

Ĉù ĈýwÊý¿wzìĉ ºĉwz Ôêå ºĊöí ìĉ I¢Ċþùv üĊúÒ£ ćv¾z IMwÅwÅv )ºýĀÉ)¹ĀÉ ā¹wæ¤Åv ÿ yÎý ½wz  ¿v ¾ùv üĉv Ăí øĉºÉ Ă«Ā¤ù wù IĂýwæÅm¤ù

 ôî£ÿ¾~ èĉ¾ÕWPA2 ¢Å¹ ¿v ā¹wæ¤Åv wz )¢Åv āºÊý üĊúÒ£ ć½wíhandshakeć½wòýÀù½ ćwăĈù wù IāºÉ äÞÑ üĉv ¿v ôúÝ ½¹ øĊývĀ£

)øĊþí ā¹wæ¤ÅviĀÅ 

4( ¢Ċþùv 

 ćv¾z )¢Åv û¹Āz Ã¾¤Å¹ ½¹ ÿ ¢évºÍ Iû¹Āz Ăýwù¾´ù IĂýwĉv½ Ăî{É ¢Ċþùv ĈöÍv ôÍv ĂÅ øĊăwæù ĂÅ üĉv ÷wú£ IĈÞévÿ ¢Ċþùv Ăz ûºĊÅ½

ĂzĈù IĂî{É ¢Ċþùv ½¹ øĊăwæù ĂÅ ÷wú£ ¿v ā¹wæ¤Åv wz )¢Åv ¿wĊý¹½Āù Ëw· ½ĀÕ üĊú«wĄù )¹Āúý üĊúÒ£ v½ ¢Ċþùv Ĉĉđwz ºÍ½¹ w£ ûvĀ£

)ºý¿vºýv ¾Ö· Ăz v½ Ĉ¤Ċþùv ôÍv  ĂÅ üĉv ¿v ¾¤ÊĊz wĉ Ĉîĉ w£ ºþ¤Æă ÇĒ£ ½¹ ĂÊĊúă 
 

 
 ôîÉ,0( ¢Ċþùv ôÍv ĂÅ 

4(,( Ĉòýwù¾´ù$Confidentiality#  

üĉv ÿ ºý½v¹ ¿wĊý ûj Ăz Ăí ¹¾Ċñ ½v¾é ĈýwÆí Ã¾¤Å¹ ½¹ Ôêå ¡wÝĒÕv Ăí ¢Åv ûj ćwþÞù Ăzäĉ¾Þ£ ĂýĀñĂz )¢Åv āºÉûvĀþÝ ¢Å¹ ¿v ów¨ù

ìĉ Ăýwù¾´ù āºýÿ¾~ ¿v Ĉ¤úÆé ü¤å½ ûÿ¾Ċz wz ¢Åv ó¹wÞù Ĉ¤Ċþùv ĂÎĊÎ· üĉv û¹v¹ ¡wÝĀ{Öù ÔÅĀ£ ûj Ăz ĈÅ¾¤Å¹ ûwîùv ÿ ¢í¾É.  

4(-( Ĉò¯½w îĉ$Integrity# 

Ĉù¿wz Ĉú¤ÆĊÅ ÷ĀöÝ Ăz Ăí ¢Åv ĈùĀĄæù ¾¤ÊĊzĂz ÿ ¹¹¾ñĈù ĂÍĒ· ½ĀÕ¹¾í äĉ¾Þ£ ûvĀ£: 
 

- ĂÅÿ¾~ wĉ ¹v¾åv ÔÅĀ£ ºĉwz Ôêå ¡wÝĒÕv ½¹ ¡v¾ĊĊâ£¹¾Ċñ ÷w¬ýv ¿w¬ù ÿ Ì¸Êù ćwă. 

- õ¹ ûÿºz ÿ ā¿w«v ûÿºz ¡v¾ĊĊâ£ĂÅÿ¾~ wĉ ¹v¾åv ÔÅĀ£ Ĉ¤³ ôĊ¹¾Ċòz ¡½ĀÍ ºĉw{ý ¿w¬ù ćwă. 
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-  ©½w· ½¹ Ă¯ ÿ ø¤ÆĊÅ ûÿ½¹ ½¹ Ă¯ Ì¸Êù ā¹v¹ ìĉ Ăí ĈþÞù üĉv Ăz )¹ĀÉ Øæ³ ø¤ÆĊÅ ûÿ¾Ċz ÿ ûÿ½¹ ½¹ ºĉwz ¡wÝĒÕv Ĉò¯½w îĉ

øă ºĉwz ºþí ¾ĊĊâ£ ¾ñv ÿ ºÉwz ûwÆîĉ ºĉwz ûjºýĀÉ āwñj ûj ¿v ø¤ÆĊÅ ûÿ¾z ÿ ûÿ½¹ ûwù¿.  

4(.( Ã¾¤Å¹ć¾ĉ¼~$Availability# 

Ĉù ¢ýwúÑ ¾¤ùv½w~ üĉv ø¤ÆĊÅ ìĉ Ăí ºþí(  MĒ¨ù"  Ĉ£wÝĒÕv(  Ĉ¤³ üĉv¾zwþz )ºă¹ ÷w¬ýv v½ ¹Ā· ½wí ºývĀ¤z ÿ ºÉwz Ã¾¤Å¹ ½¹ ºĉwz ā½vĀúă

ºýĀÉ ø¤ÆĊÅ ûºĊzvĀ· ¦Ýwz ĈöùvĀÝ wùv ºÉwz ¾Úýºù Ĉþúĉv ¹½vĀù Ăúă ¾ñv(v Ĉ¤Ċþùv ø¤ÆĊÅ ìĉ ¾Úý¿v ç¾z ÜÖé ºþýwù üúĉv ø¤ÆĊÅ üĉ

Ĉù Ă¤å¾ñ óĀÍv üĊúă ¿v Ăîýj¹Ā«ÿwz Ăí ºþ¤Æă ÀĊý ć¾òĉ¹ ćwă¾¤ùv½w~ đwz ôtwÆù ¿v ćvº« wùv )¢ÆĊýĂýwñvº« ¢ĊÎ¸É ¹Ā· ćv¾z ºýĀÉ ćv

ā¹¾ívºĊ~Ĉù ûwĊù üĉv ½¹ )ºýv¾ĊÚý ĈúĊăwæù Ăz ûvĀ£ Identification Iø¤ÆĊÅ Ăz ¾z½wí ĈÅ¾¤Å¹ ÷wòþă Ăz ĈĉwÅwþÉ ćwÑwê£ ĈþÞù Ăz 

Authentication  I¾z½wí ¢ĉĀă û¹¾í Ì¸Êù ĈþÞù ĂzAuthorization  IÜzwþù Ăz ¾z½wí ĈÅ¾¤Å¹ ûvÀĊù û¹¾í Ì¸Êù ĈþÞù Ăz

Accountability ¹¾í ā½wÉv ø¤ÆĊÅ ¹¾îöúÝ ¿v ĈÅ¾zwÆ³ ¢Ċözwé ĈþÞù Ăz. 

4(/( Ăî{É ¡Ēú³ ÛvĀývÄõ¾ĉvÿ ćwă 

Ăî{É ćwăWireless Ĉz wĉ¡ºù øĊÅĀÊí ½¹ Ăí ¢Åv Ĉýwù¿āwòÊýv¹ ½¹ ¾Ñw³ ów³ ½¹ )¢Åv Ă¤Év¹ ćºÉ½ Ăz ÿ½ ºýÿ½ wù ½āwñ¹ÿ¾å Iwă Iwă

ûj ¾ĊÚý Ĉþíwùv ÿ ć½w¬£ Àív¾ù Ăî{É èĉ¾Õ ¿v ¢ý¾¤þĉv Ăz ĈÅ¾¤Å¹ wăWireless ûwîùvĂ¤îý wùv )¢Åv ¾ĉ¼~ Ăí ¢Åv üĉv ¹½v¹ ¹Ā«ÿ Ăí ćv

Ĉz Ăî{É ìĉ Ăz ¹w¬ĉv ¾ñvûwîùv Ăúă ćv¾z øĊÅ üĉv¾zwþz ¢Åv ¾ĉ¼~ãĒ· ÿ ûwù¾¬ù ćv¾z ûj ¿v ā¹wæ¤Åv ôĊõ¹ üĊúă Ăz !¢Åv ¿w¬ù ÀĊý ûv½wí

Ăî{É üĉv ć¿wÅ üùv Ăí ¢Åv)¢Åv ¢Ċúăv Àtw³ ½wĊÆz ûj »Āæý ûĀù¿j ÿ wă 

4(0( ĈÅ¾¤Å¹ ó¾¤þí ¡Ēú³ 

Ĉ£½ĀÍ½¹Ăî{É ćÿ½ ¾z Ăí ¾ĊÚý Ĉ¤Ċþùv ¡wùvºév Äõ¾ĉvÿ ćMac Filtering  wĉAccess Control  ºÉwz Ă¤å¾ñ ¡½ĀÍ ¡Ēú³ ĂÝĀú¬ù ¿v

Ĉù ā¹wæ¤Åv Ĉ¤Ċþùv ¡wùvºév û¹¿  ½ÿ¹ ¢Ą« ĈÅ¾¤Å¹ ó¾¤þíÛĀý ćv½v¹ Ăí ¹ĀÉĈù äö¤¸ù ćwăûj ¾ĉ¿ ½¹ Ăí ºþÉwzĈù Ĉå¾Þù v½ wă5øĊĉwúý 

 
óÿº«0 æ ĈÅ¾¤Å¹ ó¾¤þí ¡Ēú³ ÛvĀýv 

Ăöú³ ÛĀý ¡w´ĊÑĀ£ 
War Driving 
 

Ăî{É ĈĉwÅwþÉ Ăz û¹v¹ ÇĀñ wz Äõ¾ĉvÿ ćwăbeacon  ¢ÅvĀ·½¹ ówÅ½v ÿProbe ûj ¢úÅ Ăz ÷w¬ýv wă

Ĉù)¹ĀÉ 

Rogue Access 

Points 
 ô·v¹ ½¹ ¿wz Ĉ¤Ê~ ½¹ ìĉ ûºÉ ¿wz ¦Ýwz Ăí óvÿ¾ĉwå ¾Úý ¾ĉ¿ ć¿w¬ù wĉ üùvwý ówÎ£v ĂÖêý ìĉ ¹w¬ĉv

ôzwé Ăî{ÉĈù ¹wú¤Ýv)¹ĀÉ 
Ad Hoc 

Associations 
 ¢Ċþùv û¹¿ ½ÿ¹ ćv¾z ĈýĀýwé¾Ċá āwò¤Æĉv ìĉ Ăz øĊê¤Æù ówÎ£v ôùwÉ Ăöú³ üĉvAP  āwò¤Æĉv Ăz Ăöú³ wĉ

Ĉù$ ôòýv¹ wĉ ÿ Äõ¾ĉvÿ Ăî{É ¡½wí øĊê¤Æù Èêý wz ¡Ēú³ ÛĀý üĉv )¹ĀÉUSB Wireless ¡½ĀÍ #

Ĉù)¹¾ĉ¼~ 
MAC Spoofing  xwĉ¾ĊÆù ìù Ã½¹j Ăz ¾ñ »Āæý ìù Ã½¹j ¾ĊĊâ£ ôùwÉ ¡Ēú³ üĉv ô·v¹ ½¹ ¿w¬ù ø¤ÆĊÅ ¾ă wĉ ÿ

)¢Åv Ăî{É 
802.1X 

RADIUS 

Cracking 

 ¢ĉĀă ¿v¾³v Ã½Āå ¡ÿ¾z Ăz ÷vºév ćĀĉ¹v½ Àù½ û¹½ÿj ¢Å¹ Ăz ãºăwz Ăöú³ üĉvEAP  ¢ÅvĀ·½¹ èĉ¾Õ ¿v

 ĈÅ¾¤Å¹  802.1XĈù ½v¾é ā¹wæ¤Åv¹½Āù ĈöÞ« ówÎ£v ĂÖêý ćv¾z)¹¾Ċñ 
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4(1( Ĉòýwù¾´ù ĂĊöÝ ¡Ēú³ 

Ăýwù¾´ù ¡Ēú³ ćvÜú« ćv¾zĈz ìþĊõ ćÿ½ ¾z ûj ć¾Ċòă½ wz ĈÍĀÎ· ¡wÝĒÕv ć½ÿjĈù ÇĒ£ øĊÅā¹v¹ )ºþí Ăî{É ìĉ ô·v¹ ½¹ wă

Ăz wĉ āºÉ ć½v¼ñÀù½ Äõ¾ĉvÿĈù ówÅ½v ãwæÉ ¡½ĀÍā¹v¹ ¾ñv )ºýĀÉ û¹¾í vºĊ~ ÿ ć½v¼ñÀù½ ü¤ÆîÉ ôùwÉ ¡Ēú³ üĉv IºýĀÉ ć½v¼ñÀù½ wă

Ĉù ºĊöíĉ¹ ¡Ēú³ ôùwÉ üĉv ¾z āÿĒÝ )¹ĀÉĂÖêý ćÿ½ ¾z ðþĊÊĊå ¡Ēú³ I ¹½ĀÆ~ ü¤ÆîÉ IÜúÅ çv¾¤Åv ºþýwù ¾ò$ĈÅ¾¤Å¹ ćAP ÿ #

5¢Åv ¾ĉ¿ ¹½vĀù ôùwÉ Ĉòýwù¾´ù ĂĊöÝ ¡Ēú³ ÛvĀýv )¢Åv ÀĊý ĈýwĊù¹¾ù ¡Ēú³ 

 
óÿº«1 æ Ĉòýwù¾´ù ĂĊöÝ ¡Ēú³ ÛvĀýv 

Ăöú³ ÛĀý ¡w´ĊÑĀ£ 
Eavesdropping ā¹v¹ ówê¤ýv ìĊåv¾£ ĈĉwÊñÀù½ ÿ ü¤å¾ñ wz ¡Ēú³ ćv ½¹Ăz Ăí āºÉĈù āºÊý ¢Úåw´ù ¡½ĀÍ ºþÉwz

Ĉù ÃwÆ³ āĀêõwz ¡wÝĒÕv ü¤å¾ñ Ăz ÷vºév ø«wĄù)ºþí 

WEP Key 

Cracking 
 ºĊöí Ĉzwĉ¿wz ćv¾z ¡wÝĒÕv ü¤å¾ñ ôùwÉ ¡Ēú³ üĉvWEP Çÿ½ ¿v ā¹wæ¤Åv wz ówÞå wĉ ówÞå¾Ċá ćwă

)¢Åv 

Evil Twin AP üĉv ½¹  Ĉù ¹w¬ĉv ¿w¬ù ĈÅ¾¤Å¹ ĂÖêý ìĉ ÷wýwz v½ ĈöÞ« ĈÅ¾¤Å¹ ĂÖêý ìĉ ø«wĄù ¡Ēú³ w£ ºþí

)¹ĀÉ Ăî{É ûj ¹½vÿ ÿ ¹½Ā¸z yĉ¾å ¾z½wí 
AP Phishing xÿ wĉ ĈöÞ« ½ÿ¾Å xÿ ìĉ û¹¾í v¾«v wz Ăöú³ üĉvĉwÅĂî{É ćÿ½ ¾z ¢ ćEvil Twin  ¢é¾Å Ăz ÷vºév

Ĉù ))) ÿ ½Ā{Ý ćwăÀù½ I¡wÝĒÕv)ºþí 
MITM  ¿v ĈöîÉÜúÅ çv¾¤Åv Ăöú³ ûj ½¹ Ăí ¢Åv ówÞåù ¡đwÎ£v āºþþíĈù ½v¾é¾z ûwĊýwz¾é wz v½ Ĉöê¤Æ ÿ ºþí

÷wĊ~ûj üĊzwù ćwăĈù È¸~¿wz v½ wăĂz IºþíĂýĀñûj Ăí ćvĈù ºê¤Þù v½ wăĂz ¾òĉºîĉ wz Ăí ºþí ½ĀÕ

Ĉù ¢{´Í IĈÍĀÎ· ówÎ£v ìĉ óĀÕ ½¹ øĊê¤ÆùĈõw³½¹ JºþþíĂöú³ ÔÅĀ£ ¡wúõwîù ÷wú£ Ăí āºþþí

Ĉù ó¾¤þí)¹ĀÉ 

 

wă½vÀzv Ĉå¾Þù Ăz w¬þĉv ½¹Ăî{É ½¹ »Āæý ûĀù¿j ćĈù Ĉ¤Ċþùv ôÍv ĂÅ üĉv ÃwÅv ¾z Äõ¾ĉvÿ ćwă)øĉ¿v¹¾~ 

4(2( Ĉò¯½w îĉ ¡Ēú³ 

Ĉù v½ Ĉò¯½w îĉ ¡Ēú³Ĉù ôÍw³ ûwþĊúÕv ûj ÃwÅv ¾z Ăí ¢Æýv¹ ĂÎ¸Êù ìĉ ûvĀ£ā¹v¹ Ăí ¹ĀÉĂÖêý ¿v ówê¤ýv ÷wòþă ½¹ wă ćA  Ăz

ĂÖêý ćB Ĉù vºĊ~ ówê¤ýv ôîÊù wĉ ¾ĊĊâ£ ®Ċă ûÿºzĂî{É ½¹ )ºþí Äõ¾ĉvÿ ćwă802.11Ĉù ø«wĄù ìĉ I ²ÖÅ ûwúă ½¹ ü¤å¾ñ ½v¾é wz ºývĀ£

ā¹v¹ ¿v ā¹wæ¤Åv ĀÅ Ăz ĈÆýwí¾åøĉ¾å wă¾îă I¡Ēú³ üĉv ½¹ üĊþ°úă )¹¿v¹¾ z ćwă ìĉ ¢´£ v½ w¤ĉ¹ wĉ ÿ Ĉ¤ĉ¾ĉºù wĉ Ĉõ¾¤þí ĈöÞ« ćwă

ù ówÅ½v Äõ¾ĉvÿ Ăî{ÉĈāwò¤Å¹ w£ ºþþíºþĉwúý ã¾´þù ¹Ā· ¾ĊÆù ¿v v½ Äõ¾ĉvÿ ćwă. 

 
óÿº«2 æ Ĉò¯½w îĉ ĂĊöÝ ¡Ēú³ ÛvĀýv 

Ăöú³ ÛĀý ¡w´ĊÑĀ£ 

802.11 Frame 

Injection 
¢Å¹ wĉ ÿ ówÅ½v Ăz ø«wĄù ¡Ēú³ üĉv ½¹øĉ¾å ć½wí ĈöÞ« ćwă802.11 Ĉù ½ĀÚþù üĉv ćv¾z ¹¿v¹¾~

ā¹v¹ äĊþÅv Ăz ºĉwz ¾îăĂî{É üĊz ćwăā¹v¹ ¾ñv ÿ ¹¿v¹¾ z ćvÌ¸Êù ćĀòõv ìĉ wz èzwÖù wă ½¹ āºÉ

ôĉwå ºþýwù ĈÉ½wæÅ ćvĀ¤´ù IºÉwz ćºþz¾îĊ~ ćwăAP Ĉù èĉ½À£ Äõ¾ĉvÿ Ăî{É ô·v¹ ¾îă ÿ ¹ĀÉ

ĂzÄĉÿ¾Å ûvĀþÝĈù Ă¤å¾ñ ¾Úý ½¹ āºþă¹)¹ĀÉ 

https://searchfinancialsecurity.techtarget.com/definition/eavesdropping
http://searchsecurity.techtarget.in/tip/Step-by-step-aircrack-tutorial-for-Wi-Fi-penetration-testing
http://searchsecurity.techtarget.in/tip/Step-by-step-aircrack-tutorial-for-Wi-Fi-penetration-testing
https://searchsecurity.techtarget.com/feature/Defeating-Evil-Twin-attacks
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D9%82_%D8%B3%D9%85%D8%B9
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ûw¤Å¹¾í āwòÊýv¹ w~j Àí¾ù 

( āºþÆĉĀý

802.11 Data 

Replay 
 ¡Ēú³ ºþýwù ø«wĄù ¡Ēú³ üĉv ½¹Fram injection Ăz wă ¢î~ ü¤å¾ñ ĂzĂýĀñûj ówÅ½v ¿v Ăí ćv wă

ā¹v¹ ìĉ ÿ ¹ĀÉ ć¾ĊñĀö«Ĉù üĉÀòĉw« v½ ¢Åv Ëw· ćvĀ¤´ù ćÿw³ Ăí ºĉº« ć ćv¾z ÿ ºþí

Äĉÿ¾ÅĈù ówÅ½v āºý¾Ċñ)ºĉwúý 

802.1X EAP 

Replay 
ü¤å¾ñ Ăz ÷vºév ø«wĄù ¡Ēú³ üĉv ½¹ ôzwé ¢ĉĀă ¿v¾³v ôî£ÿ¾~ āwò¤Å¹ ÿ ¾z½wí üĊz øĊúÞ£AP 

Ĉùûj ¿v  MvºÞz ºývĀ¤z w£ ¹¿v¹¾~)ºþí ā¹wæ¤Åv wă 

802.1X RADIUS 

Replay 
÷wĊ~ ü¤å¾ñ Ăz ¾îă ¡Ēú³ üĉv ½¹ ćwăRADIUS  āwò¤Å¹ üĊzAP Ĉù ¢ĉĀă ¿v¾³v ½ÿ¾Å ÿ ¹¿v¹¾~

ûj ¿v MvºÞz ºývĀ¤z w£)ºĉwúý ā¹wæ¤Åv wă 

4(3( öÝ ¡Ēú³¢ĉĀă ¿v¾³v ĂĊ 

 ¡Ēú³DoS ûj ¿v wùv Iºþ¤Æă ā¹wÅĈù wăĈù Ăî{É Ăz ĈÅ¾¤Å¹ )¹¾í ā¹wæ¤Åv ¹ÿº´ù ãvºăv ćv¾z wĄþ£ ûvĀ£ ½wĊÆz ćwĉvÀù wz ø«wĄù ºývĀ£

 ĂĊõÿv ¡wÎ¸Êù Ăíw¬ýj¿v)ºþí øăv¾å v½ ć¾¤ÊĊz3+-',, Ĉù äĉ¾Þ£ v½ Ìéwý ½w{¤Ýv ºĊtw£ ÷ÀĊýwîù ìĉ ºþí IEEE øÆĊýwîù ¿v¾³v ćwă ¢ĉĀă

 ÃwÅv ¾z v½ ºĉº«3+-',x  ÿEAP øÆĊýwîù ü¤ÆîÉ ½¹ ĈÞÅ ¾îă ¡Ēú³ ÛĀý üĉv ½¹ )¢Åv ā¹¾í Ĉå¾Þù)¹½v¹ v½ ¢ĉĀă ¿v¾³v Ĉ¤Ċþùv ćwă 

 
óÿº«3 ( öÝ ¡Ēú³ĂĊ Āă ¿v¾³v¢ĉ 

Ăöú³ ÛĀý ¡w´ĊÑĀ£ 

PSK Cracking  ćwăºĊöí ¹½ÿj ¢Å¹ Ăz ½¹ ĈÞÅ ø«wĄù ¡Ēú³ üĉv ½¹WPA/WPA2 PSK   øĉ¾å ô·v¹ ½¹Handshake 

 wĉ ¢âõ ðþă¾å ¡Ēú³ èĉ¾Õ ¿vBruteFroce  ÿHybrid )¹½v¹ v½ ))) ÿ 
Application 

Login Theft 
Ăúöí û¹½ÿj ¢Å¹ Ăz ÿ ûºĉ¹¿¹ Ăz ÷vºév ¾îă ¡Ēú³ üĉv ½¹ôî£ÿ¾~ èĉ¾Õ ¿v ½Ā{Ý ć ć½wòýÀù½ ćwă

Ĉù āºÊý)ºþí 
Domain Login 

Cracking 
xwÆ³ ¹½ĀÆ~ ü¤å¾ñ Ăz ÷vºév ø«wĄù ¡Ēú³ ûj ½¹ ćwă¹½ĀÆ~ ü¤ÆîÉ èĉ¾Õ ¿v ¿ÿºþĉÿ ć¾z½wí ćwă

āºÉ Èă ôî£ÿ¾~ ćNetbios  ºþýwù äö¤¸ù ¡Ēú³ wzBruteforce óÿvº« ÿ ¢âõ ðþă¾å ¡Ēú³ I

Rainbow Ĉù )))ÿ)¹¿v¹¾~ 
VPN Login 

Cracking 
 ¹½ĀÆ~ ü¤å¾ñ Ăz ÷vºév ø«wĄù ¡Ēú³ ûj ½¹PPPT wĉ IPSec Ăzć½wòýÀù½ ¡½ĀÍĈù āºÉûj w£ ºþí wă

)ºþí ĈĉwÊñÀù½ v½ 
802.1X 

Identity Theft 
Ăz ÷vºév ¡Ēú³ üĉvI ¢Åºz Çÿ½ û¹½ÿj ½¹ ć½wòýÀù½ ûÿºz ¢ĉĀă ¿v¾³v ćwă802.1X Ĉù)ºþýwù ºĊĉwúý 

EAP-GTC 
802.1X 

Password 

Guessing 

ā¹v¹ ü¤å¾ñ Ăz ÷vºév ¾îă Ăöú³ ćv ½¹½wòýÀù½ ćwăć ÛĀý ¿v āºÉEAP Ĉù ¿v ā¹wæ¤Åv wz ºývĀ¤z w£ ºþí

ć½wòýÀù½ ¹½ĀÆ~ äö¤¸ù ¡Ēú³)ºþí ĈĉwÊñÀù½ v½ āºÉ 
802.1X EAP 

Downgrade 
 ½ÿ¾Å ìĉ û¹¾í ½Ā{¬ù Ăz ÷vºév ¾îă ¡Ēú³ üĉv ½¹3+-',X  wz äĊÞÑ ¢ĉĀă ºĊtw£ ÛĀý ìĉ Ătv½v ćv¾z

Ă¤Æz ôÞ« ¿v ā¹wæ¤Åv ćwăEAP-Response / Nak  Ĉùþí)º 

4(4( û¹Āz Ã¾¤Å¹ ½¹ ĂĊöÝ ¡Ēú³ 

üĉv ãºă Üzwþù û¹¾í ©½w· Ã¾¤Å¹ ¿v èĉ¾Õ ¿v wĉ v½ ½wí üĉv Ăí ¢Åv ¿w¬ù ¾z½wí Ăz Äõ¾ĉvÿ Äĉÿ¾Å ôĉĀ´£ ½¹ ĈÞýwù ¹w¬ĉv ¡Ēú³ ĂýĀñ

Ĉù ÷w¬ývûj Ăz ĈÅ¾¤Å¹ ½¹ ĈÞýwù wĉ ÿ ºþă¹Ĉù ¹w¬ĉv wăĂ¤Å¹ üĉv ½¹ Ăí ºý½v¹ ¹Ā«ÿ ć¹wĉ¿ Ĉ£Ēú³ )ºþþí ćºþzĈù Ăz ¾ĉ¿ ½¹ Jºþ¬þñ

ûj ¿v Ĉ·¾zĈù ā½wÉv wă5øĊþí 
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 óÿº«4 æ û¹Āz ĈÅ¾¤Å¹ ½¹ ĂĊöÝ ¡Ēú³ ÛvĀýv 

Ăöú³ ÛĀý ¡w´ĊÑĀ£ 

AP Thief ĂzĈù ©½w· Ăî{É ¿v v½ ¢þĉĀ~ ÄÆív ĈîĉÀĊå ¡½ĀÍ)ºþþí 
Queensland DoS  ówýwí Ĉzwĉ¿½v ÷ÀĊýwîù ¿v ā¹wæ¤ÅviĀÅ wzCSMA/CAĂí ¹v¹ ºăvĀ· ûwÊý ć½ĀÕ I  ¾Úý¹½Āù ówýwí

Ĉúý ówÅ½v v½ ¡wÝĒÕv Iówýwí ûºÉ ¹v¿j ûwù¿ w£ ć¾òĉ¹ ¹Āý ¡½ĀÍ üĉv ½¹ )¢Åv ówâÉv )ºþí

Ăî{É ¡v¾í ½wí üĉv ćv¾z ¢õw³ ¿v ºĉwz wúÉ ćCW Tx )ºþí Ĉýw{Ċ¤Ê~ 

3+-',, Beacon Flood  ûv½vÀă ¹w¬ĉv Ăz ÷vºév ø«wĄù Ăöú³ üĉv ½¹802.11 beacons Ĉùwí āwò¤Æĉv w£ ºþí ºývĀ¤ý ć½AP 

)ºþí ĈĉwÅwþÉ v½ ĈÞévÿ 
802.11 Associate / 

Authenticate Flood 
¢ĉĀă ¿v¾³v ówÅ½v Ăz ÷vºév ø«wĄù ¡Ēú³ üĉv ½¹Ĉù ĈöÞ« ¡wÕw{£½v ÿ wă Ów{£½v óÿº« w£ ºþí

AP ø¤ÆĊÅ wz Ów{£½v ¹w¬ĉv Ăz ½¹wé ¾òĉ¹ ÿ ¹ĀÉ ¾~)ºÉwz Ă¤Évºý v½ ĈöÞ« ¾Ċá ÿ ĈýĀýwé ćwă 

802.11 TKIP MIC 

Exploit 
ā¹v¹ ºĊõĀ£ Ăz ÷vºév ø«wĄù Ăöú³ üĉv ½¹ ¾{¤Þùwý ćwăTKIP  ćwÖ· Ăýw¤Åj ¿v ½Ā{Ý ćv¾zMIC  ½¹

APĈù Ăî{É ćwăÄĉÿ¾Å w£ ºþí)¹¿vºýv Ĉz èĊöÞ£ Ăz v½ Ăî{É ćwă 
802.11 

Deauthenticate Flood 
¿v ĈöĊÅ ¹w¬ĉv Ăz ÷vºév ø«wĄù ¡Ēú³ üĉv ½¹ AP ÷wĊ~ wz  wăEAP-Start ùĈ èĉ¾Õ üĉv ¿v w£ ºþí

ûj û¹¾í Ç¾í y«Āù wĉ ÿ ã¾Îù v½ Ăî{É Üzwþù ºývĀ¤z ôÎ¤ù ćwă¾z½wí ã¼³ y«Āù ÿ wĉ ÿ wă

)¹ĀÉ ûj Ăz 
802.1X EAP-Failure  ìĉ ó¹w{£ ø«wĄù Ăöú³ üĉv ½¹3+-',x EAP  Ăz Ä Å ÿ Ă¤å¾ñ ¾Úý ¾ĉ¿ v½ ¿w¬ùStation  ìĉ

 ĈöÞ« ÷wĊ~EAP-Failure Ĉù ówÅ½v)ºĉwúý óĀâÊù v½ Ăî{É Ĉö·v¹ Üzwþù w£ ºþí 
802.1X EAP-of-Death Ă¤·wþÉ ¢ÅvĀ·½¹ ìĉ ówÅ½v Ăz ÷vºév ø«wĄù ¡Ēú³ üĉv ½¹ ¢ĉĀă ćv¾z ¢Å½¹wý āºÉ EAP 

 ½¹802.1x Ĉù)ºþí 
802.1X EAP Length 

Attacks 
÷wĊ~ ówÅ½v Ăz ÷vºév ø«wĄù Ăöú³ üĉv ½¹ Ëw· ćwăEAP  Ĉù ĈýđĀÕ ĈõĀÕ ćwăºöĊå wz Ăí ºþí

 ½ÿ¾Å ìĉ ¹wĉ¿ ĈáĀöÉ ¦ÝwzAP  wĉRADIUS Ĉù ¦Ýwz Mw¤ĉwĄý ÿ ºþí ā¹w¤åv ½wí ¿v ÿ ûºÉ xv¾·

ûºÉ ûjĈù wă)¹ĀÉ 
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,+(  ½vÀzv Ĉå¾Þù 

Äõ¾ĉvÿ Ăî{É Ăz »Āæý ûĀù¿j ¢Ą« ¢Ċþùv üĊÎÎ¸¤ù ÔÅĀ£ Ăí wă½vÀzv üĉ¾£ºĉº« ÿ üĉ¾¤Ąz Ĉå¾Þù Ăz ¾ĉ¿ ½¹  ½v¾é ā¹wæ¤Åv¹½Āù ¹Ā·

ĈùĈù ¹¾Ċñ)øĉ¿v¹¾~ 

 

Airgeddon 

üĉv ¢ ĉ¾îÅv ìĉbash ø¤ÆĊÅ ćv¾z ā½ĀÚþùºþ¯Ăî{É ĈÅ½¾z ćv¾z ÄíĀþĊõ ćwăĈz ćwă)¢Åv øĊÅ 

 

 
 ôîÉ,1(  ½vÀzv ¿v ĈĉwúýAirgeddon 

 

GISKismet 

ć¿w¬ù ½vÀzv ìĉĈz ć¿wÅā¹v¹ û¹v¹ ûwÊý ćv¾z øĊÅÜú« ćwăć½ÿj ¿v ā¹wæ¤Åv wz āºÉKismet ãwÖÞýv Çÿ½ ìĉ Ăzā¹wÅ ÿ ¾ĉ¼~)¢Åv ¾£ 

 

 
 ôîÉ,2(  ½vÀzvGISKismet  ½¹ Äõ¾ĉvÿ »Āæý ¢Æ£ ćwă½vÀzv ¢ÆĊõ ½¹Kali 
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InSSIDer 

{É Èĉwúý ćwă½vÀzv üĉ¾£ xĀ{´ù ¿v ĈîĉĂîĈù üĊþ°úă )¢Åv Äõ¾ĉvÿ ćwăĂz ûj ¿v ûvĀ£)¹¾z ÷wý ć¿wÅ ĂþĊĄz ÿ xwĉ yĊÝ Ăùwý¾z ìĉ ûvĀþÝ 
 

 
 ôîÉ,3(  ½vÀåv ÷¾ý ¿v ĈĉwúýInSSIDer 

 

Kismet 

xv üĉv ¿v3Ăî{É ¢ĉ¾ĉºù ćv¾z ½v¿Ĉz ćwăĂî{É üĉv ½¹ ÜúÅ çv¾¤Åv ÿ øĊÅĈù ā¹wæ¤Åv wăĈù üĊþ°úă ¹ĀÉĂz ûj ¿v ûvĀ£ ø¤ÆĊÅ ìĉ ûvĀþÝ

Ăî{É wz w£ºúÝ ½vÀzv üĉv )¹¾í ā¹wæ¤Åv »Āæý ÌĊ¸Ê£ Äõ¾ĉvÿ ćwăIEEE 802.11 Ĉù ½wíĀ£ Ĉù Ăí ºþívüĊñĒ~ wz û ûj ¿v ÀĊý äö¤¸ù ćwă

Ăî{É ćv¾z ¾òĉ¹ ćwă)¹¾í ā¹wæ¤Åv 
  

 
 ôîÉ,4(  ½vÀåv ÷¾ý ¿v ĈĉwúýKismet 


