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Basicamente o processo de encontrar e reduzir
defeitos numa aplicagdo de software ou
hardware é denominada debugging. Mas em
nosso caso (Exploitation, Malware Research,
Kernel Debugging e afins), essa pratica € um
caminho para descobrir informagcbes mais
sensiveis sobre uma aplicacdo que estamos
desejando encontrar alguma falha ou resolver
algum bug.

Ao decorrer desse paper iremos conhecer
algumas ferramentas e entender o ambiente e
situacao correta para utilizar da uma.

Para comegarmos, vamos deixar bem claro que debugging ndo se trata de
Pentesting, Exploitation ou Code review, entenda isso como um mecanismo que
dara a vocé as informacbes necessarias para execucdo de um pentesting,
exploracdo ou code review. De modo tradicional, vocé executa o seu software no
debugger, tenta verificar como ele se comporta com o sistema operacional, reune
todas as informacdes necessarias e as usa de acordo com sua necessidade. Isso é
basicamente reconhecimento(recon). No Windows existem basicamente dois tipos
de debuggers:
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Abaixo, temos uma lista e o descritivo dos debuggers mais usados em Windows
env:



OllyDBG - Um dos debuggers mais conhecidos. Infelizmente o Ollydbg € antigo e suporta
apenas sistemas operacionais x86 e nao recebe atualizagdes relevantes faz um bom tempo
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Immunity Debugger - Immunity Debugge é um dos mais poderosos debuggers e escolha
numero um entre os desenvolvedores de exploits, usado também para analise de malwares
e engenharia reversa de binarios. Basicamente foi desenvolvidos em uma sdlida interface
com fungdes graficas que vao facilitar sua vida. Obs: suporte apenas para 32bit.
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http://www.ollydbg.de/version2.html
https://www.immunityinc.com/products/debugger/

x64dbg - Um puco mais completo que os debuggers anteriores, tem suporte a x64/x32 bit.
Este debugger open source é parecido com o Ollydbg/Immunity. Esse te permite realizar
debugging no Win10 x64.
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WinDBG - Este é o debugger oficial fornecido pela Microsoft, considerando a forma como o
WinDbg é construido, ele ndo é realmente um debugger. O que ele faz & prover uma
interface, bem mais intuitiva, para os debuggers com interface linha de comando. Um vasta
documentacao nos portais da Microsoft e updates frequentes.
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IDA Pro - Um dos debuggers e desassemblers mais conhecidos e versateis. O Unico
problema & que, ao contrario de outros debuggers, ele é caro. Tem uma versao freeware,
mas suporta apenas x86 e funcionalidade bem limitadas.

Edit Jump Search View Debugger Options Window

EH~ IDA View-A, Coverage Overview 3 [8] He
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sub 140001280

W 16F0 6F0
sub 140001930 0x140001930
sub_140001B20 0x140001B20
sub_140001D10 0x140001D10

sub 140002160
sub_ 140002260 0x140002280
0x140 0

sub 1400027C0 0x1400027C0
sub_140002800 0140002800
sub 140002900 0x140002900
[7] _security_check_cookie 140002260 0x140002
[7] pre_c_init
!3 pre_cpp_init 100.00%
E NtCurrentTeb

Radare2 - Imagine o IDA Pro open source, esse € o r2. No entanto, como muitas pessoas
afirmam, a curva de aprendizado € bem maior e mais complexa, e sua opg¢ao de local e
remote(gdb, rap, webui, r2pipe, winedbg, windbg).

B r2 ./challenge01 142x43
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No entanto o debugger mais recomendado para ambiente Windows é o Windbg, ele
€ nativo e muito simples de usar, e com algumas vantagens sobre os demais:

Desenvolvimento pela Microsoft: O fato de ser oficial da Microsoft, ele suporta quase
todas as versdes do Windows, vocé pode debuggar C, C ++, C #, VB, UWP,
aplicativos moveis, Azure, XBOX, aplicativos da plataforma Kinect etc. Além disso,
ele esta disponivel para x64, x86, ARM e etc.

Sem nenhum custo financeiro: Ele vem com o Windows Software Development
Toolkit, pode ser usado para realizar debugging em kernel mode também.
Juntamente com o Windbg, a MS também fornece alguns itens adicionais: KD,
NTKD, CDB, NTSD, a variedade de extensdes é gigantesca.

A Microsoft tem um livro chamado "Windows Internals" que é langado a cada nova
versao do Windows, o que facilita seu entendimento sobre o funcionamento interno
do mesmo. O Windbg (junto com o Sysinternals) é a ferramenta principal para
executar os exercicios mencionados no livro ou pode vocé pode optar por ler a
documentagao que a MS disponibiliza gratuitamente.

.
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Understand the Windows system architecture and its general components
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R Understand and view thread scheduling and how CPU resources are managed

~ Downloads Dig into the Windows security model including recent advances in security mitigations
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File and Disk Utilities Understand how Windows managy

=& Microsoft

~

Networking Utilities Understand how the 1/O system m

Process Utilities

.
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Community mechanisms, networking, file systems, ¢ Part 7
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Software License Terms

Licensing FAQ T Table of contents of the 7th editi SyStem architecture, processes,
threads, memory management,
J- Download PDF * Chapter 1: Concepts and Tools and more

& Chapter 2: System Architecture
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https://docs.microsoft.com/en-us/sysinternals/learn/windows-internals

Veja abaixo como realizar o setup do ambiente para iniciar seus estudos, inicialmente vocé
precisara de uma ferramenta de virtualizagcdo como Virtualbox, Vmware e afins; no setup
abaixo iremos demonstrar com o Virtualbox:
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debugging sobre UART. Por
fim, tenha certeza de deixar a opg¢ao “Connect to existing pipe/socket” desativada.

@ General Network . .
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Display
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Agora, sua vm esta quase pronta para habilitar o processo de remote debugging, vocé
precisa instalar o WindDBG e usar a opcao de kernel debugging. Uma forma rapida de
instalar o windbg é usando o “chocolatey”:

C:\> @"%SystemRoot%\System32\WindowsPowerShell\v1.0\powershell.exe" -NoProfile -InputFormat
None -ExecutionPolicy Bypass -Command "iex ((New-Object
System.Net.WebClient).DownloadString('https://chocolatey.org/install.ps1'))" && SET
"PATH=%PATH%;%ALLUSERSPROFILE%\chocolatey\bin"

<chocolatey is being installed...>

C:\> choco install -y --force windbg



Todos as versdes do Windows pode ser debuggados via Seria Port (UART). Esse método é
universal, para habilitar no Windows 7, abra um cmd como Administrador e insira uma
entrada no bootloader usando “bcdedit”:

C:\> bcdedit /copy {current} /d

C:\> bcdedit /debug {UUID-RETORNADO-NO-COMANDO-ANTERIOR} on
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B Administreter: Command Prompt o[ e

in edit <enum

rodd 15 kUo Tume1

29-HEAAZ 7P a514c )

winload.exe

29-BHAR2 79 a514c}

— - \

KRz 2| C =] e 4

Agora vamos setar a comunicagao serial do Windows como “debugging medium”, iremos
usar o bcdedit novamente com /dbsettings global switch, e em seguida reinicie sua vm:

C:\> bcdedit /dbgsettings serial debugport:1 baudrate:115200

C:\> bcdedit /set {UUID-RETORNADO-NO-COMANDO-ANTERIOR} debugtype serial



. R - 1 inici
Rerel DG T | O | Para~ iniciarmos . uma
sessdo de debugging no
NET |USB |1394 | Llocal | COM [ windbg, va4 até a aba
Kemel debugging over a COM part or vitual seral device COM e Insira as
configuragbes  setadas
Baud Rate: : o
—— 7| Pipe na maquina alvo, por e
u.dh.u- ~ “ ”
dé um “OK
Puort: | Reconnect
com | Resets:
0
| 0K || Cancel | | Help |
Posteriormente o WinDBG ird aguardar com uma conexao na porta “COM1”:
Microsoft (R) Windows Debugger Version €.3.9608@.17298 X86
Copyright (c) Microsoft Corporation. All rights reserved.
Opened \\.\coml
Waiting to reconnect...
/download/symbols
File Machine View Input Devices Help
choose an operating system to start, or press TAB to select a tool: Essa opgéao
(Use the arrow keys to highlight your choice, then press ENTER.) sera exibida
Windows 7 2 quando a

Win7 - kernel debug [debugger enabled] >

To specify an advanced option for this choice, press F8.

Tools:

windows Memory Diagnostic

ESC=Cance]l
= 0

ENTER=Choose TAB=Menu

=Ror- - [#] Right Ctrl

maquina alvo
for reiniciada,
selecione a
opcao “Kernel
Debug
[debugger
enabled”



Por fim, o windbg carregara a maquina em debug mode e quando vocé prescionar “enter”, a
vm sera inserida com sucesso:
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Agora vocé esta debugando o kernel do Windows 7, e vocé estara pronto para executar
seus primeiros passos com kernel debugging, até a proxima ;)
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'Symbols for Windows debugging (WinDbg, KD, CDB, NTSD)
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3Pattern-Oriented Software Diagnostics http://www.windbg.org/
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