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Basicamente o processo de encontrar e reduzir       
defeitos numa aplicação de software ou      
hardware é denominada debugging. Mas em      
nosso caso (Exploitation, Malware Research,     
Kernel Debugging e afins), essa prática é um        
caminho para descobrir informações mais     
sensíveis sobre uma aplicação que estamos      
desejando encontrar alguma falha ou resolver      
algum bug.  
 
Ao decorrer desse paper iremos conhecer      
algumas ferramentas e entender o ambiente e       

situação correta para utilizar da uma. 
 
Para começarmos, vamos deixar bem claro que debugging não se trata de            
Pentesting, Exploitation ou Code review, entenda isso como um mecanismo que           
dará a você as informações necessárias para execução de um pentesting,           
exploração ou code review. De modo tradicional, você executa o seu software no             
debugger, tenta verificar como ele se comporta com o sistema operacional, reúne            
todas as informações necessárias e as usa de acordo com sua necessidade. Isso é              
basicamente reconhecimento(recon). No Windows existem basicamente dois tipos        
de debuggers: 
 
User-Mode Debugger : Este tipo de ação é capaz de mostrar o status de um               
processo em um determinado    
momento (execução de threads,    
registros da máquina, conteúdo da     
memória, etc.), ou seja, o debugger      
tem exatamente o mesmo visão da      
máquina que teria cada um dos      
processos em execução. 
 
Kernel-Mode Debugging : Esse tipo     
de debugging possui uma visão     
completa da máquina na qual eles      
estão sendo executados. Eles    
geralmente são usados para detectar     
erros em device drivers, kernel     
exploitation, e afins. 
Abaixo, temos uma lista e o descritivo dos debuggers mais usados em Windows             
env: 



 

OllyDBG - Um dos debuggers mais conhecidos. Infelizmente o Ollydbg é antigo e suporta              
apenas sistemas operacionais x86 e não recebe atualizações relevantes faz um bom tempo 
 

 
 
Immunity Debugger - Immunity Debugge é um dos mais poderosos debuggers e escolha             
número um entre os desenvolvedores de exploits, usado também para análise de malwares             
e engenharia reversa de binários. Basicamente foi desenvolvidos em uma sólida interface            
com funções gráficas que vão facilitar sua vida. Obs: suporte apenas para 32bit. 
 

 
 

http://www.ollydbg.de/version2.html
https://www.immunityinc.com/products/debugger/


 

x64dbg - Um puco mais completo que os debuggers anteriores, tem suporte a x64/x32 bit.               
Este debugger open source é parecido com o Ollydbg/Immunity. Esse te permite realizar             
debugging no Win10 x64. 
 

 
 
WinDBG - Este é o debugger oficial fornecido pela Microsoft, considerando a forma como o               
WinDbg é construído, ele não é realmente um debugger. O que ele faz é prover uma                
interface, bem mais intuitiva, para os debuggers com interface linha de comando. Um vasta              
documentação nos portais da Microsoft e updates frequentes. 
 

 
 

https://x64dbg.com/
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/debugger-download-tools


https://www.hex-rays.com/products/ida/
https://rada.re/

