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[Internetin temelini olusturan TCP/IP kotli amach kullanilabilecek gesitli 6zelliklere sahiptir.
Bunlardan biri de aglar arasi iletisimde gok sik kullanilan parcalanmis paketlerdir. Bu yazi
parcalanmis paketlerin ne oldugu ve glivenlik yéninden ne gibi sakincalar icerebilecegini

anlatmaktadir.]
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Parcalanmis Paketler

Parcalanmis paketler(Fragmented Packets) konusu cogu network ve giivenlik probleminin
temelini teskil etmektedir. Giiniimiizde tercih edilen NIDS/NIPS(Ag tabanli Saldir1 Tespit ve
Engelleme Sistemleri) sistemleri bu konuya bir ¢oziim getirse de hala eksik kalan, tam
anlagilmayan kisimlar vardir. Bu sebepledir ki giiniimiizde hala parcalanmis paketler
araciligiyla yapilan saldirilara kars1 korunmasiz olan popiiler IPS yazilimlar
bulunmaktadir[1].

Bu yazida parcalanmis paketlerin nasil ¢alistigi, ne gibi tehlikeler olusturabilecegi ve basit
koruma yontemlerinden bahsetmeye caligacagim.

Yaz iki boliimden olusmaktadz; ilk boliimde IP parcalamanin ne oldugu, hangi durumlarda
nasil gerceklestigi, ikinci boliimde IP parcalamanin ne tip giivenlik zaafiyetlerine sebep
olabilecegi konular iizerinde durulacaktir.

IP (Internet Protocol) Yapisi

Parcalanmis paketler konusunun iyi anlasilabilmesi i¢in 6ncelikle IP(Internet Protocol)
paketinin temel yapisinin bilinmesi gerekmektedir. IP paketinin yapisini analiz etmek Sniffer
olarak adlandirilan cesitli araglar vasitasiyla olur. Bu araclardan bazilar1 asagidaki gibidir;

Tcpdump
Wireshark
Snort
Tshark
Snoop

Linux ortaminda paket analizi i¢in en sik kullanilan araclar tcpdump ve daha gorsel bir arag
olan Wireshark’dir.

Windows ortamlari i¢in windump, thsark ya da daha gorsel bir yazilim olan Wireshark tercih
edilmektedir.
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MTU (Maximum Transfer Unit)

MTU degeri bir aga giristeki maksimum kapasiteyi belirtir. Mesela Ethernet aglar1 icin MTU
degeri 1500 byte, FDDI i¢in 4500 byte’dir. Bu demek oluyor ki ethernet aga giren bir paketin
boyutu maksimum 1500 byte, FDDI aga giren bir paketin boyutu en fazla 4500 byte olabilir.

MTU degerleri farkli iki ag arasinda gecislerde eger ilk ortamin MTU degeri daha biiyiikse IP
paketlerinde yeni girilecek ortama gore parcalama islemi yapilir.

Paket Parcalama(Fragmentation)

Fragmentation (par¢alama) bir IP datagraminin aglar arasinda dolasirken kendi boyutundan
daha diisiik kapasitede bir aga/ag gecidine geldiginde yasadigi durumdur, yani pargalanma,
boliinmedir.

Mesela Ethernet aglarinin MTU degeri 1500 byte'dir. Bizim [P datagramimizin degeri 1560
byte olsun. Bu paket ethernet aginin girisindeki router’a geldiginde router diger tarafinda
ethernet ag1 oldugunu ve bunun mtu degerinin 1500 byte oldugunu bilir ve 1560 byte’lik
gelen paketi Ethernet agina pargalayarak gonderiyor.

Paketimiz artik hedefine ilk parca 1500 byte, ikinci parcasi 60 byte olmak iizere iki parca
olarak ulagir ve birlestirilir.

Paketlerin Birlestirilmesi
Parcalanmis paketlerin hedefe ulastiginda dogru sirada birlestirilmesi gerekir. Paketler hedefe

ulastiginda tekrar birlestirilip orjinalinin elde edilmesi i¢in her pakette bulunmasi gereken bazi
alanlar vardir. Bunlar;

Fragmentation ID, diger bir isimle IP ID. Bir IP datagramina ait par¢alanmig tiim paketlerde
bu deger ayn1 olmalidir.
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=1 LIl gL Fruaoucu ], S, L2928, LU0, £, 23 L L. LU0, 2 dd )y, UL, L2200, &L L L72, L"
version: 4
Header Tength: 20 bytes
B Differentiated services Field: 0x00 (DSCP Ox00: Default; ECM: Ox00)

[T b ol R BT AT
Identification: 0x517f (Z20863)
ags: Ox ore Fragments

a... Reserved hit: Mot set

L0 pon't fragment: Mot set

..1. = mMore fragments: set
Fragment offset: 2960
Time to Tive: 128
Protocol: ICMP (Ox01)

Parcali her pakette ayni olmali

* Pargalanmis her paket datagramin hangi kismin1 tasidigini (Offset degeri) ve sirasini
bilmelidir. Kendisinden sonra ek parca paket varsa bu alan flags[+], paketin kendisi son paket
ise deger flags [none] olur.

Identification: O0x5199 (20880
= Flags: 0x02 (More Fragments)
O... Reserved bit: Mot set
Lo pon't fragmemt: Mot set
..1. = mMore fragments: set
Fragment offset: O

* Pargalanmis her paket tasidig1 veri boyutunu ve hangi byte’dan itibaren tasidigini bilmelidir.
Ne kadarlik bir veri tasidig1 Total Lenght ile belirtilir.

@ Differentiated services Field: 0x00 (pscP 0x00: pefault; ECH: Ox00)
Total Length: 1500
Identification: 0x517f (208837

Hangi Byte’dan itibaren bu verinin eklenecegi de “Fragment Offset” degeri ile belirtilir. Yani
onceki paket 2960 byte tasimistir, biz de buna ek 1500 byte yapip gdonderecegiz, bir sonraki
pakette offset degeri 2960+1500 olacaktir(aslinda 2960+1480)

Identification: Ox517f (208630
= Flags: 0x02 (More Fragments)

o... Reserved bit: Mot set
.0.. = pon't fragment: WMot set
..1. = More fragments: Set

Fragment offset: 2960

Time to Tiwve: 128

Protocol: ICMP (Ox0L)

[http://www.lifeoverip.net] Page 5



[TCP/IP Agdlarda Parcalanmis Paketler]

Ip Parcalama Ornegi

Bir IP paketinin nasil parcalandigini gérmenin en kisa yolu ethernet aginda 1500 bytedan
blyuk paket géndermektir. Bunu da windows/Linux ortamindaki ping komutu ile
yapabiliriz. Daha detayli paket olusturma igin hping araci incelenebilir.

C:\Documents and Settings\redlabs>ping -l 5000 192.168.2.1 -n 1
Pinging 192.168.2.1 with 5000 bytes of data:
Reply from 192.168.2.1: bytes=5000 time=3ms TTL=255
Ping statistics for 192.168.2.1:
Packets: Sent = 1, Received = 1, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = 3ms, Maximum = 3ms, Average = 3ms

Yukaridaki komutla 192.168.2.1 sistemine génderilmek tizere 5000 byte uzunlugunda bir
adet paket(-n 1) hazirlamis olduk.

Bu komut calistirildiginda ag arabirimi sniffer(Wireshark) aracildiyla izlenirse asagidaki
gibi bir gikti alinacaktir. Ciktida dikkat edilmesi gereken tek bir paket olarak génderilen
icmp paketinin 3 parcaya ayrilarak hedefe génderildigidir.

| Noo» | Time Saurce Destination Pratocl | Info

10.000000  199.168.2.23 152.168.2.1 1P Fragmented IP grotocgl (proto=IcmMP 0x01, off=0)

2 0,000016  192.168.2.23 192.168.2.1 Ip Fragmented IP protocol (proto=IcMp Ox01, off=1480)
30,000023  192.108,2.23 152.168.2.1 1P Fragmented IP protocol (proto=IcMp Ox01, off=2960)
4 0,000033  192.168.2.23 152.168.2.1 ICWP  Echo (ping) request

Detay inceleme

Amacimiz 1560 byte olarak génderilen bir paketin nasil pargalandidi ve parcalarin ne
icerdigini incelemek. Bunun icin yine Windows komut satirindan ping aracini kullaniyoruz.
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Ethernat Agi
B0 bytelik 1P , !
s 1500 byte'lik
1560 Bytoe'lik 1P datagrarmi \
datagrami Router IF datagrami 1560 Byte'lik IP

datagrami

ChDocuments and Settingsirapsodi>ping snort-home -n 1 -1 1580
Pinging snon-home [192.168.206.128] with 1560 bytes of data:

Reply from 192 168 206 128: bytes=1560 time=2ms TTL=64

[roct@Snon ~1# icpdumg -tEnn icmp -vv

tepdurmp: listening on ath, link-type EN10MB (Ethermet), caplure size 96 byles

2006-11-12 19:22:26.565615 1P (los Ox0, 11 64, id 14620, offset 0, flags [+], proto 1, length: 1500)

192, 168,206,1 > 192,168,206, 128 icmp 1480: echo request seq 3328

2006-11-12 19:22:26 572402 1P (tos 0x0, 11 64, d 14620, olfsel 1480, Nags [none]. prats 1, length: 108)
192.168.206.1 > 192.168,206.128. iemp

2006-11-12 19:22:26. 574002 IP (tos OxD, 1t 64, id 4095, offset 0, flags [+], proto 1, kength: 1500)
192168 206,128 > 102.168.206.1: icmp 1480 echo reply seq 3328

2006-11-12 19:22:26. 574044 IP (los Ox0, 111 64, id 4095, offset 1480, ags [none), prolo 1, length: 108)
192, 168,206,128 > 192.168.206.1: icmp

Yukaridaki resimde dikkatimizi ¢ceken bir nokta var. IP datagram'imiz 1560 byte ve biz
bunun 1500 ve 60 byte olmak iizere iki pakete parcalanarak gitmesi gerektigini diisiiniiyoruz
fakat tcpdump ciktisinda ilk paket 1500, ikinci paket 108 byte olarak goziikiiyor.

Bunun sebebi parcalanmis her paketin de bir IP paketi oldugu ve her IP paketinin de 20
bytelik bir baslik bilgisi tagidigidir. Ilk par¢ada icmp baslik bilgileri (8) byte da tagindigi icin
ilk paketin orjinal veri boyutu aslinda 1472’dir.

Elimizde 108 bytelik bir eksiklik var bunu bir sonraki pakete veriyoruz, bir sonraki paketin
boyutu 60 olmaliydi buna bir de IP bashigi ekliyoruz (dikkat: icmp bashgi sadece ilk pakette
var!) 60+28+20=108 etti. Yani ikinci paketin toplam boyutu 108 byte olmali ki tcpdump
ciktilar1 da bunu dogruluyor.

| C:\>ping snort-home -n 1 -1 3000

[htto://www.lifeoverip.netl Paae 7



[TCP/IP Aglarda Parcalanmis Paketler]

Tepdump Ciktist

#tcpdump -ttttnn icmp -vv
tcpdump: listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes

2006-11-12 19:52:37.567038 IP (tos 0xO0, ttl 64, id 15332, offset 0, flags [+], proto 1, length:
1500) 192.168.206.1 > 192.168.206.128: icmp 1480: echo request seq 4352

2006-11-12 19:52:37.567040 IP (tos 0xO0, ttl 64, id 15332, offset 1480, flags [+], proto 1,
length: 1500) 192.168.206.1 > 192.168.206.128: icmp

2006-11-12 19:52:37.567042 1P (tos 0xO0, ttl 64, id 15332, offset 2960, flags [none], proto 1,
length: 68) 192.168.206.1 > 192.168.206.128: icmp

Buraya kadar IP paketlerinin par¢alanmasi, par¢alanmanin neden ve nasil oldugunu inceledik.
Konunun detaymin anlasildigimi diistinerek parcalanmis paketlerin giivenlik yoniinden
incelenmesine gegebiliriz.

Parcalanmis Paketler ve Giivenlik Zaafiyetleri

Oncelikle paket parcalamanin olagan bir durum oldugunu belirtmek gerekir. lyi niyetlerle
diisiiniilmiis bu 6zellik bugiine kadar ¢esitli ciddi giivenlik sorunlarina sebep olmustur.
Bunlarin baginda denial of service saldirist yapmak i¢in kullanilan Ping Of Death ve Tear
Drop gelir.

Bu saldirilara sebep olan giivenlik acikliklari uzun zaman dnce igletim sistemi gelistirici
firmalar tarafindan kapatilmistir fakat paket parcalama ile yapilan Firewall/IDS/IPS atlatma
yontemleri hala bazi sistemler iizerinde ¢alisabilmektedir.

Parcalanmis Paket Olusturma Aracglari

Paket parcalama islemi normalde bizim (kullanicilar) tarafimizdan yapilmaz. Aglar arasi
gecisleri saglayan yonlendirici sistemler(router) gerektiginde bu islemi gerceklestirir.
Fakat internette bulunan cgesitli araglar kullanilarak kendi istegimize gore paketleri
parcalayip gonderebiliriz.

Bu da bize kullandigimiz network sistemlerini test etme imkani sunar.
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Hping ile Parcalanmis Paket Olusturma

Hping TCP/IP adlarda kullanilan ileri diizey bir paket olusturma aracidir. Hping kullanarak
bir IP paketine ait tim Ozellikleri kendimiz belirleyebiliriz. Asagidaki komut hping’in paket
parcalama amagcl kullanilabilecek segeneklerini géstermektedir.

root@redlabs:~# hping3 --help|grep -i frag
-f --frag split packets in more frag. (may pass weak acl)
-x --morefrag set more fragments flag
-y --dontfrag set dont fragment flag
-g --fragoff set the fragment offset
-m --mtu set virtual mtu, implies --frag if packet size > mtu

Nmap Taramalarinda Parcalanmis Paket Kullanimi

Nmap —-f (--mtu) parametresi ile port taramalarinda istenilen boyutlarda pargalanmis
paketler kullanmaya izin verir.

Asadidaki taramada hedef sistem taranirken gonderilecek paketlerin boyutlari 8 byte
olarak diizenlenmistir.

root@redlabs:~# nmap --mtu 8 192.168.2.1 --packet_trace -n -p 80

Starting Nmap 4.85BETA7 ( http://nmap.org ) at 2009-05-27 16:03 EDT

SENT (0.0670s) TCP 192.168.2.22:49224 > 192.168.2.1:80 ?? ttl=42 id=52276
iplen=28 frag offset=0+ seq=1540756055 (incomplete)

SENT (0.0670s) TCP 192.168.2.22:?? > 192.168.2.1:?? S ttI=42 id=52276 iplen=28
frag offset=8+ option incomplete

SENT (0.0680s) TCP 192.168.2.22:?? > 192.168.2.1:?? ?? ttlI=42 id=52276 iplen=28
frag offset=16 (incomplete)

RCVD (0.0680s) TCP 192.168.2.1:80 > 192.168.2.22:49224 SA ttl=64 id=0 iplen=44
seq=681563302 win=5840 ack=1540756056 <mss 1460>

Interesting ports on 192.168.2.1:

PORT STATE SERVICE

80/tcp open http

MAC Address: 00:1A:2A:A7:22:5C (Arcadyan Technology)

Fragroute ve Fragrouter Araclari

Hping ve Nmap pargalanmis paketler olusturmaya ve bunlarla bazi islemler yapmaya izin
verse de dzellikleri kisithidir. ileri diizey testler icin her iki arac da yetersiz kalmaktadir.
Gergek ortamlarda test yapabilmek igin bu ise 6zel yazilmis alternatif araglar
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kullanilmalidir. Bunlar fragroute ve fragrouter’dir. Her iki arag da temelde ayni isi
yapmaya yoneliktir. Aralarinda basit farklar vardir.

Fragroute ile Parcalanmis paket calismalari

Fragroute halihazirda olusturulmus bir trafigi(bir web istegi) istenen 6zelliklere gére
pargalamaya yarar. Yani siz bir yandan web sayfasini ziyaret ederken diger yandan
fragroute sizin web sayfaniza giden istekleri belirli boyut ve 6zelliklerde parcalayarak
gbnderir.

Jetc/passwd No:1 /et No:2
|[| Fragroute }
No:3 fpass No:4

wd

Fragroute’in saglkl calisabilmesi icin 6ncelikle Linux sistemlerde asagidaki komut
cahstinimahdir.

echo "0" > /proc/sys/net/ipv4/conf/all/rp_filter
Fragroute ile Ngrep 6rnegi;
Ngrep ag trafiginde string arama yazilimidir. Mesela ngrep —d eth2 —i ‘/etc/passwd’

Komutu eth2 arabirimini dinleyerek trafikte gecen /etc/passwd stringini yakalar ve ekrana
basar.

Bizim yapacagimiz test fragroute ile bir paketi parcalayip gondermek ve Ngrep’in bunu
yakalayamadigini gormek.

Once paketleri par¢alamadan Ngrep’i calistiralim ve HTTP isteginde gonderdigimiz
/etc/passwd stringini yakaladigini gérelim.
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onnected to 19

Yukaridaki islemi (HTTP isteginde /etc/passwd gonderimi fragroute araciligiyla yaparsak
Ngrep’in bir sey yakalayamadigini goriiriiz.

Ngrep parcalanmis olarak gelen poaketleri
birlestiremedigi icin ikinci istegi

yakalayamiyor

oot@home-labs: ~

Al Niata
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Parcalanmis Paketler ve Giivenlik Duvarlari

Guvenlik duvarina bir paket geldiginde onu baslik bilgilerine bakarak filtreleyebilir fakat
paket parcalanmis bir paket ise sadece ilk parga paketi filtreleyebilecektir, diger parca
paketler firewalldan stzllerek gegecektir.

Guvenlik duvarlarn gelip giden paketleri kural tablosu ile karsilastirabilmesi igin paketlerin
parcall olmamasi gerekir. Bu da glivenlik duvarlarinin paket birlestirme 6zelligine sahip
olmalarini zorunlu tutar.

OpenBSD PF glivenlik duvarindaki scrub 6zelligi kullanilarak parcalanmis paketlerin
glvenlik duvarinda tekrar birlestirilmesi ve hedefe bu sekilde ulastiriimasi saglanabilir.

OpenBSD PF ve parcalanmis paketler

Scrub o6zelligi

fragment reassemble : Gelen parcalanmis paketleri hedefe iletmeden once birlestirerek
gondermek igin kullanilir. Bu segenedin yarari glivenlik duvarlari paket tamamlanmadan
kurallari tam uygulamayacadi icin fragment paketlerin giivenlik duvari kurallarina
gelmeden birlestirilmesi gerekir. Ek olarak fragment crop, fragment drop-ovl , no-df
seceneklerine de inelenebilir.

Parcalanmis Paketler ve Saldir1 Tespit Sistemleri

Parcalanmis paketler konusunda en sikintili sistemler IDS/IPS’lerdir. Bunun nedeni bu
sistemlerin temel isinin ag trafigi inceleme olmasidir. Saldir tespit sistemleri gelen bir
paketin/paket grubunun saldir igerikli olup olmadigini anlamak igin gesitli kontrollerden
gegcirir. Eger bu kontrolleri gecirmeden 6nce paketleri birlestirmezse gok rahatlikla
kandirilabilir.

Mesela HTTP trafigi icerisinde “/bin/bash” stringi arayan bir saldiri imzasi olsun. IDS
sistemi 80.porta gelen giden her trafigi inceleyerek igerisinde /bin/bash gecen paketleri
arar ve bu tanima uyan paketleri bloklar. Eger IDS sistemimiz paket birlestirme islemini
uygun bir sekilde yapamiyorsa biz fragroute veya benzeri bir arag kullanarak /bin/sh
stringini birden fazla paket olacak sekilde (1. Paket /bin, 2.paket /bash)gdnderip IDS
sistemini atlatabiliriz.
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Snort ve Parcalanmis Paketler

Aclk kaynak kodlu IDS/IPS yaziimi Snort parcalanmis paketler igin saglam bir ¢éziim
sunmaktadir. Snort ile birlikte frag3 dnislemcisi kullanilarak IDS sistemine gelen
parcalanmis paketler detection engine(Snort’da kural karsilastirmasinin yapildigi
kisim)gelmeden birlestirilerek yapilmaya calisilan ids atlatma tekniklerini ise yaramaz
hale getirilebilir. Frag3 6nislemcisine ek olarak Stream5 6nislemcisi de kullanilarak
stateful bir yapi kurulur. Bu ikili saghkh yapilandiriimazsa Snort bir cok saldiriya acik hale
gelir ve gergek islevini yerine getiremez.

Snort TCP reassembly modiilii:

preprocessor stream5_tcp: policy windows, use_static_footprint_sizes, \
ports client 21 23 25 42 53 80 135 136 137 139 143 110 111 445 465 513 691 1433
1521 2100 2301 3128 3306 8000 8080 8180 8888

Asadidaki gikti Frag3 ve Stream5 oOnislemcilerinin aktif oldugu durumda HTTP (zerinden
yapilan GET ../../../etc/passwd HTTP/1.1 istedinin Snort tarafindan yakalandigini
gOsteriyor. Ayni istedi parcalanmis paketlerle denersek Snort yine yakalar. Bunun nedeni
frag3 eklentisinin networkten gelen paketleri dnce birlestirip sonra Detection engine’e
aktarmasidir.

n 1.5 <Build 165~

Aotewmpted Information Leak] [Prio

ubuntud with Zuhosin-Fatch
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Sonug¢

Parcalanmis paketler TCP/IP'nin en ilging konularindan biridir ve ilging oldugu kadar da

tehlikeli kullanimlara sahiptir. Bu yazida pargalanmis paketler ve glivenlik

sistemlerinin(Firewall/IPS) pargalanmis paketlere karsi nasil davrandiklarini incelemeye

calstim.

Bu yazida anlatilan konulari uygulamali olarak gérmek ve kendiniz de denemek isterseniz
www.guvenlikegitimleri.com adresinden Network Penetrasyon Testleri Egitimine kayit

olmanizi tavsiye ederim.

Network Penetrasyon 13-28

Testleri EGitimi | haziran ™

T |

Kaynaklar:

[1] TippingPoint IPS Signature Evasion through Packet Fragmentation
(http://www.milwOrm.com/papers/302 )

http://www.openbsd.org/faqg/pf/scrub.html

The Tao of Network Security Monitoring
http://www.snort.org/docs/snort _htmanuals
http://citeseer.ist.psu.edu/ptacek98insertion.html
http://www.monkey.org/~dugsong/fragroute/)
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