las mil y una formas de CRackear un Software
(Método de desensamblado de Ejecutable)

Después de un largo rato de no escribir, bueno pues augi els mando
un tutorial donde explico como se puede crackear un software de
diferentes formas.
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EJEMPLO NO. 1

Ahora veremos unos ejemplos de como los crackers atacan las Nag”s Screen”s, para
este ejemplo usaremos el Crackme No. 1 de Acid_Cool, comencemos.

Lo primero que tendremos que hacer es analizar el crackme para saber si esta
empacado o en su caso en que lenguaje fue compilado, para eso utilizaremos el
programa llamado ““ PEid v 0.8 “ y nos muestra las siguiente informacion:

|¥] PEiDentifier v0.8

Open File | |D:'|,respald0 cdilibro seguridad en softwarelCapitulo S Analizar

Ertry Point: [toooh  EPSection: [text
File Offset: [somh  FirstBytes : [0GAh,000k,068R,000R
Linker Wersion '5127 SubSystem : |Win32 GUI {D002)
Information

[win32 PE File - GUI

r Stay-On-Top [Menu |

Como podemos ver no dice mucho el PEid v 0.8, solo nos muestra que es un Win32
PE File-Gui, estara hecho en assembler puro?, yo creo que si, OK ahora vamos y lo
ejecutamos para ver gque es lo que nos muestra:

Primera ventana:
Acid Cool_178's

YWind2dem Crackme 1
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Segunda ventana:
Greetings goesz too all my friends.

Hellforge, 24, FHCF, DOF and the rest.

Tercera ventana:
FRemove Mel

MAG HAG

OK, ya tenemos el objetivo bien estudiado, se supone que debemos quitar esta
ultima Nag Screen, ahora toca el turno de seleccionar las utilerias que usaremos
para poder cumplir nuestro cometido de eliminar esa Nag.

1. Bdasmv 1.0
2. Hex-Editor
3. ProcDump v1.6.2

Ahora empecemos con este reto, se dieron cuenta de que en la tercera ventana
(Message Box) aparece un String “Remove me“ “NAG NAG“, ahora
desensamblemos el Crackme con el Bdasm® v 1.0, ya desensamblado damos clic en

Sttn

el botén donde nos muestra las String References: mker

El cual nos mostrar la siguiente ventana:

+ Total String XRefs found: & s e

r~ Search Method: .
Ref d on:
(5" Exact Enter string to search and press Enter: Elelshesaln
" Caze insensitive e Ta Fil on4omoza
' Partial match I ave [orFile |

Type | 5. | Stiing |
C String| .text | Acid_Cool_178's

C String| test | Wind28zm Crackme 1

C String| .text | Greetings goes too all my fiends..

C String| .text | NAG MAG

Reference address found. v
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Regresemos al cédigo desensamblado y veremos el siguiente cédigo:

kkkkkkkkkkkkkkkkkkkkkhkkhkkhkkkkkhkkkkkkkkkkkkkkkkkhkkhkkhkkhkkkkkhkkkkkkkkkkkkkkkkkkhkkkkkkk

:0040101F 6A00 push 00000000

* Reference To: USER32.MessageBoxA, Ord:01BBh

I
100401021 E81A000000 Call 00401040
100401026 6A00 push 00000000

* Possible StringData Ref from Data Obj ->"Remove Me!"

100401028 6871304000 push 00403071

* Possible StringData Ref from Data Obj ->"NAG NAG"

I
:0040102D 687C304000 push 0040307C
:00401032 6A00 push 00000000

* Reference To: USER32.MessageBoxA, Ord:01BBh

100401034 E807000000 Call 00401040
100401039 6A00 push 00000000

* Reference To: KERNEL32.ExitProcess, Ord:0075h

I
:0040103B E806000000 Call 00401046

Kkkkkkkkkkkkkkkkkkhhhkkkkkkkkkkkkk Fln del Codlgo Kkkkkkkkkkkkkkkkkkkkkkkhkhrkkkkkkkkkk

OK, ahora como podemos ver esta situacion podemos resolverla de cinco formas
diferentes:

1.

El Push 00000000 en la direccion de memoria 00401026 podriamos
hacerlo saltar a la parte del cédigo donde termina el proceso “
ExitProcess” y asi el crackme no mostrara la ventana del Nag.

Podemos también eliminar la call que llama a la Nag en la direccion de
memoria 00401034
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3. Hacer que la Call en la direccion 00401034 salte a la parte del codigo
donde termina el proceso “ ExitProcess” y asi el crackme no mostrara la
ventana del Nag.

4. Creacioén de un Loader para parchar la NAg Screen en Memoria

5. Injertar cddigo en el Crackme para saltar la NAg Screen.

Ya sabemos las formas de poder reversear esta Nag, la pregunta seria:

¢Que método de los 4 arriba descritos seria el mas o6ptimo para reversear el
crackme?

Es dificil de decidir, bueno para no tener que decidir, vamos a reversear este
Crackme con los 5 métodos arriba descritos.




Seguridad en Software 276

Método 1
(Push al ExitProcess)

El Push 00000000 en la direccién de memoria 00401026 vamos a hacer que salte a
la parte del cédigo donde termina el proceso “ ExitProcess” y asi el crackme no
mostrara la ventana del Nag.

Lo primero que haremos ir al Bdasm® y nos posicionamos en la direccion 401026 y
le sacamos su offset que es:

M 00401026h, Offset: 00000425h

Después de esto, vamos y cerramos el desensamblador y abrimos el Crackme con el
Editor Hexadecimal, damos control g y nos aparece la ventana:

Fram Where

Offset:  [426 * Beginning of Filz

" Dec % Hex " Curent Pozition

¢ End of File (back from)

Cancell Help |

| Right click in pour document far more gota options

Insertamos el offset y damos clic en GO
Y vemos esto:

C30 4000 pAOD EZ0Y OOODONM; .

hgD@.h|0@. .. ...

Messagebox A ExitProcess
|sn|00|ss|?1|30|40|nu|ss|?c|3n|4n|uu|sn|00 Es|u?|uu|00|nn 6.\1|00 E8|06|00|00|00

Ahora lo siguiente a hacer es remplazar el primer "6A 00" por un salto incondicional
"EB 00" pero para hacer eso tenemos que saber cuantos bytes tenemos que saltar
para llegar al “ ExitProcess” para esto usamos la siguiente técnica de contar los
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bytes donde empieza el “ Message Box “ al comienzo del “ ExitProcess”, no
olvides que contaremos en forma hexadecimal.

0123456789ABCDEF1011121314 .....

Contamos de aqui hasta aqui que es el principio del “ ExitProcess”
. 8 : S
o1 (213 |4 |5 |e|FlE8]%|4&|B]C|D]E|F[10]M
tiri et ettt )t Tt
|sn | na B3 T 0 40 on 8% | TC i A0 oo | i na Eg |07 | OO na oo ea L} | E2 | & | L} | L} | L} |
% % %
Valor del Salto a remplazar parte de la instruccion a alcanzar

Como podemos ver al contar en hexadecimal obtenemos el valor 11 que
cambiaremos por un salto incondicional EB 11 para asi alcanzar el “ ExitProcess “
entonces quedaria asi:

| EB | A1 68 [ 71 [ 30 | 40 |00 | &8 | TC | 30 |40 | 00 [ 64 | OD | E§ |OF| 00 [ 00 | 00 | &A | OO | Ed | 08 | 1] | 1] | 0d |

OK, remplacemos en el editor hexadecimal "6A00" por "EB11" en la Address
"00401026" salvamos los cambios y ejecutemos de nuevo el Crackme y ya no
aparece la Nag Screen, primer método realizado con éxito.
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Método 2
(Eliminando la CAll)

OK, vamos a ver el siguiente método en el cual eliminaremos la call que genera la
Nag Screen remplazando con NOP los bytes a cambiar.

Como sabemos la NAg es creada en la direccion ” 00401034" le sacamos su offset
que es 434h:

i 00401034h, Dffset: 00000434k

Vamos y abrimos en el editor hexadecimal el Crackme y damos CONTROL G y
ponemos lo siguiente:

Fram where
Dffset I434 ' Beginning of File
" Dec % Hex ¢ Curent Position

" End of File [back from)

Cancel | Help |

| Right click in your document for more goto options |

ooonod4ze
ooono43s

B GLLERE]

6A00 BE71 3040 0068 7C30 4000 cA00 |Nsiueiea
[~ 00ES 000 0000 FF25S 0820 4000 FF25 0020

AOON AANN AAAn AOan AAan Aaan anan anana anon

.........

Como podemos ver la Call consta de 5 bytes que son:
E8 07 00 00 00 =5 Bytes

Por lo tanto tenemos que poner 5 bytes de cancelacion que en ensamblador se
ocupa NOP y en formato hexadecimal el NOP es 90 tendremos que poner como se
muestra en la siguiente figura:

pAO0 BEY1 3040 008 7C30 4000 eAOD |EJNE
Ellc~ 00ES 0600 0000 FF25 0820 4000 FF25 DD2D

GGG G e el sl s L e s L L L R a Ea kaka]

ooooo4ss

AEEEE A A

.........

=

|DDDDD426
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Guardamos los cambios, ejecutamos de nuevo el Crackme y podemos ver que Nag
Screen Eliminada.
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Método 3
(JMP la Call to ExitProcess)

OK, ahora vamos a seguir el mismo proceso que el método 1, pero ahora haremos
que la CALL que esta en la direccién 00401034 salte hasta el “ ExitProcess “ y asi
poder eliminar la Nag Screen.

MessageBoxd

Push

Exit Process

oy | oo | oo | oo

1)

on | Ex

i1

on | oo

MessgeBoxd

ExitProcess

Por lo tanto contaremos desde donde empieza el PUSH hasta donde empieza el

ExitProcess:
MessageBoxA Push Exit Process MessgeBoxd ExitProcess
o1 3|/4|5
t|t|t|t|t|t
g |07 | oo | oo | o0 | es |00 | B2 |06 | 00 | 00

Por lo tanto ya tenemos

cambiamos:

el valor que es 0D, vamos al Editor Hexadecimal y

ooooo4ze
ooooo43s

AEEEE A A

BA0D
00BA

AFEm

Por

BE71
O0E&

Iaiatals]

3040
0&00

AEEE

0o0eBa
oooo

lalalalal

7C30
FF25

AEEE

4000
0820

e takal

bAOD |N=fIyy
4000 FF25

AEEE AEEE

oooo
oozo

S atatal

.l

-]

=

BAO0D

ooooo4ze
00BA

ooooo43s

7C30 4000
FF25 0820

RADD

4000 FFZ25 0020

oe. ...

.hg0@.h|
G,

[ |

DDDD‘j

Guardemos ahora los cambios y ejecutemos de nuevo el Crackme y ya no sale la Nag
Screen, tercer método realizado.
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Método 4
(Parchando en Memoria)

Ahora veremos el 4to método para crackear esa Nag Screen, el cual consiste en la
creacion de un Loader (pequefio programa que parcha en memoria las instrucciones
del programa al momento de estarse ejecutando, par esto usaremos una de las
utilerias llamada Princess Sandy 1.0, empecemos con este método.

Como recordamos en los métodos anteriores tenemos que saltar de la direccion
00401026 hasta el ExitProcess que esta en la direccion 0040103B para poder
eliminar esa Nag Screen

* Reference To: USER32.MessageBoxA, Ord:01BBh

100401021 E81A000000 Call 00401040
:00401026 6A00 push 00000000

* Possible StringData Ref from Data Obj ->"Remove Me!"
100401028 6871304000 push 00403071
* Possible StringData Ref from Data Obj ->"NAG NAG"

:0040102D 687C304000 push 0040307C
100401032 6A00 push 00000000

* Reference To: USER32.MessageBoxA, Ord:01BBh

:00401034 E807000000 Call 00401040
100401039 6A00 push 00000000

* Reference To: KERNEL32.ExitProcess, Ord:0075h
:0040103B E806000000 Call 00401046

* Referenced by a CALL at Addresses:
| :0040100E , :00401021 , :00401034

* Reference To: USER32.MessageBoxA, Ord:01BBh

100401040 FF2508204000 Jmp dword ptr [00402008]
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Reference To: KERNEL32.ExitProcess, Ord:0075h

Para eso abrimos el Prices Sandy y nos parece la siguiente ventana:

Create Loader for... K E

Buscar en: |@ crackmes j gl

Mombre de archivo: ICrackme_D'I Abrir I
Tipo de archivios: |E><E Files j Cancelar |

[~ ahrir como sdlo lectura

7

En la cual seleccionaremos el Crackme en cuestion y le damos clic en Abrir y
estaremos ya en la ventana de edicion del Princes Sandy v 1.0, de ahi damos clic
en Additem y aparece al ventana en la cual pondremos la direccion de memoria a
parchar, la instruccion original y la instrucciéon como quedard parchada como se
muestra en la imagen:

Address:

{o0401025
Original Data:
fBa00

Patch Data:
[EB1]

Add

Damos clic en Add y nos muestra en la ventana principal lo siguiente:
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‘?' Create__. [Crackme_01.exe]

Address | Original Data | FatchData |
00401026 BAOD EET
Save | Load | Clearltem | Edititem |[fEA R

Eit |  Help | Options | BUILD |

Aqui podemos ver que ya esta listo para ser compilado el Loader, Damos clic en
BULID y nos sale la ventana donde seleccionaremos el lugar donde se creara el

Loader, por default lo crearemos en el félder donde se encuentra el Crackme en
Cuestion y nos aparece la siguiente ventana:

YEAH._ =

Bullding succezsful |

Ahora si creo que ya esta listo, vamos al félder donde se guardo el Loader y lo
ejecutamos, recuerden que para que funcione este debe de ejecutarse dentro del

folder donde esta instalado el Crackme, lo ejecutamos y funciona a la perfeccién,
podemos decir cuarto método listo.
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Método 5

(Injertando codigo)

Bueno ahora creo que viene el proceso mas complicado, que es el de injertar codigo
en el Crackme para que desaparezca esa Nag Screen.

Lo primero a hacer es que el Entry Point salte hacia el codigo que nosotros
escribimos y entonces parchara el programa, quitara la Nag Screen y después

retornara al Entry Point Original.

Para eso tendremos que usar la utileria llamada Pescan v 3.31 y checar el Entry

Point del Crackme:

pe-scan - D:\_ACrackme_01_exe

—[oI]|

OpEr.. ?
® info ¥ 0EQ detection : adwv.gcan| | unpack
nia :
pep ;00007000 :: affzet :: 00000400
oep hot available
aptians it

Como podemos ver el Entry Point es: 00001000

Ahora abramos en el editor Hexadecimal el Crackme y busquemos en la seccion de
codigo un poco de espacio para poder injertar nuestras instrucciones y encontramos
un poco de espacio en el Offset 500 y se preguntaran como selecciono ese espacio
o como lo encuentro, bueno pues mi razonamiento me dice que el lugar donde

existen:

0000000000000000000000000000000000000000
0000000000000000000000000000000000000000
0000000000000000000000000000000000000000
0000000000000000000000000000000000000000
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Ahi podriamos poner las instrucciones nuevas, OK ahora vamos a usar el ProcDump
para cambiar el EntryPoint del Crackme al Offset 500.

Para eso abrimos el ProcDump y damos clic en la opcién llamada Pe Editor:

npack,

Rebuild PE |

Bhrama SErverl
Optionz |

Y nos aparecera una ventana donde seleccionaremos el Crackme, nos parece la
siguiente ventana:

PE Structure Editor |
Header Infos—————— Stiuctures Editor
. ok
E ritry Pt ; IEIEIEIEH 100 Sections | Diirectony | |_I
Size of image : IEIEIEIEI4EIEIEI —&pply changes method . ———
% Only to PE header

Image Base: 00400000 || ToPE fie Cancel |

En la cual cambiaremos el Entry Point a 00001100, damos clic en OK y nos manda
el siguiente error:

File Access Ermor |

& Error while acceszing the file [READAWRITE]
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Esto quiere decir que el Crackme tiene las propiedades de solo lectura, vamos y
cambiamos sus propiedades a lectura y escritura, regresamos a hacer el mismo
proceso de cambio de Entry Point y ahora si no lo cambia.

Se preguntaran por que cambiamos “00001000” por “00001100” por que
00001000 es la Virtual Addres para 00000400 y nosotros queremos poner nuestro
codigo en 00000500 por lo tanto tenemos que poner la Virtual Addres 00001100,
ahora salvemos los cambios en el ProcDump y toca el turno de codificar nuestras
instrucciones:

Recordemos que debemos remplazar el "E807" con “E80D" en el direccidn
"00401034" por lo tanto yo la codificare en el offset “00401100", desensamblemos
ahora el crackme con el Bdasm® v 1.0 y después vamos al meni GOTO > Code
Location:

% File  Edit Hiew|§utn Code Analizps  Configuration w

N = | E cli{ Program Entry Paint Cril+E EE
Code Start

I - : = Ij
Code Lacatian Ctrl+G i
i B ookmark:. Chrl+B
et Eramd e Bl Boxi
Fallaws Jump Chrl+]
tent:QD4AIOZE: 6871304000

En la cual pondremos:

Gaota Locatian

Enter your addresz here in hexadecimal

format [upzase or lowercaze]:

[4o110d Cancel |

Damos clic en OK y nos mandara a la direccion donde ensamblaremos nuestras
instrucciones:

mov eax, $401034 -a mueve al acumulador Eax lo que hay en la direccion 401034
mov WORD [eax], SOE80D & mueve el valor EBOD a EAX

push $401000 & metemos en la pila el valor 1000

ret -a retorna la actividad
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Para ensamblar vamos al menu:

BDASM - [Crackme_01]

% File | Edit “iew Goto Code Analisps  Configur

E Copy Crl+C p :
| gl il 2 mF
EEL]

Add Cormment 4

Label L

Raoutine A

Boutine to R ange Backspace
Toggle Fange kMode b

FPatch

Y nos aparece la siguiente ventana en la cual escribiremos las instrucciones arriba
sefialadas:

Patch startg at ¥aA: 00401100h
— Patch code:
now eax, $401034

mow WORD [eax]. $0EE0D

push 401000
ret

Clear Load .azm | Saveto.asm

In |

— Assembled code:

Line: | Addiess | Opcodes | Ihs... | Operands |
5 00401100 BE34104000 mov  eawx, 401034

g 00401105  BECTO00DES mov  ‘WORD [eax]. $0ES0D
7 00401104 E800104000  push  $401000

g oo401100  C3 ret

PFatch Lancel
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Después de escribir las lineas de codigo a ensamblar, damos clic en el botén
Assemble y en la parte inferior de la ventana pondra las instrucciones ensambladas
en sus direcciones de memoria, de ahi damos clic en Patch y nos parchara
automaticamente el Crackme, cerramos el Bdasm y vamos a ejecutar el Crackme y
nos manda un error:

i Crackme_01

Este programa ha efectuado una operacion no
admitida v zera interrumpido.

Si el problema persiste, conzulte al proveedor del

rograma.
e Detalles: » |

¢ Que serd ese error ?, ah creo que ese error es por que el tamafio de la seccién no
es muy grande, por lo tanto abramos otra ves el Crackme con el procDump, clic en
PEditor, después seleccionan el Crackme y aparece la ventana de Pe Estructure
Editor, ahi damos clic en Sections y nos aparece la siguiente ventana:

Soctions Edtor

— Sections Informations :

Mame | Virtual Size | Wirtual Offzet | Haw Size | Haw Offzet | Charactenizgtics | 0Ok, I

OOoooo04C 00007000 00000200 00000400 E0000020
.rdata 00000092 00002000 00000200 O0oo0s00 40000040
.data 00000024 00003000 00000200 00000200 Cooaao4o

Cancel |

En la cual seleccionamos la seccién .TExt y damos clic con el Botén derecho sobre
esa seccién y nos aparece un menu emergente en el cual seleccionaremos

Sections Infarmations :

Mame | Virtual Size | “irtual O1ffs
AANANAAT nnn 00

rda Edit section non
.dat Load zection from disk 000
Save section to disk

Add section
Kill section
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Edit Section y aparece otra ventana:

Modify zection value |

— Sechon informationz

Mame | test

YWSize IEIEIEIEIEIEIdE RWA IEIEIEIEH ooa

PSize IEIEIEIEIEIEEIEI Offzet IEIEIEIEIEI#EIEI
Section Characteristics ; IEEIEIEIEIEIED Cancel |

En la cual modificaremos el VSize que es 0000004C lo cambiamos por 00000200 y
también cambiamos el Section Characteristics a E0000040, quedando asi como la
imagen lo muestra:

Modify zection value |

— Section informations

M ame I.te:-:t

WSize IEIEIEII:IEIEEIEI R\ IEIEIEIEH oo

FSize IEIEIEII:IEIEEIEI Offzet IDEIEIEIEI#EIEI
Section Charactenztics ; IEDDDDD#E‘ Cancel |

Damos clic en OK salimos del ProcDump y ahora si ejecutemos de nuevo el Crackme

y se ejecuta muy bien y como podemos ver la Nag la eliminamos, creo que el
Método 4 dio resultado.

Nota: Cabe mencionar que para el método no. 5 la direccion de memoria a parchar
puede cambiar en cada Computadora.

2da. Nota: un saludo a todos los amigos de cracklatinos y también espero que les
guste este tutorial que ya tenia por aqui guardado y espero les sirva de algo.

Pr@fEsOr X 2008 “ Another One Bite The Dust “
Octubre 2008
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