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  ست ؟يفر چياسن
       شبكه يفر ، اطلاعات سرگردان بر رويك اسنيهكر با استفاده از . ك برنامه استراق سمع در شبكه است يفر ياسن

 به يازيچ نيستند ، هيشده ن encode ن اطلاعات ي كه ايياز آنجا . كندي ميرا جمع آور)  local يمعمولا شبكه ها(  
 و  username    توان تمام اطلاعات از جمله يم sniff قه يفقط با چند دق. ست يآن ها ن cracking ا يشكستن 

password  ن مقاله بحث ما بصورت يالبته در ا. ها را بدست آوردwhite paperرا ي است و قصد آموزش خرابكار 
ن يرد ، به ايهم مورد استفاده قرار گ packet monitoring ك نرم افزار يتواند بصورت يفر ميالبته اسن. م يندار

ن كار فقط توسط يا. كنند ي مي اطلاعات رد و بدل شده را بررسيفرها تمامي اسنيران سرورها با راه اندازيصورت كه مد
را آپلود كرده   netcat ك سرور نرم افزار ي يد رويزنم ، فرض كنيل مك مثاي. رد يگيران باهوش سرورها انجام ميمد
 يكند ، حالا چه اتفاقي ميفر را راه اندازير آن سرور اسنيحال مد. م ياطلاعات مشغول هست transfer  م و به كار يا
د و البته در يجه شون كه متويبدون ا(د و تمام اطلاعات شما يشوي مييد ، شما شناسايدرست حدس زد! افتد ؟ بله يم

شود و پس از چند روز شما در يان مير نماي مديبرا! ) رنديد كه نتوانستند مچ شما را بگيخندي به آن ها ميدلتان هم كم
)  سروريفر روينصب و استفاده از اسن( نه ين زمين مقاله در ايخوب من در ا! د يحال آب خنك خوردن در زندان هست

  ! فر ها را نشان بدهم يفقط خواستم قدرت اسن. م يريگي فاصله مي داد چون از موضوع اصلح نخواهمين توضيشتر از ايب
 ي مقابله با آن ها را بررسيفر ها و  راه هاي كار اسنيسپس  نحوه . م يكنيفر آشنا ميابتدا  شما را با كار كردن با چند اسن

  ! م سر اصل مطلب يبر! گر تمام يه ديپس حاش. م يكنيم
 internet protocol كند ين مين پروتكل تضميم كه اينان نداريباشد و ما اطميانه ها مين رايمسئول ارسال بسته ها ب

 و يميد انواع شبكه ها از جمله سيدانيهمان طور كه م. ر يا خيشود يافت ميگر دري ديانه هاين اطلاعات توسط رايكه ا
wireless قابل .... ون و يزي، خطوط تلفن وتلو sniff د ، از يت هستيك ساين به ي كه شما در حال لاگيزمان. تند هس
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د سپس به همراه يكنيارتباط برقرار م isp  ابتدا شما با . شود ي مي طير طولاني شما تا سرور مورد نظر مسيانه ين رايب
 وجود يدين ذهن پلاين مياما در ا. د يرويد ميخواهيد ، حالا هر كجا كه ميشوينترنت وارد مي اياي كاربران به دنيتمام

ه ي اطلاعات در حال عبور ، اطلاعات شما به همراه بقياو با جمع آور!  شبكه است ي بر رويدارد كه در حال جاسوس
  . ن كه روح شما خبر دار شود يبدون ا. ند يبيتور خود مي صفحه مانيكاربران را بر رو

  
  

فر  اطلاعات در حال ين اسنيا.  است جاديا l0pht شرفته را گروه ي پيفر هاين اسني از اوليكيد يدانيهمان طور كه م
گذارند و فقط به آن ين كار را هك كردن نمين گروه اسم اي ايكند البته خود هكرهاي مي شبكه را جمع آوريگذر بر رو

فر يخوب ابتدا من اسن. گاه ها و ادارات بودند فرها دانشين اسنيان اين قربانيو از اول! ند يگوي م" اطلاعات ي جمع آور"
  capture   ا همان ي ضبط كردن يافزار  فوق العاده برا ك نرميفر ين اسنيا. كنم ي ميرا معرف ethereal مشهور 

  :  است ير قابل جاسوسين نرم افزار اطلاعات زيتوسط ا . شبكه است ياطلاعات سرگردان بر رو
_ 
IP addresses 
_ 
Hostnames 



_ 
Routes 
_ 
Data (FTP , Telnet, e-mails, etc.). 
_ 
Protocol information 

 ديباش يكسان از اگر البته . داد خواهم حيتوض را نوكسيل در هم و ندوزيو در هم افزار نرم نيا نصب ي قهيطر من خوب
  .  ميبود كرده فرياسن نيا به يكوچك ي اشاره مقالات در قبلا ما ، ديخوانيم را ما مقالات كه

    !قرمز كلاه نوكسيل در نصب ي قهيطر
رو   winpcapد يد البته حتما بايافت كني در http://www.ethereal.comن نرم فزار رو از آدرس يد ايتونيشما م

  د يهم نصب كن
  : د يپ كنين عبارت رو تاينوكس اي ليركتوريابتدا در دا

tar –zxvf ethereal-0.10.13.tar.gz  
  : د يپ كنيد تاي جديركتوريك دايخوب حالا در 

ethereal-0.10-13 
  : د يپ كنين منظور تايبد. م ير بديي رو تغيركتوريد دايحالا ما با

cd ethereal-0.10.13 
  : د يپ كنين كار تاي ايبرا. شه يل آماده مي كامپايحالا نرم افزار برا

./configure 
  : د ير دقت كنير زيخوب حالا به تصو



                                    
قه ي دق20 تا 10ن مرحله حدود يد كه اي رو مشاهده بكنيزين چيد چنيتونيل شدن مين مرحله شما موقع كامپايبعد از ا
   شهكيطول م

  



د  ي بزننترياس وسپ make :  د يپ كنيمرحله بعد در كامند تا يبرا

  
  .شه يت نصب مين كار نرم افزار با موفقيبعد از اخوب 

  
م يده كار با نرم افزار رو شروع كنيحالا وقتش رس. د يات نصب رو تموم كرديت عمليگم شما با موفقيك ميخوب تبر

  : د يپ كنيكامند تان منظور در يبد
./ethereal 

  بهتر كار كردن با نرم افزار حتما يدوستان برا (  . داره يكيك رابط گرافيكنه اما يخوب حالا نرم افزار شروع به كار م

readme د ييرو مطالعه بفرما(   
  

 Enable network name نه يسپس گز. د ي بروoptionد بعد به يك كني كلcapture يخوب ابتدا بر رو

resolution    يد و بعد رويك بزنيرو ت start  د يك كنيكل .  

                             



كه ضبط شده باشه   packet ست شده اند و هر مقدار از هر ي پروتكل ها ليد تمامينيبير همان طور كه مير زيدر تصو
  :شه يش داده مي شما  نمايبرا

                                
  ا نه ؟يكنه يدا مينم كه نرم افزار بسته ها رو پيخوام ببيشم و ميمتصل م ftp ك يابتدا به 

   شمين پروتكل متصل ميبه ا   ftp 172.16.1.40 من با فرمان    
  .بكه در حال عبور هستن  شيدا كرده كه بر رويد  بسته ها رو پينيبيو حالا م



  
 انتخاب پروتكل يو برام ي كنيرا بررس  ftpم ينجا قصد داشتيد كه ما ايد پروتكل مورد نظر را انتخاب كنيالبته شما با
  ر بالا يد مثل تصويك كني  كل protocol عبارت يد بر رويمورد نظر با

  .د يرا انتخاب كن Follow TCP Stream نه يد و گزيك راست كني كل از بسته هايكي يخوب حالا رو

  
  : د يكني را مشاهده ميزين چي خوب حالا چن



  
  

   !!يخوشمزگن ي به همين راحتيبه هم! ش در آمدند ي نفوذ گر به نمايها برا pass  و  userد كه يدقت كرد       

  
 هم كه نصب شد ، كار كردن باهاش مثل همون يو وقت آسونه يليح نداره و خياز به توضيندوز ني نصب در ويقه يطر

  ! نوكسه ينسخنه ل
    نام دارد  ngrepكنم ي مي كه خدمتتون معرفيفر بعدياسن

، ) udp(ا ي User Datagram Protocol  ،)tcp(ا همون ي Transfer Control Protocolفر  ين اسنيا
Internet Control Messenger Protocol ا ي)icmp(،  Internet Group Management Protocol ا ي

)igmp ( وSerial Line Interface Protocol) slip  (توان اطلاعات يفر قدرتمند مين اسنيبا ا. كند ي ميبانيرا پشت
 استفاده در يبرا. ندوز نوشته شده ينوكس و وي ليفر براين اسنيا.  در شبكه بدست آورد يجاسوس از يار خوبيبس
  ! م داد يح خواهين جا توضيل كرد كه ما در ايد آن را كامپاينوكس بايل

  نوكس ي ليبرا



 يركتوريك داي حالا در مرحله بعد در  .tar –zxvf ngrep-1.40.1.tar.gzد يسيد و بنوي باز كنيركتوريك داي
 د  يپ كنين عبارت را تايل نرم افزار  اي نصب و كامپايسپس برا. د ينتر بزني و حالا اcd ngrepد يپ كنيد تايجد

./configureر ير زيمثل تصو:  

                               
  :د يكنيل را مشاهده ميه كامپاير مراحل اولين تصويدر ا
      make: م يپ كنيد تاين مرحله بايدر ا

كه البته مزخرف !!! شه يه مشت مزخرف نوشته ميبقول معروف ( شه ي ميگه طي مراحل ديك سريخوب حالا دوباره 
  )ست ي ها قابل درك ني مبتدي برايست ولين

  شه يفاده م استيل   و آماده ين مراحل نرم افزار كامپايبعد از ا
  ا همون يك شبكه رو   ضبط يشه و تمام ترافيفر فعال مي خوب حالا اسنngrep/. م يكنيپ مي تايركتوريدر دا

capture د يي تمام اطلاعات رد و بدل شده رو مشاهده بفرمايركتوريد در دايتونيكنه و شما ميم.  
  .ن ي  رو فشار بد cد ين و سپس كليارن نگه ديي  رو پا ctrlد ي  كل captureات يكردن عمل stop  يبرا

   ما ضبط كرده يفر تمام اطلاعات شبكه رو براي اسنيد كه چطورير دقت كنيخوب به شكل ز



  
  م يره كني  ذخ txtل يه فاي ها رو در يم خروجيخواين مرحله مين كه ما در ايگه اونم ايز ديه چياما 
 ngrep >> output.txt/.د              يپ كنيان منظور تي ايبرا

  م  يره كنيم در اون اطلاعات رو ذخيخوايل ما هست كه مي  اسم فا outputد كه در عبارت بالا يدقت كن
د يتوني ميركتورين فرمان در دايپ كردن ايم ؟ با تايدا كني به اون ها دست پيره شد ، اما چطوريخوب حالا اطلاعات ذخ

 cat output.txt:           د ينيره شده رو ببياطلاعات ذخ

  :ن صورت يم ، به ايني ها رو ببيم خروجيتونياد ما مي صفحه بالا بيخوب حالا وقت



                             
  .ده است يا رس اطلاعات بدست ميد كرده است و تماميت گوگل  بازدي ما از سايدر مثال بالا قربان 

   ندوزي  در و ngrepاستفاده از نرم افزار 
  : د يپ كنين فرمان را تايسپس ا) ق داس ياز طر( د يل را دانلود كرده و سپس به پوشه مورد نظر برويابتدا فا

                                                                  Ngrep  
  :ن صورت يكنه به اي شبكه مي اطلاعات سرگردان بر روينتر ، نرم افزار شروع به ضبط كردن تماميبعد از زدن ا



                                 
جه ضبط يد نتي  ده را فشارcد يد و سپس كلين نگه داريي  را پا ctrlد ي  كل captureات ي كردن عمل stop يو برا

  :ر است يكردن اطلاعات بصورت ز

                               



ن ي  از ا txtل يره كردن اطلاعات در فاي ذخيبرا.  مشكل است ي داس كميش اطلاعات در صفحه يراياما خواندن و و
 ngrep >> output.txt:            د   يفرمان استفاده كن

ز يفر فعال باشه تا شبكه رو آنالي اسنييقه اين چند دقيد اجازه بديالبته با( ات ي  كردن عمل stop بعد از ين طوريكه ا
ره شده و بعد از باز كردن اون يد كه ذخينيل رو بيد فايتوني كه نرم افزار وجود داشت ميبعدش در همون فولدر) كنه 

  : ن صورت در اومده ي من اطلاعات به اي براكه. د ينيد اطلاعات رو ببيتونيم

                               
  :ن اطلاعات بدست اومده يدر مثال بالا ا

Usernames  
Passwords  
E-mails  
IP addresses  
Media Access Control (MAC) addresses     
Router IP addresses 

                                                                         ميكني مي كه خدمتتون معرفيفر بعدياسن 



  باشدي  م tcpdumpنرم افزار مشهور 
 از درج م ويكنيان مي بيحي نصب را بصورت تشريقه ين قسمت طرياما ما در ا. نوكس نوشته شده ي لي برافرين اسنيا

  . م ير بصورت مرحله به مرحله معذوريتصاو
 .tar –zxvf tcpdump-3.9.3.tar.gz:       د يپ كني تايركتوريابتدا در دا

 .tcpdump-3.9.4:      د  يپ كنين عبارت را تايد  اي جديركتوريك دايد در يات به اتمام رسي عمليوقت

 cd tcpdump-3.9.4:         ان ن فرميم با اي رو عوض كنيركتوريد دايخوب حالا با

 configure/.:              م يپ كنيد تايشه و ما بايل آماده مي كامپايحالا نرم افزار برا

 make:     د يپ كنين نوشته ها تايد بعد از اتمام ايره و شما باياد و مي نوشته ميك سرين كار يبعد از ا

  make installد            يپ كنيد تايره ، حالا شما باياد و ميم نوشته يه سريد ، بازم ينتر بزنيو بعدش هم ا
پ يد با تايتونيحالا شما م. شه يل ميت كامپاين كه نوشته ها اومد و رفت نرم افزار با موفقيبعد از ا. د ينتر بزنيو سپس ا

 tcpdump/.         :      د   يفر رو فعال كنين دستور در كامند اسنيا

  : رو مشاهده كردم يزين چين فرمان چنيپ ايمن با تا

                            
  ميكني ميگه رو هم بررسيچند تا دستور مشهور د  كاربرد داره يليفر خين اسني كه اييخوب از اونجا 



   :م يكنين فرمان استفاده مي خاص از اي پيا آيت يك ساي ي متمركز شدن رويبرا
tcpdump host (Target IP or Hostname) 

  !ه ييت بالاين قابلي مشهوره هميليفر خين اسني كه ايلي از دلايكي
  : م يكنير استفاده ميشه از فرمان زي مربوط ميك قرباني كه فقط به ي مشاهده اطلاعاتيبرا

tcpdump dst host (Target IP or Hostname) 
  :د ين فرمان استفاده كنيد از ايتوني مudp ا ي   tcp مثلا ك پروتكل مخصوصيف كردن ي اسنيبرا

tcpdump dst host (Target IP or Hostname) && (tcp dst port 80 or tcp dst port 443) 
 

     windumpفر يكار با اسن
 با . داره ييندوز كاراين نسخه از اون در وي اه كهييالافر بيندوز نوشته شده و در واقع همون اسني ويفر براين اسنيخوب ا

.   بشه  saveتونه يفر مياطلاعات ضبط شده توسط اسن. د يا همون داس كار كنيط خط فرمان يد در محين نرم افزار بايا
د يافزار حتما بان نرم ي استفاده از ايد كه برايدوستان دقت كن.  دارد يي به بالا كارا98 يندوز هاين نرم افزار در ويا

winpcap د ي  رو نصب كن.  
ك يد در يتونين مي تمريشما برا.  قرار داد يجاسوساد مورد يار زيشه تمام شبكه رو با قدرت بسين نرم افزار ميبا ا

 كه به يسپس تمام اطلاعات كسان. د ين نرم افزار رو فعال كنيك هاب وصل شدن ، اي اون به يانه هايشبكه ، كه تمام را
  . د ينيد قدرت نرم افزار رو ببيتونياد و شما ميش در مي شما به نماي دارند برايكه دسترسشب
 windump >> output.txt:            د يپ كني فعال كردن اون ، در كامند تايبرا

ش در ي اطلاعات در كامند به نمايچون وقت. ره كردن اطلاعات در اون هست ي ذخي  براoutput.txtد كه يدونيحتما م
  :د كرد ي رو مشاهده خواهيزين چيد چنينتر زدين كه ايبعد از ا. شه يش اون ها سخت ميراياد خوندن و ويب

بعد همون . ن ي رو فشار بدcد ين و سپس كلين نگه داريي رو پاctrlد يات ضبط بسته ها ابتدا كلي  كردن عمل stop يبرا
  رير زيل تصومث. د ينيد و اطلاعات رو ببي رو باز كنيل متنيفا



                         
  :شود ين اطلاعات مشاهده ميدر مثال بالا ا

_ Usernames 
_ Passwords 
_ E-mails 
_ IP addresses 
_ MAC addresses 
_ Router IP addresses 

    
  
  
  

Sniffing  whith snort !!  
 شبكه را ي ضبط اطلاعات روييفر هم تواناين اسنيا. ار قدرتمند است يفر بسيك اسنياسنورت هم ! بله 

بعد از نصب نرم افزار در . د يافت كنيدر www.snort.org د آن را از آدرس يتوانيشما م. باشد يدارا م
 snort -w:          د يپ كنين دستور را تايكامند ا



  : م يكنيافت مي را درين جوابين كار چنيكه بعد از ا
C:\Snort\bin>snort -W  

-*< Snort !>*-  
Version 2.0.0-ODBC-MySQL-WIN32 (Build 72(  
By Martin Roesch (roesch@sourcefire.com, www.snort.org(  

[...]  
Interface Device Description  
-------------------------------------------  

1  / Device\NPF_{BB1D0098-0395-4238-B72C-8FB099DDF50C} (UNKNOWN..   
د با نصبش يتونيو م. ن ي رو نصب نكردwinpcapنه كه شما ين نرم افزار كار نكرد علتش ايخوب اگه ا

  .د ين مشكل رو بر طرف كنيا
   اون چقدره ؟ ييكنه و تواناي كار ميم كه اسنورت چطورينيم و ببيه تست بكنيده يحالا وقتش رس

  :ن صورت يم به ايكني هم استفاده مt-چ يم و از سوئيكنينگ مي پي پيك آيتدا به اب
 C:\>ping 10.0.0.1 -t 

  : د يپ كني فعال كردن اسنورت تايگه برايد دي داس جديك صفحه يخوب حالا در 
C:\Snort\bin>snort -i 1 -v 

ك بسته از يد كه در اون يكن هن عبارات رو مشاهديد ايتونيد مياگر كارها رو درست انجام داده باش
 !ك بسته ارسال شده بود ين يكه البته فقط ا.  نشون داده شده icmpپروتكل 

 
  

C:\Snort\bin>snort -i 1 -v icmp  
Running in packet dump mode  
[...]  

-- ==Initialization Complete== --  
-*< Snort !>*-  

Version 2.0.0-ODBC-MySQL-WIN32 (Build 72(  
By Martin Roesch (roesch@sourcefire.com, www.snort.org(  

[...]  
04/21-22:13:19.156585 192.168.100.4 -< 192.168.100.1  

ICMP TTL:128 TOS:0x0 ID:16436 IpLen:20 DgmLen:60  
Type:8 Code:0 ID:512 Seq:4864 ECHO  

 +=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+==+=+=+=+=+=+=  



04/21-22:13:19.157192 192.168.100.1 -< 192.168.100.4  
ICMP TTL:255 TOS:0x0 ID:865 IpLen:20 DgmLen:60  
Type:0 Code:0 ID:512 Seq:4864 ECHO REPLY  
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+= 

  ن ي رو ببندي قبلي پنجره هايد و همه ير فعال كنيرت رو غ اسنو ctrl-cخوب حالا با فرمان  
) شه؟ ي ارسال مييچه بسته ها( ره ؟ يگي انجام مي چطورDNS lookupك يم كه ينيم  ببيخواين دفعه با اسنورت  ميا

 بده ،  ما نشوني  رو براNetBIOSالبته ممكنه نرم افزار  . م يكني  تمركز م udp پروتكل ين جا فقط رويالبته در ا
ن مثال ما يم  در اي كنيرين اتفاق جلوگيك پورت خاص ، از اي يم با تمركز رويتونين پروتكل هست ما ميچون جز ا

  :ن صورت يبه ا. م يكني تمركز م53 پورت يرو
C:\Snort\bin>snort -i 1 -v -X udp and port 53 

 يين فرمان ها در صفحه ايد كه اي دقت كن(م يكنيپ مين عبارت رو تاي در خط فرمان هم اDNS lookupك ي يبرا
  )پ شوند يجداگانه تا

C:\>nslookup www.google.com 
 در ي كاربرديم كه برنامه هاينيم ببيتونيارات مين اختيما با استفاده از ا. م يكنيب ما دو بسته رو ارسال مين ترتيبه ا
 چون خودتون(            خودتون يذارم بر عهده يه مفتي مين كه بعدش چه اتفاقيخوب ا.  كنن يكار ميقا چيندوز دقيو
   )د يريگياد ميد دنبالش و يريم

  :ن فرمان ها رو نوشتم ير من ايم كه در زيلتر كنيگه رو   في ديم پروتكل هايتونيالبته ما م
C:\Snort\bin>snort -v icmp or (udp and port 53) or (tcp and (port 25 or 53)) 

  

  .  كنم ي رو معرفيفر تجاريه اسنيخوام يخوب حالا من م
  :د ير دانلود كنيفر رو از آدرس زين اسنيا

http://www.effetech.com/download/ApsSetup.exe          
فر ها شما يبعدش هم طبق معمول كار با اسن. د يك كني استارت كليد روي باهاش آسونه و شما فقط بايليكار كردن خ

 داره اما ي خوبيلين نرم افزار قدرت خيا. د ياري و شما پسوردشو بدست بن كنهي لاگييه جايفر به ه نيد تا يد صبر كنيبا
ه وبلاگ ير كه پسورد ين تصويده مثل ايون نشون مي درميكي اطلاعات رو بصورت يه ين كلي نكرده باشregisterاگه 

  )است  11111پسورد وبلاگ  (:هك شده 



  
  كنم ي ميتونه كاربرد داشته باشه رو هم معرفيران شبكه ها مي مديگه هم كه   برايفر دي اسنهي خوب

   tcp packet sniffer 
  د ي كني رد و بدل شده رو بررسيشتر بسته هايد بيتوني  وجود داره و شما مnet toolsفر در نرم افزار ين اسنيا
  :رش ينم تصويا



  
  

  فر ها ي مقابله با اسنيو اما راه ها
  )ن روش هستند ي همير مجموعه يفرها هم زي  مقابله با اسنيشتر راه هايكه البته ب ( ن راهياول
توان يم وجود دارند كه توسط آن ها ي مختلفيبرنامه ها.  كردن اطلاعات هست hashفر ي مقابله با اسني از راه هايكي
ن لحظات يدر ا. ستم شما نت كت را آپلود كرده باشد ي سيك هكر بر رويد ياما فرض كن.  كرد hashن اطلاعات را يا

ن است يد ؟  منظورم ايكنيد چه كار ميد كه چه بهتر اما اگر نتوانستينيد اطلاعات در حال عبور را ببيفر بتوانياگر با اسن
د مثل خود هكرها يو شما با. شوند ي  مhashاطلاعات .  نت كت استفاده كند يه جا  ب cryptcatاگر هكر از نرم افزار 

 خود را انجام ي كارهاين مدت هكر تماميانجامد و در طول اي بطول بيقيد كه ممكن است دقاين اطلاعات را كرك كنيا
  !!!!چ يچ كه هيگر هيدهد و ديم

 يحت. ف در شبكه است ين راه مقابله با اسنيع تري و سرنيد تري كردن اطلاعات مفيد كه  رمز نگاريديخوب پس د
 يپسورد ها از يليكنند و سپس با خواندن اطلاعات بدون دردسر به خي سرور آپلود ميفر را بر روي از هكرها اسنيبعض



 يدنيدار ي هكر بسيافه ين لحظه قيدر ا!  شده باشند hashد اگر اطلاعات يحالا فكرش را بكن. كنند يدا ميمهم دست پ
ر ي مديعني هكرها شما ين بار به جايو ا. د يده بود ، شما همه را بر باد دادين همه زحمت كه كشيچون با ا! شود يم

  ! د بود يدان خواهيروز ميسرور پ
  ن راه يدوم

 ابزار يك سوئيچ.  است ethernet يچ در شبكه هايفرها استفاده از سوئي از اسنيري جلوگي براياما راه بعد

با اين وجود با برنامه ريزي سوئيچ براي . ميفرستد آنها مقصد هاي رايانه به تنها را بسته ها كه است شبكه مخصوص
ايجاد يك پورت انعكاسي يا يك پورت نظارت، و يا با حمله به سوئيچ براي به هم ريختن جداول داخلي آن كه مربوط به 

 هرچند شبكه هايرافيك شبكه هاي سوئيچ نيز وجود دارد رايانه ها و آدرسهاي شبكهاي ميشود، امكان نظارت بر ت
token ringهاي انتقالي در آنها بطور متوسط از نيمي از    ذاتاً شبكه هاي عامگستر نيستند، اما در عمل تمام بسته   

  .  هاي روي شبكه عبور مي كنند و لذا نگرانيهاي مشابهي در آنها نيز وجود دارد واسط
سمع ممكن نيست و تنها بايد فرض  ر بيشتر فناوريهاي شبكه، جلوگيري و يا حتي شناسايي استراقخلاصة مطلب اينكه د

سمع قرار دارد و سعي كرد با استفاده از رمزگذاري، آنرا براي مهاجم  را بر آن گذاشت كه ترافيك شبكه مورد استراق
  .غيرقابل استفاده نمود

ه از رمزگذاري نيز آدرسها و پورتهاي مبدأ و مقصد توسط مهاجم قابل البته بايد درنظر داشت كه حتي درصورت استفاد
  .كشف و استفاده براي تحليل ترافيك هستند

  
  : كمك كند ip امنيت افزايش به ميتواند مختلفي طرق به رمزگذاري   

 رمزگذاري در سطح ارتباط
اي ناامن بطور خودكار رمزگذاري و پس ها درصورت انتقال روي يك ارتباط داده با رمزگذاري در سطح ارتباط، بسته

ها را  با اينكار استراق سمع شكست ميخورد، چون مهاجم نميداند چگونه بايد بسته. دريافت رمزگشايي ميشوند
رمزگذاري در سطح ارتباط در بسياري از محصولات شبك ههاي راديويي وجود دارد، اما در ساير . رمزگشايي كند
براي مودمها و ارتباطات خطوط مستقيم .  كمتر يافت ميشودfddi و ethernrt ثلگستر شبكه م فناوريهاي عام

  . استيجاري، رمزگذارهاي اختصاصي ارتباط نيز بوجود آمده اند

  رمزگذاري در دو انتها 
در اين روش ميزبان فرستنده، محتواي بست هها را رمزگذاري ميكند و هنگام دريافت بسته ها در طرف ديگر، اين 



سازمانهايي كه در بيش از يك موقعيت فيزيكي قرار دارند براي اتصال به . ت بطور خودكار رمزگشايي مي شوندمحتويا
اين مسيريابها بطور خودكار بسته هايي كه از يك ادارة شركت به . اينترنت از مسيريابهاي رمزگذار بهره مي گيرند

 اين روش (يكنند سمع مهاجمان اينترنتي رمزنگاري مق ادارة ديگري فرستاده مي شوند را بمنظور جلوگيري از استرا
 را ميشوند فرستاده ديگر هاي پايگاه به سازمان از كه هايي بسته حال عين در اما ) شودي شناخته مvpnتحت عنوان 

   . نمي نمايند رمزگذاري
 شماره RFCكه در ( رد يگي انجام مipsec پروتكل از استفاده با عام بطور بسته سطح در رمزگذاري نوع اين امروزه

 ميزبان، دو ميان ارتباطات تمامي غيرمحسوس رمزگذاري برايتوان ي را مipsec) . ح داده شده است ي توض2401 ي

 قدرتمندي   روشipsecاز  استفاده .برد بكار شبكه دو ميان ارتباطات يا و يك شبكه، و ميزبان يك ميان ارتباطات

  .ندارند رمزگذاري كه قابليت است سيستمهايي خودكار رمزگذاري براي

  برنامه سطح در رمزگذاري
نسخة  مثال بعنوان .داد انجام برنامه ها سطح در را رمزگذاري توان مي رمزگذاري، براي افزارها سخت بر اتكا بجاي

Kerberos  از دستور  telnet  دادة جريانهاي محتويات خودكار بطور  قادر است telnet جهت دو هر در را 

 در  رمزگذاري.دهد يم  انجام را ها هددا جريان رمزگذاري خودكار بطور نيز) ssh(امن  پوستة پروتكل .كند مزنگارير

 كه برنامه سطح پروتكل يك روي ثانويه پروتكل يك از استفاده يا تونل ايجاد طريق از تواند مي همچنين برنامه سطح

   tcp/ipاتصالات  و پورتها كه ميĤورد بوجود را امكان اين امن وستةپ پروتكل مثال بعنوان .گيرد انجام است كار درحال
 ي روtls و sslپروتكلهاي  از استفاده با .شوند منتقل ديگر ميزبان به ميزبان يك از رمزنگار تونل يك طريق بتوانند از
   . نمود  ايمن صورت همين به ميتوان نيز را آنها برنامه اي، منفرد سرويس گيرنده هاي و ها دهنده سرويس
 .شود سازي پياده صحيح بصورت بايد رمزگذاري حفاظت، ايجاد براي بلكه نيست، كافي رمزنگاري از صرف استفادة

          پروتكل بر مبتني يسيمب  محلي هاي شبكه براي رمزگذاري اصلي استاندارد شد، بحث بالا در كه همانطور
802.11b)  WEP( يافتن و است نقص دچار آن سازي پياده كه چرا يكند؛من ايجاد را عيواق يچ وجه محرمانگي  به ه 

  .ست ي ني كار چندان مشكلwep سيستمهاي در استفاده مورد رمزگذاري كليد
  

  :اد يدوارم خوشتون بيدم كه اميد در آخر مقاله هم چند تا عكس قرار ميان رسيخوب دوستان مقاله به پا

  :  هكرها ين عكس آكادمياول



  
نك كه ين متي البته به جز كو خلافهيليافه هاشون خيق ( :2003 هكر برتر سال 10نم يا
   )☻ افش غلط اندازهيق

  



  :ك ين متني جناب كو ،نه هكي در زميشون هم استاد مخ زنيا

  
  
  ☻! دونم يه ؟ نمي كنيا

  
  
   :mudgeنم دكتر يا



  
  

  : ن كتاب يمنابع ا
1 (Practical Hacking Techniques And Countermeasures  
2 (IT Security Handbook)  اطلاعات  فناوري امنيت راهنماي(  
  !!! يات شخصياطلاعات و تجرب) 3
----------------------------------------------------  

    كتابيمعرف

 ي رو گفته كه مطمئن هستم براي  مطالب خوبtcp/ip مباحث ي درباره ي باشه وليمي قدين كتاب كميد ايالبته شا( 
  ) :د باشهيتونه مفيهمه م



  
  
 
 
  

  


