PFD (Partial Function Disclosure)

El PFD consiste en que tras introducir valores malformados podamos obtener
errores de los cuales extraer la ruta y parcialmente algunas funciones usadas
por la web. Como podemos observar el concepto es parecido al del FPD (Full
Path Disclosure) y su explotacion sera casi la misma que el FPD pero la
diferencia radica en que a la hora de explotar el bug se mostraran algunas de
las funciones que son usadas por la aplicacibn web como se muestra a
continuacion en la figura.
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Warning: ftmispecialchars() expects parameter 110 be string, array given in fvarfuwww/vhosts fmanuales.codebit.org fhttpdocs fincludes ffunctions.php on line 783

Warning; preq_replace() [furction.prea-replace]; Parameter mismatch, pattern is a string while replacement in an array in fvar/www /vhosts/manuales.codebit.org/httpdocs/includesfclasses
/search.class.php on line 182

Warning: preq_replace() [furction.preq-replace]: Parameter mismatch, pattern is a string while replacement in an array. in fearfwww fvhosts/manuales.codebit.org/httpdocsfincludes fclasses
Jsearch.class.php on line 182
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Como vemos el bug lo estamos explotando asiendo a la variable query= en un
array como se muestra en la imagen (query[]=) lo cual aparte de mostrarnos la
ruta con lo cual vendria a ser un FPD (Full Path Disclosure). Aparte se
mostrarian algunas de las funciones que usa la web y la linea de cddigo en la
cual estan siendo usadas lo cual vendria a ser el PFD (Partial Function
Disclosure) que es el tema de este paper.



Algunos tendran la pregunta diciendo de que sirve poder ver algunas de la
funciones usadas en la aplicacién web pues bueno todo nos podria ser (util
para saber a que tipo de filtros pro ejemplo nos estamos enfrenta y a la vez nos
vamos asiendo una idea de como esta programa la aplicacion web y que tipo
de seguridad se esta empleando.

¢, Forma de Repararlo?

La forma de repararlos es muy facil solo tenemos que desactivar display_error
en el archivo php.ini

Bueno con esto termino esta explicacion de PFD (Partial Function Disclosure)
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