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  اتق دعوة المظلوم فلیس بینھا وبین الله حجاب

  

  

  ئ منیالكتاب لغرض تعلیمي بحت وانا بر ھذا

  كل استخدام یغضب الله عز وجل

  

  

  

  :اود التقدم بالشكر الى الاخ العزیز 

  

  حسین ابو عابد اسئل الله العظیم ان یوفقھ وییسر امره 
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  بسم الله الرحمن الرحیم

  

  

   الحمد الله والصلاة والسلام على نبينا محمد صلى االله عليه وسلم 
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  اللھم لا سھلا الا ما جعلتھ سھلا انك تجعل الحزن اذا شئت سھلا

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  قد لا تكون ھناك سمكة أو سنارة صید، غیر أنھ غالبا ما تكون 

  باستخدام ھذه التقنیة باستطاعتھم سرقة . ھناك فریسة للمخترقین

  .البیانات الشخصیة لأصحاب الحواسیب
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  الالكتروني؟ التصید ھو ما

  

  . الالكترونیة الجرائم أنواع من نوع ھو الالكتروني التصید

   لموقع تماما مطابقة نسخة بإنشاء المحتالون یقوم بواسطتھ

   المستخدم خداع بمحاولة یقومون وعندھا مالیة مؤسسة

   السر كلمة المرور، كلمة مثل الشخصیة بیاناتھ على بالحصول

   مزیف موقع على استمارة إملاء على بحثھ وذلك السریة والأرقام

  أموالھ على للاستیلاء البیانات ھذه استخدام لھم یتیح ما
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   بإرسال المتصید یقوم أن شیوعا الأكثر التصید أشكال بین ومن

   عادة المصرف، من أنھا على تقدم الالكتروني البرید عبر رسالة

   المعتمدة بالصیاغة وتكتب للبنك القانونیة الشعارات تتضمن ما

   ھذه. بالفعل المصرف قبل من أرسلت قد بأنھا وتوحي للبنوك

   قاعدة تحدیث بغرض أو أمنیة لدواع بأنھ الضحیة تخبر الرسالة

   الإلكترونیة الوصلة( الموقع بزیارة یقوم أن علیھ البیانات

   سیجد المزیف الموقع زیارة وعند) الرسالة في الموجودة

   الحال وبطبیعة. الشخصیة للبیانات مخصصة خانات المستخدم

   الذي للمصرف الحقیقي بالموقع جدا شبیھا الفخ الموقع سیكون

   لا قد بسیطة اختلافات وجود مع وشكلھ بشعاراتھ معھ یتعامل

   بطبیعة معرفة لدیھ من أو المتمرس غیر المستخدم یلاحظھا

  . الإلكترونیة البیانات

  

  

  

  

  

  ھذا ھو تعریف التصید او الصید الالكتروني
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  بعض الھكر المھتمین في اختراق المواقع والسیرفرات یقول بأن

  

  نوع غبي من الثغرات بل ان البعض یقول ھذه    xssثغرات ال 

  

  ) ما نلومھ لان كل شغلھ نسخ ولصق ما فھم شئ(لا تعتبر ثغره 

  

  وما تشكلھ من خطورة  xssلكن القلیل القلیل من یعرف ثغرات ال 

  

  

  والمتدوال في اوساط الھكرز انھا تستخدم في سرقة الكوكیز

  

   xssلكن ھذا نوع واحد من انواع ال 

  

  بحر كبیر وسنذكر في ھذا الكتاب نوع اخر غیر النوع   XSSو ال

  المعروف عند الناس  
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   XSSالنوع ھذا الذي سیتم شرحھ ھو الصید على طریقة ال

  

  XSS phshingاو 

  

  الا وھو  XSSلنبدأ اولا في شرح ما كنا نعرفھ عن ال 

 

[Steal The Cookie] 

  

  نستغلھ بھذه الطریقة   XSSكنا في حال وجود ثغرة من 

  

  

  

 ثم یصلنا الكوكیز على الموقع الذي رفعنا علیھ ملف 

cookie.php  

  

  :ھو  cookie.phpوسورس الملف 
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  لكن الان نبدأ في الموضوع 

  

  :ونبدأ في كتابة الخوارزمیة الخاصھ في ھذا الدرس 

  

  XSSوجود ثغرة من نوع  -١

  

  

في النقطھ ھذي انت وذكائك واذا انت نبیھ ( formبرمجة -٢

 ) بتفھمني 

  

  

 یستقبل البیانات المدخلھ  PHPبرمجة كود  -٣
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  :في ھذا الموقع   Xssالان وجدنا ثغره من نوع 

  

  

  

  

  اذا تحققنا من النقطھ الاولى 

  

  Formالان ننتقل الى النقطھ الثانیھ والتي ھي برمجة 

  

  :انتھائھ   الان ھذا ھو الفورم بعد
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 لاتنسى تغییر ما یلزم  

 

  

  

  

  

   PHPالان ننتقل الى الخطوه الثالثة وھي برمجة كود 

  

  وطباعتھا في  Formوظیفتھ تسجیل البیانات التي تكتب في 

  

 mouses.htmصفحھ اسمھا 

  

  

  

Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com   For evaluation only.



 

 

  والسورس كود تبع ھذا  trap.phpانا سمیتھ  PHPطبعا كود ال 

  

  :ھو  

  

  

  

  برابط لوحة  http://www.google.com طبعا نغیر مكان 

  التحكم للموقع الھدف 

  

  من المصیده % ٩٠الان أنھینا 

  

  الان بیجیني واحد وبیقول كیف استفید منھا یا ذكي 

  

  اقول لاتستعجل وحرك عقلك شویتین ونشوف 
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   HTML Injectionھي  XSSطبعا ال 

  

  XSS من مواقع النت مصابة بثغرات % ٩٩.٩معلومھ خفیفة #

  

  

  

  وند مجھ مع رابط الثغره مثل FORMالان نأخذ السورس كود لل

  :الصورة  

  

  

  تخطي الحمایة والمود سكیورتي ھذا اخلیھ لك 
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  نرسل الرابط للادمن وكل واحد واسلوبھ 

  

  :نشوف الصفحھ كیف بتكون 

  

  

  

  ھذي الصورة اللي ظھرت للمدیر لكن غیرت فیھا ما یلزم على 

  ما یفھومھا صح  kidsشان ال 

  

  

  نتیجة المصیده اللي انت سویتھا راح تكون في صفحھ اسمھا 

  

mouses.htm  
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  وقیس على ذالك بنوك وامور اخرى تستفید منھا 

  

  

  

  

من  ئیبرھذا الكتاب لغرض تعلیمي بحت وانا 

  كل استخدام یغضب الله عز وجل

  

  

  

  :       إھداء خاص الى كل من 

My TeaM [T-T34M] & Genius Hacker & Sarbot511 

& Thrid-Devil &his0k4&  germaya_x  & 

 THE INJECTOR  

members… www.v99x.comAll   

 

  

  GPLجمیع الحقوق محفوظة تحت رخصة 

Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com   For evaluation only.


