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Hping kullanarak TCP/IP
Paketleriyle Oynama
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2 Aralik 2009

[Network Penetrasyon testlerinin vazgegilmez araci olan hping’in detayli incelenecedi bu yazi dizisi 5 béliimden
olusmaktadir ve temelden baslayip en ileri seviye kullanima kadar gesitli 6rneklerle Hping’in efektif kullanimini

amaglamaktadir.]
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Hping Nedir?

Hping, istenilen tlirde TCP/IP paketleri olusturmak igin kullanilan harikulade bir aractir.
Her ne kadar adi ping komutundan esinlenilse de klasik ping uygulamasindan gok daha
gelismis bir uygulamadir.

Hping, olusturulacak paketlerde tim alanlari kendimize 6zgl belirlenebilmesi, dinleme
modu ile hostlar arasi dosya transferi ve komut calistirma 6zelligi(Truva ati 6zelligi),
IDS/IPS testleri igin 6zel veri alani belirtilebilmesi(ids imzalarinin testi) gibi ileri diizey
ozelliklere sahiptir.

Hping'i tim Ozellikleriyle efektif kullanabilmek, ¢iktilarini yorumlamak igin orta dizey
TCP/IP bilgisi gerekir. Klasik otomatize araglardan farkl olarak hping ile tamamen kendi
olusturdugunuz (tcp/ip bilgisi burada ise yariyor) paketleri aga gonderirsiniz. Mesela
XMAS Scan igin nmap’de nmap -SX komutu verilirken hping’de XMAS scanin ne
oldugunu, hangi TCP bayraklari ile gergeklestirildigini bilmeniz ve ona gére parametreleri
olusturmaniz gerekir (hping —-FUP hedef_sistem gibi). Kisacasi hping maharetli ellerde
kaliteli bir hamur islevi gormektedir.

Hping'in kullanilacagi alanlar

Hping’i iyi bir sekilde 6grenip kullanma TCP/IP’nin gegerli oldugu yerlerde(tiim iletisim diinyasi)
avantaj saglayacaktir. Kisa kisa hping’in somut olarak nerelerde ne amacla kullanilacagini listeleyecek
olursak;

e istege gére diizenlenmis TCP, UDP, ICMP, Raw-IP paketleri iretme

e Guvenlik duvari islevsellik ve performans testleri

e DOS engelleme sistemleri testleri

e Saldir Tespit ve Engelleme Sistemleri islevsellik ve performans testleri
e  Gelismis port tarama

e Gelismis dosya transferi

e TCP/IP protokolleri tizerinden hedef sistemlerden bilgi toplama

®  Gecgmis TCP/IP zaafiyetlerinin lab. Ortaminda tekrar edilmesi

Nasil Edinebilirim?

Hping Linux/UNIX/Windows sistemler Gzerinde sorunsuzca kullanilabilir ve kullanim igin
herhangi bir Ucret istenmemektedir. Hping.org adresinden indirecediniz kaynak kodlari
sisteminizde derleyerek hping’l kullanmaya baslayabilirsiniz.
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Kurulum igin kaynak koddan derleme yerine kullandidiniz Linux dagitimlarinin paket
yonetim sistemleri de kullanilabilir.

#yum install hping3 / Fedora icin
#apt-get install hping3 / Debian icin

Ayni sitede Windows sistemler igin hazir kurulum paketleri de bulunmaktadir.

www.hping.org ‘dan indirdiginiz paketlerde problem yasarsaniz
http://downloads.sourceforge.net/sectools/hping2.win32.tar.gz?modtime=1163676368&
big mirror=0 adresindeki siriml denemenizi tavsiye ederim..

Not: Windows sistemlerde hping’in bazi 6zellikleri saglhkh calismamaktadir. Hping'in
gergek glicuni gérmek icin mutlaka Linux/UNIX tabanlh bir sistemde denenmelidir.

Temel Hping Kullanimi

Hping'in paket géndermek icin gesitli modlari ve komut satiri parametreleri vardir. Temel
olarak hping ile raw ip, icmp, tcp ve udp paketleri Gretilebilir. Uretilecek paketlere ait tiim
Ozellikler komut satirindan belirtilebilir. Hping ile birlikte kullanilabilecek secenekleri
gérmek igin —h parametresi kullanilir.

[rootEBmail ~1# hping -h
usage: hping host [options]
-h —--help show this help
—-v ——version show version
-c —-count packet count
-i —-interval wait (uX for X microseconds, for example -i ul000)
——Fast alias for -1 ul0000 (10 packets for second)
-n  ——numeric numerlic output

-q ——qulet guiet
-I ——interface interface name (otherwise default routing interface)
-¥ ——-verbose verbose mode
-0 —-debug debugging info
-z —-bind bind ctrl+z to ttl (default to dst port)
-Z -——unbind unbind ctrl+z

Mode
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Hping versiyonu 6grenme

Hping’in yaygin kullanilan iki stirima vardir. Bunlar; hping2 ve hping3 . Her iki siriimde de bazi
ozellikleri diger sliriim tarafindan desteklenmemektedir. Hping3, hping2’e gére daha fazla 6zellik
barindirdigi icin tercih edilebilir. Kullandiginiz sistemde hangi stirim hping’in kurulu oldugunu
o6grenmek icin —v parametresi kullanilabilir.

Hping2 kurulu bir sistemden alinacak gikti
# hping -v

hping version 2.0.0-rc3 (Mon May 3 10:56:19 CEST 2004)
libpcap based binary

Hping3 kurulu sistemden alinacak ¢ikti
$ hping -v

hping version 3.0.0-alpha-1 (Sid: release.h,v 1.4 2004/04/09 23:38:56 antirez Exp S)
This binary is TCL scripting capable

Hping Calisma Modlar

Hping cesitli tiirde tcp/ip paketleri Giretip bunlari kullanabilir demistik. Ontanimli olarak
hping TCP paketleri Gretir, bunu degistirmek icin(udp, icmp veya ip yapmak igin)
asadidaki parametreler kullanilabilir.

-0 --rawip Raw ip paketleri kullanmak igin
-1 --icmp Icmp Paketi olusturmak igin.

-2 --udp UDP Paketleri olusturmak igin.
-8 —-scan Klasik Tarama modu.

-9 -listen Dinleme modu

Hping ile paket gonderimi

Hping kullanarak ilk paketimizi génderelim. Ontanimli olarak hping icmp yerine TCP
paketlerini kullanir. Yine dntanimli olarak bos(herhangi bir bayrak set edilmemis) bir tcp
paketini hedef sistemin 0 portuna gdnderir ve gelen cevabi ekrana basar. Dolayisiyla
hping’de komut satiri parametreleri gok énemlidir. 0. Porta génderilecek null bayrakli bir
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TCP paketi tim Firewall/IPS cihazlar tarafindan engellenecektir.

# hping 192.168.1.1

HPING 192.168.1.1 (eth0 192.168.1.1): NO FLAGS are set, 40 headers + O data bytes
CtrinC

---192.168.1.1 hping statistic ---

3 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

Tcpdump Ciktisi

# tcpdump -i ethO -tttnn tcp port 0

IP192.168.1.5.1894 > 192.168.1.1.0: . win 512
IP192.168.1.5.1895 > 192.168.1.1.0: . win 512

TCP Paketleriyle Oynama

Bir TCP paketinde hangi alanlar vardir, 6ncelikle buna biraz deginelim sonra hping ile tcp
basligindaki alanlar ile oynayarak neler yapabiliyoruz gérelim.

TCP oturumunda en énemli bilesen bayrak(flags)lardir. Oturumun kurulmasi, veri
aktarimi, baglantinin koparilmasi vb gibi islerin tamami bu bayraklar araciligi ile yapilir.
Hping kullanarak paket olusturacagimiz diger protokollerde(IP, ICMP, UDP) bayrak tanimi
yoktur.

= ffransmission Control Protocol, Src Port: 1168 (11689, Dst Port: 80 (80), seq: 0, Len: 0 |
Source port: 1168 (1168)
pestination port: 80 (80)
Sequence number: 0 (relative sequence number)
Header Tength: 28 hytes
= [FTags: 0x02 (SYN) ]
e —— = Congestion window Reduced (CwR): NOT set
ECM-Echo: Not set
Urgent: NOT sat
Acknowledgment : NOT set
Push: Mot set
Reset: NOT set TCP Basligi
Syn: Set |
Fin: Mot set
window size: 16384
= Ehecksum: 0xca®9 [correct] |
[Good checksum: True]
[Bad Checksum: False]
B lptions: (8 bytes) |
Maximum segment size: 1460 bytes
MOP
MOP

[=1
mymym m o mwn
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TCP’deki bayraklar ve hping parametreleri

TCP’de 6+2 bayrak vardir. Yogun olarak 6 tanesi kullanilir ve hping ile asagidaki gibi belirtilir(komut
satiri parametreleri)

SYN (hping -S)
FIN (hping -F)
RST (hping -R)
ACK  (hping-A)
PUSH (hping -P)
URG  (hping-U)

Ilk olusturacagimiz paket her TCP oturumunun kurulmasinda ilk adim olan SYN bayrakli
bir paket . Hping’e —S parametresi vererek SYN bayrakli paketler génderebiliriz.

# hping -S 192.168.1.1

HPING 192.168.1.1 (eth0 192.168.1.1): S set, 40 headers + 0 data bytes

len=46 ip=192.168.1.1 ttI=255 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=2.5 ms
len=46 ip=192.168.1.1 ttl=255 DF id=0 sport=0 flags=RA seq=1 win=0 rtt=0.9 ms
---192.168.1.1 hping statistic ---

2 packets tramitted, 2 packets received, 0% packet loss

round-trip min/avg/max = 0.9/1.7/2.5 ms

Hping tarafindan olusturulan paket detayi

# tcpdump -i ethO -ttttnn tcp and host 192.168.1.1
2007-07-05 19:44:30.096849 IP 192.168.1.4.2244 > 192.168.1.1.

2019758107:2019758107(0) win 512
2007-07-05 19:44:30.097393 IP 192.168.1.1.0 > 192.168.1.4.2244: R 0:0(0) ack
2019758108 win 0

Yukaridaki giktida gorilecedi Gizere hping ile olusturulan SYN bayrakh TCP paketi hedef
sistemin 0. Portuna gitmeye galismis ve hedef isletim sistemi tarafindan RST paketiyle
dasurtlmastir. 0. Port yerine daha farkli portlara paketler gdnderilirse farkli sonuglar
elde edilecektir.

Hping ¢iktisim1 yorumlama
Hping ciktisi génderilen pakete dénen ceval igerir. Eger paket gdnderilen hedef sistem cevap
dénmiyorsa ekran bos kalacaktir.
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Gonderilen paket:

# hping -S vpn.lifeoverip.net -p 80

HPING vpn.lifeoverip.net (bcel 91.93.119.80): S set, 40 headers + 0 data bytes
Donen cevap

len=46 ip=91.93.119.80 tt|=64 DF id=48348 sport=80 flags=SA seq=0 win=65535 rtt=0.1 ms
len => donen paketin boyutu

ip => paketi gébnderen ip adresi(hedef sistem)

ttl => paketin yasam siiresi

DF => Parcalama biti aktif durumda

id => Ip paketine ait tanimlayici biricik(uniq) bilgi

Sport => paketin gonderildigi kaynak port

Flags => aktif TCP bayraklari

seq => paketin sira numarasi

win => paketin pencere boyutu

rtt => Round trip time siresi(milisaniye)

Hping kullaniminda port belirtimi

-p parametresi kullanilarak hedef sisteme gdénderilen paketlerin hangi porta gidecegi
belirtilir. Default olarak bu deger 0 dir.

-s parametresi ile kaynak TCP portu degistirilebilir, 6ntanimli olarak bu deger rastgele
atanir.

80.porta SYN bayrakh paket géndermek igin
#hping -S -p 80 localhost
Komutu yeterli olacaktir.

-c parametresi ile kullanilmazsa hping durdurulana kadar(CTRL”c) paket géndermeye
devam eder, —c ile kag adet paket génderecegi belirtilir.
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RST Bayrakli TCP paketleri olusturmak

# hping -R -c 3 192.168.1.1 -p 80

HPING 192.168.1.1 (eth0 192.168.1.1): R set, 40 headers + 0 data bytes
--- 192.168.1.1 hping statistic ---

3 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

Benzer sekilde —R yerine diger TCP bayrak tipleri konularak istenilen tirde TCP paketi
olusturulabilir.

Ayni pakette birden fazla bayrak kullanimi

Hping ile TCP paketleri olustururken tek bayrak kullanilmasizorunlu degildir. istenirse tiim bayraklar
set edilmis TCP paketleri de {retilebilir(tabi bu paket firewallar tarafindan diisiriilecektir). Ozellikle
durum korumali olmayan sistemleri test etmek igin SYN/ACK , RST/ACK payrakli paketler kullanilabilir.

# hping -S -A localhost -p 80

HPING localhost (lo0 127.0.0.1): SA set, 40 headers + 0 data bytes
len=40ip=127.0.0.1 ttl=64 DF id=54904 sport=80 flags=R seq=0 win=0 rtt=0.0 ms
len=40ip=127.0.0.1 ttI=64 DF id=54955 sport=80 flags=R seq=1 win=0 rtt=0.0 ms
AC




