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IP Paketleriyle Oynama

Hping ile IP paketlerine ait istenilen alanlar dizenlenebilir. IP bashgdina bakilirsa en énemli
alanlarin kaynak_ip adresi, hedef_ip adresi, paket parcalama opsiyonu ve ip id numarasi
oldugu gorilecektir.

B Internet Protocol, Sr¢: 91.93.119.80 (91.93.119.80), Dst: 192.168.2.27 (192.168.2

varsian: 4
Header Tength: 20 bytes
® Differentiated services Field: 0x00 (DSCP Ox00: Default; ECH: Ox00)
Total Length: 108
Identification: Oxfh7e (643820
E Flags: 0x04 (Don't Fragment)
a... Reserved bit: Mot set
1. pon't fragment: sSet
.. 0. more fragments: Mot set o
Fragment offset: O IP Ba§||g|
Time to Tiwve: 56
protocol: TCP (Ox06)
= Header checksum: 0xbl9c [correct]
[Good: True]
[Bad : False]
source: 91.93.119.80 (91.93.119.80)
pestination: 192.168.2.27 (192.168.2.27)

Hping ile spoof edilmis paketler olusturma(IP Spoofing)

i‘ - Spoof edilmisp paketi: SRC_IP
@~ i 20.20.20.20

o ==

IP=30.20.30.320

IP=10,10,10.2

Cevap
20.20.20.20'e
déner

IP=20.20.20.20
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Hping kullanarak istenilen ip adresinden geliyormus gibi paketler tretilebilir. Burada
dikkat edilmesi gereken husus kaynak ip adresini spoof ederek génderdigimiz paketler
hedefe ulastiktan sonra donecek cevabin bize degil spoof edilmis ip adresine dénecedidir.

Ornek: www.lifeoverip.net adresine 10.10.10.10 ip adresinden geliyormus gibi SYN
paketleri génderelim.

# hping -a 10.10.10.10 -S -p 80 www.lifeoverip.net
HPING www.lifeoverip.net (rl0 91.93.119.80): S set, 40 headers + 0 data bytes

--- www.lifeoverip.net hping statistic ---
3 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Ekrandaki sonug incelenirse geriye hi¢ paket donmedigi(100% packet loss) gorilecektir. Bunun sebebi
gonderdigimiz paketlere donen cevaplarin 10.10.10.10 ip adresine gitmesidir.

10.10.10.10 ip adresi de —eger varsa bodyle bir adres- kendisine gelen bu paketlere RST bayrakli TCP
paketleriyle cevap donecektir.

Rastgele Spoof edilmis ip adreslerinden paket gonderme

Ozellikle DOS/DDOs saldirilarinin simulasyonlarinda faydal olan bir dzelliktir. Hedef
sisteme milyonlarca farkl ip adresinden geliyormus gibi istek génderilebilir.

# hping —rand-source -S -p 80 www.lifeoverip.net

Paketlerin TTL degeriyle oynanmasi

Paket olustururken ip seviyesinde belirlenebilecek diger bir 6zellik de paketlerin yasam
suresini belirleyen TTL dederidir. Hping ile istedigimiz ttl dederini pakete atayabiliriz.

#hping -t 10 www.google.com -p 80 -S

Burada dikkat edilmesi gereken husus TTL dederleri diisiikse paketimizin hedefe
ulasamadan zaman asimina ugramasidir.

# hping -t 10 www.google.com -p 80 -S

HPING www.google.com (rl0 209.85.229.104): S set, 40 headers + 0 data bytes
TTL O during transit from ip=209.85.255.176 name=UNKNOWN

TTL O during transit from ip=209.85.255.176 name=UNKNOWN

TTL O during transit from ip=209.85.255.176 name=UNKNOWN

TTL O during transit from ip=209.85.255.178 get hostname...*C

--- www.google.com hping statistic ---

4 packets tramitted, 3 packets received, 25% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms
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Ciktidan da gorilecedi gibi ttl degerini 10 yapip gonderdigimiz paketler Google.com’a
ulasamadan aradaki bir Router tarafindan dusurilliyor ve bize bilgi mesaji olarak icmp
paketleri déniyor.

Ham IP Paketleri Olusturma

Raw ip paketleri olusturmak igin hping’e ilk olarak —rawip parametresinin verilmesi
gerekir. Ozellikle network cihazlarinin testlerinde bu tip paketler cok ise gérmektedir.

ICMP Paketleriyle Oynama

ICMP diger protokollere yardimci olmak amaciyla tasarlanmis bir protokoldtr. IP ve UDP
paketlerinde herhangi bir hata mekanizmasinin olmamasi(ttl expire olunca geriye icmp
mesajl donmesi, kapali udp portundan icmp mesaji donmesi ) ICMP'nin kullanimini
kaginilmaz kilmaktadir.

Frame 1 (74 bytes on wire, 74 bytes captured)

B Ethernet II, Src: Intel_38:6e:45 (00:19:d2:3B:6e:45), Dst: Paradigm_22:39:3f (
® Internet Protocol, Src: 192.168.1.3 (192.168.1.3), Dst: 192.168.1.1 (152.168.1
Internet Control Message Protocaol
Type: 8 (Echo (ping) request)
Code: 0 ICMP

Checksum: 0x485¢ [correct]
Identifier: 0x0400

sequence number: 256 (0x0100)
Data (32 bytes)

Basligi

Bo00 00 13 64
holo 00 3¢ 37
hozo 01 01

2 39 37 00 19 d2 38 6e 45 08 00 45 00 ..0'97,. .8nE..E
5 v T en

2
f5 00 00 80 01 7f 77 <0 a8 01 03 cO a8

ICMP paketlerinde TCP ve UDP’deki gibi port degeri yoktur, bunlara benzer olarak icmp
type ve icmp code degerleri vardir. Bir ICMP paketinin ne ise yaradigi bu degerlerle
belirlenir.

Bazi icmp type degerleri ek olarak icmp code degerine de sahiptir. Mesela ;
Icmp type 3 mesaji “Destination Unreachable”

Manasina gelmektedir fakat hedef ulasilamaz(Destination Unreachable) mesaji da
farkh anlamlar icerebilir. Iste burada icmp code degeri devreye girerek hangi kodun
aslinda ne manaya geldigini séyler.

0 Net Unreachable

1 Host Unreachable

2 Protocol Unreachable

3 Port Unreachable

4 Fragmentation Needed and Don't Fragment was Set
5 Source Route Failed

6 Destination Network Unknown

7 Destination Host Unknown

8 Source Host Isolated

9 Communication with Destination Network is
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Administratively Prohibited

10 Communication with Destination Host is
Administratively Prohibited

11 Destination Network Unreachable for Type of Service

12 Destination Host Unreachable for Type of Service

13 Communication Administratively Prohibited [RFC 1812]
14 Host Precedence Violation [RFC 1812]

15 Precedence cutoff in effect [RFC 1812]

Tum icmp type/code degerlerine http://www.iana.org/assignments/icmp-parameters
adresinden ulasilabilir.

Hping ile ICMP tipi ve kodu belirtmek igin kullanilan parametreler.

-C --icmptype type
-K --icmpcode code

icmp paket olustururken kullanilabilecek diger segenekler icin hping —icmp-help
komutu kullanilabilir.

Klasik ping paketi(icmp echo request) olusturmak

Hatirlatma: Herglin defalarca kullandigimiz ping araci ICMP paketleriyle ¢calisir
# hping --icmp 10.10.10.2 -K0 -C 8

HPING 10.10.10.2 (rl1 10.10.10.2): icmp mode set, 28 headers + 0 data bytes
len=46 ip=10.10.10.2 ttlI=64 id=23972 icmp_seq=0 rtt=0.2 ms

len=46 ip=10.10.10.2 ttl=64 id=23981 icmp_seq=1 rtt=0.1 ms

AC

UDP ve ICMP ilisgkisi

UDP’de TCP benzeri bayrak mekanizmasi olmadigi icin paketin durumuna ait bilgiler icmp mesajlariyla
iletilir. Mesela TCP’de kapali porta génderilecek baglanti istegine RST bayrakli cevap doniilecek ve
gonderen isletim sistemi portun kapali oldugunu anlayacaktir.

UDP’de ise bayrak mekanizmasi olmadigi icin bu isi ICMP yapar. Yani kapali UDP portuna génderilen
cevaplar icmp dest. Port unreachable mesajiyla cevap verilir.

# hping --udp -p 80 10.10.10.2

HPING 10.10.10.2 (rl1 10.10.10.2): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=10.10.10.2 name=blog.lifeoverip.net
---10.10.10.2 hping statistic ---

1 packets tramitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

Broadcast ICMP Paketleri
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Broadcast paketler tek bir adrese génderilip o adres altindaki tiim canli sistemlere ulasan paketlerdir.
Mesela 192.168.2.0 networkiiniin broadcasti olan 192.168.2.255 adresine bir adet paket gonderirsek
bu agda acik olan tim sistemler o paketi alir ve uygun cevabi déner(di).

ICMP paketleri broadcast tipte olabilir, bu da gesitli smurf saldirilarinda icmp’nin kullanilabilecegini
gosterir. 2000’li yillarda broadcast adreslere gonderilen icmp paketleriyle ciddi DOS/DDOS saldirilari
gerceklestirilmistir. Bu saldirilardan edinilen tecrtbeler 1s1ginda isletim sistemi ve sinir giivenlik
cihazlari broadcaste gelen paketlere cevap donmeyecek sekilde yapilandiriimaya baslandi.

Hping ile hem ip spoofing hem de icmp broadcast 6zelligi kullanilarak ge¢cmiste yapilan DDOS/DOS
saldirilari simile edilebilir.

UDP Paketleriyle Oynama

TCP/IP ailesinin en basit protokollerinden biridir. Génderici port numarasi, alici port
numarasi , paket boyutu ve checksum dederlerinden olusan baslik bilgisine sahiptir.

= User Datagram Protocol, Src Port: 64736 (647360, Dst Port: domain (530

Source port: 84736 (84738)
pestination port: domain (53]
Length: 44
H Checksum: 0x3a73 [correct]
[Good Checksum: True]
[Bad Checksum: False]

Hping ile UDP paketi olusturma
# hping --udp -p 54 localhost

HPING localhost (lo0 127.0.0.1): udp mode set, 28 headers + 0 data bytes
ICMP Port Unreachable from ip=127.0.0.1 name=Ilocalhost
ICMP Port Unreachable from ip=127.0.0.1 name=localhost

Ayni paket agik bir porta gonderilirse cevap donmeyecektir. Bunun sebebi UDP’nin agik portlara gelen
siradan isteklere cevap déonmemesidir.

# hping 10.10.10.1 --udp -p 53

HPING 10.10.10.1 (rl1 10.10.10.1): udp mode set, 28 headers + 0 data bytes
---10.10.10.1 hping statistic ---

4 packets tramitted, 0 packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

istenirse “—s port_numarasi “ parametresiyle kaynak port degeri de belirtilebilir.

UDP kullanarak traceroute
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Traceroute genellikle aglar arasi ulasim yollarini ve bir aga ulasmada kullanilacak ag cihazlarinin
kesfinde kullanilir. Klasik traceroute programlari yliksek numarali udp portlarina istek gondererek
donen cevaplari analiz edip sonug ¢ikarmaya calisir.

Gunumizde glivenlik duvarlari bu tip paketlere izin vermedigi icin genellikle traceroute denemeleri
basarisizlikla sonuglanir. Hping ile istedigimiz udp portundan trace ¢ekerek sonuca ulasabiliriz.
Ozellikle UDP port 53(DNS istekleri) hemen her sistemde acik olacagi icin bu port tercih edilebilir.

#hping --udp -p 53 195.175.39.49 -T

Broadcast UDP Paketleri

UDP paketleri de icmp paketleri gibi broadcast adreslere gonderilebilir. Bunun sonucu olarak ytksek
derecede DDOS saldirilari olusturulabilir. Hping ile hem ip spoofing 6zelligi hem de udp broadcast
mesaj génderme 6zelligi kullanilarak bu tip DOS saldirilari simule edilebilir.

Bu yazida anlatilan konulari daha detayli ve uygulamali olarak gérmek isterseniz Uygulamali TCP/IP
Egitimine katilabilirsiniz.




