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[Hping serisinin bu béliimiinde Hping kullanarak TCP/IP adlarda bilgi toplama konusu islenmistir. |



BiLGI GUVENLIGI AKADEMISI WWW.GUVENLIKEGITIMLERI.COM

Contents
F - T O 1 11 - [ - o SRR 3
o To TS A oo Tl 1T =T = T Ty =T IR 3
[ (03] A =Ty 1 W =T o USRS 3
POt Tarama TUFIEIT ..ceeeeeeeieeneeeee ettt e sbe e sb e sae e st sae e st e e e ae e et e enre e 3
oYl =T =T s o b 1V = Vol =Y o IS 4
Hping ile Host/AS Kesif CalISMalari.......ccvciieiiiiiie ettt ettt s re e et e et eebe et e e reenes 4
a[o =1 (ol oY A I [ =Y - I PSPPSR 5
(o [o1 =TI A ot [ TS TSR 6
SYN Tarama INCEIEMESI......cucuiueueiiieicicieice ittt se s 6
FIN SCAN.cciiiitiiiiiii e bbb s s 7
FIN SCAN OFNEEi...vcvivieicteee ettt ettt ettt st ae et s s e s s et eseeassteseesensetesseteneetenssteneesenesseneanas 7
DN Yo [ o PSPPSR 7
HPINEG 118 XIMIAS £aIamMa ..veeiiiiiiie ittt ee ettt e sttt e st e e st e e s s b te e e s s sabaeeesaaseeesssssaeesansseeesnnsseeenns 7
Gelismis POrt Tarama SECENEKIET .....eiiiuiiee ittt e e et e e e e rta e e e e sataeeessraeeeensreeesnnsaeeas 8
HEAEf BEITIEIME ..ttt sttt ettt e b e e b e bt e s be e s meesseesaeesaresaneeane 8
Port Taramalarda kaynak port Belirtimi..........coociiiriiie e e e 9
Tcptimestamp taramasi ile sistemlerin uptime strelerini belirleme ..., 9
TCP Sira NUMArast GUGCIUITK tESTi ..vveeiruriiiiiiiiii ettt e e e e e s e e e s s ssreeessnneeeeas 10
Hping ile Port Taramalarinda IPS/Firewall Sasirtma ......ccccecieiieieiiie ettt 10
Tarama sonucu dOnen Cevaplari INCEIEME ..........uiii i e e e tee e e 11
Syncookie aktif olan makinlerde port tarama.........occuiee e e e 12
Traceroute Aracl 0larak HPING ......eeeociiiii ettt et e et e e e e e s ate e e e e bte e e eenbaeeesntaeeesreeeanans 13
TCP KUH@Narak traC@rOULe. ... .eii ettt ettt e e s st esaee e sb e e be e e s ar e e sareesaneeesnreens 13
UDP KUllanarak TraC@rOULE. .....cocveiiiiieieeectt ettt ettt ettt et esbe e e sae e e snn e e sareesneeesareens 14
Hping ile ICMP Uzerinden Bilgi TOPIamMa......ccvveveriieieieteeeeeeteteteeee et see ettt ses st ssseeseas s ssenens 15
ICMP paketleriyle subnet Mask OErENME .......ccccveiiiiiiie e e re e e e ebae e e e arae e e neeas 15




BiLGI GUVENLIGI AKADEMISI WWW.GUVENLIKEGITIMLERI.COM

Ag Kesif Calismalari

Guvenlik denetimi testlerinde(pentest)hedef sistem hakkinda bilgi toplama ilk ve en 6nemli adimdir.
Bilgi toplama adimi ayni zamanda en genis adimdir ve yapilis sekline gore ¢esitli kategorilere ayrilir. Bu
kategorilerden biri ag kesif calismalaridir ve hedef sisteme ¢esitli paketler gondererek ag lizerinden
hangi noktalardan nasil erisilir, hedef sistem {izerinde hangi servisler hizmet vermektedir gibi bilgileri
¢ikartilmaya cgahsilir.

Ag kesif(Host/Port tarama) islemi ile hedef sistem hakkinda asagidaki bilgiler edinilebilir

e Hedef sistemin agik olup olmadigi

e Hedef sistem Uzerindeki acik portlar/servisler

e Hedefin isletim sistemi

e Hedef sistemin 6nundeki router, firewall ve IPS sistemleri
e Hedef sisteminin uptime siiresi

Host/port tarama igin gesitli araglar vardir. Bunlar arasinda en bilinenleri Nmap ve Hping’dir. Nmap bu
kategorinin tartismasiz lideridir. Hping de sagladigi 6zelliklerle gesitli port tarama islemlerini
yapabilmektedir.

Host/Port Tarama Cesitleri

Ag kesif calismalarinda hedef sistemlere cesitli TCP/IP paketleri gondererek dénen cevaplar dan hedef
sistem hakkinda bilgi toplanir. Gonderilecek paketlerin tiplerine gore taramalarin isimleri degismektedir.

Mesela hedef sisteme TCP SYN bayrakli paketler gonderilerek portun durumunu yoklaniyorsa bu
tarama c¢esidi TCP SYN Scan olarak adlandirilir.

Asagida en sik kullanilan host/port tarama adlandirlamarini bulabilirsiniz.

Host Kegsif Tiirleri
® Ping
e TCPPing
e UDPing
® Arping

Port Tarama Tiirleri
e TCP Connect() Scan
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e TCP SYN Scan

® TCP FIN Scan

e TCP ACK Scan

e TCP XMAS Scan

TCP NULL Scan

TCP Window Scan

UDP Scan

IP Protocol Scan

e Version detecxtion(Striim belirleme)

Port Tarama Araglari

Guvenlik testlerinde tercih edilen port tarama araglarini siralandiginda listede mutlaka bulunmasi
gerekenler: Nmap, Nessus, Hping, Unicornscan, scanrand.

# nmap ——top-—ports

Starting Nmap 5.00 { http://nmap.org ) at 2010-03-28 21:06 EES
Interesting ports on localhost (127.0.0.1):
STATE SERVICE
closed ftp
open ssh
open telnet
open smtp
open http
closed pop3
closed netblos-ssn
closed https
closed microsoft-ds
3389/tcp closed ms—-term—serwv

Mmap done: 1 IP address (1 host up) scanned in 2.32 seconds

Bu yazinin konusu Hping oldugu icin bundan sonraki adimlar Hping kullanilarak gerceklestirilecektir.

Hping ile Host/Ag Kesif Calismalari

Hping kullanarak herhangi bir IP adresine istediginiz 6zelliklerde paket génderilebilir. Bir IP adresinin
calisir oldugunu anlamanin en klasik yolu ping komutunu c¢alistirmaktir. Ping, ICMP echo-request
paketleri gondermektedir ve ¢ogu sistem icmp paketlerini aga giriste ve ¢ikista yasaklamistir. Burada
hedef sistemin durumunu belirleme icin TCP ping veya UDP ping kullanilmasi daha saglikli sonuclar
verecektir.
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TCP ping, klasik ping progdamindaki icmp paketleri yerine TCP paketlerini kullanir. Hedef sistemde agik
olacagini diisiindliglniz portlara gesitli TCP bayrakli paketler gondererek hedef sistemin agik olup
olmadigini anlayabilirsiniz.

Firewall Kurallar
ICMP DROP

ICMP Echo Request

Yvy

Firewall Kurallan
ICMP DROP
HTTP ACCEPT

SYN TCP 80 SUNJEPAS o

g

SYN+ACK TCP SYN+ACK TCP

Hping ile Port Tarama

Hedef sistemin acik oldugu belirlendikten sonra hizmet veren servisler(acik portlar) belirleme amaciyla
port taramasi yapilir. Hping hem TCP hem de UDP lizerinden port tarama yapabilir. Hping ile port
tarama yapmadan once bilinmesi gereken iki temel husus:

1. Hping Nmap gibi 6zellestirilmis port tarama araci degildir, TCP/IP paket tretim aracidir.
2. Hping port taramalarinda birden fazla host taramak icin ideal degildir.
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TCP kullanan port tarama tipleri bayraklarla oynayarak gerceklestirlir. Hping ile de istenilen tlirde TCP
paketleri olusturulacagi icin diger port tarama araglarindaki port tarama cesitleri rahatlikla hping ile
gerceklestirilebilir.

Hping ile SYN Scan

#hping -S vpn.lifeoverip.net -p 21 -c 2

HPING vpn.lifeoverip.net (fxp0 80.93.212.86): S set, 40 headers + 0 data bytes
len=46 ip=80.93.212.86 ttI=64 DF id=39414 sport=21 flags=SA seq=0 win=16384
rtt=0.4 ms

SYN Tarama incelemesi

1. Hping hedef sisteme SYN bayrakli TCP paketi gdnderir.

2. Hedef sistem SYN bayrakl paketi alir ve uygun TCP paketini (SYN/ACK ya da RST ) cevap
olarak doner.

3. Paket gonderen (hping calistiran ) taraftaki isletim sistemi bdyle bir paket beklemedigi
icin donen SYN/ACK bayrakli TCP paketine RST cevabi doner.

#tcpdump -i fxp0 -tttnn tcp port 21

000000 1P 172.16.10.2.2023 > 80.93.212.86.21: S 706083143:706083143(0) win 512
000213 1P 80.93.212.86.21 > 172.16.10.2.2023: S 3082095413:3082095413(0) ack
706083144 win 16384 <mss 1460>

000224 1P 172.16.10.2.2023 > 80.93.212.86.21: R 706083144:706083144(0) win 0

++port_numarasi kullanarak her seferinde port numarasinin bir artmasini saglanip donen
donen cevaplardan portlarin durumu hakkinda bilgi edinilebilir. Donen cevap SA ise port acik
demektir, RA ise kapalidir. Cevap donmiyorsa firewall vardir ya da host kapalidir denilebilir.

# hping -$ 192.168.1.1 -p ++22

HPING 192.168.1.1 (eth0 192.168.1.1): S set, 40 headers + 0 data bytes

len=46 ip=192.168.1.1 ttl=64 DF id=0 sport=22 flags=SA seq=0 win=5840 rtt=6.2 ms
len=46 ip=192.168.1.1 ttl=64 DF id=0 sport=23 flags=SA seq=1 win=5840 rtt=0.9 ms
len=46 ip=192.168.1.1 tt|=255 DF id=0 sport=24 flags=RA seg=2 win=0 rtt=0.8 ms
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len=46 ip=192.168.1.1 ttl=255 DF id=0 sport=25 flags=RA seq=3 win=0 rtt=0.8 ms
len=46 ip=192.168.1.1 ttI=255 DF id=0 sport=26 flags=RA seq=4 win=0 rtt=0.7 ms
len=46 ip=192.168.1.1 ttI=255 DF id=0 sport=27 flags=RA seq=5 win=0 rtt=0.7 ms
---192.168.1.1 hping statistic ---

13 packets tramitted, 13 packets received, 0% packet loss

round-trip min/avg/max =0.7/1.2/6.2 ms

FIN Scan

Hedef sisteme FIN bayrakl TCP paketleri gondererek sistemin port durumlarini belirlenebilir.

FIN Scan Ornegi

Kapali Portlar icin RST beklenir

# hping -F -p 1000 192.168.1.3-n-c 1
HPING 192.168.1.3 (eth0 192.168.1.3): F set, 40 headers + 0 data bytes
len=46 ip=192.168.1.3 tt|=128 id=22870 sport=1000 flags=RA seq=0 win=0 rtt=72.2 ms

Acik/Firewalla korunmusg portlar igin : Herhangi bir cevap donmez

# hping -F -p 111 192.168.1.4 - 2

HPING 192.168.1.4 (eth0 192.168.1.4): F set, 40 headers + 0 data bytes
---192.168.1.4 hping statistic ---

2 packets tramitted, O packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

XMAS Scan

Bu tarama tipinde amacg hedef sisteme FIN/URG/PSH bayraklari set edilmis TCP paketleri
Gonderilip kapal sistemler igin RST/ACK, agik sistemler i¢in cevap donmemesini beklenir.

Hping ile XMAS tarama
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#hping —FUP hedef_sistem -p 80

Port numarasini tarama esnasinda arttirma igin Ctrl+z tus kombinasyonu kullanilabilir.

# hping -FUP www.lifeoverip.net -p 80

HPING www.lifeoverip.net (em0 91.93.119.80): FPU set, 40 headers + 0 data bytes
83: /2

84:

AC

--- www.lifeoverip.net hping statistic ---

8 packets tramitted, O packets received, 100% packet loss

round-trip min/avg/max = 0.0/0.0/0.0 ms

Gelismis Port Tarama Sec¢enekleri

Hping ile yapilan port taramalarda klasik port tarama araclarina benzer dizenli ¢cikti almak icin —scan
parametresi kullanilabilir. Birden fazla port tarama igin port numaralarini aralarina virgil ekleyerek
cogaltilabilir ya da port araligini test etmek icin —isareti kullanilir.

# hping --scan 21,22,23,80,110,130-143 -S 194.27.72.88
Scanning 194.27.72.88 (194.27.72.88), port 21,22,23,80,110,130-143
19 ports to scan, use -V to see all the replies

+---+ + s Eaatl EES
Iportl serv name | flags Ittll id | win | len |
+---+ + s Eaatl EES

21 ftp : .S..A... 56 52428 65535 46

22 ssh : .S..A... 56 52684 65535 46

80 http : .S..A... 56 52940 65535 46

110 pop3 : .S..A... 56 53196 65535 46

All replies received. Done.

Not responding ports: (130 cisco-fna) (131 cisco-tna) (132 cisco-sys) (133 statsrv) (134
ingres-net) (135 loc-srv) (136 profile) (137 netbios-ns) (138 netbios-dgm) (139 netbiosssn
) (140 emfis-data) (141 emfis- cntl) (142 bl-idm) (143 imap)

Tum portlari taramak i¢in all , wellknown portlari taramak icin known kelimeleri kullanilabilir.

Hedef Belirleme

Hping ile port tarama yaparken birden fazla host secimi yapilamaz fakat subnet taramalari icin ip
adresinin son byte’ina x yazilarak o ip subnetini random olarak tarama yapmasi saglanabilir.
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#hping -S --scan 22 --rand-dest 91.93.119.x - em0 -V

--rand-dest kullaniminda —I arabirim_ismi ile paketlerin hangi arabirimden ¢ikacagi belirltilmelidir.

Port Taramalarda kaynak port belirtimi

Ontanimli olarak paket génderiminde kaynak portu rastgele belirlenir ve her génderilen paket icin bu
deger bir arttirilir. —s parametresi kullanilarak paket gonderiminde kaynak portu istenilen degere
ayarlanabilir ve kaynak portun her pakette artmamasi icin —k parametresi kullanilir.

# hping -s 80 -S www.lifeoverip.net -p 80 -c 2

HPING www.lifeoverip.net (em0 91.93.119.80): S set, 40 headers + 0 data bytes
len=46 ip=91.93.119.80 tt|=58 DF id=9552 sport=80 flags=SA seq=0 win=0 rtt=2.7 ms
len=46 ip=91.93.119.80 tt|=58 DF id=9631 sport=80 flags=SA seq=1 win=0 rtt=3.1 ms

--- www.lifeoverip.net hping statistic ---
2 packets tramitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 2.7/2.9/3.1 ms

Tcptimestamp taramasi ile sistemlerin uptime siirelerini belirleme

Hping kullanarak hedef sistemin uptime siresi —eger 6zellikle kapatilmamissa- belirlenebilir. Bunun igin —
tcp-timestamp parametresi kullanilir.

# hping --tcp-timestamp hackme.lifeoverip.net -p 80 -S -c 2

HPING hackme.lifeoverip.net (em0 91.93.119.77): S set, 40 headers + 0 data bytes

len=56 ip=91.93.119.77 ttl=58 DF id=0 sport=80 flags=SA seq=0 win=5792 rtt=7.9 ms
TCP timestamp: tcpts=3285074461

len=56 ip=91.93.119.77 ttl=58 DF id=0 sport=80 flags=SA seq=1 win=5792 rtt=6.1 ms
TCP timestamp: tcpts=3285075489
HZ seems hz=1000
System uptime seems: 38 days, 0 hours, 31 minutes, 15 seconds

[root@netdosl ~]#

Eger tcp-timestamp alma engellenmisse asagidakine benzer ¢ikti alinacaktir.

# hping --tcp-timestamp www.lifeoverip.net -p 9100 -S

HPING www.lifeoverip.net (em0 91.93.119.80): S set, 40 headers + 0 data bytes

len=46 ip=91.93.119.80 tt|=58 DF id=55256 sport=9100 flags=SA seq=0 win=0 rtt=7.8 ms
len=46 ip=91.93.119.80 tt|=58 DF id=55290 sport=9100 flags=SA seq=1 win=0 rtt=7.3 ms




BiLGI GUVENLIGI AKADEMISI WWW.GUVENLIKEGITIMLERI.COM

TCP Sira numarasi giicliiliik testi

Hping kullanarak hedef sistemin Grettigi TCP sira numaralarinin tahmin edilebilir olup olmadigi
anlasilabilir.

# hping --seqnum -p 80 www.lifeoverip.net -S

HPING www.lifeoverip.net (em0 91.93.119.80): S set, 40 headers + 0 data bytes
3856045788 +3856045788

3482308560 +3921230067

147723720 +960382455

3878839756 +3731116036

1018419143 +1434546682

3603746947 +2585327804

105817863 +797038211

Eger tcp sira numarasi tahmin edilebilir bir sistemse asagidakine benzer cikti verecektir.

#hping —seqnum —p 23 10.10.10. =S
2361294848 +2361294848
2411626496 +50331648
2545844224 +134217728
2713616384 +167772160
2881388544 +167772160
3049160704 +167772160
3216932864 +167772160
3384705024 +167772160
3552477184 +167772160
3720249344 +167772160

Hping ile Port Taramalarinda IPS/Firewall Sasirtma

Test yapilacak sistemin dnilinde yapilan port taramalarini izleyen ve alarm Ureten bir yapi varsa bu yapi
tuzak sistemler kullanarak yaniltilabilir. Hping’in Nmap’deki “—Decoy Scan” e benzer bir 6zelligi olmasa
da ayni anda iki adet hping calistirarak birinde gercek ip adresimizden digerinde de spoof edilmis ip
adreslerinden paket géndererek hedef sisteme yapilacak port taramalarin IDS/IPS loglarinda
anlasiilmayacak sekilde loglanmasi saglanabilir.

Ornek:

Farkl ip adreslerinden geliyormus gibi gézliken tarama
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#hping --rand-source -p ++22 -S www.lifeoverip.net

Gergek IP adresinden yapilan tarama

# hping --scan 22-1000 -S www.lifeoverip.net

Tarama sonucu donen cevaplari inceleme

Nmap’in —reason parametresi port taramalarinda bir portun neden agik/kapali oldugunu ekranda
gostermeye yarar. Benzer ciktiyl Hping ile almak icin =V parametresi kullanilr.

Nmap —reason

# nmap -p1-22 localhost —reason

Starting Nmap 4.90RC2 ( http://nmap.org ) at 2009-08-06 10:53 EDT
Warning: Hostname localhost resolves to 2 IPs. Using 127.0.0.1.
Interesting ports on localhost (127.0.0.1):

PORT STATE SERVICE REASON

1/tcp closed tcpmux  reset

2/tcp closed compressnet reset

3/tcp closed compressnet reset

4/tcp closed unknown reset

5/tcp closed unknown reset

6/tcp closed unknown reset

20/tcp filtered ftp-data no-response

21/tcp open ftp syn-ack

22/tcp open  ssh syn-ack

Nmap done: 1 IP address (1 host up) scanned in 1.26 seconds

# hping -V --scan 1-22 -S localhost

using lo, addr: 127.0.0.1, MTU: 16436
Scanning localhost (127.0.0.1), port 1-22

22 ports to scan, use -V to see all the replies

4 4 4 4 4 4 4
T T T T T T T

|port| serv name | flags |ttl| id | win |

ltcpmux :..RA..64 0 O
2 nbp :.RA..64 0 O
3 :.RA..64 0 O
4echo :.RA..64 0 O
5 :.RA..64 0 O

6 zip :.RA..64 0 O
7echo :.RA..64 0 O
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8 :.RA..64 0 O
9discard :..RA..64 0 O
10 :.RA..64 0 O
1lsystat :.RA..64 0 O
12 :.RA..64 0 O
13 daytime :..RAA..64 0 O
14 :.RA..64 0 O
15 netstat :.RAA.. 64 0 O
16 :.RA..64 0 O
17 gotd :.RA..64 0 O
18 msp :.RA..64 0 O
19chargen :..R.A...64 0 O
21 ftp :.S..A... 64 032792
22 ssh :.S.A... 64 032792
All replies received. Done.
Not responding ports: (20 ftp-data)

-V parametresi ¢ikartilirsa sadece acgik olan portlar gikti verir.
Burada 20. Port icin herhangi bir cevap donmedigimi goriiyoruz, bu 20.portun Firewall tarafindan
korundugunu gosterir.

Syncookie aktif olan makinlerde port tarama

Sistemleri internetten gelecek SynFLood ataklarina karsi korumak igin Syncookie/proxy korumali cihazlar
varsa bu sistemlere karsi yapilacak taramalarin sonuglari sasirtici olacaktir. Syncookie tim gelen SYN
isteklerine dogrudan SYN-ACK donecegi icin SYN Scan ve TCP Connect Scan tirleri saghkli sonug
vermeyecektir. Bu gibi durumlarda versiyon belirleme 6zelliklerine sahip araglar kullanilmalidir.

# hping --scan 22-1000 -S www.lifeoverip.net
Scanning www.lifeoverip.net (91.93.119.80), port 22-1000
979 ports to scan, use -V to see all the replies

4+ 4 4 4 4 4 4 4
T T T T T T T T

|port| servname | flags |ttl|id | win | len |

68 bootpc :.S..A... 5848400 0 46

72 netrjs-2 :.S..A... 5848656 0 46

95 supdup :.S..A... 58 1809 0 46

22 ssh :.S..A... 5848912 0 46

96 dixie :.S..A... 58 2321 0 46

23 telnet :.S..A... 5849168 0 46

24 :.S..A... 5849424 0 46
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25smtp  :.S.A... 5849680 O 46
27 nsw-fe :.S..A.. 5849936 0 46
29 msg-icp :.S..A... 5850448 0 46

26 :.S.A... 5850192 0 46
28 :.S.A... 5850704 0 46
30 :.S.A... 5850960 0 46
31 msg-auth :.S.A... 5851216 0 46
32 :.S.A... 5851472 0 46
35 :.S.A... 5851728 0 46
34 :.S.A... 5851984 0 46

33 dsp :.S.A... 5852240 0 46

Traceroute Araci olarak Hping

Windows tracert araci ICMP paketlerini kullanarak, Linux traceroute araci yiiksek numarali udp portlarini
kullanarak hedef sistemlere giden yolu bulabilir.(Router-Firewall-Sunucu). Gliniimtzde ¢ogu sistem icmp
paketlerini ve yliksek numarali udp portlarina gegis izni vermeyecegi icin yapilan klasik trace calismalari
saglikli sonuclar Gretemez. Hping kullanarak hem istenilen udp portundan hem de tcp portundan hedef
sistemlere trace galismasi yapilabilir.

TCP kullanarak traceroute

# hping -T 1 194.27.72.88 -p 80 -S -n

HPING 194.27.72.88 (eth0 194.27.72.88): S set, 40 headers + 0 data bytes

TTL O during transit from ip=192.168.1.1

2: TTL O during transit from ip=88.235.72.1

TTL O during transit from ip=88.235.72.1

3: TTL 0 during transit from ip=212.156.24.150

7: TTL O during transit from ip=193.255.0.62

TTL O during transit from ip=193.255.0.62

8: TTL 0 during transit from ip=194.27.72.88

TTL O during transit from ip=194.27.72.88

9: len=46 ip=194.27.72.88 ttI=56 DF id=46970 sport=80 flags=SA seq=31 win=65535
rtt=20.8 ms

len=46 ip=194.27.72.88 ttI=56 DF id=46972 sport=80 flags=SA seq=32 win=65535
rtt=18.2 ms

10: len=46 ip=194.27.72.88 ttI=56 DF id=46973 sport=80 flags=SA seq=33 win=65535
rtt=18.7 ms

--- 194.27.72.88 hping statistic ---
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34 packets tramitted, 17 packets received, 50% packet loss
round-trip min/avg/max = 18.2/19.2/20.8 ms

-t ile ilk paketin hangi TTL degeri ile baslayacagi belirtilir. —z ile TTL degeri istenildigi
zaman Ctrl 7z tus fonksiyonlari ile arttirilabilir.

-p ile port numarasi belirtilir, herhangi bir port numarasi belirledikten sonra tarama

esnasinda CTRL”z tusuna basarak her pakette port numarasinin bir arttirilmasini
saglayabiliriz

UDP Kullanarak Traceroute.

Klasik traceroute araglari yiksek seviyeli UDP portlarini kullandigi igin bir¢cok aga giriste
engellenmistir.

Klasik Traceroute komutu ciktisi

# traceroute 195.175.39.40

traceroute to 195.175.39.40 (195.175.39.40), 64 hops max, 40 byte packets

1 212.98.228.241(212.98.228.241) 0.658 ms 0.674 ms 0.607 ms

2 62.244.216.145 (62.244.216.145) 0.229 ms 0.216 ms 0.234 ms

3 212.98.229.240(212.98.229.240) 0.231 ms 0.206 ms 0.228 ms

4 84.44.45.21 (84.44.45.21) 1.657 ms 0.588 ms 0.655 ms

5 195.175.51.157 (195.175.51.157) 238.309 ms 32.824 ms 20.187 ms

6 gayrettepe-t2-1-gayrettepe-t3-2.turktelekom.com.tr (212.156.118.17) 2.176 ms 5.532 ms
10.456 ms

7***

8 * *AC

Hping kullanarak istenilen UDP portundan hedef sisteme trace islemi yapilabilir. Ozellikle bircok
agda DNS sunucu oldugu i¢cin UDP 53 portuna dogru trafik acik birakilir.

# hping --udp -T 195.175.39.40 -p 53

HPING 195.175.39.40 (em0 195.175.39.40): udp mode set, 28 headers + 0 data bytes
hop=1 TTL 0 during transit from ip=212.98.228.241 name=UNKNOWN

hop=1 hoprtt=4.7 ms

len=155 ip=195.175.39.40 ttI=56 DF id=0 seq=0 rtt=0.0 ms

hop=2 TTL 0 during transit from ip=62.244.216.145 name=UNKNOWN
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hop=2 hoprtt=0.3 ms

len=155 ip=195.175.39.40 tt|=56 DF id=0 seq=0 rtt=0.0 ms

hop=3 TTL 0 during transit from ip=212.98.229.240 name=UNKNOWN
hop=3 hoprtt=0.6 ms

len=73 ip=195.175.39.40 ttI=56 DF id=0 seq=0 rtt=0.0 ms

len=73 ip=195.175.39.40 ttI=56 DF id=0 seq=0 rtt=0.0 ms

hop=4 TTL 0 during transit from ip=84.44.45.21 name=UNKNOWN
hop=4 hoprtt=0.7 ms

len=152 ip=195.175.39.40 ttI=56 DF id=0 seqg=0 rtt=0.0 ms

hop=5 TTL 0 during transit from ip=195.175.51.157 name=UNKNOWN
hop=5 hoprtt=11.9 ms

len=141 ip=195.175.39.40 ttl=56 DF id=0 seqg=0 rtt=0.0 ms

hop=6 TTL 0 during transit from ip=212.156.118.17 name=gayrettepe-t2-1-gayrettepe-t3-
2.turktelekom.com.tr

hop=6 hoprtt=1.2 ms

len=284 ip=195.175.39.40 tt|=56 DF id=0 seq=0 rtt=0.0 ms

hop=7 TTL 0 during transit from ip=195.175.39.2 name=UNKNOWN
hop=7 hoprtt=0.6 ms

len=139 ip=195.175.39.40 tt|=56 DF id=0 seg=0 rtt=0.0 ms

Hping ile ICMP Uzerinden Bilgi Toplama

Cogu networkte icmp request paketleri engellenmekte fakat icmp sadece bu iki tipten olusmamaktadir.
Icmp kullanarak MITM saldirilari, dos saldirilari, hedef sistemler hakkinda bilgi toplama yapilabilmekte ve
bu tip icmp mesajlari guvenlik duvarlarindan agik unutulmaktadir.

ICMP paketleriyle subnet mask 6grenme

# hping --icmp-addr -c 1 10.10.10.1
HPING 10.10.10.1 (bcel 10.10.10.1): icmp mode set, 28 headers + 0 data bytes

---10.10.10.1 hping statistic ---
1 packets tramitted, 0 packets received, 100% packet loss
round-trip min/avg/max = 0.0/0.0/0.0 ms

Eger bu tip icmp paketlerine cevap veriyor olsaydi asagidaki gibi bir sonuc verecekti.

ICMP address mask: icmpam=255.255.255.0
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--icmp yardim menusu

# hping --icmp-help

ICMP help:
ICMP concerned packet options:
--icmp-ipver setip version ( default 4)

--icmp-iphlen set ip header lenght ( default IPHDR_SIZE >> 2)
--icmp-iplen  set ip total lengtht ( default real lenght )

--icmp-ipid  setipid ( default random )
--icmp-ipproto set ip protocol ( default IPPROTO_TCP)
--icmp-ipsrc  set ip source ( default 0.0.0.0)
--icmp-ipdst  set ip destination ( default 0.0.0.0)

--icmp-srcport set tcp/udp source port  ( default random )
--icmp-dstport set tcp/udp destination port ( default random )
--icmp-cksum  set icmp checksum ( default the right cksum)




