
    

Basics Buffer overflowBasics Buffer overflowBasics Buffer overflowBasics Buffer overflow    

    
l^é‰^‰_l^é‰^‰_l^é‰^‰_l^é‰^‰_<<<<×Ê<†Êæ]<†ËfÖ]×Ê<†Êæ]<†ËfÖ]×Ê<†Êæ]<†ËfÖ]×Ê<†Êæ]<†ËfÖ]çççç <<<<

    

؟؟؟؟........ هذا النوع من الثغرات هذا النوع من الثغرات هذا النوع من الثغرات هذا النوع من الثغراتهل تجهلهل تجهلهل تجهلهل تجهل     
    

! �� �� ��� د���
��� ه�ا 
�ع 
	 ا����ات ��
  ه�ا ا����ب 
 

>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>    

[0x00] – �
 ا�'&د
[0x01] - ا�ع�ض 
[0x02] - �'-�� ا�
[0x03] - �0ح�ت�- 

[0x04] – 3�ل    
<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<    

 
 
 

:       الكاتب الكاتب الكاتب الكاتب
    SkuLLSkuLLSkuLLSkuLL---- HacKeRHacKeRHacKeRHacKeR    

    

    

    

EmailEmailEmailEmail    ::::     WizardWizardWizardWizard---- @@@@skhskhskhskh hotmailhotmailhotmailhotmail....comcomcomcom    

    
HomeHomeHomeHome    ::::     WwWWwWWwWWwW....SSSS3333curitycuritycuritycurity---- artartartart....CoMCoMCoMCoM    

 
 
 
 
    
    
    
    
    
    
 



>>>>>>>>>>>>    
 
 
 

    
    

[0x00]    –––– א�����א�����א�����א����� 
 
 

  Buffer Overflow   ا
	�� او�� ���
 


?� ��B6 �9ه � @�
?�ا<=�ء�79ر: 9	   ه� :ا��67 او�� �4� �@ �&
�7
C او 

Cا� �
�7  
�'
  7Hع� ا����� �?�B ه�ا ا���ع ا��=�ء او ا��&� ا��7
?� ان -ع'B -ح�� �� ا��اآ�: ه�ا ���E'ح �

�'�	ت
	 ا����ا�I ب��
	 ه�ا ا�� �JK=
' ا�'�دس'
	 ��� N�'O ا�=�ق ا�'�ع4&� @�ل  ا�'�Lهد  وا  
' ا��67أ<=�ء'  ��J آ��7ةإد<�ل' ا�S�6' ا��اآ�ة  

�=4ح�ت 9دة....
  و
 و����0ح اآ�� 

 
���B�
  �
6��ض �W��X�� Y'J أ�� ���7
 Z4'� ء�
  دا<Bأ^��ء @���0] وY'J أ<�: إ�\ آ[س 

..  C4_ ا�'��ل B�7I \49 ا��]س  
 ��`�'
ا��]س أ<� إ�\@=�7ع� ا�ح�ل I�ف -��ج ا�'��: 
	 ا��]س aن ا�'��:    

 :d'
�  �اa<� إ�\و��&B�4 ا��fط 49\ ا��]س 
�&� ا�'��: ا�\ 
� ا��]س و  
�J�Eط : ا�ح��� ����ه�I ه� ا��ي C4�\رج ا��]سإ��>   

: ) 
 

 ��
�� ��
�
�� �� ا
	���� ون
��� �� ا
	���� ب���إ��
  ��)ل ا
	�� أو ا
	)�� او�� ��� 'زم ان ���ن 
#"!  	�ة �
Python/Ruby/c++/CGI/perl/c/assembly/ 




)زة �� ا
	�� او�� ��� و�-� ��آ+	.� �+��  !+�/� �+���	
 و".�� اآ
8)ف ا

��ات �� �6"5 ..
3آ� ه#1 ا
��)ت ا
�+���	
  ..ه19 ا
��)ت ا

 N�'?�
;�+-)  ���ن 
!  	�ة أن"�: <��ص� ��� ا�(/.�
 ����	
  8086وب)
@?�ص آ+�+� ا

/)�� �= ا
.�د"� ا

 
 
 

 
 

�د
�� �� ا^��ء �0رة ���و7Hع��Iل ا�?
 ��  	�'EJ \ا� �'E&�
  

 
LOCAL  

 و
REMOT  

 
�+)ت ا
	�� ��G و�-.-) �= .. �ة و ���E �� ب/# أي ا

��E ب�8� �	)ش(�
+���J�� K) ا' 
�اق ب� ش�ح أ (/	6

L/ب 
 

Buffer ـا����  
 


�	�ت ..��� 
 ا���� : ه� ���ن ����� ���
 

overflow  �
  ا��
 

: ه� ا
O")دة �� �E.� ا
�8ء أو ان! �O"# �� شN ��ق ا
.M.�ح L+�
     ا

 
 

Registers ت���� ا�
 

Q��
@#ا�"
 : ت���ة -�� ا+M
.. �� V	� ب�و�+�Mر ا
@)ص Tج�اء ا
./���)ت و���+9 ا  
 
 
. 

EBP�^j'ا�   
 

، ��(�Xش� اY.

� ا
G�Z ��+-) إ
� ا
/�دةإ
�ا
9ي "8+�  ه� ا" ��+/� �

#�)ء دا�   أ��� ا
.�#س ب)
    
 
 

EIP �^j'ا� 
 

EBP �
nا�\ ا ��L� 'registrer' �B?E  ^j
�ه�ا   
 

 

points Vulnerability  uعـfط ا��&
 
 

....  C
�
�@ uط 0ع�&

ع�	  B��E- [@آ�� 	
     -E'ح �O��'4'�	 @6عB أ^��ء �0رة_��ة 



    

 

Exploit doné ��Kل ا����ة Iا 
 

‘���K��Iة’ا�����6دة 
	 ا�Izأي ا  
 
 

Shellcode    ا�BL آ�د
 


	 ا��ع�4'�ت أو آ�د @��4 ا��?'�Nه�: ^B آ�د  �9�'?
  
�أوE� ص��� �?
�ه و-�Oد 9دة أ�Iس 49\ أ^��ء�دم �� 9دة  آ�د @�@�� -&�م @�ح��B أدوات آ

���Kه �� -��اث ��آ�ل @عدة ص��3Kت و49\ 
�Lوع , ^B آ�دإ�\
�64ت -�����6 Iا ��� 	آ'� �'�
 .. ا�'���B�^ \49 Y��47I @��4�دات

 �7E���@3ح����ات�^[I م 9دة�EJا�ع'��4ت و�ه ا uط 0ع�&
��Kل I[@ @عد 	ح�� 9��� ��'� @عد  ا�
��اق @B -ع��u �&ط Z�^ \49 ا�I�I �� -��ات ا��67 او�� �4�>zن ^���3 ��~ اn .. 
data ���Kه ه�� را@ط Iz 4�د��@ B�^ \49  .. u4'ا� N��@ ح�����6��   و3�Hه �� <��ريا�
http://metasploit.com:55555/PAYLOADS?MODE=SELECT&MODULE=win32_downloadexec 

 
-ح��B �ي 
u4 -���6ي ا�\: ��د�� : ^�ح وه��   = SheLLCode 

 
 

 < ^�ح -ح��B اي 
u4 -���6ي ا�\ ^B آ�د 1 >
http://www.youtube.com/watch?v=Cf2jcQhI0A4 

 
< Video Arabic : Conversion shellcode > 

http://www.youtube.com/watch?v=nCd1pYiWRNo 
 

�ح��B ا�\ ^B آ�د� ����
���W ادوات > Sو^�ح @ع 
 

: B��ح- shellcode �>� \ا� B�^ 	
 
Find : Y��@ 	
 �4E4I وا3دة أو �
 ا�7ح» �� 
�از

checkval : ��J \49 ي��
ع��� 
� اذا آ�ن �ح shellcode �
 ا�'&د
 
 

Test : �6�- 7دأ�B>د

&=� -�uJ �9د  �fأ� u�fآ�د و� BLا� �  shellcode 
 

 C, Ruby, PERL ,Python : و-ح����4 �� اn^��ل ا������ Shellcode آ'� �'�	 أن -&�أ 9	
! 9	 Y@��I ®��H او @�
?� <�ص�   

 
GDB  حح ا�ع�م�ا�'  

.. �+� دا �3 (�Xت ا(��.

@#ا�3 �� �
)ب/� ا
	�ا�; و�/��� ا�ه�ا 
9ي "
� ا  
 
 
 
 
 

Stack: ه
 ا���
 

� ����

@#�3اM� 19اآ�

)ك "/
.# ��� ان "��ن 
�	�ن)�; �E . 3\(M#ث ��#�) "��ن ه�)ك �M)\3 آ	+�1 �� اM
(�

@#ام ذاآ�1 اآ	�، و ه�) "E#ث ا
�+L-  �)دة ���ن ��# ب#ء ��8+� ا
	�ن)�; - �E#د1 �.  �� \+� ان "��م ا
	�ن)�; ب)


)ك �V": جM

; ان ا�
Mا �� ال�� ه�) ن#  program crash  (Z"ك ا(
M
اي آ�M ا
	�ن)�;،، و V# "��ن �	: ا

#�)ء ا
#وال�..�Oا\� ا   

functions (ءه(�#
� .دون ان "
� ا'ن
-)ء �� ا

�ي ��� ���ان ���= ا
.�#س �� ا
9اآ�ةE"و.. , 

 



NOP  
 ��	.�..��8� جOء ه)�) �� ا
8� آ�د �= ا��)ن+� ا'ش)رة ا
� ا
/�)ون ا
?�E+Eن��� ا'  

 
 

Heap:�3�E'ا�  
 

 [�M)\� ا
	�ن)�;]
 

 Returning Address  : RET 
  

 Returning Address ���ان ا
/�دة

�ج�ع إ
� ن��� اTد )ل   3Mن)�; ن��	

@#م �� �#ة أوا�� دا � اM" Ret  و أ��  

 
SFP : Starting Address 

 
 ��8+� أول ���ان ا
	�ن)�; 

‘  ��Z.
��داX(بb��.
 ’ دا � ب�ن)�; ا
b��.
 Olly : ا

[0x01]     ا�ع�ض-  

 
 

�@�O�4 وأ¯Iأ 
 

؟  ..����رة ��� �� ��ا�� أو�� ����� ت	��
 	��اه�  -س  
"  �6 ه5ا ا�#�ع ا�23$� �� أ��1 ا���ا�� واآ'�هت 0"/. �� -�ح 	��ا +*$�ر	� ��ا() �"�'&آ$
 ه#"ك–ج 


ة أ31"ص 	D�م ��B5 ا�ع�9$. ���ض ا0A'�اق و�ع<�= ���ض آس: ا�9"ل �6 �1آ. ا���7"�� ا+'3
ا�"F 
��Gو 
..و�ع<�= �'�G�2 (<�ا	�=   

>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 

  /$�ه ؟ �*� ه� 9G*6 ا+'�Jل ا���7"�� ا�9ص"ب -س
.. ا�'� 	ح�9 �س"ح. اآ�� ص�	$"ت ا���Dاءة ا���L" 	*�ن �� ��ا�� Aآ6 آ� /$N ا���7"�� �ص"�. �'*�ن L"��" -ج  

<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<    

  ؟ا���Rاتآ$G S'= ا+'�Jل ��R ه
B - س 

 ا+'���J" -جG�	 ذا"� �� Aأو U�&+&+ ..  

 S�9ة ��اح� �#�" ا�
F �� ا��9ور U#� :�2'G ا�� ا�<"رة ��5ا���� "��J�'+ا V#دا آX �1 Yه إ��G�ح	 
G�	 ا�5ي

 ا+'3
ا�Xدا أG<"وU#*9G ا0A'$"ر .. آ�د و�6 	= ا�Y ا�ص$�. ا�9ص"ب ��" ا���7"�� G�	 V#�1  آ"�� �*�� "�


وي أو ��*� أو	��"	$*� �"+'3
ام أداة ("م ����['�" 31\ �" �'��$� ا�'ع: وا+'���F "��J ا	ص"ل ��رت �ع6$ Gو
�*� ��"F :�2'$� �1#"ء أآY�F 445 �R +�$� ا�R9"ل ا���رت ا�ح"��� "�X �*$	"��	أو �*�� B��	 لJ�'+ا =	 �� 

.. 
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 

؟ .. أي ���. ���[$. 9G*##� أ+'3
��" �� اآ'�"ف 2D7. `عS ��7"�� -س  

ة ���"ت ���[$. راcع. 	U#*9 �6 اآ'�"ف D7"ط `ع��F Sه" -جF 
��	 ..  

C programming language, 
perl programming language, 

python programming language, 
c++ programming language, 
c++ programming language, 

 
ETC 
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$9
 �#<"م و  و	#ص$: ��7"��إذا (9. �'#ص$: ا���ا�� ا��$� ا�9'�ا�
ة �� ��ا() ا�حG"9. و	�($) ا���Rات-س]	 
G"93\ �" اح�� 6*9G ل . 1"��. �[�"زي ه�J�'+["ه� ؟	ا�� `"رة ��  

 

 -ج��	 .G"9ة �� ��ا() ا�ح
9GA*6 �ع��. حG"9. ��"زك ا�ح"+�ب ح'Y إن (9. �'#ص$: ا���ا�� ا��$� ا�9'�ا�


 �$ه ��yات��	A "زك ا�ح"+�ب��ض �'�#� Y'20$�ة وح "���Lا ���G �*�
ة 	��ات 	#� �F 6*9$� ا���ا�� B
 ه
 �R� U�">7 �� ة
 ان 	*�ن 	��ة �'�ا�

microsoft و Windows xp 
ح'Y ان �69 	[
 ��ا�� �ص"�. �� ��ا() ا�حG"9. و	�($) ا�'��اث ��7"�� 	س'ع�9ه �� 9G*6 �39'�ق �ع6$ 

ق أآ'� �$� ا�حG"9. �&آ'�"ف 	��ة �GAد إ�7ا��" �� ��() ا�حG"9. و�'�`$ح أآ'� ��R9 ه
B �9�ا() 	س'�� �0J'�ا  
 ()�� 
 أ(ص
Milw0rm 

 =�#9` 6� U� ��GAن ا�*G 9*6 انG .�""ت �ص	ت و��ر"$�Gة ا
F \ح� �G�- 6F U)39'�ق أ0'�ا�� ">G9*6 أGو 
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 


 ا+'���J" �� �ع
 	ع�A �9آ'�"ف D7"ط `عS ا���ا�� آ$S أ+'���" �"�DG�2. ا�صح$ح. وان G*6 -سGقار�-  
.. 	9*##� �6 ا0'�اق ا�ح�ا+$:`"رة  

ا+'���J" �� ��ا��    ا+'�G "��J*�ن Y�F حس: أ(س"م ا���� او�� ��� وY�F حس: ا0'$"رك �$� �"�<�ورة -ج  
 .DG�- Y�F رة او"` 

Remot Buffer Overflow Exploit 
 أو

Local Buffer Overflow Exploit 
 أو

Command Injection Buffer Overflow Exploit 
 

 أو U#*9G ا����[. واFA'9"د ��*� آ�$� Y�F ا��"�� وY�F حU]�"7�� .G"9 أو ا�عY�F �9 �["ل 
Pentetsing  


ر �"ل �ع$6 �) �1آ"ت) ��"D� ا���ا�� Y�F..  
+Aف وا"�'�Jل �ع" أو �$) ��yات ا�23$�ة ��39'�($6 �ن أ�L: ا�G 6$)�'39ع'9
ون Y�F اJ�'+Aل �$� اAآ'

..وه5ا ��F آ'$� �6 ا�39'�(6$  
 <<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<<    

 
..�� ا�'� 	9*##� �6 �ح\ ��*� 1"�� ����ا�� و�ع��. اAو�� ��� دا��0"�"ه� ا���ا-س  


ون �#"زع ��7"�� ا�D#9ح-ج�  
OLLYDBG 

 B�0أ Yه إ��J�'+ا S$ص"ب وآ� S$ع��. آ� �1 �"���7"�� وآ� U� ح$'G 
 

 B�^ \49 
ebp            0x41414141       0x41414141 

 
 B�
 �����± ا�'�L�ك @`ص�@��@ C
�
 و7Hع� ��� ذا�² @`د<�ل 9دة @����ت ا�\ ا��7

.m3u  
 ادا آ�ن �Jرء ص�-��ت

B�
�دام @��4�دات �Iوا 
 

reverse_tcp �E�9 ل��  ا-
bind tcp �64ت
 	&3 dll 

 
 

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAA 

 
Crash 


C �� ���3 اص�@�ه  �
 �'�	 وJ�ع آ�اش 
N ا��7
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xDxDxDxD    
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[0x03]     �0ح�ت�-–     
<<<<

í¿uøÚí¿uøÚí¿uøÚí¿uøÚ<<<<  
Â<êÇfßè<ç×Ê<†Êæ]<†ËfÖ]<íéÖa<êÖ<‚èˆ¹]<ÜãËÖÂ<êÇfßè<ç×Ê<†Êæ]<†ËfÖ]<íéÖa<êÖ<‚èˆ¹]<ÜãËÖÂ<êÇfßè<ç×Ê<†Êæ]<†ËfÖ]<íéÖa<êÖ<‚èˆ¹]<ÜãËÖÂ<êÇfßè<ç×Ê<†Êæ]<†ËfÖ]<íéÖa<êÖ<‚èˆ¹]<ÜãËÖ<l^Ç×Ö<»<íÏÛÃjÚ<‚q<í‰]…�<Ôé×<l^Ç×Ö<»<íÏÛÃjÚ<‚q<í‰]…�<Ôé×<l^Ç×Ö<»<íÏÛÃjÚ<‚q<í‰]…�<Ôé×<l^Ç×Ö<»<íÏÛÃjÚ<‚q<í‰]…�<Ôé×

íé¥†eíé¥†eíé¥†eíé¥†e <‚Ãi<‚Ãi<‚Ãi<‚Ãiíé‰^‰_íé‰^‰_íé‰^‰_íé‰^‰_�<àÚæ<ê×f�û]<íÇÖ<»<ë‚je]<†Ê^fÖ]<ÙøÇj‰]<»<�<àÚæ<ê×f�û]<íÇÖ<»<ë‚je]<†Ê^fÖ]<ÙøÇj‰]<»<�<àÚæ<ê×f�û]<íÇÖ<»<ë‚je]<†Ê^fÖ]<ÙøÇj‰]<»<�<àÚæ<ê×f�û]<íÇÖ<»<ë‚je]<†Ê^fÖ]<ÙøÇj‰]<»<  
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C++/c 
Perl 

Python 
Shellcoding 
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