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Giris

Glvenlik dinyasinda stuphesiz uygulama guvenliginin 6nemi tartisilamaz. Bugtraq , Full-
disc vb. Mail listelerini takip ediyorsaniz, bircok “0-day” guvenlik agiginin yayinladigini
gorebilirsiniz.

Bu yazida guvenlik zaafiyeti bulunan programlari nasil yamalayabileceginiz temel
duzeyde gosterilecektir.

Patching ??

Bu makalede anlatacaklarim literatirde “hotpatching” veya “runtime patching”
olarak da bilinmekte. Disassembler vb. Programlar yardimiyla bir programin “binary”
kodlarinin belli bir amac icin degistiriimesine “patching” diyebiliriz.

Tersine muhendislerin (reverse engineers) bir cok islemde kullandigi bir teknik. (API
Hooking, Cracking , Code injection vb.) Ancak bu makalede “patching” teknigini
uygulama aciklarinin yamalanmasi acisindan ele alacagiz.

Alet Cantasi

Her tersine muhendisin kullandigi bilinen programlar (debuggers, disassemblers, hex
editor) bu makalede anlatacagimiz teknigi uygulamada bize yardimci olabilir.

Ancak IDA Pro , Ollydbg gibi “inline assembler” ve “binary edit” 6zelligi olan
debugger/disassembler yazilimlari isimizi kolaylastirmakta. Tabi bu “inline assemble” ve
binary edit 6zelliklerinin “x86" ¢alistirilabilir dosyalari icin gegerli oldugunu unutmayin.
Ornegin ARM, Xbox vb. Executable dosyalarn tzerinde patch islemi yapacaksaniz, IDA
sadece disassemble kisminda size yardimci olacak, “patching” icin islemci kaynak
kitaplarindaki Opcode (instruction encoding) gibi konulara g6z atmanizda fayda var
cunku isiniz Hex Editor'e kalacak :) [Bu konu hakkinda ilerde birseyler karalamayi
planliyorum .]
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Uygulama

Asagidaki hafiza tasmasi zaafiyeti barindiran programimiz Gzerinde patching islemi
yapacagiz. Programi derleyin dncelikle ve artik kaynak kodunu unutun ¢inkd bu bizim
kapall kaynak kodlu yazilimimiz.

#include <stdio.h>

int main ()
{
char buf[l6];
printf ("\nString giriniz:");
scanf ("%s", &buf);
return 0;

}

*Hafiza tasmasi nedir, nasil olusur , etkileri vb. konularina bildiginizi varsayip
girmiyorum.

mouy [ebp+var_1C], eax
mou eax, [ebp+var_1C]
call sub_481ACA
call sub_481778

mov [esp+38h+var 38], offset aStringGiriniz ; "“wnString giriniz:"
call printf

lea eax, [ebp+uar_18]

mouy [esp+38h+var_34], eax

mouv [esp+38h+var_ 38], offset as ; "%s”

call scanf

Disassembler ciktisinda ve 6ncesinde kaynak kodda da gorildigu gibi “scanf”
fonksiyonu girilen string'in uzunlugunu kontrol etmiyor. (%s)

Bildiginiz gibi scanf, sprintf gibi fonksiyonlarda format karakterinin 6niine
ekleyecegimiz sayi ile uzunluk kontrolinU yapabiliriz. (%15s veya %.15s gibi)

Simdi adim adim bu hatay! duzeltmeye calisalim. Ben bu duzeltme islemi icin alet
olarak Ollydbg ' 1 kullanmayi tercih ediyorum. Patching islemlerinde daha kolay bir ortam
sunmakta. IDA Pro yu ise analiz islemlerinde kullanmayi tercih ediyorum.

Ollydbg ile vulnerable programimizi acalim;
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Disassembler'da goérdigumuz gibi program stringi hafizaya tasimak icin “00403011"
adresini cagiriyor.



Ollydbg'da CTRL+G yapip 00403011 adresine gidelim;

OllyDbg - hello.exe - [CPU - main thread, module hello]
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AND EAX, 694D0073 satirina sag tiklayip Assemble secenegine tiklayalim. %s 'i %15s
olarak degistirip fonksiyonun “buf” degiskenine kopyalanacak stringin uzunlugu kontrol
etmesini saglayacagiz.
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“AND EAX, 694D0073" kodunu “AND EAX, 733531" ile degistiriyoruz. (313573 Un ascii
karsiligini ve neden tersten girdigimizi biliyorsunuz.)

Evet batun islemimiz bu, programimizin vulnerable kismini kolayca yamaladik.
Programimizi bu haliyle kaydetmek i¢in degistirdigimiz satira sag tiklayip “Copy to
executable> Selection” secenegine tikliyoruz. Acilan yeni pencereyi kapatirken
programin orjinalinden farkh oldugunu bu haliyle kaydetmek isteyip istemedigimizi
soracak. Programimizi yeni haliyle kaydettikten sonra overflow kontrolU yapabilirsiniz :)

IDA ile yeni haline bir g6z atarsak ;

mou [esp+38h+var_ 34], eax

mou [esp+38h+var 28], offset atbs ; ""%15s5"
call scanf

mou eax, @ a1ss db "%15s° .8
leave

retn



Sonug:

Yaziyi burda sonlandirmak istiyorum. Temel anlamda kafanizda birseyler olusmasi
acisindan umarim faydasi olmustur. Bir sonraki yazimda aksilik olmazsa JMP / Overwrite
teknigiyle “binary patch” den bahsetmeyi planliyorum.
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