
A Vulnerability in My Heart 
Moti & Xu Hao 



Agenda	
  

!   Beginning	
  of	
  the	
  story	
  

!   Explana5on	
  of	
  thumbnail	
  

!   Exploit	
  it	
  !	
  

!   Ending	
  



I	
  looked	
  around	
  …	
  

!   She	
  was	
  the	
  tallest	
  si?ng	
  in	
  the	
  middle	
  with	
  her	
  
girlfriends	
  	
  



Love	
  from	
  first	
  sight	
  

!   We	
  meet	
  @	
  shimgvw.dll	
  	
  

!   Her	
  name	
  was	
  Thumbnail	
  	
  	
  

!   &	
  she	
  was	
  there	
  all	
  this	
  5me	
  wai5ng	
  for	
  someone	
  to	
  
pick	
  her	
  up	
  



The	
  Approach	
  

!   I	
  thought	
  to	
  ask	
  her	
  girlfriends	
  about	
  her	
  	
  
	
   But	
  I	
  was	
  brave	
  to	
  approach	
  her	
  	
  directly	
  	
  
	
   And	
  boom	
  I	
  was	
  in	
  front	
  of	
  her	
  !	
  	
  



A	
  way	
  to	
  her	
  heart	
  	
  

!   To	
  get	
  her	
  aJen5on	
  I	
  looked	
  into	
  her	
  beau5ful	
  eyes	
  



The	
  pickup	
  line	
  	
  

!   CMP	
  ECX,	
  0x100;	
  JG	
  ERROR;	
  

!   I	
  knew	
  that	
  if	
  I	
  will	
  be	
  too	
  nice	
  I	
  will	
  lose	
  her.	
  So	
  I	
  said	
  
something	
  NEGATIVE	
  and	
  she	
  was	
  looked	
  on	
  me	
  with	
  
her	
  eyes	
  open	
  and	
  shocked	
  	
  



We	
  leY	
  to	
  my	
  house	
  

!   @Olly	
  Avenue	
  



I	
  wanted	
  a	
  Baby!	
  

!   In	
  nerd	
  words	
  I	
  wanted	
  to	
  execute	
  code	
  !	
  



It’s	
  not	
  easy	
  to	
  born	
  a	
  baby	
  

!   Size	
  check	
  
!   Compare	
  thumbnail	
  size	
  with	
  display	
  size	
  
!   Lucky	
  –	
  we	
  can	
  control	
  thumbnail	
  width	
  and	
  height	
  



It’s	
  not	
  easy	
  to	
  born	
  a	
  baby	
  

!   Special	
  flag	
  
!   Offset	
  0x1c	
  must	
  be	
  set	
  to	
  1	
  
!   It	
  is	
  set	
  in	
  IExtractImage::GetLoca5on	
  according	
  to	
  

*pdwFlags	
  

!   Unlucky	
  –	
  we	
  can’t	
  control	
  the	
  flag	
  
!   What	
  we	
  need	
  is	
  exactly	
  –	
  IEIFLAG_ORIGSIZE	
  (0x40)	
  

!   This	
  flag	
  is	
  default	
  used	
  in	
  Win	
  2K	
  	
  



Agenda	
  

!   Beginning	
  of	
  the	
  story	
  

!   Explana5on	
  of	
  thumbnail	
  

!   Exploit	
  it	
  !	
  

!   Ending	
  



View	
  Thumbnail	
  

!   Why	
  we	
  need	
  thumbnail	
  
!   Figure	
  out	
  what	
  the	
  file	
  is	
  about	
  without	
  opening	
  it,	
  save	
  

your	
  5me	
  

!   How	
  to	
  view	
  thumbnail	
  
!   Single	
  click	
  the	
  file	
  

!   view	
  details	
  on	
  leY	
  side	
  
!   You	
  should	
  set	
  
	
   “show	
  common	
  tasks	
  in	
  folders”	
  



View	
  Thumbnail	
  

!   How	
  to	
  view	
  thumbnail	
  
!   Set	
  explorer	
  view	
  mode	
  to	
  thumbnail	
  

!   Thumbnail	
  size	
  can	
  be	
  set	
  in	
  registry	
  
!   HKEY_CURRENT_USER\SoYware\MicrosoY\Windows\CurrentVersion

\Explorer	
  

!   ThumbnailSize	
  (REG_DWORD)	
  

!   Defualt	
  size	
  is	
  96	
  



Store	
  Thumbnail	
  in	
  File	
  

!   Thumbnail	
  in	
  file	
  
!   Various	
  kinds	
  of	
  file	
  may	
  contain	
  thumbnail	
  

!   Office	
  files,	
  PDF	
  files,	
  media	
  files	
  and	
  …	
  

!   What	
  we	
  are	
  interested	
  in	
  
!   How	
  to	
  locate	
  thumbnail	
  content	
  in	
  file	
  

!   We	
  take	
  compound	
  binary	
  file	
  format	
  as	
  an	
  example	
  
!   A	
  container	
  can	
  store	
  number	
  of	
  stream	
  data	
  

!   MicrosoY	
  saves	
  some	
  type	
  files	
  in	
  compound	
  file	
  format	
  
!   Old	
  office	
  files	
  (	
  .doc	
  not	
  .docx),	
  MIC	
  files	
  and	
  …	
  

!   Try	
  to	
  locate	
  thumbnail	
  in	
  a	
  compound	
  file	
  
!   Modify	
  the	
  structure	
  member	
  to	
  what	
  we	
  need	
  



Compound	
  File	
  Format	
  

!   A	
  compound	
  file	
  stores	
  data	
  in	
  sectors	
  
!   The	
  sector	
  size	
  is	
  usually	
  512	
  bytes	
  
!   A	
  stream	
  is	
  made	
  up	
  of	
  a	
  sequence	
  sectors	
  

!   Sector	
  types	
  
!   FAT	
  /	
  Directory	
  /	
  MiniFAT	
  /	
  DIF	
  /	
  Storage	
  

!   FAT	
  (File	
  Alloca5on	
  Table)	
  contains	
  chains	
  of	
  sectors	
  
!   Directory	
  contains	
  per	
  stream	
  informa5on	
  

!   Storage	
  sector	
  contains	
  arbitrary	
  file	
  data	
  

!   May	
  store	
  thumbnail	
  as	
  stream	
  data	
  

!   Use	
  tools	
  to	
  make	
  life	
  easy	
  
!   Compound	
  file	
  explorer	
  



Locate	
  Thumbnail	
  Data	
  

!   Using	
  CFX	
  to	
  open	
  a	
  compound	
  file	
  
!   DOC	
  file	
  

!   MIC	
  file	
  



Thumbnail	
  Structure	
  

!   Usually	
  thumbnail	
  is	
  small	
  
!   Stored	
  in	
  BMP	
  format,	
  no	
  compression	
  needed	
  

!   Bitmap	
  
!   A	
  header	
  +	
  A	
  logical	
  paleJe	
  +	
  An	
  array	
  of	
  bytes	
  defining	
  the	
  pixels	
  



Thumbnail	
  Structure	
  

!   Let’s	
  pay	
  aJen5on	
  to	
  some	
  members	
  
!   WORD	
  biBitCount	
  

!   Determines	
  the	
  number	
  of	
  bits	
  that	
  define	
  each	
  pixel	
  and	
  the	
  
maximum	
  number	
  of	
  colors	
  in	
  the	
  bitmap	
  

!   When	
  set	
  to	
  8	
  -­‐	
  The	
  bitmap	
  has	
  a	
  maximum	
  of	
  256	
  colors,	
  and	
  the	
  
bmiColors	
  member	
  of	
  BITMAPINFO	
  contains	
  up	
  to	
  256	
  entries	
  

!   DWORD	
  biClrUsed	
  
!   the	
  number	
  of	
  color	
  indexes	
  in	
  the	
  color	
  table	
  that	
  are	
  actually	
  

used	
  by	
  the	
  bitmap	
  

!   If	
  biBitCount	
  member	
  is	
  less	
  than	
  16,	
  the	
  biClrUsed	
  member	
  
specifies	
  the	
  actual	
  number	
  of	
  colors	
  the	
  graphics	
  engine	
  accesses	
  

!   bmiColors	
  
!   The	
  count	
  of	
  colors	
  is	
  determined	
  by	
  biBitCount	
  and	
  biClrUsed	
  



Example	
  

!   Find	
  BITMAPINFOHEADER	
  
!   biSize	
  =	
  0x28	
  
!   biBitCount	
  =	
  0x8	
  

!   biClrUsed	
  =	
  0	
  



Create	
  Poc	
  File	
  

!   Locate	
  thumbnail	
  data	
  in	
  file	
  

!   Find	
  BITMAPINFOHEADER	
  

!   Modify	
  header	
  
!   Set	
  biBitCount	
  to	
  8	
  

!   Set	
  biClrUsed	
  to	
  nega5ve	
  number	
  
!   Set	
  width	
  and	
  height	
  <	
  96	
  

!   cmp	
  ecx,	
  100h;	
  jg	
  xxxx;	
  
!   Bypass	
  size	
  check	
  

!   Stack	
  overflow	
  occur	
  	
  



Agenda	
  

!   Beginning	
  of	
  the	
  story	
  

!   Explana5on	
  of	
  thumbnail	
  

!   Exploit	
  it	
  !	
  

!   Ending	
  



AJack	
  Vector	
  

!   Des5na5on	
  
!   Execute	
  shellcode	
  

!   Trigger	
  way	
  
!   Local	
  

!   Explorer.exe	
  

!   Remote	
  
!   IE	
  6/7/8,	
  through	
  WebDav	
  

!   Problem	
  
!   SafeSEH	
  

!   DEP	
  



Win	
  2K	
  +	
  Explorer	
  

!   Protec5on	
  
!   No	
  SafeSEH,	
  no	
  DEP	
  

!   Exploit	
  way	
  
!   Trigger	
  through	
  explorer.exe	
  
!   Arrange	
  stack	
  like	
  

!   EBX	
  	
  =	
  0x02F8FFDC	
  
!   0042B449	
  	
  -­‐FFE3	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  JMP	
  EBX	
  

!   Stack	
  overflow	
  -­‐>overwrite	
  SEH	
  handler	
  -­‐>excep5on	
  occur	
  -­‐
>JMP	
  EBX	
  -­‐>classical	
  short	
  jump	
  -­‐>jump	
  back	
  to	
  shellcode	
  

!   Demo	
  



Win	
  XP	
  +	
  IE	
  6/7	
  

!   Protec5on	
  
!   With	
  SafeSEH,	
  no	
  DEP	
  

!   Exploit	
  way	
  
!   Trigger	
  through	
  IE	
  6/7	
  Webdav	
  

!   You	
  must	
  set	
  view	
  mode	
  to	
  thumbnail	
  manually	
  	
  

!   Break	
  SafeSEH	
  
!   “Defea5ng	
  the	
  Stack	
  Based	
  Buffer	
  Overflow	
  Preven5on	
  Mechanism	
  

of	
  MicrosoY	
  Windows	
  2003	
  Server”	
  -­‐	
  David	
  Litchfield	
  

!   Find	
  a	
  universal	
  jump	
  address	
  –	
  “pop;pop;ret”	
  

!   0x7FFA1571	
  
!   Can’t	
  be	
  used	
  when	
  DEP	
  is	
  turned	
  on	
  



Win	
  XP	
  +	
  IE	
  6/7	
  

!   Exploit	
  way	
  
!   Arrange	
  stack	
  like	
  

!   Stack	
  

!   Pop;pop;ret	
  instruc5on	
  

!   Demo	
  



Win	
  XP	
  +	
  Explorer	
  

!   Protec5on	
  
!   With	
  SafeSEH,	
  with	
  DEP	
  (not	
  permanent)	
  

!   Exploit	
  way	
  
!   Trigger	
  through	
  explorer.exe	
  

!   Break	
  SafeSEH	
  
!   We	
  need	
  lots	
  of	
  luck	
  to	
  find	
  some	
  useful	
  instruc5on	
  in	
  none	
  safe	
  

seh	
  table	
  module	
  

!   In	
  my	
  test	
  case:	
  l3codeca.acm	
  

!   Break	
  DEP	
  
!   ROP	
  ?	
  
!   Since	
  explorer.exe	
  is	
  not	
  protected	
  by	
  permanent	
  DEP	
  

!   Easy	
  way:	
  ret2lib	
  with	
  SetProcessDEPPolicy	
  	
  



Win	
  XP	
  +	
  Explorer	
  

!   Exploit	
  way	
  
!   Arrange	
  stack	
  like	
  

!   Instruc5on	
  in	
  l3codeca.acm	
  which	
  can	
  shiY	
  esp	
  to	
  our	
  data	
  	
  

!   Call	
  SetProcessDEPPolicy	
  and	
  ret	
  to	
  JMP	
  ESP	
  

!   Demo	
  



Affected	
  SoYware	
  

!   Some	
  soYware	
  need	
  to	
  get	
  thumbnail	
  from	
  file	
  
!   Be	
  affected	
  when	
  ge?ng	
  thumbnail	
  from	
  malicious	
  file	
  

!   Example	
  
!   Preview	
  office	
  documents	
  in	
  SharePoint	
  

!   Extract	
  thumbnails	
  and	
  display	
  document	
  previews	
  on	
  the	
  Web	
  
through	
  SharePoint	
  service	
  

!   Test	
  to	
  prove	
  the	
  idea	
  
!   Write	
  a	
  tool	
  to	
  extract	
  thumbnail	
  from	
  file	
  

!   Don’t	
  forget	
  the	
  flag:	
  IEIFLAG_ORIGSIZE	
  

!   Test	
  the	
  tool	
  with	
  our	
  Poc	
  file	
  



Write	
  the	
  Tool	
  

!   How	
  to	
  extract	
  thumbnail	
  from	
  file	
  
!   Get	
  IExtractImage	
  interface	
  	
  
hr	
  =	
  SHGetDesktopFolder(&pDesktop);	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  	
  

hr	
  =	
  pDesktop-­‐>ParseDisplayName(NULL,	
  NULL,	
  L"C:\\test",	
  NULL,	
  &pidl,	
  NULL);	
  

hr	
  =	
  pDesktop-­‐>BindToObject(pList,	
  NULL,	
  IID_IShellFolder,	
  (void**)&pSub);	
  

hr	
  =	
  pSub-­‐>ParseDisplayName(NULL,	
  NULL,	
  L”Poc.mic",	
  NULL,	
  &pidl,	
  NULL);	
  

hr	
  =	
  pSub	
  -­‐>GetUIObjectOf(NULL,	
  1,	
  &pidl,	
  IID_IExtractImage,	
  NULL,	
  (void**)&	
  pIExtract);	
  

!   IExtractImage	
  interface	
  defines	
  two	
  methods	
  
!   GetLoca5on	
  

!   Tell	
  the	
  interface	
  the	
  size,	
  color	
  depth	
  and	
  …	
  

!   Must	
  set	
  IEIFLAG_ORIGSIZE	
  flag	
  to	
  trigger	
  the	
  vulnerability	
  	
  	
  

!   Extract	
  
!   Call	
  extract	
  method	
  and	
  get	
  a	
  HBITMAP	
  handle	
  



Test	
  the	
  Tool	
  

!   We	
  setup	
  an	
  easy	
  environment	
  to	
  test	
  
!   Win	
  XP	
  with	
  DEP	
  off	
  

!   Exploit	
  way	
  
!   Same	
  as	
  how	
  we	
  do	
  for	
  XP	
  +	
  IE	
  6/7	
  

!   Demo	
  



Agenda	
  

!   Beginning	
  of	
  the	
  story	
  

!   Explana5on	
  of	
  thumbnail	
  

!   Exploit	
  it	
  !	
  

!   Ending	
  



Ending	
  of	
  the	
  story	
  

!   To	
  be	
  a	
  good	
  hacker,	
  you	
  should	
  have	
  
!   Pa5ence	
  –	
  never	
  give	
  up	
  when	
  you	
  face	
  trouble	
  
!   Confidence	
  –	
  believe	
  that	
  you	
  can	
  find	
  some	
  vulnerabili5es	
  

!   Luck	
  –	
  it	
  is	
  so	
  important	
  some5me	
  

!   Strong	
  heart	
  –	
  your	
  heart	
  should	
  never	
  be	
  broken	
  	
  

!   Keep	
  hun5ng	
  next	
  0day	
  !	
  



Thanks for ur time 

Any Question? 


