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 مقدمه بر حمله نول
 

:مقدمه  

نگهداری شبکه جای تعجب دارد که مسئولان نصب و  مورد استفاده بوده اند، اما ۲۰۰۰ندوز ياز زمان به بازار آمدن واين حملات 
ن غفلت مسئولان می تواند منجر به يا. شوندمی  ن حملات غافل يی، از اين شبکه هايجاد چنيوتری، اغلب در هنگام ايهای کامپ

نفوذ از راه دور به از  شخص حمله کننده برای يباً تمامی اطلاعات مورد نين حملات، تقريرا توسط ايبت باری گردد زيج مصينتا
ج مورد استفاده يمی باشند اما هنوز هم مانند سالهای گذشته بطور را میين حملات قدينکه ايبا ا. وتر قربانی فاش می گردديکامپ

ر نمی باشند، يب پذيمی بطور کامل آسيوترهای قدپيگر مانند کاميد ديوترهای جدينکه کامپيقت، با وجود ايدر حق. رنديقرار می گ
 -ميکنند انجام يندوز استفاده ميستم عامل ويی که از سيوتر هايی که من هنگام تست نفوذ کامپين کارهايکی از اوليهنوز هم اما 

ح روش های ين نوع حملات و پس از آن توضيق چگونگی عملکرد اين مقاله شرح دقيهدف ا. ن نوع حمله استيدهم، اجرای ا
.می باشد ن حملاتيوتر شما در مقابل ايمحافظت کامپ  

 

:چگونگي عملكرد  

وتر گردد و يک کامپيرد که کاربری با استفاده از نام کاربری و رمز عبور از راه دور وارد يک جلسه ی از راه دور زمانی شکل می گي
ندوز يس سرور ويو سرو)  SMB(ام سرور ين کار توسط پروتکل انسداد پيا. دا کنديوتر دسترسی پيبه اطلاعات موجود در آن کامپ

  .نگونه ارتباطات از راه دور کاملاً قانونی می باشديدر صورت وارد نمودن نام کاربری و رمز عبور معتبر، برقراری ا. ديرانجام می پذ

برای نفوذ به کامپیوتر آن شخص  اين حملاتم از يندوز شود، می توانيکه کاربری بدون نام کاربری و رمز عبور وارد ويدر صورت
وترهای يندوز های کامپيی شوند که با ويندوز هايکاربران نمی توانند بدون استفاده از نام کاربری و رمز عبور وارد و. مياستفاده کن

ی شوند يندوز هايمتصل شده اند، اما کاربران قادرند بدون استفاده از نام کاربری و رمز عبور وارد و) share(ق اشتراک يگر از طريد
داست، يندی همانطور که از نام آن پين فرايستم ارتباط بيس. به هم متصل هستند) IPC(ندی يفرا نيستم ارتباط بيق سيکه از طر

ن يستم ارتباط بيوتر از سيک کامپيندوز يستم عامل ويس. ندوز می باشديند ها و عملکرد های مختلف ويمورد استفاده ی فرا
ستم يس. استفاده می کند) توسط رمز عبور(گر در شبکه يی دند هايوتر ها و فرايجهت برقراری ارتباط با کامپ) IPC(ندی يفرا

  .رديمورد استفاده قرار می گ) SMB(ام سرور يمنحصراً توسط پروتکل انسداد پ) IPC(ندی ين فرايارتباط ب

ی يندوزهايمورد استفاده ی و) از به وارد نمودن نام کاربری و رمز عبور ندارديکه ن) (IPC(ندی ين فرايستم ارتباط بيمعمولاً س
ست يمتصل ن IPCک کاربر در شبکه که به يست که ين به آن معنی نيگر در ارتباط هستند، اما ايکديک شبکه با ياست که در 

وترهای شبکه يماً  به کامپيگانه اجازه نمی دهد تا مستقيبه کاربران ب IPCستم يس. وترها نفوذ کندينتواند به هرکدام از آن کامپ
جتاً به شخص حمله کننده ياری را به کاربران می دهد و نتيت های بسيستم اجازه ی اجرای فعالين سيا ادا کنند اميدسترسی پ

  .وترهای شبکه نفوذ کندياجازه می دهد تا به کامپ
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:اجراي حمله  

ن حملاتی برای يا اجرای چنيد که آيش می آين سوال پيم حملات جلسه خط رابط چگونه عمل می کند، اياکنون که می دان
ک جلسه خط يبرقراری . ار آسان استين حملات بسين است که انجام ايشخص حمله کننده کار دشواری است؟ متأسفانه پاسخ ا

می توان . ر استيامکان پذ NETق بکارگیری فرمان ياز به ابزار اضافی و تنها از طريندوز و بدون نير فرمان ويماً از مسيرابط مستق
تلاش  NETم با استفاده از فرمان يما می توان. تی شبکه استفاده نموديرياز عملکرد های مد اریيجهت انجام بس NETاز فرمان 

، )نام داده شده است HACKMEن عمل به درستی يا(م يک خط اشتراکی استاندارد در شبکه هدف ارتباط برقرار کنيم تا با يکن
  .م کرديح را وارد نخواهيعبور صحرا ما نام کاربری و رمز ين تلاش ما بدون ثمر خواهد بود زياما ا

  

  ک خط رابطيبرای برقراری ارتباط با  NETک تلاش شکست خورده هنگام استفاده از فرمان ينمونه ی : ۱شکل

  

ر ييتغ $IPCتی يريم نام ارتباط مشترک را به ارتباط مديکه مشابه دستور قبلی است، می توان NETن فرمان يبا استفاده از ا
  .شتری را در پی خواهد داشتيج مثبت بينتان عمل، يا. ميده

  

 

 NETک حمله ی جلسه ی خط رابط موفق با استفاده از دستور ينمونه ی اجرای : ۲ شکل

  

که ما به ييست؟ از آنجاياما مرحله ی بعدی چ. ميک جلسه خط رابط موفق با شخص قربانی برقرار کرده اين لحظه، ما يدر ا
ا کدهای رمز عبور او را بدست يم يوتر او شويوهای کامپيم بود وارد درايم، قادر نخواهيتی نداريريوتر قربانی دسترسی مديکامپ
زان يندها بکار می رود لذا مين فرايجهت ارتباط ب) IPC(ندی ين فرايستم ارتباط بيد که سيد به خاطر داشته باشيبا. ميآور
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  . ندوز وی خواهد بوديربری ووتر شخص قربانی فقط در حد دانستن نام کايدسترسی ما به کامپ
کی يم، هرچند، ابزارهای اتوماتيشتری در خصوص قربانی استفاده کنيجهت بدست آوردن اطلاعات ب NETم از فرمان يما می توان

  .نه به ما کمک کنندين زميز وجود دارند که می توانند در اين

ن ابزار يا. می باشد Enumک حمله ی جلسه ی خط رابط، ابزاری به نام يابزار مورد علاقه من برای بدست آوردن اطلاعات در 
ستم ها و موارد يم نامهای کاربری، نام گروه ها، اطلاعات سير فرمان ساخته شده و با استفاده از آن می توانيه ی مسيگان، برپايرا
وتر قربانی يست کاربرهای کامپياز من ليرد نن موارد مويکی از مهمتريک شخص حمله کننده، يبه عنوان . ميشتری را بدست آوريب

ر حرفه ای يا حتی بصورت غيست، من قادر خواهم بود که حدس زدن رمز های عبور را آغاز نموده و ين ليبا استفاده از ا. می باشد
ر را يرمان زد في، می توانEnumست کاربران توسط برنامه ی يبرای بدست آوردن ل. برای بدست آوردن رمز های عبور تلاش کنم

  :ديصادر کن

  

  وتر قربانیيست کاربران کامپيجهت بدست آوردن ل Enumاستفاده از نرم افزار : ۳شکل

  

م حدس های يم تا بتوانير دهييوتر را تغيم بود خط مشی و اصول رمزگذاری آن کامپيست کاربران، قادر خواهيبا در دست داشتن ل
  .ميباشموفق تری را در مورد رمز های عبور داشته 

     
 وتر قربانیير خط مشی و اصول رمز گذاری کامپييجهت تغ Enumاستفاده از نرم افزار : ۴شکل
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ز بدست يوتر قربانی را نيوترهای به اشتراک گذاشته شده و متصل به کامپيست کامپين فراتر نهاده و ليم حتی پا را از ايمی توان
  .ميآور

  

  وتر قربانیيوترهای متصل به کامپيست کامپيجهت بدست آوردن ل Enumاستفاده از نرم افزار : ۵شکل 

  

ز در بر دارد که می توان از آنها جهت بدست آوردن انواع مشابهی از اطلاعات استفاده نمود، يگری را نيامکانات د Enumنرم افزار 
برای هک کردن رمز های عبور استفاده ک موتور حمله ی لغوی از نوع ساده می باشد که می توان از آن ين برنامه حتی حاوی يا

  .ست کلمات وارد شده توسط کاربر عمل می کندين موتور حمله ی ساده، بر اساس ليا. نمود

  

 Enumتمامی پرچم های ممکن مورد استفاده در نرم افزار : ۶شکل 

ک شروع خوب در روند حمله می يوتر قربانی را بدست نمی دهند اما وجود آنها باعث يق ورود به کامپين موارد، رمز عبور دقيا
وتر قربانی ياتی برای شخص حمله کننده ای است که تلاش می کند تا به کامپين، موارد ذکر شده، عناصری حيباشد، همچن
  .ديدا نمايدسترسی پ
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:مقابله در برابر حملات  

ن سوال به يپاسخ ا" ر است؟يب پذين حملات آسيوتر من در مقابل ايا کامپيآ"ن است که يد اين سوالی که با آن مواجه می شوياول
ن يد، آنگاه پاسخ اياستفاده می کن ۲۰۰۰ندوز يا وي XPندوز ياگر شما از و. ط شبکه شما بستگی دارديوترهای موجود در محيکامپ

  .دير هستيب پذيآس ن حملاتيزان کمی نسبت به ايعنی شما حداقل به ميسوال مثبت است 
د باور آن سخت ياستفاده می کنند، شا  ۲۰۰۳ندوز يو و XPندوز يشرفته تری از ويندوز های پيکه امروزه اکثر مردم از ويياز آنجا

ندوزها، موارد ين ويعلاوه بر استفاده از ا. د می باشنديستم عامل های در حال تولين سيندوز هنوز هم از قوی ترين دو ويباشد که ا
  .دين حملات محافظت کنيوتر خود در برابر ايد از کامپيله ی آنها می توانيز وجود دارد که شما بوسيگری نيد

  

  :Registryمحدود كردن جلسات نشست تهي توسط 

د محصولات با حداقل بودجه،  ما يندوز و لزوم تلاش شرکت ها برای توليمی ويبا نسخ قد ۲۰۰۰ندوزير سازگاری ويلی نظيبه دلا
 ۲۰۰۰ندوز يدی ويبه نظر من اگر شرکت  تول. مياری در جهان هستيبس ۲۰۰۰ندوز يستگاه های کاری و سرور های ويهنوز شاهد ا

ندوز در ين ويانجام دهد تا ا ۲۰۰۰ رجيستري ويندوزر کوچکی در ييست تغيشتری می باشد، می بايان بيهنوز هم خواهان مشتر
  .محافظت گردد نشست تهيمقابل حملات 

  

 HKLM/System/CurrentControlSet/Control/LSA/RestrictAnonymousد و وارد يرا باز کن regeditاگر 
  :شد ديخواه روبرو انتخاب سه با د،يشو

 نشست تهيق حمله ی يدسترسی از طر. هيم اوليتنظ - ٠

  ری می کنديجلوگ وترهای متصليست کامپيرا حذف نمی کند ولی از بدست آوردن نام های کاربری و ل نشست تهيحمله ی  - ۱

 را حذف می کند نشست تهيی از دسترسی به اکثر اطلاعات، عملاً حمله يرتوسط جلوگ - ۲

نه ی شماره يد ولی توسط انتخاب گزيرا حذف کن نشست تهيحملات % ۱۰۰د بطور يد، شما نمی توانيهمانطور که مشاهده می کن
دقت  ۲۰۰۰ندوز ينه هنگام کار با وين گزيدر انتخاب ا. دين حملات بکاهينفوذ اد بود بصورت مؤثری از قدرت يقادر خواه ۲ی 
  .وترها گردديستم ارتباط دهنده کامپينه باعث خرابی سين گزيرا ممکن است انتخاب ايد زيکن
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  .ديانجام دهد ثبت جداگانه يکل ۳ق ياز طر ۲۰۰۳ندوز يو و XPندوز ين کار را هنگام کار با سرورهای ويد هميشما می توان

HKLM\System\CurrentControlSet\Control\Lsa\RestrictAnonymous 

 . استفاده نمود نشست تهيوترهای متصل می توان از حمله يست کامپيجهت بدست آوردن ل. هيم اوليتنظ - ٠

  . استفاده نمود نشست تهيوترهای متصل نمی توان از حمله يست کامپيجهت بدست آوردن ل - ۱

 

HKLM\System\CurrentControlSet\Control\Lsa\RestrictAnonymousSAM 

 . استفاده نمود نشست تهيست کاربران متصل می توان از حمله ی يجهت بدست آوردن ل - ٠

  .استفاده نمود نشست تهيست کاربران نمی توان از حمله ی يجهت بدست آوردن ل. هيم اوليتنظ - ۱

 

HKLM\System\CurrentControlSet\Control\Lsa\EveryoneIncludesAnonymous 

 .ی چندانی نخواهد داشتيتوانا نشست تهيحمله ی . هيم اوليتنظ - ٠

ار خطرناک بوده و می تواند باعث يبس(وترها شناخته شده است يحمله ی خط رابط به عنوان بخشی از گروه تمامی کامپ - ۱
  )وتر قربانی گردديوترهای متصل و مرتبط به کامپيست کامپيبه ل دسترسی شخص حمله کننده

  

  .هيدر ثبت اول Restrict Anonymousد ياصلاح کل: ٧شکل

وتر قربانی يوترهای متصل به کامپيست کامپيذاتاً فقط اجازه ی دسترسی به ل XPندوز يد که ويابيشما از شکل بالا به وضوح درمی 
ن وجود، هنوز هم اطلاعاتی را در يم می باشد اما با اينيمی ب ۲۰۰۰ندوزيمن تر از آنچه در مورد وين نوع عملکرد، ايا. را می دهد

  .ار شخص حمله کننده قرار می دهدياخت
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  :دسترسي به كامپيوترها را از داخل شبكه مسدود كنيد

ا يندوز يروال ويق فايد از طريآنگاه می تواند، يندوز که در بالا ذکر شده است را انجام دهيو رجيستريرات ييد تغيستياگر قادر ن

در  SMBو  NetBIOSن کار توسط مسدود سازی پورت های مربوط به يا. ديروال شبکه، برخی از دسترسی ها را مسدود کنيفا

TCP/IP ر می باشندين پورت ها شامل موارد زيا. ر استيامکان پذ:  

. TCP Port ۱۳۵ 

. UDP Port ۱۳۷ 

. UDP Port ۱۳۸ 

. TCP Port ۱۳۹ 

. TCP و UDP Port ۴۴۵ 

گر يوترهای ديل، چاپ از شبکه، ارتباط با کامپيل به اشتراک گذاشتن فايندوز از قبين پورت ها در تمامی عملکردهای شبکه ای ويا

اجرای ست قبل از ين پورت ها می بايناگفته نماند مسدود سازی دسترسی به ا. ستم از راه دور بکار می رونديت سيريو مد

  . وترها، بطور کامل تست شوديی ازکامپيکورکورانه در تعداد بالا

  

  :IDSاستفاده از

جاد نقص در عملکرد برنامه های شبکه شما می گردد، پس يروال باعث ايا فايه يرات ذکر شده در ثبت اولييجاد تغيکه اتيدر صور

ری از حملات جلسه ی خط يعنی بجای جلوگي. دياستفاده کنک راه حل واکنشی و انفعالی بجای اقدامات کنشی يلازم است که از 

ک رخداد يد که نسبت به ين حملات انجام شده و سپس نسبت به آن همانطوری واکنش نشان دهيد ايرابط، بهتر است اجازه ده

  . ديد کننده در شبکه واکنش نشان می دهيتهد

ر حملات جلسه يد توسط دستور زيد، می توانياستفاده می کن د استيدر حال تول IDSن يکه محبوب تر Snortاگر از برنامه ی 

  :ديابی کنيی خط رابط را رد
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alert tcp $EXTERNAL_NET any -> $HOME_NET 139 (msg:”NETBIOS NT NULL session”; 
flow:to_server.establshed; 

content: ‘|00 00 00 00 57 00 69 00 6E 00 64 00 6F 00 77 00 73 00 20 00 4E 00 54 00 20 00 31 
00 33 00 38 00 31|’; classtype:attempted-recon;) 

ن حملاتی به شما هشدار می دهد تا يری نمی کند اما در هنگام وقوع چنين دستور از انجام حملات جلسه ی خط رابط جلوگيا

  .دين حملات نشان دهيد واکنش مناسب را در قبال ايشما بتوان

  

  

  :نتيجه

مفهيم نشت تهي يكي از  هچنين اغلب فراموش مي شود اين تاكتيك زندهاما نشست تهي به هيچ وجه يك تهديد جديد نيست 
  .بايد درك درستي نسبت به اين حملات داشته باشيداگر شما مسئول شبكه هستيد  .تدريسي در دوره هكر اخلاقي است
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