
 
 
 !  XSS  التطویر في دراسة ثغرة اھلاً وسھلاً بكم احبّتي اعضاء ساحة

 
  اولاً المقدمة 

 
 Cross site scriptingوسبب عدم كتابتھا بالاختصار الصحیح  CSS  لكي لا یحدث خلط مع لغة الـ CSS  الانماط القیاسیة المعروفة  Cascading 

Style Sheets  , وبذلك تم تسمیتھا  XSS  ! 
 

اوحتى وان كان السكربت یطبع مایدخلھ الزائر كما تفعل  , ومن اسالیب التفاعل ھو السماح لھ بادراج رد وتعلیق اعجاب " الزائر " المواقع اصبحت تحتاج الى طرق تفاعل مع المستخدم
  ..  ساحة التطویر: تبحث عن  انت  في البحث الكثیر من السكربتات الخاصة

 
، المدخل في الصفحة  وینفّذ ھذا html والخ من ملحقات لغة html , java script وذلك لان المستخدم یمكنھ ادراج اكواد  XSS طباعة المخرجات دون الفلترة ھو نقطة تكوّن ثغرات الـ

  . . المبرمج یحتاج الى حمایة المخرجات والقیام بفلترتھا تعد من اكثر الثغرات انتشاراً والسبب ھو ان  XSS  اتثغر وكما یعلم الجمیع ان، وھذا یعني تخطیھ صلاحیاتھ في الطباعھ 
 

  / لھا نوعین وھما  XSS  ثغرات
 

 !  Persistent - stored  مخزّنھ -ثابتھ  XSS ثغرات/ اولاً 
 

 !  Non persistent - Reflected  غیر مخزّنھ - غیر ثابتھ  XSS ثغرات/ ثانیاً 
 

 وبذلك عند دخول، اي مایدخلھ مثلاً یخزّن بقاعدة بیانات السكربت ، ثابت بالصفحھ  مایدخلھ الزائر، الثابتھ   XSS  وذلك لان ثغرات، ثابت  الثابتھ ھي اخطر من النوع الغیر
  . . اي شخص یقوم بالدخول الى الموضوع سیشاھد اعمال المخترق في الصفحة محمي بالتأكید في حالة لم یكون السكربت، موضوع یحتوي على امكانیة التفاعل بالردود 

 
انت تبحث عن   كما ذكرنا سابقاً عند البحث في المنتدیات، اساس الادخال الخاص مثلاً  وھي التي تقوم على " خطورة" النوع الاكثر انتشاراً ولیس ھي، الغیر ثابتھ 
  .. وذلك لان ادخالك لن یخزّن في قاعدة بیانات الموقع اي في حالة الطلب یظھر لك لا اكثر , ھنا الحالة تسمى غیر ثابتھ  xss طریقة اكتشاف

 
  XSS الثابتھ البعض یُطلق علیھا  HTML Injection  لكي یوضّح انھا ثغرة  XSS  لیست صحیحھ فعلیاً لكي تخصص لنوع وخطیرة ولكن التسمیة  مُخزّنھ

  . . على اساس حقن الاكواد معیّن وذلك لان النوعین تقوم
 

و كذلك تشویھ   اختراق مُدیر الموقع وبذلك اختراق السیرفر وھذا یعني القدرة على  یمكن للمخترق اولاً اختراق متصفحي الموقع وذلك لانھ، خطورة الثغرة كبیرة جداً في النوع الثابت 
 . . تغییره بشكل كامل واخیراً سرقة الكوكیز او حتى، الاندكس 

 
  zoneفوجدت شركة، خطورة ھذه الثغرة  بحثاً عن اكبر الشركات في الانترنت لكي ابرھن مدى  microsoft  مسجلھ في  zone-h  التسجیل وھذا ھو رابط 

 
http://www.zone-h.org/mirror/id/6202670 

 
  document.body.innerHTMLوسنتكلم عن ھذا الاستغلال البسیط في دروس الاستغلال طبعاً، الرسالة بصفحة خاصة  المعروف وھو الخاص في اظھار . 

. 
 

جمیع اللغات المتخصصھ في برمجة ، الثغره  واللغات المُصابة في، وھذا یدل على خطورة الثغرة وانتشارھا  XSS  م اختراقھا بثغرةت  microsoft  كما تشاھد سابقاً ان شركة كبیرة مثل
 . . والخ  PHP , Perl , ASP  تطبیقات الویب مثل

 
والامر ، وكذلك اختراق صاحب الموقع عن طریق سحب الكوكیز الخاص فیھ ، للاختراق  خطیرة جداً ولھا القدرة على تشویة الاندكس وعمل رسالة  XSS  طبعاً كما ذكرنا سابقاً ان ثغرات

  . . خطیرة جداً ولا یستھان ابداً بھا  XSS  لذلك ھنا نقول ان ثغرات، حتى الى اختراق جھازه وجمیع الزوّار  یصل
 

والخ في   html , java script  وبذلك علینا حمایة المخرجات لكي لا یتمكن الزائر من حقن اكواد، ة تكون الثغر اعید واكرر مره اخرى ان عدم فلترة المُخرجات ھي السبب الرئیسي في
 . . الصفحة
 

   الاكتشاف والاستغلال ثانیاً  
 
 

 !  XSS  التطویر في درس استغلال واكتشاف ثغرة اھلاً وسھلاً بكم احبّتي اعضاء ساحة
 

لكي تكون فرصة ترقیع ، ماذكرناه سابقاً   على  حان الوقت للتطبیق العملي، یمكن ان یفعل المخترق بواسطة الثغرة  اع الثغرة ومدى خطورتھا وماذاماھي انو
 . . تعلّمنا طرق الاستغلال والاكتشاف الثغرة كبیرة نتیجة

 
برمجتھ وفقاً  تم  XSS وطبعاً سكربت الـ، والتأكد من سلامة الترقیع  وكذلك نقوم بترقیعھ، نقوم بالتطبیق علیھ في بیئة السیرفر المحلي  برمجة سكربت وذكرت لكم في ان لكل ثغرة لابد من

وكذلك نكون في علم بطرق ، في المستقبل للثغرة  الحمایة وطبعاً لابد ان اذكّر ان طُرق الاستغلال طُرحت لكي نختبر، اي مُخزّن وغیر مُخزّن   ثابت وغیر ثابت
 . . المُخترق الاستغلال التي قد یستغلھا

 

  Cross site scriptingھي اختصار لـ  XSS  ثغرة

المواقع اصبحت تحتاج الى طرق تفاعل مع المستخدم

طباعة المخرجات دون الفلترة ھو نقطة تكوّن ثغرات الـ
وھذا یعني تخطیھ صلاحیاتھ في الطباعھ 

الثابتھ ھي اخطر من النوع الغیر XSS ثغرات
موضوع یحتوي على امكانیة التفاعل بالردود 

الغیر ثابتھ   XSS بعكس ثغرات الـ
طریقة اكتشاف :

  XSSثغرات" وللمعلومیھ "

خطورة الثغرة كبیرة جداً في النوع الثابت 

  zone-hقمت بتصفح موقع

  document.body.innerHTMLھنا حقن المخترق كود

كما تشاھد سابقاً ان شركة كبیرة مثل

طبعاً كما ذكرنا سابقاً ان ثغرات

اعید واكرر مره اخرى ان عدم فلترة المُخرجات ھي السبب الرئیسي في

ماھي انو، بعد المقدمة تعلّمنا سابقاً 

وذكرت لكم في ان لكل ثغرة لابد من
ثابت وغیر ثابت  للانواع المذكورة سابقاً

http://www.zone-h.org/mirror/id/6202670


 
 

 . . اولاً تحمیل السكربت
 

http://www.mediafire.com/?v0fvjdz8zofssj4 

 
 

  . . على جمیع الصفحات  موجود  التعلیق , قبل الدخول في شرح تنصیب السكربت
 

 
 

  . . بالدخول الى طریقة التنصیب  سریعاً  الان نقوم، اتمنى وصلت المعلومھ 
 

 
 

 !  phpMyAdmin  نقوم بالدخول الى
 

http://www.mediafire.com/?v0fvjdz8zofssj4


 
 

 !  xss  نقوم بعمل قاعدة بیانات جدیده باسم
 

 
 

  . . من القائمة  القاعده  بعد التكوین نقوم باختیار
 



 
 

  . . لاستیراد قاعدة البیانات  import  نقوم بالضغط على
 

 
 

 . . الاستعراض  زر  لضغط علىنقوم با
 



 
 

 !  sql.القاعده  نجد ان القاعدة موجوده في مجلد السكربت باسم
 

 
 

  . . لاستیراد القاعدة  تنفیذ  نقوم بالضغط على
 



 
 
  . . الجدول وحقولھ بنجاح تم الاستیراد وكما تشاھد تم تكوین
 

 . . طبعاً  www  مجلد الان نقوم بنقل مجلد السكربت الى السیرفر المحلي داخل
 
 !  config.php  نقوم بتحریر ملف الكونفق
 

 
 

 . . . بادخال الرقم السري عند مرحلة تنصیب السیرفر المحلّي الرقم السري للقاعده قم، اسم المستخدم لا علاقة لنا فیھ   +  طبعاً المستضیف
 

  .. ناما اسم القاعده والجدول تكلّمنا عنھ سابقاً وفقاً للموجود الا
 

طبعاً المستضیف



 
 

 . . لانواع الثغرة لكي نعمل المقارنة بالشكّل الجید  وفقاً  كما ذكرت لكم سابقاً ساعمل السكربت
 
  واتمنى انھ ینال على اعجابكم  السكربت  طبعاً التصمیم كلاسیكي متوافق مع ھدف

 
  ومُفید اني وضحت ذلك في المقدمة ولكن التكرار جیّدمع العلم  , مخزن یقصد بھ الغیر ثابت والغیر، بھ الثابت   یقصد  طبعاً المخزن

 
وھو خطیر   xss  ان السكربت مصاب في لان السكربت مصاب وقد اعمل سكربتات اخرى اكثر خطورة من ناحیة الاستغلال كما، خاص  ولیس بشكل  عام  

وبذلك تصفح  لان الآي بي لجھازك في حالة كان مباشر یمكن للجمیع استعراض سیرفرك في الانترنت وذلك، الكونكت   مثل  باشرةالاتصال لاصحاب الاتصالات الم
للتوضیح مادمنا  " الخفي اي مشكلة مستقبلیة من اختراق و ھنا ھو السبب، بالنسبة لمن یقوم برفع السكربت على استضافة   اما  وملف خطیر كھذا قد یكون سبب في اختراقك

  . . . " مجال علمي نعمل في
 

 
 

طبعاً المخزن

  ھو بشكل، بالنسبة للتحذیر 
الاتصال لاصحاب الاتصالات الم وبما یخص قطع، بالفعل 

وملف خطیر كھذا قد یكون سبب في اختراقك، ملفاتك 



 
 

 . .  الاكثر خطورة والاقل في الانتشار  نقوم باختیار المخزن
 

 
 

  . .  مخزنھ  وبذلك الصفحة، والصندوق یقوم بالتخزین والاستعراض من قاعدة البیانات  , كما تشاھد عملت مثل صندوق الرد
 

  . . اكتشاف الخطأ البرمجي الان اولاً
 

  . . الملف في اي مُحرّر نقوم بتحریر  xss-sav.php  الملف المختبر



 
 

 
 

م اطبع وھنا الخطأ البرمجي واضح وھو عد فوراً، دون اي فلترة ، واقصد بھا العنوان والتعلیق   comment  و  name طباعة الموجود في حقل الـ ان المبرمج طلب
  !  141 +  146  تأمین المخرجات من القاعده في السطر

 
  . . وعمل بعض الاستغلالات علیھ , والان بامكاننا اختبار السكربت، جیّد تم اكتشاف الخطأ البرمجي 

 
  . . اولاً نقوم بتحمیل الملف التالي

 
http://www.mediafire.com/?d2ib6h0u5d771dt 

 
  .. الملف یحتوي على

 
 

 
 

 . . السكربتات دائماً اھم الاستغلالات التي اختبر بھا
 

  . . السكربت مصاب في حالة تم تنفیذ اي من الاكواد السابقھ ھذا یعني ان
 

ان المبرمج طلب، كما تُشاھد ھنا 

http://www.mediafire.com/?d2ib6h0u5d771dt


 !  alert  نقوم بتجربة كود اظھار رسالة
 

 
 

 ! تأكد من ان الحقل یقوم بفلترة المخرجات او لاوال لغرض التجربة، في الجافا سكربت   12345  رسالة تحتوي على نقوم بادخال الكود الخاص في اظھار
 

نقوم بادخال الكود الخاص في اظھار



 
 

  . . السكربت مصاب نتیجة تجربة احد اكواد الجافا سكربت وتم تنفیذه كما تُشاھد الان نقول وبكل قوة ان، الارقام المدخلھ سابقاً   على  كما تشاھد ھنا ظھرت لنا رسالة تحتوي
 

 !! بالدخول الى ھذه الصفحة سیرى ھذه الرسالة  سیقوم  ان اي زائرالان ھنا بما ان النوع ھو المخزن ھذا یعني 
 

 . . باقي اكواد التحذیر  تجربة  وبامكانك
 

تم  لاشكال في حالةفي تفریغ قاعدة البیانات ولكن وجدت ا  خاص  وكنت ساعمل زر، النتائج وھذا مایعیق التجربھ بالشكل السلیم   نفس  طبعاً الان الكود مخزن وفي حالة فتح الصفحة سنجد
 . . استغلال الرسالة في صفحة خاصة وبذلك لن نستفید من الزر بشكل عام

 
  . ونكمل باقي التجارب، ازالة المدخل سابقاً   یتم  لذلك علینا ان نقوم بتفریغ القاعده یدویاً لكي

 

كما تشاھد ھنا ظھرت لنا رسالة تحتوي

طبعاً الان الكود مخزن وفي حالة فتح الصفحة سنجد



 
 

 !  XSS  قم بالدخول الى قاعدة البیانات
 



 
 

  . . افراغ الجدول كما في الصورة  في  قم بالضغط على الزر الخاص
 

 
 

  .. للموافقة على تفریغ الجدول  موافق  نقوم بالضغط على
 



 
 

 . . الجدول بنجاح  تفریغ  كما تشاھد تم
 



 
 

 . . بازالة المدخل سابقاً اي تعلیق وذلك لاننا قمنا  لا یوجد  وكما تشاھد، اخرى  والان نقوم بالدخول الى الصفحة مره
 



 
 

  تكلّمنا عن ھذا الاستغلال في موضوع المقدمة  كما  خاصة نقوم بتجربة كود اظھار الرسالة بصفحة
 



 
 

 . . تعلمنا سابقاً لتجربة استغلال اخر نقوم بتفرغ القاعده كما، الاندكس واظھار رسالة   تشویھ  كما تشاھد خطر الثغرة یصل حتى الى
 

كما تشاھد خطر الثغرة یصل حتى الى



 
 

  .. الصفحة نجدبعد فتح   التحویل  نقوم بتجربة كود
 



 
 

  ان المتصفح یقوم بفتح الموقع  تجد  كما تشاھد بعد فتح الصفحة
 



 
 

  . . بتجربة استغلال اخر ونقوم، نفرّغ القاعده كما تعلمنا ، ظھر لنا موقع الساحھ   فوراً  والان بعد انتظار التحمیل
 



 
 

 . . المخترق یستغلھ في مجال فتح صفحة ولیس عرض الفلاش ولكن، كود  الصندوق الماسي  وذلك لانھ كود الفلاش المنتدیات العامھ تقبل ھذا ال ھذا كود الفلاش وللاسف الشدید
 

  . . كما موجود في الكود  300  وارتفاع  100  نقوم بفتح صفحة الساحھ بعرض
 

ھذا كود الفلاش وللاسف الشدید



 
 

  . . الكود السابقبنفس الصفحة بحسب العرض والارتفاع الموجود في  كما تشاھد تم فتح موقع ساحة التطویر
 

بعرض   +  السكربت عن طریق استخدام الاستغلال السابق وفتح صفحة ملغّمھ في اي ثغرة یقبلھا نظام صاحب , باختراق جھاز صاحب السكربت وكذلك الزوار
 !! الصفحة ولكن سیتم فتح الصفحة وارتفاع صغیر وھذا یعني انھ لا یرى فتح
 

  . . لذلك عملت فدیو سریع لكي ابرھن نجاح الاستغلال، الانظمة ولیس مخترقي السكربتات  ھذا الاستغلال خاص في مخترقي طبعاً

http://www.youtube.com/watch?v=mThrxmpvFmk 

ع رابط ووض ,  metasploit داخل مشروع الـ  windows/browser/ms10_046_shortcut_icon_dllloader  اتتم استخدام ثغرة الاختصار
 . . صغیر لكود الفلاش المعروف المجلد المصاب داخل الصفحة بعرض وارتفاع

 
 . . خطیره جداً ولا یستھان ابداً بھا  XSS  لذلك ذكرت ان ثغرة، وھذا یعني اختراق مدیر السیرفر والزوّار كذلك  , وكما تشاھد تم اختراق الجھاز بنجاح

 
وفي حالة دخول ، لھا رمز امني یمّیزھا عن باقي العضویات  كما یعلم الجمیع ان اي عضویة تقوم بتسجیل الدخول، الكوكیز   سرقة  وھو، استغلال  نذھب اخیراً الى اخر استغلال واقدم

  . . المتصفح نتیجة تواجد ھذا الرمز الامني محفوظ في، المتصفح لا زال مسجل دخولھ في المنتدى  نجد ان، الموقع مره اخرى 
 

مثلاً ھناك كوكیز یمیّزك وفي دخولك مستقبلاً للموقع تجد انھ فعلاً  فمثلاً ھناك اللغھ اسفل المنتدى ان قمت باختیار اللغھ الانجلیزیھ، وشخصیة الزائر   طلبات  عملھ بشكل عام تخزین
  . . تغیّراتك للغھ الانجلیزیة لازال حافظ

 
لذلك الكوكیز خطیر   شخصیتك وعضویتك  یسرق فھو قادر على ان، والشخص حین یقوم بسرقة الكوكیز ، ج لك كوكیز خاص بعضویتك فھو یخر وبذلك الكوكیز حین تسجیل دخول عضویة

  . . سرقة العضویات والخ تمكننا من سرقة الكوكیز وبعد ذلك  XSS  وثغرات، السرقة  فعلاً في حالة
 

 . . اولاً عملت سكربت بسیط یحتوي على
 

باختراق جھاز صاحب السكربت وكذلك الزوار، ھنا تأتي الخطورة الكبیره 

طبعاً

تم استخدام ثغرة الاختصار  HD  قم باختیار جودة

وكما تشاھد تم اختراق الجھاز بنجاح

نذھب اخیراً الى اخر استغلال واقدم

عملھ بشكل عام تخزین الكوكیز

وبذلك الكوكیز حین تسجیل دخول عضویة



 
 

  . . الكوكیز المسروق فیھ بدون مسافة وكتابة  co okies.html  الكوكیز وفتح ملف باسم سكربت بسیط ھدفھ سرقةكما تشاھد 
 
 . للتحمیل
 

http://www.mediafire.com/?4if697yals6lfaz 
 

  . .  XSS  نقوم بنقلھ الى مجلد السكربت
 

 
 

كما تشاھد 

http://www.mediafire.com/?4if697yals6lfaz


  . . بسرقتھوبعد ذلك نقوم  ,  الكوكیز  اولاً نقوم بعمل اختبار لاظھار
 

 
 

  NassRawIوالمحتوى  d99y_team  الرئیسیة للسكربت  طبعاً ھذا كوكیز ثابت وانا قمت بعملھ في الصفحة، الان بتجربة طریقة سرقة الكوكیز  سنقوم
  . . لغرض عمل الاختبارات الامنیة وتجربة سرقتھ

 

 
 

 . . من المتصفح الكوكیز  عرض  طبعاً بامكانك
 

  NassRawIكما تشاھد كوكیز باسم



 
 

  . . تنزیل الكعكات الشخصیة  +  الخصوصیة
 

 
 

 ! واتأكد اني قادر فعلاً على سرقة الكوكیز الذي املكھ، امني للسكربت  الكوكیز من السكربت وذلك لاني اعمل اختبار  اظھار  من ولكن انا القصد، كما تشاھد الكوكیز 
 

  الى مجلد السكربت نقوم بعمل الاختبار افةبدون مس  co okies.html  بعد نقل الملف
 

كما تشاھد الكوكیز 



 
 

  . . . سرقة الكوكیز كمثال للسكربت الذي قمنا بتنزیلھ سابقاً نقوم باستخدام الاستغلال الخاص في
 

  . . بدون المسافة الذي عملھ السكربت الخاص في سرقة الكوكیز  co okies.html  الان نقوم باستعراض ملف
 



 
 

 . . المسروق بواسطة ویمكنك تعدیل الكوكیز الى، للسكربتات التي لھا منافذ تسجیل دخول ، والاستغلال خطیر  , ة الكوكیز بنجاحوكما تشاھد تم سرق
 

 
 

  Edit Co okies نظري ان اختراق الجھاز الاستغلال الاكثر خطورة اما سرقة الكوكیز سیكون  ولكن بوجھة، وبذلك الدخول الى عضویة الادمن ، المعروفة للفایرفوكس
بعكس الكوكیز سیكون ، كذلك  ویملك جھاز المُدیر  بشكل كامل وتعدیل الاعدادات واعادة تغییر الرقم السري یمكنھ التحكم  محدوده بعكس عندما یملك الرقم السري الفعلي للعضویة

  . . ي حالة طلب الرقم السريبصلاحیات محدودة ف
 

وكما تشاھد تم سرق

  Edit Co okiesاضافة
محدوده بعكس عندما یملك الرقم السري الفعلي للعضویة بصلاحیات



 
 

 !  الغیر مُخزّن  واخیراً الان نقوم بالدخول الى النوع
 

 
 
  . . عدم تأمین المُخرجات  65  سطر اولاً كما تشاھد الخطأ البرمجي واضح في

 



 
 

  . . كما تعلمنا في السكربت المُخزّن  12345  نقوم بعمل رسالة اختبار
 

 
 

  . . التّنفیذ بنجاح  تم  وكما تشاھد
 



 
 

بالدخول الى الصفحة الرئیسیة للسكربت الغیر مخزن  وفي حالة اي شخص قام، ھنا نقول ان السكربت غیر مخزن وغیر ثابت ، والمرسل فقط یظھره  الان كما تشاھد ان السكربت غیر مُخزّن
 . . الامر اقل خطورة من السابق لذلك، لن یرى اي تغییر بواسطتك 

 
وسیتمكن من   GET | POST  مُخزّن ان المدخل یظھر في الرابط سواءً مثلاً الان كما نشاھد في السكربت الغیر، دائماً یضع افكار توصلھ لنتائج مفیده  الحاجة ام الاختراع والمُخترق

ولكن عن طریق الارسال ودخول   الى مُدیر السكربت وبذلك اختراقھ، لال سرقة الكوكیز یحتوي مثلاً على استغ لذلك من الممكن للمخترق ان یستغل الامر بارسال الرابط الذي
  . .  الرابط بعكس السابق

 

الان كما تشاھد ان السكربت غیر مُخزّن

الحاجة ام الاختراع والمُخترقولكن 
لذلك من الممكن للمخترق ان یستغل الامر بارسال الرابط الذي، الاستغلال 



 
 

غلال في موقع یقدم خدمة الممكن تشفیر الرابط مابعد الاست من، ان الاستغلال واضح لمدیر الموقع   ویقول  یأتي شخص قد، كما تُشاھد نقوم بارسال الرابط بھذا الشكل لغرض سرقة الكوكیز 
  . . تشفیر الروابط وھو

 
http://meyerweb.com/eric/tools/dencoder/ 

 

كما تُشاھد نقوم بارسال الرابط بھذا الشكل لغرض سرقة الكوكیز 

http://meyerweb.com/eric/tools/dencoder/


 
 
  الجافا سكربت للمراوغة  كود  نقوم بالدخول الى الموقع وتشفیر

 



 
 

  . . واضح وبالشكل النھائي یكون  غیر  واصبحتشفیر الاستغلال  وكما تشاھد تم
 



 
 

 . . السكربت الغیر مُخزن كما تشاھد ھذه من احد اسالیب المراوغھ في
 

وذلك لانھ غیر   وغھ بھاالتطبیق علیھ بعكس الغیر مخزن علیك ارسال رسالھ والمرا سیجد الرد الملغّم فوراً وبذلك، دخول الشخص الى السكربت   حین  الان تعلّمنا ان السكربت المخزن
  . . المخزن ھو اكثر خطورة من الغیر مُخزّن وبذلك ذكرنا ان الاستغلال  مخزن انت من یقوم بطلبھ

 
الحذر منھا وكذلك نوضّح  نأخذ اتمنى ان الدرس كان واضح وطبعاً الجمیع یعلم ان طرق الاستغلال طُرحت لكي , وجمیع طرق الاستغلال المتوفّره، تم بحمد االله شرح اكتشاف الخطأ البرمجي 

 . . الترقیع ان شاء االله خطورة الثغرة واخیراً لكي نقوم بتجربة الاستغلالات مابعد
 

 
 

   الترقیع اخیراً 
 

  واتمنى للجمیع بالصحة والعافیة، اھلاً وسھلاً بكم احبّتي 
 

  . . والتأكد من سلامة الترقیع، وقت ترقیع الثغرة  والان حان، تمّ بحمد االله الانتھاء من المقدمھ والاستغلال والاكتشاف 
 

 . . والخ لحقنھا في الصفحة وتنفیذھا  html , Java script  تعرّفنا ان المخترق یحتاج الى وسوم وكذلك , تعرّفنا سابقاً ان الثغرة تقوم على سبب عدم فلترة المُخرجات
 

 php توفّرھا لتفعیل الكود وجمیع الرموز التي لابد من  > , < , " , ' , /  مثل تعطیل الوسوم الھامھوفرت وظائف داخلیھ لفلترة المخرجات . . 
 

 ! وكذلك عمل دالة خاصة بنا للترقیع، وحلول فاشلھ   PHP سأقوم بشرح افضل الدوال حتى الان متوفره وجاھزه في الـ , ھناك دوال تقوم بحذفھا والاخرى تقوم بتعطیلھا وطباعتھا
 

 
 

مرات من حجمھا  3 القاعده وبذلك تضخیم، حروف واكثر  3 = الواحد في اللغھ العربیھ مشكلة الدالة ھي تضخیم القاعده والحرف  htmlentities  اول دالة وھي
  . .  العربیة لذلك لا تُناسب البرمجیات  اللغھ العربیھ التي لا تنتھي ثانیاً مشاكل الترمیز في، الطبیعي 

 
  . . تجربة الدالة
 

الان تعلّمنا ان السكربت المخزن

تم بحمد االله شرح اكتشاف الخطأ البرمجي 

تعرّفنا سابقاً ان الثغرة تقوم على سبب عدم فلترة المُخرجات

  phpطبعاً الـ

ھناك دوال تقوم بحذفھا والاخرى تقوم بتعطیلھا وطباعتھا

اول دالة وھي، اولاً حلول فاشلھ 



 
 

  xssطبعاً الاول ھو الخاص بالعنوان والثاني ھو الخاص   145  وسطر  140  المخرجات دون فلترتھا في سطر وكما تعلّمنا سابقاً ان الخطأ البرمجي ھو طباعة
 . . بالتعلیق
 

 
 

  . . كما في الصورة  ()  عتھ وداخلطبا استخدام الدالة بسیط ضعھا قبل المراد
 

  xss-sav.phpنفتح الملف



 
 
  . . كمثال  عربي  نقوم بادخال حرف

 



 
 

 . . ناھیك عن تدبیل حجم القاعده والاحرف، الدالة   في  تنتھي وكما تشاھد مشاكل الترمیز كثیرة ولا

 
 



 
 

  . . المستند ولصقھ وتجربة الارسال  بنسخ  نقوم، ولكن ھي ناجحة في الترقیع 
 



 
 

  . . تنتھي وھذا یعني انھ ترقیع جمیل ولكن كما ذكرت ان مشاكل اللغھ العربیھ وعدد الاحرف لا , وكما تشاھد تم الطباعھ دون التنّفیذ
 

، ینصح بھا كبار مجال الامن والحمایة والدالة تستخدم في اشھر السكربتات و , قمت باختبارھا امنیاً ولم اخرج باي نتائج  htmlspecialchars  افضل دالة للترقیع حتى الان ھي دالة
  . . ذلك الا ان كان یوجد ھناك دلیل فعلي على، ان ممكن تخطیھا ولكن الكلام غیر صحیح ابداً  البعض یقول

 

 
 

  . . ونحفظ الملف، تعلمنا سابقاً   كما  نقوم باستخدام الدالة
 

وكما تشاھد تم الطباعھ دون التنّفیذ

افضل دالة للترقیع حتى الان ھي دالة



 
 

  .. بأكملھ والصقھ  المستند  انسخ
 



 
 

  . . الحذف والتنفیذ  دون  الطباعھوكما تشاھد تم 
 

 
 

مُفعّل وان شاء االله مستقبلاً سنتعلّم   Magic Quotes بسبب ان الـ  / طبعاً الـ، وبذلك عرض دون تنفیذ   ASCII  المصدر وكما تشاھد تم تحویل الوسوم الضروریة الى

  فوائده
 

، لمنع تنفیذھا   ASCII  سابقاً انھا تقوم بطباعة المخرجات مع تحویل بعض الوسوم الى ذكرنا  htmlspecialchars  دام الدالة المشھورةباستخ تمام الان تم ترقیع الثغرة بشكل كامل

المصدر وكما تشاھد تم تحویل الوسوم الضروریة الى طبعاً بعد عرض

تمام الان تم ترقیع الثغرة بشكل كامل



 . . مثلاً الخاص بجعل النص عریض  <b>  في صندوق الرد مثل  HTML بعض الوسوم الخاصة في الـ قد یأتي شخص ویقول نصراوي انا احتاج الى
 

 !  strip_tags  یأتي عمل الدالةھنا 
 

  htmlspecialcharsتقوم بتحویل الوسوم الى التي  ASCII  الدالة , وطباعتھا بشكل كامل  strip_tags  بشكل كامل لجمیع الوسوم  " بالحذف " تقوم
للاكواد الخطیرة وعمل تحویل لبعض  " بالحذف" ولكن ھي اكثر دقھ من السابقھ بكل تأكید وھي تقوم  ASCII  وتحولھا الى  < >  تملكھا الدالة السابقة مثل

 الافتراضي على العموم سنقوم باستخدام الدالة بالشكل , غیر مقنع للبعض "الحذف" جیّده فعلاً ویستخدمھا الكثیر ولكن ھي، الوسوم 
 

 
 

 . . كما تعلّمنا سابقاً
 

قد یأتي شخص ویقول نصراوي انا احتاج الى

  htmlspecialcharsالدالة عكس السابقة
تملكھا الدالة السابقة مثل الخطیره وكذلك الوسوم التي

الوسوم 



 
 

 . . قم بتجربة الاستغلالات
 

 
 

  . . والخ وكما تشاھد تم الحذف والتعدیل والتعطیل
 

 !  <b> <br>  مثل جیّد الان نعود الى محور حدیثنا كیفیة السماح الى بعض الوسوم المفیده
 

 . . ھي الوسوم المسموحة الدالة لھا بارمترین الاول ھو المراد تأمینھ كما تعلّمنا سابقاً والثاني
 



 
 

  . مثلاً  <b>  للمراد تأمینھ والثاني ھي للوسوم المسموحة وكما تشاھد استخدمت البرمتر الاول ھو
 

 
 

 . . وكما تشاھد تم حذف الوسم دون تنفیذ  السماح  نقوم بتجربة استخدام الوسم قبل
 



 
 

  . . والخ  <b> <br> <h1>  الغیر ضارة والمفیده مثل المختار سابقاً وبامكانك اختیار جمیع الوسوموھذا یعني ان الدالة سامحھ للوسم  , وبعد الاستخدام كما تشاھد النص اصبح عریض
 

 الترقیع بدلاً من الدوال الجاھزة في  نظرتك ومن الممكن ان تعمل دالة خاصة بك وفقاً لـ , جیّد الان تعلمنا كیف نقوم بحمایة المخرجات بابسط الطرق
 

 
 

  functionجدید باسم  d99y_xss  واستخدمت دوال النصوص المعروفة وھي  strtolower  للابتعاد عن مشكلة التلاعب ، الحروف من كبتل الى سمول  لتحویل
بالحمایة من  وبذلك الان عملنا وظیفة جدیده تقوم،  الى مسافھ، نحتاجھا في عملیة الاستغلال  وقمت باستبدال جمیع الوسوم التي  str_replace  الاستبدال 

وبعد الاستخدام كما تشاھد النص اصبح عریض

جیّد الان تعلمنا كیف نقوم بحمایة المخرجات بابسط الطرق

  functionوكما تشاھد عملت
 واستخدمت دالة، في الاحرف 



  . . بالاساس للحمایة ولكن للتأمین اكثر ھي كافیة  / < > ' "  طبعاً، الثغرة 
 

 
 

  . . ذلك نستخدمھا وبعد  php  طبعاً داخل وسوم  function وھنا نقوم بالتجربة ضع الـ
 

 
 

 ! ونقوم بالتجربة  function كما تعلمنا سابقاً نضع اسم الـ
 



 
 

  . .  ارسل  وضعت المستند بأكملھ وقمت بالضغط على
 



 
 

 . . حمایة خاصة فیك  function  طبعاً الامر عائد لك قم بالتعدیل واضافة اي وسم خطیر وبذلك صنعت , وكما تشاھد تم تعطیل الاكواد بشكل كامل
 

 . .  function الـ لتحمیل، تھا انت والامر عائد لك باستخدام الدوال الجاھزه او التي عمل
 

http://www.mediafire.com/?7bvzwmt7bl4oozf 
 
 
 . . مخزن نفس ماذكرنا سابقاً طبعاً طریقة ترقیع الملف الاخر الغیر
 

وكما تشاھد تم تعطیل الاكواد بشكل كامل

http://www.mediafire.com/?7bvzwmt7bl4oozf


 
 

 . . حمایة تعلّمنا في درس الاكتشاف ان الخطأ ھو طباعھ المخرجات دون  65  كما تشاھد في السطر
 

 
 

  . . بالطریقة المعروفة ولا حاجة للتكرار  الحمایة  سابقاً استخدام احد دوالوكما تعلّمنا 
 



 
 

  الترمیز لا اعتقد ان ھناك مخلوق في عام طبعاً  UTF-7  ولكن ھناك مشكلة صغیرة في ترمیز، الاختیار  وبطرق واسالیب كثیره ولك الحریة الكاملھ في، بنجاح 
 . . ولكن حرصاً على ایصال فكرة الحمایة بشكل جیّد , دمھیستخ  2011

 

 
 

  . . كما تشاھد نحول الترمیز  xss-nosav.php  نقوم بالتطبیق على ملف
 

بنجاح   XSS  واخیراً تم ترقیع



 
 

 . . وندوس على حفظ باسم  UTF-7  نحولھ الى
 

 
 

  . .  without BOM  نحفظھ بنوع
 



 
 
 

 . . لانھ تمّ الاستغناء عنھا، اما الجدیده جمیعھا لا تنفذّ الثغرة  , واصدارات الفایرفوكس القدیمھ  Internet Explorer 6,7,8  طبعاً لابد من استخدام متصفح قدیم مثل
 

 . . ولابد ان تضع الاستغلال من الرابط مباشرة
 

طبعاً لابد من استخدام متصفح قدیم مثل



 
 

، لان المشكلھ ھي من الترمیز نفسھ ولیس من الحمایة ، یة لن تستفید اي شيء الحما طبعاً لو تستخدم جمیع دوال  utf-7  الكود المشفر بواسطة وكما تشاھد تم استعراض الكوكیز وتنفیذ
 .. لافضل حمایة وامان، والمتصفحات القدیمھ التي تدعمھ   utf-7  یفضل دائماً الابتعاد عن الترمیز القدیم لذلك

 

 
 

 الاستغلالات والاخطاء والترقیعات وتوضیحھا والبرمجة والتصمیم والامر متعب جداً ولكن اً شرح جمیعوكان الامر طویل جداً ومُتعب خصوص  XSS  تمّ الانتھاء بحمد االله من دراسة ثغرات
 . . ان شاء االله نجد الاجر عند االله

 
 . . منھا وتذكّروا دائماً ان فھم الاستغلال ھو الطریق لتكوین الحمایة والتأكد كذلك، للجمیع  ومفیده، اتمنى ان الدراسة كانت واضحة 

 
  . . المشھورة  XSS  تم الانتھاء من حمایة المخرجات وبذلك الحمایة من ثغرات

 
 

NassRawI  

http://www.d99y.com 

 

  

وكما تشاھد تم استعراض الكوكیز وتنفیذ

تمّ الانتھاء بحمد االله من دراسة ثغرات

اتمنى ان الدراسة كانت واضحة 

http://www.d99y.com

