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. .  ِٚزبثؼخ اٌمغُ اٌخبص ثبٌذساعخ ثغٛدح ِٚشٚٔخ ػب١ٌخ ثبِىبٔىُ ص٠بسح ِٛلغ عبؽخ اٌزـ٠ٛش, 
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 [  اٚلًا اٌّمذِخ ] 
 

ُِمذِخ صغشح  ! [ File Inclusion ] ا٘لًا ٚعٙلًا ثىُ اؽجّزٟ فٟ 
 

 . . [ FI ] ٚرُخزظش ثبعُ , رؼذ ِٓ اخـش اٌضغشاد اٌزٟ رٙذد آِ اٌغ١شفشاد [ File Inclusion ] صغشح
 

ُّجشِغ١ٓ ٠ؾزبط اٌٝ عٍت ِؾزٜٛ عىشثذ ِٓ عىشثذ اخش  اٌىض١ش ِٓ   دساعزٟ اٌغبثمخ ٌـ عىشثذ ٚػٍٝ عج١ً اٌّضبي أب ػٍّذ فٟ, اٌ
 
 XSS ] ]

 
 config.php ] اْ ػ١ٍىُ فمؾ فزؼ ٍِف ٚروشد , اٌزٞ ٠ؾزٛٞ ػٍٝ ِؼٍِٛبد الارظبي فٟ اٌمبػذٖ  [ config.php ] عٍت ٌٍّف 

 ! ٚرؼذ٠ً ث١بٔبد الارظبي [
 

ِغ اٌؼٍُ اْ اٌغىشثذ , ٚػغ ث١بٔبد الارظبي ثٙب  [ send.php ] ٚوزٌه [ xss-sav.php ] اٌّؼمٛي اْ الٛي لُ ثزؾش٠ش ً٘ ِٓ
اٌٍّفبد اٌزٟ رؾزبط اٌٝ ِؼٍِٛبد  فّب ثبٌه فٟ اٌغىشثزبد اٌؼّلالخ اٌزٟ رؾزٛٞ ػٍٝ ِئبد, عىشثذ ثغ١ؾ ٔخزجش ثٗ اٌضغشاد  ٘ٛ ِغشد

 !! الارظبي فٟ اٌمبػذٖ
 

ًّٙ ػ١ٍٕب اٌىض١ش ِٓ الاِٛس  عٍت اٌٍّفبد  require ] ٚوزٌه [ include ] عٍت اٌٍّفبد ِؼشٚفخ ٟٚ٘ دٚاي ؿجؼبً, اِش ُِٙ عذاً ٠ٚغ
 ![ include_once + require_once ]  ٚخٛاطٙب ٌٍغٍت ِشٖ ٚاؽذح [

 
ػٍٝ  رمَٛ, اٞ عٍت اٌٍّفبد  [ File Inclusion ] ِب٠ُٙ الاْ اْ صغشح, ِشٙٛسح ٚلا٠ىبد ٠خٍٛ عىشثذ ِٓ رٛاعذُ٘  ٟٚ٘ دٚاي

ُّجشِظ  ُّجشِظ ٠ؼشف اٌذاٌخ ثّزغ١ش, اعبط عٍت اٌٍّف ثشىً خبؿئ ِٓ اٌ , دْٚ اْ ٠ؼغ ٌٍّزغ١ش اٌٍّفبد اٌّغّٛػ عٍجٙب  ثؾ١ش اْ اٌ
ُّخزشق لذ لا ٠ـٍت اٌٍّفبد اٌزٟ ٠ش٠ذ٘ب طبؽت اٌغىشثذ , وج١ش  ٕٚ٘ب خـأ, ٠ٚـٍت اٌٍّف ِٓ اٌّزظفؼ  ثغٍت  ثً ٠مَٛ, ٚرٌه لاْ اٌ

ُّجشِظ ٔفغٗ ٌُ, ٍِفبد إٌظبَ اٚ ٍِف الارظبي فٟ لبػذح اٌج١بٔبد  , ٠ؼشف اٌذاٌخ ػٍٝ اٌٍّفبد اٌّشاد عٍجٙب فٟ اٌّزغ١ّش  ٚرٌه لاْ اٌ
ّْٛ صغشح عٍت اٌٍّفبد ٚعؼً الاِش ِفزٛػ ٌٍغ١ّغ ٕٚ٘ب ُّجشِظ ٠ٚى  ] ِغ اٌؼٍُ اْ صغشح [ File Inclusion ] خـأ وج١ش ٚفبدػ ِٓ اٌ

File Inclusion ] اٌجؼغ ٠ـٍك ػ١ٍٙب [ File Include ] ٚاٌزغ١ّخ اٌّزفك ػ١ٍٙب ِٓ لجً , غ١ش طؾ١ؾخ  ٌٚىٓ ثبٌزأو١ذ اٌزغ١ّخ
 ![ File Inclusion ]  ِىزشفٟ اٌضغشاد ٘ٛ عٍت اٌٍّفبد

 
 . . ٌٙب ٔٛػ١ٓ ُٚ٘ [ File Inclusion ] صغشح

 
 ![ LFI ]  ٚرخزظش ثبٌشىً اٌزبٌٟ ٚ٘ٛ عٍت اٌٍّفبد ِٓ داخً اٌغ١شفش Local File Inclusion / اٚلًا

 
 ! [ RFI ] ٚرخزظش ثبٌشىً اٌزبٌٟ ٚ٘ٛ عٍت اٌٍّفبد ِٓ خبسط اٌغ١شفش Remote File Inclusion / صب١ٔبً

 
 PHP Shell ] اٌّخزشق ثلا شه ع١مَٛ ثغٍت ٍِفبد خج١ضخ ِضً اوضش خـٛسح ٚرٌه لاْ [ RFI ] اٌٍّفبد ِٓ خبسط اٌخبدَ ؿجؼبً عٍت

ُّخزشق [   . . ٚؽ١ٕٙب ع١ىْٛ اٌغ١شفش ثخـش وج١ش ٚرؾذ رظشف اٌ
 

ٌٚىٓ ٟ٘ خبطخ ثغٍت , ٠ُشفغ ٍِفبد اٌشً ثٛاعـزٙب  ٟٚ٘ رشىً خـش فؼٍٟ ٚلذ [ LFI ] اٌٍّفبد ِٓ داخً اٌغ١شفش ثؼىظ عٍت
ُّظشؽٗ  اٞ اْ, اٌٍّفبد ِٓ داخً اٌغ١شفش  ثبعزؼشاع  ٚلذ ٠مَٛ, اٌّخزشق ٠ٍّه طلاؽ١خ فٟ اعزؼشاع ٍِفبد اٌغىشثذ ٚإٌظبَ اٌ

رُغزؼشع ١ٌٚظ  [ PHP ]اٞ اْ ٍِفبد اٌـ " ٍِفبد خـ١شح ِضً ٍِف الارظبي فٟ لبػذح اٌج١بٔبد ِغ اٌؼٍُ اْ اٌضغشح رغزؼشع
 ] ٚالاغلاق ٚلا رؼزجش ٌغخ اِب اٌٍّفبد الاخشٜ رٍّه طلاؽ١خ اٌمشاءح ٔز١غخ أٙب لا رؾًّ ٚعَٛ اٌفزؼ" اٌجشِغ١ٗ  رغزخشط اوٛاد٘ب

PHP ] اٌزشو١ج١خ اٌزٟ ٠ذػّٙب ٚؿجؼبً ٌغ١ّغ اٌٍغبد [ PHP ] صغشح رمَٛ ثبعزؼشاع الاوٛاد اٌجشِغ١ٗ  ٠ٚزّىٓ ِٓ رٕف١ز٘ب ٕٚ٘بن
 ٚرشىً خـش وج١ش فٟ عّغ, ٚوزٌه لذ ٠مَٛ ثمشاءح ٍِفبد خـ١شح فٟ اٌغ١شفش , الله  ِّٙب وبْ ٔٛػٙب ِغزمجلًا عٕزؼشف ػ١ٍٙب اْ شبء

ّّؼٗ فٟ اعزخذاَ ٘غَٛ اٌذخٛي ُّغ اٚ اٌّغبػذح فٟ  [ Brute Force ] اٌؼ١ٕف اٌّؼٍِٛبد ؽٛي اٌغ١شفش ٚلذ رغزغً اٌّؼٍِٛبد اٌ
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رٕزٟٙ ِٓ رٍه اٌضغشح  ٚثزٌه ٔذخً فٟ ِزب٘بد لا, ٠ؼشع ٍِفبد رغغً عٍغبد ٠غزف١ذ ِٕٙب فٟ اٌٙغَٛ ٚاٌزخـٟ  الاخزشاق ٚوزٌه لذ
  . . اٌخـ١شح فؼ١ٍبً ػٍٝ اٌغ١شفشاد لجً اٌغىشثذ ٔفغٗ

 
 [ Local + Remote ] ٟ٘ ِٓ ٔٛع [ File Inclusion ] ٘ٛ أٗ ثبلاعبط ع١ّغ صغشاد, اٌجشِغٟ ث١ٓ إٌٛػ١ٓ  ؿجؼبً اٌفشق

اٌٍّف فٟ اٌّزغ١ش اٚ ٠ؾذد اِزذاد ٌٍٍّف ٚثزٌه ٠ّٕؼٕب ِٓ عٍت اٌٍّفبد  ٌٚىٓ اٌّجشِظ فٟ ثؼغ الاٚلبد ٠ؼغ دٚاي رؾمك ِٓ رٛاعذ
ٚفٟ ٘زٖ اٌؾبٌخ ٔـٍك  [ ِضلًا%" 00"ثبٌشِٛص  ٚلا ٠ذػُ اٌزخـٟ اٚ اٌزغبً٘ php الظذ ثبلاِزذاد ؽ١ٓ ٠ىْٛ ] اٌغ١شفش ِٓ خبسط

 . . ١ٌٚظ ِٓ خبسعٗ لإٔب ٔزّىٓ ِٓ عٍت اٌٍّفبد داخً اٌغ١شفش [ Local File Inclusion ] ػٍٝ اٌضغشح
 

ُّجشِغ١ٓ لا ٔؼزّذ ػٍٝ  ٌٚىٓ ٔؾٓ [ PHP 5 ]رؼـ١ً ٘زا الاعزغلاي فٟ رؾذ٠ش اٌـ رُ [ RFI ] اٌٍّفبد ِٓ خبسط اٌغ١شفش ٌٚىٓ عٍت و
 . . رٕمشع ِؤخشاً [ RFI ] فٟ اٌؾم١مخ عؼً صغشاد ٚ٘زا اٌزؾذ٠ش, الاطذاس ثمذس ِبٔؼزّذ ػٍٝ اِبْ اٌغىشثذ ٔفغٗ 

 
٘ٛ رؼش٠فٙب ثّزغ١ش ٚاٌّزغ١ش ٔفغٗ لا ٠ؾذد  [ File Inclusion ] عبثمبً ٚلا صٌذ اروّش اْ عجت رىْٛ صغشح عٍت اٌٍّفبد وّب روشد

  . . ٚاٌغىشثذ ٔفغٗ ٚثزٌه ٠غزغً اٌّخزشق اٌّزغ١ش اٌخبٌٟ ِٓ اٌٍّفبد ثغٍت ٍِفبد اخشٜ ٘بِخ فٟ إٌظبَ , اٌٍّفبد اٌّشاد عٍجٙب
 

 ] ٌٍٚزؾ١ًّ [ PHP 4 ] ٚرٌه لأٗ ٠ؾزٛٞ ػٍٝ [ AppServ 2.4.9 ] ٚرٕظ١ت, اٌغ١ّغ اصاٌخ اٌغ١شفش اٌّؾٍٟ اٌغبثك  اسعٛا ِٓ
 ! [ RFI ] ثبعزغلاي صغشح عٍت اٌٍّفبد ِٓ خبسط اٌغ١شفش ٌىٟ ٔمَٛ  [اػغؾ ٕ٘ب

 
ٚعأؽبٚي عّغ ؿشق , اعب١ٌت رخـٟ  ٠ٚٛعذ ٌٙب, ٌٚىٓ اخـبء اٌزشل١غ وض١شٖ عذاً , فٟ اٌؾم١مخ رشل١ؼٙب اعًٙ ِب٠ىْٛ  ٘زٖ اٌضغشح

  . . فٟ ِٛػٛع اٌزشل١غ ٚعٕزوش٘ب ثبرْ الله, اٌزشل١غ اٌفبشٍٗ ٚؿشق رخـ١ٙب 
 

 
 

 [  صب١ٔبً الاوزشبف ٚالاعزغلاي ]
 

  . . ٚالاعزغلاي وزٌه [ File Inclusion ] ا٘لًا ٚعٙلًا ثىُ اؽجّزٟ فٟ دسط اوزشبف اٌخـأ اٌجشِغٟ ٌضغشح
 

ّْٛ اٌضغشح  رؼٍّّٕب فٟ , اٌضغشح ٚوزٌه ِذٜ خـٛسح إٌٛػ١ٓ  ٚوزٌه ِبٟ٘ أٛاػٙب ِٚبعجت رىْٛ أٛاع ٌٙزٖ, اٌّمذِخ ِبٟ٘ اعجبة رى
 ٚأب ثشٞء اِبَ الله"اٌزأوذ ِٓ علاِخ اٌزشل١غ وج١شح ٔز١غخ إٔب ٍّٔه الاعزغلالاد  ٌىٟ رىْٛ فشطخ, ٚالاْ ٔمَٛ ثبلاعزغلاي ٚالاوزشبف 

 . . " ِٓ اٞ اعزخذاَ عٟء
 

  . .  [ٍِفبد ِٓ داخً اٌغ١شفش عٍت, عٍت ٍِفبد ِٓ خبسط اٌغ١شفش  ] فٟ ثشِغخ اٌغىشثذ ٚفمبً ٌٍٕٛػ١ٓ لّذ وبٌؼبدح
 

 
 

  اٌغىشثذ اٚلًا رؾ١ًّ
 

http://www.mediafire.com/?09fl52qh49dmjum 
 

 

 
 

 . .  اٌزؼ١ٍك وبٌؼبدح
 

http://prdownloads.sourceforge.net/appserv/appserv-win32-2.4.9.exe?download
http://prdownloads.sourceforge.net/appserv/appserv-win32-2.4.9.exe?download
http://prdownloads.sourceforge.net/appserv/appserv-win32-2.4.9.exe?download
http://www.mediafire.com/?09fl52qh49dmjum


 
 

 ٠ٚغت" ٚٔمَٛ ثبعزخذاِٗ  [ www ] لُ ثٕمٍٗ اٌٝ ِغٍذ اٌشئ١غ١خ فٛساً " لا٠ؾزبط لبػذح ث١بٔبد " اٌغىشثذ لا ٠ؾزبط اٌٝ رٕظ١ت ؿجؼبً
ّٖٛ ػ١ٍه اٌؼًّ ػٍٝ  . . " وّب روشد فٟ اٌّمذِخ [ PHP 4 ] اْ أ

 

 
 

ٚعٍت  " ؿٍت خبسعٟ " اٌٍّفبد ِٓ خبسط اٌغ١شفش ٚ٘ٛ عٍت, اٌٍّفبد   [عٍت ] ػٍّذ اٌغىشثذ ٚفمبً لأٛاع صغشح ٚوّب ُٔشب٘ذ
  . . " ؿٍت داخٍٟ " داخً اٌغ١شفش اٌٍّفبد ِٓ

 
  .. ثبٌذخٛي اٌٝ اٌـٍت اٌخبسعٟ ٌىٟ ٔمَٛ ثبعزغلاي اٌضغشح اٚلًا الاْ ٔمَٛ

 



 
 

 ٚاػؼ ٘ٛ عٍت ٌٍٍّف ٚالاِش [ call-us.html ] ؿٍت ٍِف [ rfi ] اٌّزغ١ّش [ remote.php ] اخٟ اٌؾج١ت اْ اٌٍّف وّب رُشب٘ذ
[ call-us.html ] داخً ٘زٖ اٌظفؾخ ! 

 
 !  [ call-us.html ] اٌزٞ لبَ اٌغىشثذ ثغٍجٗ داخً اٌظفؾخ ثفزؼ اٌٍّف ُٔشب٘ذ اٌٍّف

 



 
 

 ]  ٚعٍجزٗ داخً ٍِف, ِضلًا ِغ طبؽت اٌغىشثذ  ٌٍزٛاطً [ HTML ] ٕ٘ب أب ػٍّذ عٍت ٌٙزا اٌٍّف ٚ٘ٛ ّٔٛرط وّب رُشب٘ذ
remote.php ]! 

 
ُّجشِظ ػٍٝ عٍت اٌٍّفبد وّب ػٍّذ ؿجؼبً عٍت  " اٌّزظفؼ " ثبٌـٍت ػجش, أب ٕ٘ب  اٌٍّفبد اِش افزشاػٟ ِٚؼشٚف ٌٚىٓ ػٕذِب ٠ؼزّذ اٌ

ُّجشِظ ػًّ عٍت ِٓ اٌّزظفؼ ٌٍٍّف ٚاٌّزغ١ش ٔفغٗ خبٌٟ ِٓ ؿجؼبً اٌّزغ١ش ٘ٛ ِزغ١ش  اٌٍّفبد اٌّشاد عٍجٙب خبٌٟ ِؼشّف ػٍٝ اٌذاٌخ ٚاٌ
! 

 
ٚ٘ٛ عٍت اٌٍّفبد ِٓ خبسط اٌغ١شفش وّب رؼٍّّٕب فٟ  [ Remote File Inclusion ] ٔؾٓ ٔمَٛ ثبخزجبس صغشح ِٓ ٔٛع ع١ّذ الاْ

 ! عٍت ٍِف ِٓ خبسط اٌغ١شفش الاْ ٔمَٛ ثزغشثخ, ِٛػٛع اٌّمذِخ 
 

ؽزٝ  [ txt , zip , rar , jpg , gif , html , mp3 ] ثبِزذاد ٍِف ِٓ خبسط اٌغ١شفش " عٍت " ٟٚ٘, اٌؼ١ٍّخ عٍٙٗ عذاً  ؿجؼبً
, لأٗ اْ وبْ ٠ؼشع ع١زُ ػشػٗ ِٓ ٔفظ اٌغ١شفش اٌزٞ ٘ٛ ػ١ٍٗ  , ٌٚٛ دْٚ اِزذاد اٌُّٙ ٘ٛ اْ لا ٠ىْٛ اٌٍّف ٠ؼشع ؽ١ٓ ؿٍجٗ

 ! اٌغ١شفش ١ٌٚظ ثخبسعٗ ٚٔؾٓ ٔش٠ذ اٌزٕف١ز داخً
 

 . . عىشثذ ثغ١ؾ ٚ٘ٛ الاْ ػٍّذ
 



 
 

 ] اٌّؼشٚفخ ٌزـج١ك اٚاِش فٟ اٌغ١شفش ٚؿٍجذ الاِش [ system ] ٠ؾزٛٞ ػٍٝ داٌخ [ PHP ] اٌغىشثذ ػٍّذ ٍِف وّب رشب٘ذ فٟ
dir ]  ٗاٌـ ؿجؼبً ٚعُ, ٚ٘ٛ اٌخبص ثؼشع ِؾز٠ٛبد اٌّغٍذ اٌزٞ ٔؾٓ ػ١ٍ[ HTML ] ٚالظذ [ <pre> ]  ٚعُ ٌزٕغ١ك إٌزبئظ ٛ٘

 ! ثذلًا ِٓ اعزؼشاػٙب ِٓ ِظذس اٌظفؾخ ِٚبشبثٗ ثؾ١ش رىْٛ ٔزبئظ الاِش اٌّـجك فٟ اٌغ١شفش عٍٙخ اٌمشاءح, 
 

  . . ٚٔغزؼشػٗ ثبٌشىً اٌزبٌٟ [ www ] ؿجؼبً داخً ِغٍذ [ txt ] اٌغىشثذ ثبِزذاد ٔمَٛ ثؾفظ
 



 
 

 اٌغ١شفش ٚاعزؼشاع إٌزبئظ فٟ اٌغىشثذ ٚفؼلًا رُ رـج١ك الاِش فٟ, عٍجذ اٌٍّف ِٓ اٌّزغ١ش ِجبششح وّب فٟ اٌظٛسح , ٕ٘ب  وّب رُشب٘ذ
. .  

 
ِضلًا لا رٍّه ثٗ اٌظلاؽ١خ ثبِىبٔه سفغ  اِب اْ وبْ اٌغىشثذ اٌّخزجش, ث١ئخ اٌغ١شفش اٌّؾٍٟ ٍّٔه اٌظلاؽ١خ ثشفغ اٌٍّفبد  ؿجؼبً ٔؾٓ فٟ

 ! ِشبوً وّب ػٍّٕب عبثمبً اٌٍّف ػٍٝ ِغبؽٗ خبسع١خ رٍّىٙب ٚعٍجٗ دْٚ
 

ؽزف , ثبِىبٔه عٍت ٍِفبد ِٓ خبسط اٌغ١شفش ٚٚػؼٙب داخٍٗ  ٚ٘زا ٠ؼٕٟ, ٚرٕف١ز٘ب  [ PHP ] طلاؽ١خ اطلًا وزبثخ اوٛاد ؿجؼبً ٕ٘ب ٌه
 !! ٚاٌخ ٚاٌخ ٚاٌخ, رؼذ٠ً , 

 
 c99 , r57 ] اٌجذائ١خ ِضً [ PHP Shell ] ٠مَٛ ثغٍت ٍِف " اٌٙىش اٌّخشة طبؽت اٌمجؼخ اٌغٛداء " اٌّجزذئ١ٓ ٚالظذ ثُٙ ؿجؼبً

 . . ٚاٌخ [
 



 
 

  . . ٚ٘زا ٠ؼٕٟ لذ ٠ٙذد وض١شاً آِ اٌغ١شفش, رُشب٘ذ رُ اعزؼشاع اٌشً فٟ اٌغ١شفش  ٚثزٌه وّب
 

 . . وض١شح لاخزشاق اٌغ١شفش [ PHP Payloads ] ٠ٛفّش ٌه [ metasploit ] ؿجؼبً ِششٚع
 

 RFI ] ٚ٘ٛ ِخظض ٌٕٛع [ unix/webapp/php_inculde ] ثبعُ [ metasploit ] اعزغلاي ع١ًّ ٚثغ١ؾ فٟ ٌٚىٓ ٠ٛعذ
  . . ٠خزظش ػ١ٍٕب اٌٛلذ ِٓ رى٠ٛٓ ٚرشغ١ً ٚاٌخ ٚثزٌه, ٠مَٛ ثغٍت اٌجب٠ٍٛد اٌزٞ رؾذدٖ أذ ؽ١ٓ اعزغلاٌٙب  [

 
http://www.youtube.com/watch?v=pXEZN1SpS1w 

 
 

اٌٙٛعذ  [ rhost ] ؿجؼبً ػ١ٍه ٚػغ [ php/reverse_php ] فٟ اٌّمـغ لّذ ثبعزخذاَ الاعزغلاي ٚرؾذ٠ذ ثب٠ٍٛد وّب رُشب٘ذ
ارا وٕذ  "htaccess" وّب ػٍّذ فٟ اٌّمـغ ٚػ١ٍه وزٌه اصاٌخ ٍِف [ PHPURI ] ٚوزٌه رؾذ٠ذ ساثؾ اٌغىشثذ, اٌّشاد اخزجبسٖ 

اٌغىشثذ خبسط  ٌىٟ ٠ؼًّ "htaccess" ٌذٞ ٘ٛ ٔظبَ ّٟٚ٘ ٌزٌه ػٍٟ اصاٌخ رـجك ػٍٝ عٙبص اخش وّب ػٍّذ أب عٙبص اٌّٙبعُ
  . ؿجؼبً ِٓ اٞ اعزٙذاف خبسعٟ ٌغٙبصن ٌٍؾّب٠خ "htaccess" ٚأب ٚػؼذ, الا٠جٟ اٌّؾٍٟ 

 
ٚػشػٗ ِٓ عٙبص  [ html.1 ] ثبعُ [ > ] ٍِف فٟ [ d99y team ] اخزشاق اٌغ١شفش ٚرـج١ك اٚاِش ػ١ٍٗ ٚؿجبػخ ٚفؼلًا رُ

  . . اٌّٙبعُ
 

 . . اٌغ١شفش ثٕغبػ ٚاخزشاق [ Remote File Inclusion ] الله اعزغلاي صغشح ع١ّذ رُ ثؾّذ
 

http://www.metasploit.com/modules/exploit/unix/webapp/php_include
http://www.youtube.com/watch?v=pXEZN1SpS1w


 ٌٚىٓ اْ ػًّ [ Remote + Local ] ٔٛع ٟ٘ ثشىً ػبَ ِٓ [ File Inclusion ] ِٛػٛع اٌّمذِخ اْ صغشاد ٚأب روشد فٟ
 ! فمؾ [ local ] طبؽت اٌغىشثذ ؽّب٠خ لذ رىْٛ

 
لأٗ ثبلاعبط ِظبة ثبٌٕٛػ١ٓ ٚلا ٠ؾًّ اٞ ٔٛع ِٓ  داخً اٌغ١شفش [ RFI ] ِّىٓ اْ ٔمَٛ ثغٍت اٌٍّفبد ِٓ عىشثذ ٌزٌه الاْ

 ! اٌؾّب٠خ
 

  . . اٌخبص فٟ اٌغىشثذ [ index.php ] عٍت ٍِف ٔمَٛ ثزغشثخ
 

 
 

 [ remote ] ٌزٌه أب روشد اْ [ remote ] ٚ٘ٛ ثبلاعبط ِٓ ٔٛع [ local ] فؼلًا ٠ؾزٛٞ اٌغىشثذ ػٍٝ صغشح وّب رُشب٘ذ
 !  [ remote + local ] ثبلاعبط لا ٠ؾزٛٞ ػٍٝ ؽّب٠خ ٚثزٌه ٟ٘ ِٓ ٔٛع

 
عأٚػّؼ عٍت اٌٍّفبد ثشىً اوجش فٟ  ِٓ داخً اٌغ١شفش ٚاخزشاق اٌغ١شفش ٚعٍت اٌٍّفبد وزٌه [ RFI ] ثبعزغلاي صغشح ع١ّذ لّٕب

 ! [ local ] اعزغلاي
 



 ! [ Remote + local File Inclusion ] اٌجشِغٟ اٌزٞ عجت صغشح الاْ اٌخـأ
 

 
 

ٔفغٗ لا ٠ؾزٛٞ ػٍٝ  ٚاٌّزغ١ش [ rfi ] ثّزغ١ّش [ include ] اٌّجشِظ ػشف داٌخ عٍت اٌٍّفبد اٌّؼشٚفخ [ 49 ] فٟ عـش وّب رُشب٘ذ
  ! ِؼبً ِشّٖ ٚاؽذح [ RFI + LFI ] اٌزٞ عجت صغشح ٕٚ٘ب اٌخـأ, ٚاٌغٍت اطجؼ ِٓ اٌّزظفؼ ثشىً ِجبشش , ٍِفبد ٠غٍجٙب 

 

 
 

 ! [ Local File Inclusion ] اٌٝ اعزغلاي ٚاوزشبف اٌخـأ اٌجشِغٟ ٌضغشح الاْ ٔأرٟ
 

ٌٚىٓ , ٘ٛ أٙب ِؾ١ّّٗ , فمؾ  [ local ] عجت عؼٍٙب [ Local ] روشٔب ٔؾٓ عبثمبً ٚوزٌه فٟ اٌّمذِخ اْ ع١ّغ صغشاد ؿجؼبً وّب
  [ remote ] !١ٌٚظ [ local ] ٚثزٌه اٌغىشثذ ِؾّٟ ٌٚىٓ ِظبة ثضغشح, خبسط اٌغ١شفش ١ٌٚظ ثذاخٍٗ  ؽّب٠خ ِٓ

 



 
 

  . . " ِٓ داخً اٌغ١شفش عٍت اٌٍّفبد " ٚالظذ ثٗ [ ؿٍت داخٍٟ  ]اٌٝ ٔمَٛ ثبٌذخٛي
 



 
 

 ! [ call-us.html ] ٚاٌٍّف ٘ٛ [ lfi ] ٠غٍت اٌٍّفبد ثّزغ١ّش [ local.php ] ٍِف, ٕ٘ب  وّب رشب٘ذ
 

 !  ثغٍت ٍِفبد اخشٜ ٌٍزغشثخ ع١ّذ ٔمَٛ
 



 
 

 ! رُشب٘ذ فؼلًا رُ عٍجٗ اٌّزٛاعذ فٟ اٌّغٍذ ٚوّب [ index.php ] ثزغشثخ عٍت ٍِف ع١ّذ لّذ
 



 
 

 ! خبسط اٌغ١شفش ِضلًا  [ِٓ ] ثبٌزغشثخ عٍت ٍِفبد ٔمَٛ
 



 
 

ٚاْ وبْ اٌٍٍّف , رٛاعذ اٌٍّفبد داخً اٌغ١شفش لجً عٍجٙب  رؾمك ِٓ [ ػٍّذ  ]ؿجؼبً أب, اٌٝ ٔفظ اٌظفؾخ اٌشئ١غ١خ  ٚعذرٗ اػبدٟٔ
ع١ىْٛ ٚاػؼ  ٚاْ شبء الله فٟ ِشؽٍخ اوزشبف اٌخـأ اٌجشِغٟ, فٛساً اٌٝ اٌشئ١غ١خ اٌخبطخ ثبٌغىشثذ  غ١ش ِٛعٛد الَٛ ثبٌزؾ٠ًٛ

  ! ٌٍغ١ّغ
 

 !  فمؾ [ LFI ] رُشب٘ذ ٌُ ارّىٓ ِٓ عٍت ٍِفبد ِٓ خبسط اٌغ١شفش ٚ٘زا ٠ؼٕٟ اْ اٌغىشثذ ِظبة فٟ ٚوّب
 



 
 

ُِجشِغ١ٓ اٌغ١ّغ ٠ؼٍُ اْ اٌزشاعغ ػٓ اٌّغٍذ  ؿجؼبً, اٌشئ١غ١خ ٌٍغ١شفش  [ index.php ] لّذ ثبعزؼشاع طفؾخ ٚوّب رشب٘ذ وـ 
 [  [ index.php  ٚثزٌه لّٕب ثـٍت ٍِف [ www ] ٚاطجؾٕب فٟ ِغٍذ [ fi ] فٕؾٓ رشاعؼٕب ػٓ اٌّغٍذ [ /.. ] ٠ىْٛ ثبٌشىً اٌزبٌٟ

 ! ٚفؼلًا رُ الاعزؼشاع
 



 
 

 ! ٚفؼلًا رُ اعزؼشاػٗ [ xss ] رشاعؼذ خـٖٛ ٚدخٍذ اٌٝ ِغٍذ اٌغىشثذ اٌغبثك ٚ٘ٛ, رُشب٘ذ ٕ٘ب اٌذخٛي اٌٝ اٌّغٍذ  وّب
 

ٚاؽذ , ٌٍّزظفؼ  لإٔب وٕب ٔـجك عشلخ اٌىٛو١ض ٚوٕذ ِغجش ٌؼًّ وٛو١ض [ index.php ] فٟ [ اٌىٛو١ض ] اٌخـأ وٟٛٔ اعزخذَ ؿجؼبً
رغجك اٌىٛد ٌزٌه ٔؾٓ فٟ ٘زٖ اٌظفؾخ ٔغٍت داخً اٌظفؾخ ٟٚ٘  [ html , php ] ششٚؽ الاعزخذاَ اْ لا رىْٛ ٕ٘بن اٞ اوٛاد

 ! لجٍٙب ٚثزٌه ظٙش ٘زا اٌخـأ اٌّؼشٚف [ html ] ٚعَٛ رؾزٛٞ ػٍٝ
 



 
 

 ! عٍت اٌٍّف ٚفؼلًا رُ [ sav-xss.php ] عٍت ٍِف ٚؿٍجذ, ٌٍّمبٌخ اٌغبثمخ  [ xss ] رشاعؼذ خـٛح ٚدخٍذ ِغٍذ وزٌه ٕ٘ب
 



 
 

الافزشاػ١خ  ٚلُ ثزغشثخ عٍجٙب ثبٌـش٠مخ, ٚػغ فٟ ٘زا اٌّغزٕذ اٞ ػجبسح  [ txt.1 ] ِضلًا ثبعُ [ windows ] فٟ ِغٍذ اػًّ ٍِف
 ! ٚفؼلًا رّىٕذ ِٓ عٍت اٌٍّف, ٚثبِىبٔه ؿجؼبً ثبٌزشاعغ , دْٚ اٌزشاعغ 

 



 
 

 !  اٌخبص ثبلاثبرشٟ ِضلًا log ٔغزؼشع ٍِف ِّىٓ ٕ٘ب
 

 " وٛد اٌغٛسط " إٌز١غخ غ١ش ٚاػؾخ ٌزٌه ػ١ٍه ػشع اٌظفؾخ ِٓ اٌىٛد اٌّظذسٞ ؿجؼبً
 



 
 

 ] ٌٚىٓ ٔؾٓ ٕ٘ب ٔزٕمً فٟ اٌٍّفبد [ <pre> ] ٌزٌه أب ػٍّذ عبثمبً ٚعُ, ٚاٚػؼ ِٓ اٌغبثك , رُشب٘ذ اطجؼ عًٙ اٌمشاءح  وّب
local ] اٌىٛد ِٓ ِظذس اٌظفؾخ ٌىٟ ٠ىْٛ اٚػؼ ٌه ١ٌٚظ ٌٕب طلاؽ١خ ثغٍت اٌٍّفبد اٚ اٌىزبثٗ ٌزٌه ػ١ٍه ػشع . . 

 
ٕٚ٘بن ع١شفشاد اخشٜ رٛعذ ثٙب ٍِفبد ٘بِخ ٚخـ١شح , عبثمبً  ٍِٚفبرٗ ثشىً وبًِ وّب ػٍّذ  [ log ]ثبِىبٔه رظفؼ ِغٍذ اٌـ ؿجؼبً

 . . عذاً ػٍٝ اٌغ١شفش
 



 
 

ٚفٟ أظّخ ١ٌُٕىظ ٕ٘بن , خـ١شح اخشٜ فٟ ٔظبَ ٠ٕٚذٚص  ٠ٚٛعذ ٍِفبد [ إٌظبَ ] لّذ ثزظفؼ ٍِفبد الاثبرشٟ ٍِٚفبد وّب رشب٘ذ
 . . . خـٛسح وج١شح ػٍٝ اٌغ١شفش ٍِفبد ٘بِخ عذاً ٚوزٌه رشىً

 



 
 

ُّجشِظ اعزخذَ داٌخ, اٌـشق وض١شح ٌٚىٓ ٘زٖ اؽذ٘ب  ؿجؼبً [ LFI ] ؽبْ ٚلذ ِؼشفخ اٌخـأ اٌجشِغٟ اٌزٞ وْٛ ٔٛع ع١ّذ الاْ  ] ٕ٘ب اٌ
file_exists ] ٚػٍّٙب فٟ , ٟٚ٘ داٌخ اٌزؾمك ِٓ رٛاعذ اٌٍّفبد اٌّؼشٚفخ [ if ]  ارا وبْ, اٌششؿ١خ  file_exists ]  ]  ٞٚ٠غب

ٕ٘ب ٌٛ ؽبٌٕٚب عٍت اٌٍّفبد ِٓ خبسط , اٌٍّف اٌشئ١غٟ  اؿجغ وٛد اٌزؾ٠ًٛ اٌٝ [ else ] اٌٍّف ٚاْ وبْ لا ٠غبٚٞ اعٍت [ lfi ] ِزغ١ّش
ٌٚىٓ ِغ , ػٕٙب  [ RFI ] ٚرجؼذ [ LFI ] ٌٚىٓ ٟ٘ رغجت إٌٛع, اٌّجشِظ ػبًِ ؽّب٠خ ٠ؼزمذ أٙب ع١ّذٖ  اٌغ١شفش ٌٓ ٔزّىّٓ ٚرٌه لاْ

 ] ِزغ١ّش ثؼىظ اٌغبثك اٌزٞ ٌُ ٠ؼًّ اٞ ؽّب٠خ ٚاٞ رؾمك فمؾ ؿٍت [ Local File Inclusion ] اٌغىشثذ ِظبة ثضغشح رٌه
RFI ]   ٚعٍجٗ ػٓ ؿش٠ك اٌّزظفؼ

 
 ! [ RFI + LFI ] صغشح ٚ٘زا ِبعؼٍٗ ٠ىْٛ

 
 ِّٕٙب ٚرٛػ١ؾٗ ٚاوزشبف اٌخـأ اٌجشِغٟ ٌىً [ RFI + LFI ] الله اعزغلاي رُ ثؾّذ

 

 
 

 . . [ اٌزشل١غ اخ١شاً ]
 

 ! [ File Inclusion ] ا٘لًا ٚعٙلًا ثىُ ِٓ عذ٠ذ اؽجّزٟ فٟ دسط رشل١غ صغشح
 

الاْ ؽبْ , اٌضغشح ٚاوزشبف اٌخـأ اٌجشِغٟ ٌٙب  ٚرؼٍّّٕب ؿشق اعزغلاي, عبثمبً فٟ اٌّمذِخ أٛاع اٌضغشح ٚعجت رٛاعذ أٛاع ٌٙب  رؼٍّّٕب
  . . اٌٛلذ ٌزشل١غ اٌضغشح

 
٠ؾزبط الا عـش ٚاؽذ فمؾ ٠ٕٚزٟٙ ِٓ  سغّبً اْ اٌزشل١غ لا, اٌشذ٠ذ اْ اخـبء اٌزشل١غ وض١شح عذاً ٚلا ٠ّىٕٕٟ روش٘ب ع١ّؼٙب  ؿجؼبً ٌلاعف

 ! إٌٛػ١ٓ ثٕغبػ
 

عـش ٚافىبس ثذائ١خ عذاً  [ 40 ] اػبف١خ ٌلاعف اعذ ػذد وج١ش ِٓ اٌّٛالغ اٌؼشث١خ رزىٍُ ػٓ رشل١غ اٌضغشح ٚرخٍك خـؾ ٚدٚاي ِٚغ رٌه
ُّخزشل١ٓ  ِٚغ رٌه ٠زُ, رفبدٞ اػّبي اٌّخزشق ١ٌٚظ رفبدٞ اٌخـأ اٌجشِغٟ اٌزٞ عجت اٌضغشح  ٔز١غخ أٙب رؾبٚي , رخـ١ٙب ِٓ لجً اٌ

 ! اٌزشل١غ الإِٟ ٌزخـٟ " اٌّغزؾ١ً " ٠مَٛ ثزشل١غ اٌضغشر١ٓ ِغ سعبٌخ ػٕٛأٙب اٌزٞ " اٌٛاؽذ " ثؼىظ اٌغـش
 

 لّذ ثزظفؼ اٌىض١ش ِٓ اٌّٛالغ ٌىٟ ٠غزف١ذ ِٕٙب اخٛإٔب اٌؼشة ِغ اٌؼٍُ أٟ, عألَٛ ثؼشع ثؼغ اٌزشل١ؼبد اٌفبشٍخ  ع١ّذ الاْ
 ! ٚعّؼذ اوجش ػذد ِٓ الاخـبء ٌىٟ رىْٛ ِمبٌزٟ رٛػ١ؾ١ٗ ِٚف١ذٖ ٌُٙ وزٌه, اٌضغشح  اٌزٟ رزؾذس فٟ رشل١غ "اٌؼشث١خ"

 



 
 

 . . [  رشل١ؼبد فبشٍخ ]
 

  .. اٚلًا
 

 ! [ LFI ] ٌٍؾّب٠خ ِٓ صغشح اٚ اٌٝ اٞ شٟء اخش [ ِغبفخ ] اٌٝ "/.." ػ١ٍه اعزجذاي [ LFI ] اْ ٌٍؾّب٠خ ِٓ ٕ٘بن شخض روش
 

 
 

 [ ../ ] لاعزجذاي [ str_replace ] ِغ إٌظٛص ِضلًا رؾزٛٞ ػٍٝ دٚاي اٌزؼبًِ [ sec ] ػٍّذ داٌخ عذ٠ذٖ ثبعُ وّب رُشب٘ذ
 ! ٚثؼذ رٌه عٍت اٌٍّف, ثّغبفخ 

 



 
 

ٌٚىٓ ِغ رٌه ٌُ ارّىٓ ِٓ اٌشعٛع ٚرٌه لاْ , ثبٌغ١شفش  اٌخبص [ index.php ] أب اؽبٚي اٌشعٛع لاعزؼشاع ٍِف وّب رشب٘ذ
ُّجشِظ ػبًِ ؽّب٠خ  ! اٌ

 



 
 

اٌّغبس اٌخبص ثّغٍذ  ِّىٓ ٠غإٌٟٔ شخض و١ف اػشف , وّب ػٍّذ فٟ اٌظٛسح [ ُِجبششح ] ثبعزؼشاع اٌٍّف ثبٌّغبس ٚاٌزخـٟ
 ! اٌشئ١غ١خ

 



 
 

١ٌخفٟ اخـبء  [ @ ] ٚٔبدس فؼلًا ِٓ ٠غزخذَ , اٌخـأ ٠ؾزٛٞ ػٍٝ اٌّغبس [ ٌه ] ٍِف غ١ش ِٛعٛد اعبعبً ٚع١خشط ٕ٘ب ؽبٚي عٍت
  . . اٌذٚاي

 
 . . صب١ٔبً

 
 ! [ file_exists ] ثٛاعـخ داٌخ اٌزؾمك ِٓ رٛاعذ اٌٍّفبد [ RFI ] صغشاد اٌؾّب٠خ ِٓ

 



 
 

 ! [ LFI ] ٌٚىٓ ِظبة ثضغشح [ RFI ] ِٓ ؽّب٠خ فؼ١ٍٗ
 



 
 

  . . صبٌضبً
 

 ! [ RFI ] اٌٝ ِغبفٗ اٚ اٞ شٟء اخش ٚثزٌه ٔؾّٟ اٌغىشثذ ِٓ [ http ] ثٛاعـخ اعزجذاي [ RFI ] صغشح ؽّب٠خ ِٓ
 



 
 

  . . ٚع١ذسط اٌٍّف [ http ] ٠ّٚىٓ اٌزلاػت ٚاعزجذاي [ LFI ] لاصاي ِظبة اٌغىشثذ
 



 
 

  . . ٟ٘ اثشص٘ب ٚ٘زٞ, اٌىض١١١١١١ش عذاً ِٓ اٌزشل١ؼبد اٌفبشٍخ ٚاٌزٟ رخض ٔٛع ِؼ١ّٓ ٚرزغبً٘ ٔٛع اخش  ٠ٛعذ
 

 
 

  . . اٌزشل١غ اٌفؼٍٟ ؽبْ ٚلذ
 

٠غبٚٞ اٌٍّفبد  اْ وبْ لا, اٌششؿ١خ ٚػًّ ششؽ ٌغٍت اٌٍّفبد فٟ اٌّزغ١ش  [ IF ] ػٓ ؿش٠ك [ LFI ] + [ RFI ]ٌـ اٌزشل١غ ٘ٛ
  . . اٌّـٍٛثٗ ع١ـجغ سعبٌخ اٌٝ اٌّغزخذَ ٠ٚمزً اٌجشِغ١خ

 



 
 

 ! [ die ] اٌخـأ ٚالزً اٌجشِغ١خ [ echo ] اؿجغ [ call-us.html ] اٌٍّف [ != ] لا٠غبٚٞ [ rfi ] اٌّزغ١ش [ if ] ارا وّب رُشب٘ذ
 

لأٗ ِب٠ٕفغ ٔغٍت ٚثؼذ رٌه , اٌششؽ  رُشب٘ذ اٌششؽ لجً اٌذاٌخ ٠ؼٕٟ لا ٠ؼغ شخض اٌششؽ ثؼذ اٌذاٌخ ٠ٚغأي ٌّبرا لا ٠ؼًّ ؿجؼبً وّب

  !  ثً ٔزؾمك ٚثؼذ رٌه ٔغٍت, ٔزؾمك 
 

 
 

  ! "فشً " ٍِف ِٓ خبسط اٌغ١شفش رغشثخ عٍت
 



 
 

  ! "فشً " ٍِف غ١ش اٌٍّف اٌّٛعٛد فٟ اٌششؽ رغشثخ عٍت اٞ
 

 
 

  ! "فشً " اٞ شٟء وبْ رغشثخ وزبثخ
 

ُِشىٍخ أب اس٠ذ عٍت اوضش ِٓ ٍِف ع١ّذ ِّىٓ  ! ٠غإٌٟٔ شخض ٌذٞ 
 

 ! [ index.php ] ِضلًا عٕغّؼ عٍت ٍِف [ && ] , [ and ] فٟ اٌششؽ [ ٚ ] عٍٙٗ ٔؼًّ
 



 
 

, ٌغ١ّغ اٌٍّفبد اٌزٟ رغّؼ ثغٍجٙب ٌٍّزغ١ّش  [ ٚٚٚٚٚٚٚٚ ] ٚثبِىبٔه ػًّ [ index.php ] ٌٍٍّف اٌضبٟٔ [ ٚ ] ػٍّذ وّب رُشب٘ذ
 ! ثٙب ع١ّغ اٌٍّفبد اٌزٟ رش٠ذ عٍجٙب ٚالاِش ػبئذ ٌه ؿجؼبً [ Array ] ؿجؼبً ثبِىبٔه ػًّ ِظفٛفخ

 

 
 

  . . اٌٍّف اٌضبٟٔ [ عٍت ] رُ ثٕغبػ
 



 
 

 ! [  خـأ ] ٍِف اخش ٚػٕذ عٍت اٞ
 

 ! روشٔب عبثمبً اْ عجت رىْٛ اٌضغشح ٘ٛ رؼش٠فٙب ثّزغ١ش ٚاٌّزغ١ش ٔفغٗ غ١ش ِؾّٟ ؿجؼبً وّب
 

 ٚرٌه لأه اْ ٌُ رمَٛ ثمزً اٌجشِغ١ٗ اٌغىشثذ ٔفغٗ, اٞ اٌمزً فٟ اٌغٍّٗ اٌششؿ١ٗ  [ exit ] اٚ [ die ] ٠غإٌٟٔ ٌّبرا ِّىٓ ٚاؽذ
 ! ٚاٌذ١ًٌ ٘ٛ, ع١مَٛ ثغٍت اٌٍّف 

 

 
 



 ! ٌٍزغشثخ [ اٌمزً ] ػـً
 

 
 

 ! اٌٍّف اٞ لزً ٌغٍت, لا٠ٛعذ لزً ٌٍؼ١ٍّخ  [ ٌٚىٓ ] اٌخـأ ِٛعٛد وّب رُشب٘ذ
 



 
 

 . . ٔغ١بْ لزً اٌؼ١ٍّخ ِٓ [ اؽزس ] ٌزٌه, اٌمزً وّب رشب٘ذ ٌُ ٠زُ رٕف١ز اٌغٍت  ثؼذ رفؼ١ً
 

  ! ً٘ اػغ ٍِف اٌىٛٔفك فٟ اٌٍّفبد اٌّغّٛؽٗ , ٍِف اٌىٛٔفك فٟ اٌظفؾخ ثشىً ِجبشش [ ثغٍت ] شخض أب الَٛ ر٠ٕٛٗ ٠غإٌٟٔ
 

ػٕذِب رغٍت اٌىٛٔفك ثبلاعبط عزغٍجٗ ثشىً ِجبشش ٌٚٓ  ٚأذ [ خبٌٟ ] عبثمبً اْ عجت رىْٛ اٌضغشح ٘ٛ رؼش٠فٙب ثّزغ١ش أب روشد
  رؾزبط اٌٝ ِزغ١ش اٚ اٞ شٟء اخش

 

 
 

فبٔذ رمَٛ ثغٍت اٌٍّف ثشىً ِجبشش  [ require ] ثذاٌخ اٚ [ include ] ثشىً ِجبشش رؼًّ عٍت ٌٍٍّف عٛاءً ثذاٌخ وّب رُشب٘ذ
 ! ٠ؼٕٟ ػذَ رٛاعذ اٌضغشح ثبلاعبط فٟ ؿش٠مخ عٍجه ٌٍٍّف ٚلا٠ّىٓ اْ رغزغً ٚ٘زا

 
اِب , اعٍت اٌٍّف دْٚ ِشبوً وّب روشد عبثمبً ثشىً ِجبشش  , الارظبي فٟ لبػذح اٌج١بٔبد [ ٌٍّف ] اخٟ اٌؾج١ت ِٓ اٌغّبػ ٌزٌه اؽزس

 اٌؾّب٠خ داٌخ عٍت اٌٍّفبد اٌزٟ رؾزٛٞ ػٍٝ اٌّزغ١ش ٟٚ٘ اٌزٟ رمَٛ ثذٚس٘ب فٟ اٌّزغ١ش اعؼً اٌششؽ فٛق
 

٠ُغزؼشع ِب اٌٙذف ِٓ اٌغّبػ ٌٗ  ؽزٝ ٚاْ وبْ لا, ٌٍّف اٌىٛٔفك ٘زا ٠ؼٕٟ أه رغّؼ ٌٍغ١ّغ ثزظفؼ ٍِف اٌىٛٔفك ِضلًا  اِب اٌغّبػ
 !! ثبلاعبط

 
وٛد اخش ِضً وٛد اٌزؾ٠ًٛ اٌٝ اٌظفؾخ اٌشئ١غ١خ ِضلًا اٚ اٞ  ثبِىبٔه رٕف١ز اٞ [ خـأ ] شخض ٠مٛي أب ِبرؼغجٕٟ اٌشعبٌخ ؿجؼبً ِّىٓ

 ! ِفزٛػ ٌه شٟء اخش رش٠ذٖ فبلاِش
 

 ] ٌٍّف [ rfi ] ٔفظ اٌـش٠مخ ع١ّؼُٙ اٌٍُٙ اعُ اٌّزغ١ش [ remote.php ] + [ local.php ] اٌزشل١غ ٘ٛ ٌٍّف ٚؿجؼبً
remote.php ] ٚ [ lfi ] ٌٍّف [ local.php ] إٌٛػ١ٓ ثغـش ٚاؽذ لا اوضش ٚلا الً ٚثزٌه اٌؾّب٠خ ِٓ !  

 

 
 



ٚاخ١شاً اٌزشل١غ اٌغ١ٍُ ٚرٛػ١ؼ  ِٚبٟ٘ ؿشق الاعزغلاي ٚالاوزشبف, ِؼشفخ اٌضغشح ٚأٛاػٙب ٚعجت رىْٛ أٛاع ٌٙب  , رُ ثؾّذ الله
  .. ثؼغ اٌزشل١ؼبد اٌغ١ش ع١ٍّخ

 
ٚوزٌه , ٌٚٛاٌذٞ ثبٌزٛف١ك ٚؽغٓ اٌخبرّٗ  ٚلا اس٠ذ ِٕىُ عٜٛ دػٛارىُ ٌٟ, دساعبرٟ ِٚمبلارٟ رأخز عٙذ وج١ش عذاً فٟ اٌىزبثخ  اخٛأٟ

وبٔذ  ٌّمبلارٟ فغ١ّؼٙب رخض اٌٙىش الاخلالٟ ٚأب غ١ش ِغؤٚي ارا ٔمٍذ لاٞ ِٛلغ اخش ِّٙب أب ثشٞء اِبَ الله ِٓ اٞ اعزخذاَ عٟء
  . رٛاعٙبرٗ ٚع١بعزٗ

 
  . اخٛوُ

 
NassRawI  
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