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Arch. Linux Nediro 2

Brch Linuwx, 1686 we xEE-64 mimarileri dizerinde galismak fizere uyarlanmis hafif bir Linux dagitimidar.

Arch BSD targl girdi sistemi kullanir wve kendine Szgi "pacman™ paket yoneticisine sshiptir,

guncellemelerinde dizeltilmis wersiyon yayinlamaktan ziyade rolling release (her zaman guncel)
gelisim sistemini lkullanmair. [Roclling release guncelleme sistemi, bir kere kurulum yaptiktan sonra,
sistem gincellems komutu {pacman —Syu) ile sirekli gincel kalma mantigina dayvanmaktadir.

Dagitimin yeni bir slirimi ciktiginda onun IS0"sunu indirip kurmak yerine, gincelleme yolu ile st sirime
terfi edilmektedir Arch ne kadar kendini "sade™ olarak tanimlasa da, Arch Linux; Linux dagitimlar: ile
ilk ez tanigacaklar ya da deneyimsiz kullanicilar icin uygun bir sistem olmad: Arch Linux'un sadelik

tanimi; gerafeti ve sistem konfigirasyonunda "glabildigince az" teknik karmasayl bir arada summaktir.

"Olabildifince a=z" teknik karmssa ile kastedilen, kolay kurulum wa da kolay kullanim dedildir,
gergi kolay kallamm Arch Linux kurulomunda yardime: olabilirds .

Ne Degildir ?

Erch'in babasi wve bas gelistiricisi Asron Griffin'in Arch igin sdyledigi birkac cimle sdyle;

"Arch, “kullanicy dostu”™ olmak icin uretilmedi. Arch, bir platform olmasy icin dretildi -
knllanicinin diledigini gerceklestirehilecedi bir platform. Bu su demek, biz kullaniciy:i bipim
yolumuedan gitmesi, bigim konfigiirasyon araglarimieir kullanmasi, bizim diglincelearimizi tagimasi

igin porlamiyoruz. Bu (Rrch), onlarin diglincesi (rdyasi) olmal:i. “Kullamicilarin ne istiyorsa onu YEpPmAsi

firsat tanidigindan olsa gerek, zaman icinde Arch tabanli bircok varyasyon olustu.
En bilineni ArchBang, Arch temelinin iistiinde COpenboxz pencere yoneticisi kullanarak fark yaratti.
Yine Brch’in, Hurd'a uyarlanmas: sonucu BrchHurd olustu.Bundan baska denemeye defer Arch varyasyonlarx

arasinda Chakra (Arch Linux + EDE4 + Shaman wve birkac artistik dokunus) ve

Darabola (tamamen Ceglir yazilim) wvar.

Linmgun gelistiricisi acaba bu laflari sdylerken ,hig bir hackerin arc linux ile ujrasmayacagini

diigunmedi? Simdi h-url:i,a_ve: biz we siiper.zeki beyinlerimiz devreye giriyor.
ROOT EXPLOIT NEDIR?

Root ismi | linuw® sistemlerdse en ilist dizey yetkiye sahip lullanicilara werilen genel addir Boot exploitlerde
ki genel mantik © yapmaya hakkin olmayan bir islemi exploit ederek en st duzey kullanica CLMBETIR.

Yukaridaki kelimelere bakarsak CThakra we FDOE4 i goriyoruz. 2011 Exploit Kodlamamarzdakl Bnahtarlar bunlar

olacak.
EDE4 Grafik arayizd kullanicilara hata mesajlarini dizenleme imkani summaktadir Bslinda bu hatalar kernelde
cakili olarak E-EﬁiﬁTiRi_LEHEYECEK zekilde kodlanmigtair EDE4 girintid arayizinde KERNELDE bulunmayan hata

mesajinl kullanicansn belirttigi gekilde diizenler . bu islemin vapildig: dongi pam setcredi) ilizerinden

cmaylama yapar.Linuzun guvenlik yada onaylama sistemleri bu islemde herhangi bir yanlislak gormesz

hata wvermez yada kullanici kimligi gerektirme=z.Zaten PEM kullanmayan kullapn:cilar etkilenmesz.




/proc/kdu/envays ‘da ctanimlanmig PROT BEAD PROT WRITE, MAP SHARFED degiskenlerine kendi verileri

mizl gonderelim ve ve onaydan gecirmeye caligalim.

chmod’ (" /proc/kdu/envayas”™, 04755) 7

c = mmap (0, 4096, PROT BEAD , FROT WRITE, MAP SHRRED , 0, 0O);

memact o (void *)y o, 0, 4099):;

Verilerimizin aktarim araligi 4096 we 4088 plsun.biz zaten bu artan 3 alani dolduracadlz.
char thoughts{] = [ omur turkeshan root exploitl ,onur turkeshan root exploitl ,onur turkeshan root
onur turkeshan reot-expleoitl onur turkeshan root exploitl]l omur turkeshan root exploitl |
pnur turkeshan root exploitl ,cour turkeshan root expleoitl ,onur turkeshan root exploitl |
onur turkeshan root exploitl ,onur turkeshan root exploitl
ki
void RAMDOM THOUGHT (void) [ int i;

char thought;
char p, pZ;

char c;

int size of thought:

srand {tim= (HOLL) ) ;

thought = strdup{thoughts[rand({) % {[sizeof (thoughts)sizeof (thoughts{0}))]):

Onur turkeshan root exploit yazisind 4096 ve 4099 arasindeki 3 kisimda hata aldirmadan vada

linuzun onayindan gegip gecmeyvecedini anlamak icin veriyi gonderdik we cektik. Onaylamadean bir sorun
cikmadi ; simdi ne yapacagiz ?

PEOT READ , FROT WRITE VE MAD SHLRED ‘a rastgele veri génderip ondan her cevap geldiginde ayna
veriyi tekrar gonderccediz. onaylamay: manipikle etmesi igin. Manipnlasyon bittiginde islemler
KDE4"fizerinden degil KFERNEL fizerinden wurgulanmir ve baglatilar !

if {(unsigned long)current =

(orig current + Ox1000 — 1733 | cnurturkeshanrootexploit onur turksshan clubjorig ocurrent);

cred support = 1; return; }

Ustteki Betiktende anlagildif: dzere verimiz aslinda kernelin kabul etmeyecedi bir haldevken

KDE4 exploitimiz sayesinde igaretll yani guvenilir wveri olarak aktarima devem ediliyor.

Bundan sonra yapebilecekleriniz tamemen sizin idiretgenliginize bagli. 2011 kernelin direkt kendisinde
agik aramak yerine igindeki updatelerdeki modiller bakmayl deneyin , en fazla ragbet gorenler

meaela: )

bir sonrakli yazimiz :
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KERNEL HOOKING NEDIR?

Hooking tamamen bir karmaga Ustine kurulmugtur . Bu vazimizda "Hooking" terimini

inceleyecegiz ve Linux Sistemlerde hooking nasil yapilir ona goz atacagiz.Hooking
nedir ? Hooking , Sistemde bulunan modi@lleri isteklerimiz dogrultusunda defistirmektir £

Genellikle kernel we ve uygulama tabanl: olarak uygulanir. Nasil Yani 2 Yani , Ornedin
Kernelde Bulunan bir uygulama var ., biz bu uygulamanin icine kendi cikarlarimiz
icin dinamik kodlar ekleyecediz.

Windows Sistemlerini cekirdedi kapali oldugu igin Windows Sistemlerde

Hooking yapmak gergekten yetenek ister ) .Fakat Linux S5istemlerini Kerneli agik oldugu
icin €llesmek gerbesttir.frnedin "www.kernel.org™ adresinden istedifini siiriim kerneli
indirerek incelemeler yapabilirsipniz.Genel olarak Hooking terimi kafanizda
oturmustur sanirim. Simdl biz Linux Kerpellerde Hooking iglemini nasil yaparliz

ne yapabiliriz o konulara biraz bakacagiz. Hooking terimini anladimiz fakat su nokcaya
deginelim . Hooklama iglemini kafaniza gire yapamassiniz cunki , Kernellerinde bir
givenlik modilid bulunmektadir . Linux kernellerin neredeyse hepsinde Security

adll klasSr iginde bulunan yazilimlar givenliji saglamaktadir,
fakat biraz beyin firtinasi wyaparak bunuda agabilecefimizi goreceksiniz.

Sizlere direk hocklama iglevini gostermeyecem fazla kolaya aligmak iyi degildir

fakat bu makaleyi okuduktan sSonra ne yapacadinizi biliyor olacaksimiz.

Aklinizda birgeyler olugstu fakat halen tam clarak ne yapacaginizi bilmediginizden
eminim . 0 yizden kernele giris yapmadan normal bir uygulamada hook iglevaelligi
nasirldir cna bakacez oradan kernele bir baglanti yapacaglz.

Kisa bir C uygulamasi ;

finclude<stdio h> /S stdio.h kutidphanesini cektlk

finclude<string . h> f/ string.h kitiphanesini cektik

finclinde<stdlib oh> ff stdliboh kitiliphanesini cektik

security{int int}; /7 fonksiyonumuzu belirttik iki adet integer: dageri ocldugunu tanimiadak

main ] { // Govde kismi

int a,b; f/ a8 we b adinda iki adet integer deﬁigken ctanimladilk.

printf ("Humaranizi Girimiz :@ wa™); // Humara girmesini istedik
scanf ("%d",&a}; // Onayladik

printf("5ifrenizi giriniz : “\n"); // Sifre girmesini istedik
scanf ("%d", &b); // Onavladik

return U J) geri-dinis olmassa olmaz
}securitylint =z, int y){ 4/ belirledifgimiz fonksiyonun igerigini belirtmek icin agiyorus

iffx == 1 && y =='12345%){ // = >> numarayl ¥y >»> sifreyi belirtiyor

J/mesela giris saglansain DIKKAT]

elsefexit{1l}; // Sart saglanmassa programi sonlamdir.



3imdi bu kod bir yerde dursun. "wwW.kernel.ocrg” girin wve istediginiz bir kernel

indirin we inceleyin.GOreceksiniz hersey agik megela.c gibli yazilimlarla dolu bu
ne demek ;) Simdi tekrar koda donidp biyle bir uygulama oldugunu varsayalim .
"Hooking" iglevini devreye sokalaim ve programl bozmadan istedifgimiz gibi degistirelim.
Ne wvapabiliriz mesela ? »>> "//mesela giris saflansin DIKEKAT" bu kismi istediginiz
bir yere yollamasini saglavabilirsiniz mesela = ;)
Genelde bu kadar kolay degildir hopking islemi nedeni uygulama igerigi degil
givenllik modiladir . Bu durumlarda Givenlik Modilid'de acikts oldugu igin iwi
bir ™C" bilgisi ile istedinizZe gire dondtabilirsinigz.FAKAT bu bize bir getiri
saflamayacaktir . Cinkid ¥ullanilasn bir Kernele hooking iglemi vapacafiz Agiktada
olzsa kalsor iginden wyazilimi segim editlemeyecegiz ;)Ne Yapacafiz ? Bu sorunun
Cevabl cok fazla metodda gegerlidir . Buffer Overflow(Stack Based), Binary Planting
gibi . Anlatmad: deneyin bu metodlardsan nasil yapacaz demeyin buntda anlatalim :)
KEisaca Buffer Owerflow dan bahsedip uygulamayl anlatacagim.
Buffer Overflow zaafiyetini bildiginizi wvarsayarak bir bewin firtinasi yapacadiz.

Buffer Overflow genellikle 2 alanda incelenir

1.588ck Based

Z.Heap Based
Bizim Burda Kullanacagimiz Inceleyecefimiz , Stack Based.

*»» Bimdil char gir[4]: tanimlanmis biz buraya BALAARRARAR girerack boflamiz oclacafiz
Sonra Metasploit ile reverse tcp bind vs ile uzaktan baglanti isteriz bu devran
bovle diner fakat biz AARRARAAAACAL Jfetc/passawd dersek etc pagawd okuruz !'=2

»>»> Dank etmis oclmasil gerekiyvor durumun :)

Prx Girdi-Ciktyr sorunlarl dolavisiyla kod calistirabiliyoruz

=>> Bu Olayl Programa ddniik vaparsak program kontrolimiz altina girmij olacaktar.

=»» Yok bu yintem uygun gelmedil gakamadim durumu diyorsaniz

»rx>» Metasploiti biraz karistirmaniz gerecektir.Payloadilarda "Hook®

ile Anti-Viriis Bypasslamaya yvarayan exploitler bulunmaktadir.(bkz:rootkit)
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