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INTRODUCCION A LA INGENIERIA INVERSA X86 (PARTE I)

Una de las temdticas que mas me han llamado la atenciéon y por varios motivos menos e
tocado el mundo de la seguridad de la informacidn, son la ingenieria inversa y el desarrollo de

exploits. Me parece una tarea realmente interesante y con una gran cantidad de profesionales
detras de ella. Por ese y algin que otro motivo, he decidido realizar una serie de entradas en
relacion a dichos temas y asi poder descubrir un poco como funciona todo este mundo.

Teniendo en cuenta mi desconocimiento del lenguaje ensamblador y de la arquitectura x86
empezaremos por lo mas facil. Asi que iremos creando pequefios cddigos en lenguaje C e
interpretando en ensamblador que se esta haciendo.

Pero antes de meternos de lleno, recordaremos muy por encima algunos registros basicos, las
instrucciones principales y el funcionamiento de la pila.

Registros

Utilizados para facilitar la tarea en el procesado de las instrucciones, cdmo para almacenar
datos que se utilizaran posteriormente por las mismas. Estos son alguno de los registros
basicos que existen:

- EAX (Accumulator register): Utilizado tanto para realizar calculos, como para el almacenamiento de
valores de retorno en "calls".

- EDX (Data register): Extension de EAX, utilizada para el almacenamiento de datos en célculos mas
complejos.

- ECX (Count register): Utilizado en funciones que necesiten de contadores, como por ejemplo
bucles.

- EBX (Base register): Se suele utilizar para apuntar a datos situados en la memoria.
- ESI (Source index): Utilizado para la lectura de datos.

- EDI (Destination index): Utilizado para la escritura de datos.

- ESP (Stack pointer): Apunta a la cima de la pila “stack”.

- EBP (Base pointer: Apunta a la base de la pila “stack”.

Instrucciones

Son acciones predefinidas en el lenguaje ensamblador. Algunas de las mas habituales de ver
son:

- Push: Guarda el valor en la pila.

- Pop: Recupera valor de la pila.

- Mov (dst, src): Copia el operador “src” en el operador “dst”.

- Lea(reg, src): Copia una direccion de memoria en el registro destino (ej: EAX).

- Add (01, 02): Suma los dos operadores y los almacena en el operador uno.

- Sub (01, 02): Resta el valor del segundo operador sobre el primero y lo almacena en el primer
operador.

- Inc: Incrementa en 1 el valor del operador indicado.

- Dec: Decrementa en 1 el valor del operador indicado.

- And: El resultado es 1 si los dos operadores son iguales, y 0 en cualquier otro caso.
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- Or: El resultado es 1 si uno o los dos operadores es 1, y 0 en cualquier otro caso.

- Cmp: Compara dos operadores.

- Jmp: Salta a la direccién indicada.

- Call: Llama/Salta a la direccidn/funcién indicada.
- Nop: Not Operation.

PILA (Stack)

La PILA o Stack es un conjunto de direcciones de memoria encargadas de almacena
informacion de llamadas a funciones, variables locales, direcciones de retorno a funciones
anteriores, entre otras tareas. La PILA es dinamica, por lo que va cambiando su tamafio
dependiendo de la funcién a la cual se encuentre asociada, dispone de una estructura “First In,
Last Out”, por lo que lo ultimo que entra sera lo primero en salir, delimitada siempre por su

cima (ESP) y por su base (EBP).

Para entender correctamente el funcionamiento de la PILA vamos a ver un ejemplo.
Imaginemos que disponemos de dos funciones “main()” e “imprimir_dato()”, donde la segunda

se llamada dentro del cédigo de la primera.

FUMNCION 1:

{

char nombre[4] =

imprimir datof(];

int main(int argc, char *Yargv)

"dani":

printf ("Eienvenido %3 '%n",

FUNCION 2:

roid imprimir_ dato()

i
char dato[lzZ] = "Hello World!'™:
printf ("s=\n", dato):

nombre] ;

Vamos a ver como queda la Stack justo antes de realizar la llamada a printf de la “funcion 1”.

Ahora vamos a visualizar el estado de la pila justo antes de la llamada al printf de la “funcién

27,

0x0022FF30

0X0022FF58

Dir. que apunta a:

. U B > ESP actual
“Bienvenido

Dir. que apunta a:
“dani”

datos

EBP anterior | --—--—-- > EBP actual




Dir. que apunta a:
0x0022FEFO > “Hello World!” > ESP actual

datos

| 0X0022FF28 > D"afg;ﬁﬁiirg'm' ------ > EBP actual
Dir. Retorno
 0x0022FF30 ------ > Dir. que apunta a:
“Bienvenido”
Dir. que apunta a:

lldanill

STACK ACTUAL
A

...... > ESP anterior

datos

STACK ANTERIOR
A

. Ox0022FF58 ------ > EBP dos anteriores | --—--- > EBP anterior

Si os fijais, la Stack a medida que va habiendo funciones dentro de funciones, se van apilando
de forma decreciente la nueva PILA sobre la anterior, dejando entre medias la famosa
“direccidon de retorno” encargada en este caso de volver la aplicacion al punto exacto de la
“funcién 1” después de haber llamado a “funcién 2”.

Por lo tanto, podemos concretar que cada funcidon que se esté ejecutando en una aplicacion
tendra asociada su “propia” Stack.

Existen multitud de registros e instrucciones mds, simplemente he nombrado algunas de las
que mas vamos a ver. A medida que vayamos viendo nuevas las iremos comentando y
explicando para poder entender correctamente el cédigo.




INTRODUCCION A LA INGENIERIA INVERSA X86 (PARTE II)

Continuando con la serie de introduccién a la ingenieria inversa, y una vez visto un pequefio
resumen de algunos de los registros, comentado algunas de las instrucciones mas vistas y un

resumen de cdmo funciona la Stack, pasamos a ver como podemos interpretar cédigo en

ensamblador y no perdernos en el intento.

Vamos a ver unos cuantos ejemplos de cédigos en lenguaje C y su equivalencia en lenguaje
ensamblador. (Para el desensamblado de la aplicacion podéis utilizar cualquiera de las
muchisimas herramientas que existen: OllyDbg, IDA Pro, Immunity Debugger, gdb, radare,
etcétera, en futuros posts haré una pequefia mencidon a cada una de ellas detallando sus

comandos y funciones basicas).

1 - Hello World

Comenzaremos con el tipico “Hello World”.

#include <=tdio.h>

int mainiint argc,char *¥argv)
{
printf ("Hello Worldin™):

-text:@84612CH
-text:684813C1
-text:B84813C3
-text:B04B813CH
-text:084813C9
-text:884813CE
-text: 08481305
-text:084813DA
-text:084813DB

push
mov
and
sub
call
mov

ebp

ebp, esp

esp, BFFFFFFFBh
esp, 18h
sub_4B81A80
dword ptr [esp].

puts

.rdata:8684083064 aHelloWorld db

‘Hello World®,8

Tal y como se puede observar, el cédigo es bastante simple de entender.

(inicializacidn de la misma).

- 0x004013C9: Nos encontramos con la instruccion CALL que seguramente la habra
introducido el compilador para llamar a vete a saber tu qué ;)

- 0x004013CE: Se puede observar como se copia (MOV) el valor 0x00403064 asociada a la
cadena “Hello World” en ESP (cima de la pila), por lo que ya tenemos en la PILA el valor

gue necesitamos.

- 0x004013D5: Se llame a la funcidn PUTS, la cual cogera de la cima de la pila el valor que va

a imprimir por pantalla (“Hello World”).

- 0x004013DA: Tenemos el epilogo, donde se restaura la pila y retornamos a la funcidn

anterior.

2 - Hello World (Argumentos)

0x004013C6: Hasta dicha direccidn nos encontramos con el prologo de la funcidn

Pasamos a ver como se manejan los argumentos que le pasamos a una funcion.
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. : .text:0804813C8 push ebp
#include <stdio.h> .text:004813C1 mov ebp, esp
i L .text:eo4013C3 and esp, OFFFFFFFBh
int main{int argc,char **argv) .text:0046813C6 sub esp, 16h
{ text:004013C9 call sub 481a88
printf ("ss\n", argv[1]): text:@04813CE mov eax, [ebp+arg_4]
3 .text:004813D1 add eax, 4
text: 0481304 mov eax, [eax]
text:a0481306 mov [esp], eax
text:a0481309 call puts
. CeXCHUAHTIDE Ieave
text:804813DF retn

Ya que el cédigo es similar al anterior pasaremos a detallar lo mas relevante.

- 0x004913CE y 0x004913D1: Copia el valor de “EBP+arg_4” que equivale a “argv” en EAX,
acto seguido incrementa el valor de EAX en 4 para asi poder acceder a “argv[1]” donde se
encuentra la direccién que apunta al valor que se ha pasado por argumento a la aplicacién.

- 0x004913D4, 0x004913D6 y 0x004913D9: Se copia el contenido de la direccién
almacenada en [EAX] a EAX. Y para finalizar copiamos EAX en la cima de la pila para que la
funcién PUTS pueda imprimir por pantalla el texto introducido.

Aunque parezca lioso al leerlo, os recomiendo debuggear paso a paso la aplicacidn fijdndoos
bien en como se van rellenando los registros y la pila.

3 - Funcion FOR

Vamos a ver como podemos detectar que se estd realizando un bucle en nuestro cédigo.

.text:0604613CH push ebp
.text:804813C1 mov ebp, esp
.text:064613C3 and esp, BFFFFFFFBh
.text:884813C6 sub esp, 26h
#include <stdio.h> .text:8046813C9 call  sub_uB1A38 1
.text:004613CE mov dword ptr [esp+22], 696EG164h
; L .text:084813D6 mov word ptr [esp+26], 6CA65h
int main{int arge,char **argv) .text:@04813DD mov dword ptr [esp+28], @
{ -text:804013ES jmp short loc_4813FF
char nonbre[6] = "daniel™: CTEXC-O04BISES
int i: .text:0604013E7
.text:004013E7 loc_L4B13E7: 2
for(i = 0; i < 10; i++) -text:BO4B13E7 lea eax, [esp+22]
¢ .text:004813EB mov [esp+4], eax
. Lo ot
prinE ("Fola ts!\n", nonbre) CextoOMDIORG a1l printe | Lor1r Crreets Tens s
¥ _text:804813FB inc dword ptr [esp+28]
' text : 804 013FF _
text:004013FF loc_4813FF: 3
text:004813FF cmp dword ptr [esp+2B8], ¢
text: 084081484 jle short loc 4813E7
text:00481486 leave
text: 00481487 retn 4
text:A0481487 sub 4B813CH end

Si os fijais, podemos definir claramente cuatro partes de cdédigo que realizan funciones
distintas.

Prologo y declaracion de variables.
(loc_4013E7): Encargado de preparar los parametros y llamar a la funcién printf. De
esta parte podemos destacar la instrucciéon INC, la cual incrementara en uno el valor
indicado [esp+28].

3. (loc_4013FF): Parte encargada de verificar el estado del bucle. En esta parte nos
encontramos con una nueva instruccién JLE (Jump if Less than or Equal) saltar si es
menor o igual, que junto a la instruccion CMP anterior se forma la estructura de
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comparar el valor [esp+28] con 9, si el resultado es menor o igual la instruccién JLE nos
hara saltar a (loc_4013E7), de lo contrario continuara con la zona 4.
4. Epilogo de la funcién encargado de restaura la pila y retornamos a la funcién anterior.

De este modo, ya podremos identificar un bucle en cédigo ensamblador.

Os dejo también el flowgraph que nos ofrece IDA PRO, el cual de forma grafica nos ayuda a
interpretar mucho mas rapido que funcidn esta realizando el cddigo analizado.

push ebp
mow ebp, esp
and esp, BFFFFFFFBh
sub esp, 28h
call sub_481A38
mnov dword ptr [esp+22], 696EG164N0
mnov word ptr [esp+24], 6CASh
mnov dword ptr [esp+28], 8
jmp short loc_4613FF
‘%
il e
loc_4813FF:
cnp dword ptr [esp+28], 9
jle short loc_ 4813E7
I _
¥ v
I Wl w3 b
leave
loc_4813E7: retn
lea eax, [esp+22] sub_4813CH endp
nov [esp+4], eax
mov dword ptr [esp], offset aHolaS ; "Hola %stin" J
call printf
inc dword ptr [esp+28]
|




INTRODUCCION A LA INGENIERIA INVERSA X86 (PARTE III)

En la entrada anterior vimos algunos ejemplos de codigo en C y su equivalente en

ensamblador. Hoy continuaremos con algunos ejemplos mas que nos permitan entender mas
como funcionan los registros y ensamblador.

Pero antes de comenzar y ya que en el anterior post vimos un ejemplo de salto (JLE) debido a
un bucle vamos a profundizar un poco mas en el asunto.

Si recordais la instruccién JLE (Jump if Less than or Equal) realizaba el salto a la direccidn
indicada si la condicion se cumplia. ¢Pero como sabe si esta se cumple o no? Aqui es donde
entra el registro de estado y sus FLAGS, el cual sirve para indicar el estado actual de la maquina
y el resultado de algin procesamiento mediante bits de estado, entre los cuales podemos
encontrar los siguientes:

e OF (overflow): Indica desbordamiento del bit de mayor orden después de una
operacion aritmética de nimeros con signo (1=existe overflow; 0=no existe overflow).

e SF (Sign): Contiene el signo resultante de una operacion aritmética (O=positivo;
1=negativo).

e PF (paridad): Indica si el numero de bits 1, del byte menos significativos de una
operacion, es par (O=numero de bits 1 es impar; 1=namero de bits 1 es par).

e CF (Carry): Contiene el acarreo del bit de mayor orden después de una operacion
aritmética.

e ZF (Zero): Indica el resultado de una operacion aritmética o de comparacion
(O=resultado diferente de cero; 1=resultado igual a cero).

Como ya habréis intuido, los flags ZF, SF y OF serdn los mas utilizados en comparadores y
saltos. Retornamos al ejemplo del post anterior donde teniamos algo similar al siguiente

codigo:
int main{int argc,char **argv) -text:0604813D8 loc_L4B13D8:
I =*° | _text:@p4013D8 mov [esp+28h+var_28], offset; "Holat®?™
int i; -text:884813DF call puts
.text:@684813EY inc [esp+2Bh+uar_u]

for (i = 0; i < 10; i++ )

i .text:004013E8
printf ("Hola! !"n");

-text:AB4B13ES loc_A4B13ES8:

-text:0604813E8 cmp dword ptr [esp+28], 9
v |.text:@BUE12ED jle short loc_4813D8
-text:AB4B13EF leave

e E ...y

Teniendo en cuenta que se esta ejecutando la instruccidon JLE, nos interesa saber con que
registros de estado trabaja la misma (http://faydoc.tripod.com/cpu/jle.htm).

OF 8E | JLE | Jump near if less or equal (ZF=1 or SF<>OF)

Como se ha podido observar, la instruccién JLE trabaja con los registros ZF, SF y OF, por lo que
mientras la condicién se cumpla nos encontraremos dentro del bucle. Para verlo todo mas
claro, vamos a ver la secuencia en ensamblador y como afecta al registro de estado.
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8 1 0
9 1 0
10 0 0 0 FALSA

Como veis, hasta que NO se ha cumplido la sentencia (ZF=1 o SF <> OF) no se ha salido del
bucle. De este modo en la vuelta diez el bucle dejara de ejecutarse.

Una vez entendido como funcionan algunos de los registros de estado, continuamos con
alguna de las equivalencias entre lenguaje C y ensamblador.

4 - Operaciones matematicas

Vamos a ver como realiza ensamblador algunos cdlculos matematicos basicos.

int main(int argc,char *%argv)
{
int edadl = 5, edadZ = 2:

int suma = edadl + edadZ;
printf ("La suma es: %ivn", suma)

int resta = edadl - edadZ:;
printf("La resta es: $ivn", resta):

int wult = edadl * edadZ;
printf ("La multiplicacion es: %ivyn™, wmult);

int div = edadl / edadZ:
printfi"La division esz: %ivn™. diwvi;

Tal y como se puede observar en la captura anterior, se trata de un simple cédigo que calcula
la suma, resta, multiplicacion y division de dos variables. Voy a dividir el cédigo en cuatro
partes para visualizarlo con mas facilidad.

Empezamos con una simple suma:

.text:@04813CE mov dword ptr [esp+ih], &

.text:004813D06 mov dword ptr [esp+48], 2

.text:004813DE mov eax, [esp+40]

.text:@0L4A12ZE2 mnov edx, [esp+ik]

.text:@04A13E6 lea eax, [edxz+eax]

.text:@0L4812E? mov [esp+36], eax

.text:@04813ED mov eax, [esp+36]

.text:@04813F1 mnov [esp+4], eax

.text:@84813F mnov dword ptr [esp], offset alLaSumaEsl ; "La suma es: %iwn"
.text:@04813FC call printf

Utilizando la instruccion LEA carga el contenido de EAX+EDX en EAX, por lo que ya tenemos
nuestro resultado en un registro para posteriormente imprimirlo por pantalla.

En el siguiente cddigo se encuentra la equivalencia a la resta.




-text:o8481461
-text: 08481405
-text:oe481409
-text: 08481408
-text:0048140D
-text:o048140F
-text 08481413
-text:aese117
-text 00481418
-text 08481422

nou eax, [esp+40]

mowv edx, [esp+iL]

now ecx, edx

sub ecx, eax

now eax, ecx

nou [esp+32], eax

mowv eax, [esp+32]

now [esp+3Bh+var_2C], eax

mow [esp+3Bh+var_38], offset aLaRestaEsl ; "La resta es: %iyn"™
call printf

En este caso se utiliza la instruccion SUB para restar el contenido de EAX a ECX, y almacenarlo

nuevamente en

ECX.

En el siguiente cédigo se encuentra la equivalencia a la multiplicacion.

text:oaue1427
-text:0048142B
-text: 00481430
-text: 00481434
-text:00401438
-text:0048143C
text:o0401443

mov
imul
movy
mov
movy
mov
call

eax, [esp+il]

eax, [esp+L4d]

[esp+28], eax

eax, [esp+28]

[esp+4], eax

dword ptr [esp], offset alLaMultiplicaci ; "La multiplicacion es: %isn™
printf

Para realizar la

multiplicacién de dos variables, se utiliza la instruccion IMUL, el cual multiplica

el primer valor por el segundo, almacenando el resultado de la operacién en el primer valor.

En el siguiente cédigo se encuentra la equivalencia a la divisién.

text: 00401448
text:oo40144C
text:oo48144D
text:oa481451
text:0O481455
Lext:aa401459
Lext:o0408145D
text: 00401464

mou
cdq
idiv
mou
mou
mov
mou
call

eax, [esp+il]

dword ptr [esp+48]

[esp+24], eax

eax, [esp+2L4]

[esp+h4], eaz

dword ptr [esp], offset aLaDivisionEsI ; “La division es: %iyn™
printf

Para realizar la division de dos variables son necesarias dos instrucciones:

- CDQ se encarga de convertir el valor de 32 bits almacenado en EAX, en uno de 64 bits
almacenado en EDX:EAX.

instruccion.

IDIV se encarga de dividir el valor almacenado en EAX con el valor que se le pasa a la

o]



INTRODUCCION A LA INGENIERIA INVERSA X86 (PARTE V)

Tras aprender qué es y de que estd compuesto el registro de estado y ver algunas operaciones
matemadticas, hoy continuaremos con alguno de los cddigos que habitualmente nos

encontraremos al realizar ingenieria inversa sobre un binario.

Vamos a analizar el siguiente cédigo:

text: 008481306 mov dword ptr [esp+24], 5
~text:-0046813DE_cmp dword ptr [esp+28], 9
-text:004B13E3 ile short loc 4813F 1
R L -text:-A04813E5 cmp dword Etr esp+ 4], 5
int main(int arge, char **argy) _text:004013EA jg short loc 4013FA |
i [-text:0ORETIEC mov dword ptr [esp], offset; “Todo correcto?t”
int walor = 10; text:0084813F3 call printf
int walorz = 5: -text:084613F8 jmp short locret_L4B14B6

-text:004813FA ;
-text:004813FA
-text:004813FA loc_4B813FA:
-text:004813FA

if (walor > 9 && walorl < &)
printf ("Todo correcto!!"):

else . -text:@046813FA mov dword ptr [esp], offset ; “Todo incorrectot!”
Printf ("Todo InEorresto! i .-text:@88461481 call  printf
i -text:aoun1406
-text:a04681486 locret 4B1486:
-text: 00481406 leave
-text: 00481407 retn
-text:-00401407 Sub_L4013CHO endp

Si os fijdis este caso es similar al cddigo que analizamos en la segunda entrega de la serie, una

de las diferencias claves en este cédigo es la nueva instruccidon JG (Jump if Greater) que
podemos ver en la direccion 0x004013EA. Como se ha podido observar se trata de una
instruccidn de salto que se efectuara en el caso que la comparacién anterior sea mayor al valor
indicado.

Debido a que nos encontraremos una gran cantidad de instrucciones de salto cuando se estd
realizando ingenieria inversa sobre un binario vamos a recordar algunas de ellas y como
funcionan.

m Descripcion _____Flags

Jump if above CF=0 and ZF=0
JAE Jump if above or equal CF=0
JB Jump if below CF=1
JBE Jump if below or equal CF=1or ZF=1
JC Jump if carry CF=1
JCXZ Jump if CX registeris 0 CX=0
JECXZ Jump if ECX register is O ECX=0
JE Jump if equal ZF=1
JG Jump if greater ZF=0 and SF=0F
JGE Jump if greater or equal SF=0F
JL Jump if less SF<>OF
JLE Jump if less or equal ZF=1 or SF<>OF
JNA Jump if not above CF=1 or ZF=1
JNAE Jump if not above or equal CF=1
JNB Jump if not below CF=0
JNBE Jump if not below or equal CF=0 and ZF=0
JNC Jump if not carry CF=0
JNE Jump if not equal ZF=0
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ING Jump if not greater ZF=1 or SF<>OF

JNGE Jump if not greater or equal SF<>OF
JNL Jump if not less SF=OF
JNLE Jump if not less or equal ZF=0 and SF=0OF
JNO Jump if not overflow OF=0
JNP Jump if not parity PF=0
JNS Jump if not sign SF=0
INZ Jump if not zero ZF=0
JO Jump if overflow OF=1
JP Jump if parity PF=1
JPE Jump if parity even PF=1
JPO Jump if parity odd PF=0
IS Jump if sign SF=1
1z Jump if zero ZF=1

Como habréis podido observar los saltos no tienen ningln misterio ya que Unicamente es
necesario acordarse de su funcién su correspondiente valor en el registro de estado. Por lo
que, cuando se cumpla la condicion de los flags se realizara el salto a la direccién indicada en la
instruccién.

Operaciones Ldgicas

Ya que vimos en el anterior post como realizar cdlculos matematicos mediante las

instrucciones SUB, IMUL y DIV, hoy veremos como se realizan cdlculos ldgicos a nivel de bit a
través de las instrucciones AND, NOT, OR y XOR.

(AND dst, src) Devuelve un valor verdadero, siempre que los valores dst y src sean verdaderos.

Src Operador Dst Result
1 And 1 = 1
1 And 0 = 0
0 And 1 = 0
0 And 0 = 0

(NOT dst) Niega el valor dst, y lo almacena en el mismo operador

Operador Dst Result
Not 1 = 0
Not 0 = 1

(OR dst, src) Devuelve un valor verdadero siempre que dst o src sean verdaderos.

Src  Operador Dst Result
1 OR 1 = 1
1 OR 0 = 1
0 OR 1 = 1
0 OR 0 = 0

2]
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(XOR dst, src) Devuelve un valor verdadero si Unicamente uno de los valores src o dst es

verdadero.
Src  Operador Dst Result |
1 Xor 1 = 0
1 Xor 0 = 1
0 Xor 1 = 1
0 Xor 0 = 0
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INTRODUCCION A LA INGENIERIA INVERSA X86 (PARTE V)

Hoy, para finalizar la serie de entregas de introduccién a la ingenieria inversa realizaremos un
sencillo ejercicio o crackme, en el cual podremos aplicar los conocimientos adquiridos en las
anteriores entregas y asi poder resolver el ejercicio.

Os dejo las cuatro entradas anteriores de la serie por si queréis repasarlas:

- Introduccién a la ingenieria inversa x86 (Parte |)

- Introduccidn a la ingenieria inversa x86 (Parte 1)
- Introduccidn a la ingenieria inversa x86 (Parte )
- Introduccidn a la ingenieria inversa x86 (Parte IV)

El fichero que pretendemos analizar se encuentra disponible en las siguiente url: Ejercicio
ingenieria inversa

MD?5 (fichero .exe): c12ca49829f6a340e944936ffb1f2cde
SHA1 (fichero .exe): d3f9b9a2c0e8624aae672c3e9a4f1a00e740659b

Una vez descargado el binario lo ejecutamos y visualizamos como nos pide un password de
instalacion, el cual mediante ingenieria inversa tendremos que averiguar. (Recalco averiguar
porque obviaremos la parte de modificar el ejecutable para saltarnos la comprobacion)

et C:\Documents and Settingstadmin\Escr HE E

Installation password: password

Sorry, try again??

Si desensamblamos el binario nos encontrarnos dos funciones importantes (sub_4013C0 vy
sub_401424), que seran las encargadas de realizar los cdlculos y de informar de si el password
es el correcto respectivamente.

Analizaremos cada una de las funciones en busca como se genera el password, detallando las
instrucciones mas importantes y las que nos llevaran a solucionar el reto.

Funcion sub_4013C0: (Voy a dividir en dos la funcién para facilitar su visualizacién)

-text:-804813CE mov byte ptr [esp+31], 64h
-text:884013D3 mou dword pty [esp+24], &
-text:084813DE mow dword ptr [esp], “Installation password: *

-text:084013E2 call printf
-text:B04013EY call getchar

-text:B84813EC mov [esp+23], al
-text:-0684813F8 mov al, [esp+23]
-text:-804813F4 mov dl, [esp+31]

- O0x004013CE: Se almacena en la direcciéon [esp+31] el valor hexadecimal 64
correspondiente a la letra “d” del abecedario.
- 0x004013D3: Se almacena en la direccién [esp+24] el valor entero “5”.
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- 0x004013E2: Se llama a la funcidn printf con el texto “Installation password: “ en ESP.

- 0x004013E7: La funcidn getchar() almacena en AL (los primero 8 bits del registro EAX) el
caracter introducido por teclado. Esto ya nos da una pista de que datos se estdn
guardando para posteriormente trabajar con ellos. En este caso se almacena el primer
byte introducido por teclado, el cual se puede asociar al primer nimero, caracter o
simbolo introducido. Por lo que si asignamos como password “hola” la funcién getchar()
Unicamente se quedara con el caracter “h”.

- 0x004013FO0: Se almacena el valor introducido por teclado en AL (EAX).

- 0x004013F4: Se almacena el inicializado anteriormente “d” en DL (EDX).

-text:o84013F8 Hovr eax, edx
-text:084813FA mov [esp+22], al
-text:004813FE nousx eax, byte ptr [esp+22]
-text:004814083 nov [esp+16], eax
-text:oa4o1467 mov edx, offset sub_L4a142y
-text:oa40140C mov eax, [esp+16]
-text:Ioa401418 mov [esp+4], eax
-text:08481414 nov eax, [esp+24]
-text:00481418 mov [esp], eax
text:-0840141B call edx ; sub L4A1424
-text:ea4p141D call _getch

-text:oa401422 leave

-textioa461423 retn

- 0x004013F8: Se realiza la operacién légica XOR sobre EAX y EDX.

- 0x00401410: Se almacena el resultado del XOR en ESP+4

- 0x00401418: Se almacena la variable inicializada anteriormente “5” en ESP.

- 0x0040141B: Esta instruccion es la dltima “util” de la funcidn, en la cual se realiza una
llamada a una nueva funcién, hay que tener en cuenta que en las funciones anteriores se
han almacenado valores en la ESP para utilizarlos en esta funcién.

Hasta aqui ya sabemos que:

- Se almacena el primer byte introducido por teclado

- Sealmacena el valor “d”

- Serealiza un XOR de los valores anteriores

- Sellama a la funcién sub_401424 pasandole el valor resultante del XOR y el valor “5”.

Funcién sub_401424:

.text:08401424 push ebp

.text:aB4a1425 mou ebp, esp

-text: 08481427 sub esp, 18h

.text:00481420 mov eax, [ebp+12]

.text:08048142D0 mov edx, [ebp+8]

.text:08481438 lea eax, [edx+eax]

.text:00481433 cmp eax, 1Bh

.text:08401436 jnz short loc_401446

text:Aaa401438 mov dword ptr [esp], "“nWell Donet??™
.text:A048143F call printf

.text: 8401444 jnp short locret_481452

dextoaBaBIaLs ; -
_text:apLa1hL4b

text:oA401446 loc_LB1446:

text:o8481446 mov dword ptr [esp], “\nSorry, try againt?™;
text:oaLa144D call printf

_text:-apLA1452

text:@084081452 locret LB452:

_text:@08401452 Jpaye

text:@08401453 retn
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- 0x0040142A y 0x0040142D: Se almacenan los valores pasados anteriormente en EAX y
EDX.

- 0x0040141B: Sumamos EAX y EDX y lo almacenamos en EAX.

- 0x00401433: Comparamos el resultado (EAX) con el valor hexadecimal 1B, en decimal 27.

- 0x00401436: Se realiza un salto JNZ a una direccién (mensaje “sorry, try again!!”) si la
comparacioén es falsa. Como habréis podido imaginar es justamente en esta comprobacion
donde nos interesa que la comparacion sea cierta.

Hasta aqui sabemos:
- Los valores pasados a esta funcién sumados deben dar 27 para poder resolver el reto.
Con todo lo recopilado hasta ahora podemos decir que: debemos encontrar un caracter,
numero o simbolo que al realizar un XOR con el caracter “d” y sumandole el valor 5 el
resultado sea 27.
Resumido en una férmula:
( (primer_byte_introducido_por_teclado) XOR (caracter_d) ) +5 =27
o
( (primer_byte_introducido_por_teclado) XOR (caracter_d)) =27-5=22
Si os fijais, es necesario trabajar en binario para poder identificar el valor correcto. Al tener un

Unico valor al otro lado de la igualdad, es posible realizar la operacion XOR entre los dos
valores conocidos “22” y “d” de este modo obtendremos el valor correcto.

22 00010110
Caracter “d” 01100100
Resultado 01110010

Y el valor en binario “01 1 10 0 1 0” corresponde con el valor hexadecimal 72 que a su vez

“. n
r

corresponde a la letra del abecedario, la cual sera la solucién a nuestro retro.

Si realizamos la prueba sobre el ejecutable conseguimos que se nos muestre el mensaje “Well

|II

Done!

e+ C:\Documents and Settingsiai HEE

Installation password:

llell Donet®?

Aqui finaliza la serie de entradas sobre la introduccién a la ingenieria inversa en x86,
seguiremos afiadiendo nuevos contenidos en el blog (http://unlearningsecurity.blogspot.com).

*Os podéis descargar el cédigo en C del reto desde el siguiente enlace: Cédigo C reto
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